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摘　要　多方不可否认协议需要满足不可否认性、公平性和时限性三大安全目标,但是现有的对多方不可否认协议的

形式化分析方法大多是对两方协议分析方法的简单扩展,单一方法不能完整覆盖所有的安全目标分析;同时,对单一

安全目标的分析能力有限,分析结果不可靠.首先,综合比较现有的分析技术,选定SVO 逻辑进行扩展,显式引入时

间因素,给出对应的语法定义和时间演算公理.然后,对改进逻辑的语义模型进行介绍,并证明了逻辑系统的可靠性,
使得改进后的逻辑系统支持对多方不可否认协议三大安全目标的分析.最后,选取一个典型的多方不可否认协议,分

别对其时限性和公平性进行分析,发现了其中存在的时限性和公平性缺陷,并给出了对应的攻击方法.其中,公平性

缺陷是首次被发现.
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Abstract　MultiＧpartynonＧrepudiationprotocolneedstomeetthreemainsecuritygoalsofnonＧrepudiation,fairnessand
timeliness,buttheexistingformalanalysismethodsformultiＧpartynonＧrepudiationproctocolarejustsimpleextensions
ofthoseappliedtotwoＧpartyprotocols．Atthesametime,eachmethodcannotcoverallthreesecuritygoalsandhas
limitedabilitytoanalyzeonegoalwithresultunreliable．Inthispaper,theexistinganalysismethodswerecomparedand
theSVOlogicwaschosenforfurtherstudy．TimefactorwasintroducedinthelogicsystemwithrelevantsyntaxdefiniＧ
tionanddeductionaxiomsbroughtinexplicitly．Then,thesemanticmodeloftheimprovedlogicwasstatedandthe
soundnessoflogicsystemwasproved,causingthattheimprovedlogicsystemcansupporttheanalysisofallthreesecuＧ
ritygoalsofmultiＧpartynonＧrepudiationprotocol．Intheend,atypicalmultiＧpartynonＧrepudiationprotocolwasanaＧ
lyzedwiththeimprovedlogicandthedefectsoftimelinessandfairnesswerefoundwithcorrespondingattacksstated．
Amongthedefects,thedefectoffairnesswasdiscoveredforthefirsttime．
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１　引言

计算机网络技术的发展为人们提供了便捷的通信和资源

共享服务,但同时网络中所传输信息的安全问题愈加突出.
密码协议(又称安全协议)是为保证信息交互的安全而综合运

用密码算法和协议设计技术设计的网络交互协议.冯登国[１]

依据密码协议的设计目标将密码协议分为４类:密钥交换协

议、认证协议、认证密钥交换协议和电子商务协议.不可否认

协议属于电子商务协议,主要用于防止协议的参与方在协议

执行后否认自己参与协议的事实而损害其他参与方的利益.
多方不可否认协议是指参与方数目多于两个的不可否认协

议,协议参与方数目的增多会使协议拓扑结构更加复杂,交互

过程更富动态性,同时也会使协议的设计与安全性分析更加

困难.

多方不可否认协议的协议设计技术经历了从两方协议阶

段[２]、多方单一消息阶段[３Ｇ４]到多方多消息阶段[５]的过程,其
设计技术已基本满足现有应用领域的功能需求,但不能保证

满足其安全需求.多方不可否认协议的设计需要满足３个安

全目标:１)不可否认性.这是设计此类协议的初衷,包括消息

发送方对发送行为的不可否认和接收方对消息正确接收事实

的不可否认.２)公平性.协议执行结束后,消息发送方应获

得接收方的接收证据;同时,接收方也必须获得发送方的发送

证据.公平性是指协议参与方均获得自己所需的证据项,或
者协议参与方均没有获得任何有价值的信息.３)时限性.协

议的诚实参与方应在有限的时间内完成协议,并且没有违反

公平性.协议的任意参与方都可以在任意时刻终止协议,但
前提是这种行为没有损害自身的利益.不满足时限性的协

议,协议参与方因无法接收到所需证据项而长久等待下去,无



法正常终止协议.很显然,不满足时限性的协议很有可能同

样不满足公平性,但是不能将时限性分析简单归于公平性的

分析,协议设计中一些时间因素设置不当也会造成时限性问

题,但是简单地对协议的公平性进行分析却容易忽略时间因

素的作用,不能发现其中存在的问题.

协议的形式化分析是验证协议是否满足其安全目标的重

要方法.现有的对多方不可否认协议的形式化分析方法大多

是将两方协议分析方法向多方扩展,这种扩展涉及到密码协

议的三大类形式化分析方法,即逻辑方法、模型检测方法和定

理证明方法,但是至今仍没有完善的针对多方不可否认协议

三大安全目标的形式化分析技术.在对逻辑方法的扩展

中[６Ｇ７],已有的研究工作通过在原有公式后面附加时间表达式

的方式改进了SVO逻辑,但是在改进的逻辑系统中并没有给

出时间表达式的语法定义和对应的语义解释,因此该系统并

不是一个完整的逻辑系统,其时限性分析过程也只是简单的

代数运算,无法保证改进后的逻辑系统具有可靠性,从而无法

保证通过此逻辑系统得出的结论一定是正确的.在对模型检

测方法的扩展中,文献[８]用交替转换系统建模协议,用交替

时序逻辑刻画协议的安全属性,并分析了协议的公平性.此

种分析方法的局限性表现在分析过程中必须限定协议实例的

数量和接收者的数量为有限的常数,否则将出现状态空间爆

炸问题,即无法分析参与者数目为n的情况;同时,该方法可

以发现协议中存在的安全问题,却不能证明正确协议的正确

性.在对定理证明方法的扩展中,文献[９]将签名操作加入串

空间模型,将公平性表达为串空间中不可否认证据项之间的

双向蕴含关系,协议的证明过程较为复杂.该方法可以证明

协议的正确性,但是对不能完成证明的协议不能指出其中存

在的安全缺陷,对协议设计的指导能力有限.至此,在多方不

可否认协议的分析方法中,没有一种分析方法可以同时支持

三大安全目标的分析,同时,它们对单一安全目标的分析能力

有限,分析结果不可靠.

相比之下,SVO逻辑属于信念逻辑,便于表达公平性与

不可否认性,不存在状态空间爆炸问题,没有对协议参与方的

数目进行限制,其证明过程清晰,能够在一定程度上证明协议

的正确性,也可通过对证明过程进行分析发现协议中存在的

安全缺陷.但是,SVO 逻辑仅能区分过去和现在,对时间的

表达能力有限,已有的一些改进停留在语法层面,不能证明逻

辑系统的可靠性,破坏了逻辑系统的完整性.本文主要基于

SVO逻辑做出改进,在逻辑系统中显式地引入时间因素,并

对应给出逻辑系统的语法定义和语义解释,证明了逻辑系统

的可靠性,并用改进后的逻辑方法分析了一个典型的多方不

可否认协议,发现了其中存在的时限性问题和公平性问题.

为表述方便,将改进后的逻辑系统简称为 TSVO(TimeＧSVO)

逻辑.

本文第２节介绍了 TSVO 逻辑的语法部分及公理系

统;第３节给出了 TSVO 逻辑的语义模型,并对 TSVO 逻

辑系统的可靠性进行证明;第４节采用 TSVO逻辑对典型

的多方不可否认协议进行时限性与公平性的分析;最后总

结全文.

２　TSVO逻辑的定义

２．１　语法部分

TSVO逻辑以SVO逻辑为基础,针对多方不可否认协议

三大安全目标的分析进行改进,舍弃了与此无关的部分,同时

添加了支持时限性分析的相关定义.TSVO逻辑由以下定义

组成.

定义１(原始项T)　原始项T 中包含３种符号类型的常

量与变量:主体、密钥和时间.

定义２(消息 MT)　对消息进行如下归纳:

１)X 是消息,如果X∈T;

２)F(X１,􀆺,Xn)是消息,如果X１,􀆺,Xn 是消息,F 为任

意函数(包括加密{X}k、组加密 ER′ (X)、签名SRi
(X)等操

作);

３)φ是消息,如果φ是公式.

定义３(公式FT)　对公式进行如下归纳:

１)Ri∈R是公式,R为主体的集合,Ri 为特定主体;

２)PKσ(P,k)是公式,如果P 为主体,k为密钥;

３)Ty≤Tx 和Ty＝Tx 是公式,Tx 和Ty 是时间常量或

变量;

４)PSeesATx X,PRcvdATx X 和PSaidATx X 是公式,

如果P 为主体,X 是消息,Tx 是时间;

５)PBlvsATxφ 是公式,如果P 为主体,φ是公式,Tx 是

时间;

６)¬φ和φ∧ψ是公式,如果φ和ψ 是公式,¬和∧组成

了完备联结词组,可以表示其他命题联结词,如→等.

２．２　公理系统

TSVO逻辑的公理系统由两条推理规则、若干公理以及

所有谓词逻辑的重言式组成.

１)推理规则

分离规则(MP):
├φ,├φ→ψ

├ψ

必然规则(Nec):
├φ

├PBlvsATxφ
.其 中,P 代表任意主

体;Tx 为时间变量,代表任意时刻.

２)相信公理

A１　PBlvsATxφ∧PBlvsATx (φ→ψ)→PBlvsATxψ
A２　PBlvsATxφ∧PBlvsATxψ→PBlvsATx (φ∧ψ)

A３　PBlvsATx (φ∧ψ)→PBlvsATxφ∧PBlvsATxψ
３)源关联公理

A４　PKσ(Ri,ki)∧PRcvdATxSRi(X)→RiSaidATx X

４)收到公理

A５　PRcvdATx (X１,􀆺,Xn)→PRcvdATx Xi

A６　PRcvdATx {X}k∧PSeesATyk
~
→PRcvdATz X∧

(Tz＝max(Tx,Ty)),k
~

为与k对应的解密密钥.

A７　PRcvdATxSRi(X)→PRcvdATx X
A８　RiRcvdATxER′(X)∧Ri∈R′→RiRcvdATx X

５)看见公理

A９　PRcvdATx X→PSeesATx X
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６)说过公理

A１０　PSaidATx (X１,􀆺,Xn )→ (PSaidATx Xi ∧

PSeesATx Xi)

７)时间演算公理

A１１　Tx≤Ty∧Ty≤Tz→Tx≤Tz

A１２　Tx＝Ty∧φ(Tx)→φ(Ty/Tx),其中φ(Tx)为任意

带有时间变量Tx 的公式,φ(Ty/Tx)为用变量Ty 替换Tx 后

的公式.

３　TSVO逻辑的语义

３．１　TSVO逻辑的语义模型

在给出 TSVO逻辑的语义之前,首先对其语义模型进行

介绍.将协议看作是由有限多个可相互传递消息的主体

P１,􀆺,Pn 组成的,同时假设存在一个特殊主体Pe 用于抽象

协议的执行环境,其中包括可能的协议攻击者.在协议执行

的任意时刻,每个主体均有其本地状态,所有主体的本地状态

组成了协议的全局状态,用本地状态的元组(se,s１,􀆺,sn)表

示,其中se 为环境Pe 的本地状态,si 为Pi 的本地状态,主体

可以通过执行一定的行为来改变其本地状态.

定义４(主体的行为)　任意主体P 可执行的行为如下:

１)send(X,G),P 向主体集合G 中的主体发送消息X,并

要求主体只能发送它看见的消息;

２)receive(X),P 接收到一个消息X;

３)generate(X),P 生成了一个新的消息,但该消息只能

是原子消息,即T 中的成员.

定义５(主体的本地状态)　任意主体Pi 的本地状态si

包含一个本地历史(主体曾执行的所有行为)及一个密钥集合

(主体所拥有的密钥集合).环境Pe 的本地状态包含一个全

局历史(任意主体执行过的行为序列)、一个密钥集合以及为

每个主体Pi 所准备的消息缓存Xi(Xi 中包含发给Pi 但尚未

接收的消息).

定义６(可能世界)　运行r是一个全局状态的无穷序

列,表示协议的一种可能的执行轨迹,协议是所有可能运行的

集合R.在每个运行中,赋予每个全局状态一个整数时间,运

行r的第一个状态被赋予某一时间值Tr≤０,第j个状态被赋

予时间Tr＋(j－１),将零时刻的状态作为当前时段的第一个

状态,并称其为初始状态.由运行r和时间τ组成的元组(r,

τ)被称为可能世界,其表示协议的一次执行r在时间τ 时所

处的状态.

定义７(收到的消息集合RcvdM)　定义主体P 在(r,τ)

收到的消息为P 在(r,τ)为止所显示收到的消息,描述如下:

１)如果receive(X)出现在P 的本地历史,并且出现在可

能世界(r,τ)中或可能世界(r,τ)以前,则X∈RcvdM.

２)如 果 Xi ∈RcvdM 且 Xj ∈RcvdM,则 (Xi,Xj)∈

RcvdM.

３)如果(X１,􀆺,Xn)∈RcvdM,则Xi∈RcvdM.

４)如果{X}k∈RcvdM,并且 P 可利用k
~

对其实施解密

(即k
~

在P 本地状态的密钥集合中,k
~

为对应于k的解密密

钥),则X∈RcvdM.如果P 收到加密消息与获得解密密钥

不在同一时刻,则主体会在后一时刻收到解密后的消息.

５)如果SRi
(X)∈RcvdM,则 X∈RcvdM,当主体收到对

某消息的签名时,主体同时收到了该消息.

６)如果ER′(X)∈RcvdM,并且主体P 在主体集合R′中,

则X∈RcvdM.当主体收到运用组加密方式加密的消息,且
其自身又属于主体集合时,主体可以对加密消息进行解密.

定义８(看见的消息集合SeesM)　定义主体P 在(r,τ)看
见的消息为到(r,τ)为止显示收到的、生成的或者初始拥有的

消息,以及由这些消息通过P 可计算的递归变形而得到的消

息,描述如下:

１)如 果 X 属 于P 在 (r,τ)收 到 的 消 息 集 合,则 X∈
SeesM;

２)如果X 属于P 到(r,τ)为止生成的消息或初始拥有的

消息,则X∈SeesM;

３)如果 X１,􀆺,Xn 属于消息集合SeesM,则F(X１,􀆺,

Xn)∈SeesM,F 为 主 体P 可 计 算 的 任 意 函 数 (包 括 加 密

{X}k、组加密ER′(X)和签名SRi
(X)等).

定义９(说过的消息集合SaidM)　定义主体P 在(r,τ)

说过的消息为在(r,τ)之前所发送过的所有消息的说过子消

息集合SaidSubM 的并,主体说过的消息是其看见消息的子

集.设m 为P 在(r,τ)点发送的消息,则将消息 m 的说过子

消息集合SaidSubM 定义为:

１)m∈SaidSubM;

２)若(X１,􀆺,Xn)∈SaidSubM,则(Xj１,􀆺,Xji)∈SaidＧ
SubM;

３)若{X}k∈SaidSubM,并且P 拥有密钥k,则X∈SaidＧ
SubM;

４)若SP(X)∈SaidSubM,则X∈SaidSubM.

定义１０(本地理解运行r∗
i )　在SVO 逻辑的语义中,曾

给出一种消息构造过程[１０Ｇ１１],对于主体Pi 在(r,τ)世界的任

意消息Χ,构造过程可以将其转换为消息 Xi(r,τ),使得消息

Xi(ri,τ)是 主 体 Pi 可 以 理 解 的 消 息 结 构.当 消 息 X 为

{X}k,并且Pi 没有对应的解密密钥k~ 时,Pi 不能理解X 为

{Xi}k 还是{Xj}k,Xi(r,τ)对应变为∗x,若消息X 为Pi 所能

理解的明文m,则Xi(r,τ)仍为明文m.对于给定运行r及主

体Pi,ri(τ)为Pi 在r中τ时的本地状态,本地理解运行r∗
i

为将任意时刻τ中的任意消息X 替换为Xi(r,τ)后得到的运

行,X 与Xi(r,τ)之间是一一对应的关系.

定义１１(可达关系~i)　定义主体Pi 在可能世界(r,τ)

与(r′,τ′)之间是可达的,即(r,τ)~i(r′,τ′),当且仅当对应的

本地理解运行r∗
i (τ)和r′∗

i (τ′)可通过统一替换∗的下标而

相互生成.例如,在r∗
i (τ)和r′∗

i (τ′)中,当∗j 在r∗
i (τ)中出

现时,都有对应的∗k 在r′∗
i (τ′)中出现,除此之外两者都

相同.

３．２　公式的真值条件

给定协议R,用(r,τ)⊧φ表示φ 在(r,τ)世界成立,⊧φ
表示φ 是有效的,即在所有可能世界都成立.TSVO 逻辑的

语义可以由以下定义的公式的真值条件递归给出.

１)主体

(r,τ)⊧Ri∈R,当且仅当Ri 为主体集合R 中的成员.
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２)时间

(r,τ)⊧Ty≤Tx,当且仅当对于任意的运行r′,全局状态

序列中(r′,Ty)出现在(r′,Tx)之前;

(r,τ)⊧Ty＝Tx,当且仅当对于任意的运行r′,全局状态

(r′,Ty)与(r′,Tx)相同.

３)看见

(r,τ)⊧PSeesAτX,当且仅当 X 属于主体P 在(r,τ)世

界看见的消息集合SeesM.
(r,τ)⊧PSeesATx X,如果Tx≤τ,则当且仅当(r,Tx)⊧

PSeesATx X;如果τ≤Tx,则当且仅当(r,τ)⊧PSeesAτX.

４)收到

(r,τ)⊧PRcvdAτX,当且仅当X 属于主体P 在(r,τ)世

界收到的消息集合RcvdM.
(r,τ)⊧PRcvdATxX,如果Tx≤τ,则当且仅当(r,Tx)⊧

PRcvdATx X;如果τ≤Tx,则当且仅当(r,τ)⊧PRcvdAτX.

５)说过

(r,τ)⊧PSaidAτX,当且仅当X 属于主体P 在(r,τ)世

界说过的消息集合SaidM.
(r,τ)⊧PSaidATx X,如果Tx≤τ,则当且仅当(r,Tx)⊧

PSaidATx X;如果τ≤Tx,则当且仅当(r,τ)⊧PSaidAτX.

６)密钥

(r,τ)⊧PKσ(Ri,ki),当且仅当对于所有的τ′,如果(r,

τ′)⊧PRcvdATxSRi(X),那么(r,τ′)⊧RiSaidATx X.

７)相信

(r,τ)⊧PBlvsAτφ,当且仅当对于所有的(r′,τ′),如果

(r,τ)~i(r′,τ′),则有(r′,τ′)⊧φ.

(r,τ)⊧PBlvsATxφ,如果Tx≤τ,则当且仅当(r,Tx)⊧

PBlvsATxφ;如果τ≤Tx,则当且仅当(r,τ)⊧PBlvsAτφ.

８)逻辑联结词

(r,τ)⊧¬φ,当且仅当(r,τ)|≠φ;
(r,τ)⊧φ∧ψ,当且仅当(r,τ)⊧φ且(r,τ)⊧ψ.

３．３　TSVO逻辑的可靠性

定理１(TSVO 逻辑的可靠性)　TSVO 逻辑是可靠的,

如果Γ├φ,则Γ⊧φ.

证明:为了证明该定理,需要证明其公理是有效的,推理

规则是保真的.

A１　假设(r,τ)⊧PBlvsATxφ∧PBlvsATx (φ→ψ),根据

逻辑联结词的真值条件,(r,τ)⊧PBlvsATx φ 且(r,τ)⊧P
BlvsATx (φ→ψ)成立.根据由相信公式的真值条件,对τ与

Tx 的大小关系分情况讨论.

１)当Tx≤τ时,由上述假设得(r,Tx)⊧PBlvsATxφ,(r,

Tx)⊧PBlvsATx (φ→ψ);对于任意的可能世界(r′,τ′),若有

(r,Tx)~P(r′,τ′),则有(r′,τ′)⊧φ,(r′,τ′)⊧φ→ψ,从而(r′,

τ′)⊧ψ成立;由相信公式的真值条件得(r,Tx)⊧PBlvsATxψ
成立,进一步地,(r,τ)⊧PBlvsATxψ成立.A１得证.

２)当τ≤Tx 时,由上述假设得(r,τ)⊧PBlvsAτφ,(r,τ)⊧

PBlvsAτ(φ→ψ);对于任意的可能世界(r′,τ′),若有(r,

τ)~P(r′,τ′),则有(r′,τ′)⊧φ,(r′,τ′)⊧φ→ψ,从而(r′,τ′)⊧ψ
成立;由相信公式的真值条件得(r,τ)⊧PBlvsAτψ 成立,进

一步地,(r,τ)⊧PBlvsATxψ成立.A１得证.

A２和 A３的证明与 A１类似,在此不再赘述.

A４　假设(r,τ)⊧PKσ(Ri,ki)∧PRcvdATxSRi (X),根

据逻辑联结词的真值条件,(r,τ)⊧PKσ(Ri,ki)且(r,τ)⊧P
RcvdATxSRi(X).由PKσ(Ri,ki)公式的真值条件及(r,τ)⊧

PRcvdATxSRi(X)得(r,τ)⊧RiSaidATx X.A４得证.

A５　假设(r,τ)⊧PRcvdATx (X１,􀆺,Xn).根据收到公

式的真值条件,对τ与Tx 的大小关系分情况讨论.

１)当Tx≤τ时,有(r,Tx)⊧PRcvdATx (X１,􀆺,Xn);由

收到公式的真值条件得(X１,􀆺,Xn)属于P 在(r,Tx)世界收

到的消息集合RcvdM,由RcvdM 的定义可知Xi∈RcvdM,从

而(r,Tx)⊧PRcvdATx Xi,进一步地,有(r,τ)⊧PRcvdATx

Xi.A５得证.

２)同理可证τ≤Tx 的情况.

A６　假设(r,τ)⊧PRcvdATx {X}k∧PSeesATyk
~,根据逻

辑联结词真值条件,(r,τ)⊧PRcvdATx {X}k,并且(r,τ)⊧

PSeesATyk
~.根据τ,Tx 和Ty 的相对大小关系,分情况进行

讨论.

１)当τ≤Tx≤Ty 时,有(r,τ)⊧PRcvdAτ {X}k,且(r,τ)⊧

PSeesAτk
~;根据收到公式和看见公式的真值条件可得,{X}k

属于P 在(r,τ)世界收到的消息集合RcvdM,k
~

属于P 在(r,

τ)世界看见的消息集合SeesM;根据收到的消息集合RcvdM
的定义,X∈RcvdM,(r,τ)⊧PRcvdAτX,从而(r,τ)⊧P
RcvdATyX,且有Ty＝max(Tx,Ty).A６得证.

２)当Tx≤τ≤Ty 时,有(r,Tx)⊧PRcvdATx {X}k,且(r,

τ)⊧PSeesAτk
~;由收到公式和看见公式的真值条件可知

{X}k 属于P 在(r,Tx)世界收到的消息集合,k
~

属于P 在(r,

τ)世界看见的消息集合;根据收到的消息集合的定义及Tx 与

τ发生的先后关系,{X}k 也属于P 在(r,τ)世界收到的消息

集合,即(r,τ)⊧PRcvdAτ {X}k,从而X 属于P 在(r,τ)世界

收到的消息集合,即(r,τ)⊧PRcvdAτX,因此有(r,τ)⊧P
RcvdATy X,且Ty＝max(Tx,Ty).A６得证.

３)当Tx≤Ty≤τ时,有(r,Tx)⊧PRcvdATx {X}k,且(r,

Ty)⊧PSeesATyk
~;由收到公式和看见公式的真值条件可知

{X}k 属于P 在(r,Tx)世界收到的消息集合,k
~

属于P 在(r,

Ty)世界看见的消息集合;根据收到的消息集合的定义及Tx

与Ty 发生的先后关系,{X}k 也属于P 在(r,Ty)世界收到的

消息集合,即(r,Ty)⊧PRcvdATy {X}k,从而X 属于P 在(r,

Ty)世界收到的消息集合,即(r,Ty)⊧PRcvdATy X,因此有

(r,τ)⊧PRcvdATy X,且Ty＝max(Tx,Ty).A６得证.

４)τ≤Ty≤Tx,Ty≤τ≤Tx 和Ty≤Tx≤τ的情况,与上述

证明类似,不再赘述.

A７　假设(r,τ)⊧PRcvdATxSRi(X),根据收到公式的

真值条件,对τ与Tx 的大小关系分情况进行讨论.

１)当Tx≤τ时,有(r,Tx)⊧PRcvdATxSRi(X),由收到

公式的真值条件可知SRi(X)属于P 在(r,Tx)世界收到的消

息集合RcvdM;由收到的消息集合的定义可知 X∈RcvdM,

即(r,Tx)⊧PRcvdATx X,因此有(r,τ)⊧PRcvdATx X.A７
得证.
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２)当τ≤Tx 时,有(r,τ)⊧PRcvdAτSRi(X),与上述证明

类似.

A８　由收到公式的真值条件及收到的消息集合RcvdM
的定义可证.

A９　由收到公式与看见公式的真值条件及看见的消息

集合SeesM 的定义可证.

A１０　由收到公式的真值条件及说过的消息集合SaidM
的定义可证.

A１１　由时间公式的真值条件可证.

A１２　由公式的真值条件可知,公式的真假取决于协议

运行的全局状态,再根据时间公式的真值条件,此公理可

得证.

以上证明了 TSVO 逻辑公理系统的有效性,下面说明:

如果公式集合Γ中的公式均为真,则通过使用 TSVO逻辑的

公理和推理规则得出的公式φ仍然为真.对此分情况进行

讨论:

１)如果φ是一个定理或者φ∈Γ,那么Γ⊧φ是显然的;

２)如果φ是由分离规则得到的,那么在φ之前,一定存在

ψ和ψ→φ结构为真,则由公式的真值条件可知Γ⊧φ;

３)如果φ由必然规则得到,那么在φ之前,一定有├ψ,并

且φ具有PBlvsATxψ的形式;根据归纳假设,由├ψ可得⊧

ψ,在所有的可能世界(r,τ)中,公式ψ均为真;依据相信公式

的真值条件有⊧PBlvsATxψ,从而有Γ⊧φ.

至此,定理１得证.

４　协议分析

Dolev和 Yao于１９８３年提出了 DY模型,模型中抽象了

攻击者所具有的攻击能力:１)攻击者可以获取通过网络的任

何消息;２)攻击者可以以合法用户的身份向其他任何用户发

起会话;３)攻击者有可能成为任何用户所发送消息的接收者.

在该模型下,攻击者对网络具有完全的控制权,可以在协议执

行中的任何环节采取多种形式的攻击.逻辑分析方法建立在

DY模型的基础上,从已知的事实出发,推理得到所需的安全

目标或其反面.TSVO逻辑适用于多方不可否认协议三大安

全目标的分析:不可否认性、公平性和时限性.对于不可否认

性的分析,其主要证明由协议参与方执行协议收到的证据可

以推理得到协议真实发生的事实,已有工作对此进行了深入

研究[７,１２].下面主要运用TSVO逻辑分析多方不可否认协议

的时限性和公平性,以证实逻辑方法的有效性.

４．１　协议描述

Kremer和 Markowitch于２０００年提出了第一个多方不

可否认协议[３],其主要思想是运用组加密技术对两方不可否

认协议进行扩展,为表述方便,称此协议为 KM 协议.KM 协

议的主要流程如图１所示.证实分析方法有效性的普遍方法

有两种:１)分析并能够发现协议中存在新的安全问题;２)分析

并发现已知的安全问题.KM 协议是多方不可否认协议中的

典型协议,许多协议都是在 KM 协议的基础上进行改进设

计[１３Ｇ１４];同时,KM 协议存在已知的时限性问题,便于检验所提

分析方法的有效性.因此,本文选定 KM 协议作为分析对象.

１)O⇒R:fEoo,R,l,t,c,Eoo

２)Ri→O:fEor,O,Ri,l,EoriwhereeachRi∈R

３)O→TTP:fSub,R′,l,t,ER′(k),Subk

４)Ri′↔TTP:fCon,O,R′,l,ER′(k),Conk whereeachRi′∈R′

５)O↔TTP:fCon,O,R′,l,ER′(k),Conk

图１　KM 协议

Fig．１　KMprotocol

对协议中涉及的符号进行说明.

１)协议参与主体:协议涉及３类参与主体,即消息发送者

O、消息接收者的集合R 以及可信第三方TTP.另外,R′为

向主体O 发送协议消息２)(见图１)的接收者主体集合.

２)协议消息符号:f{Eoo,Eor,Sub,Con}为消息标识,分别预示着

消息的目的为源不可否认证据、接收不可否认证据、密钥提交

证据和密钥公布证据;l是一个特殊的标识,l＝h(m,k),其中

h(􀅰)为单向哈希函数,指示着本次协议运行的唯一性;t为

协议运行的时间参数,为TTP 公布密钥的最后期限;c为用

对称密钥k对消息m 加密的密文;ER′(k)为运用组加密方式

对k进行加密的密文,只可以由主体Ri∈R′进行解密.

３)证据项及缩写:Eoo＝SO (fEoo,R,l,t,c),Eori＝SRi

(fEor,O,l,t,c),Subk ＝SO (fSub,R′,l,t,ER′ (k))和 Conk ＝
STTP(fCon,O,R′,l,t,ER′(k))均为主体对消息的签名,分别代

表了主体O对密文c的发送不可否认证据、主体Ri 对密文c
的接收不可否认证据、主体O对密钥k 的提交不可否认证据

和主体TTP 对密钥k的公布不可否认证据.为方便表述,分
别以Eoop,Eorip,Subkp和Conkp代表主体所签名的消息.

４)消息传递方式:O⇒R 表示主体O 向主体集合R 多播

消息;X→Y 表示主体X 向主体Y 发送消息;X↔Y 表示主体

X 通过FTP从主体Y 处获得消息.

主体O首先发起协议,向主体集合R 中的成员多播消息

１)(见图１),等待成员回复包含接收证据的消息２);随后,主

体O选择一个合适的时间继续执行协议,即发送消息３)(见
图１),超过此时间到达的接收证据不再被接收;TTP 收到消

息后,验证最后期限t的有效性,在 FTP目录中公布有关解

密密钥k的消息,如果密钥k在时间t并没有被公布,则在以

后的时间也不会被公布;协议假设主体与 TTP 之间是弹性

信道,信道并不总是不可用,即通过此信道发送的消息一定会

由对方接收到,假定信道最长的不可用时间为tA,TTP 中目

录公布的时长为tB.

４．２　时限性分析

假定tE 是协议终止后协议参与主体向仲裁方提出仲裁

的时间.首先给出 KM 协议关于主体密钥的假设:

P１．１　JBlvsAtE PKσ(O,ko)

P１．２　JBlvsAtE PKσ(Ri,ki)

P１．３　JBlvsAtE PKσ(TTP,kTTP)

关于主体和时间的假设:

P２　JBlvsAtE
(Ri∈R′)

纠纷产生时需要进行仲裁,O和Ri 将收集的证据提交给

仲裁者J:

P３　JBlvsAtE
(JRcvdAtE

{Eoo,Eori,Conk})

假设TTP 是称职的,它只有在收到Subk 后才会产生证
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据Conk,且不会拖延时间:

P４　JBlvsAtE
(TTPSaidATxConkp →TTPRcvdATx

Subk)

O 和Ri 与TTP 间的信道并非永久不可用,只要TTP 发

布了证据,它们一定能在此后的tA 时间内收到:

P５　JBlvsAtE
(TTPSaidATxConkp→(ORcvdATyConk∧

Tx≤Ty∧Ty≤Tx＋tA))

P６　JBlvsAtE
(TTPSaidATxConkp→(RiRcvdATyConk∧

Tx≤Ty∧Ty≤Tx＋tA))

主体不会做对自己不利的事情,即Ri 仅在收到Eoo后才

会发送Eori,O仅在收到Eori 后才会提交Subk:

P７　JBlvsAtE
(OSaidATxSubkp →(ORcvdATy Eori∧

Ty≤Tx))

P８　JBlvsAtE
(RiSaidATx Eorip →(RiRcvdATy Eoo∧

Ty≤Tx))

KM 协议的时限性要求表现为:消息的发送和接收行为

应在适当的时间范围内完成.以主体Ri 为例,其时限性目标

为:

G１　JBlvsAtE
(RiRcvdATx m ∧RiSaidATy Eorip ∧

Ty≤Tx∧Tx≤t＋tB)

目标G１说明Ri 必定是在提交Eorip,即接收不可否认证

据后,时间t＋tB 之前获得Conk,进而获得明文消息m.若能

证明上述目标,就能说明协议对于主体Ri 具备时限性.下面

对 G１进行推理证明.

目标１　G１ JBlvsAtE
(RiRcvdATxm∧RiSaidATyEorip∧

Ty≤Tx∧Tx≤t＋tB)

证明:

１)JBlvsAtE
(PRcvdATx (X１,􀆺,Xn)→PRcvdATx Xi)

{A５,Nec．}

２)JBlvsAtE
(JRcvdAtE Conk) {P３,１),A１,MP．}

３)JBlvsAtE
(PKσ(Ri,ki)∧PRcvdATxSRi(X)→RiSaidＧ

ATx X) {A４,Nec．}
(４)JBlvsAtE

(PKσ(TTP,kTTP)∧JRcvdAtE Conk)

{P１．３,２),A２,MP．}

５)JBlvsAtE
(TTPSaidAtE Conkp) {４),３),A１,MP．}

６)JBlvsAtE
(TTPRcvdAtE Subk) {５),P４,A１,MP．}

７)JBlvsAtE
(PKσ(O,ko)∧TTPRcvdAtE Subk)

{P１．１,６),A２,MP．}

８)JBlvsAtE
(OSaidAtE Subkp) {７),３),A１,MP．}

９)JBlvsAtE
(ORcvdATm Eori∧Tm≤tE)

{８),P７,A１,MP．}

１０)JBlvsAtE
(ORcvdATm Eori) {９),A３,MP．}

１１)JBlvsAtE
(PKσ(Ri,ki)∧ORcvdATm Eori)

{P１．２,１０),A２,MP．}

１２)JBlvsAtE
(RiSaidATm Eorip) {１１),３),A１,MP．}

１３)JBlvsAtE
(RiRcvdATuEoo∧Tu≤Tm)

{１２),P８,A１,MP．}

１４)JBlvsAtE
(RiRcvdATuEoo) {１３),A３,MP．}

１５)JBlvsAtE
(PRcvdATxSRi(X)→PRcvdATx X)

{A７,Nec．}

１６)JBlvsAtE
(RiRcvdATuEoop) {１４),１５),A１,MP．}

１７)JBlvsAtE
(RiRcvdATuc)

{１６),{A５,Nec．},A１,MP．}

１８)JBlvsAtE
(RiRcvdATvConk∧tE≤Tv∧Tv≤tE＋tA)

{５),P６,A１,MP．}

１９)JBlvsAtE
(RiRcvdATvConk) {１８),A３,MP．}

２０)JBlvsAtE
(RiRcvdATvConkp) {１９),１５),A１,MP．}

２１)JBlvsAtE
(RiRcvdATvER′(k)) {１),２０),A１,MP．}

２２)JBlvsAtE
(RiRcvdATx ER′ (X)∧Ri∈R′→RiRcvd

ATx X) {A８,Nec．}

２３)JBlvsAtE
(RiRcvdATvk)

{２１),P２,A２,MP．,２２),A１,MP．}

２４)JBlvsAtE
(PRcvdATx X→PSeesATx X){A９,Nec．}

２５)JBlvsAtE
(RiSeesATvk) {２３),２４),A１,MP．}

２６)JBlvsAtE
(RiRcvdATrm∧Tr＝max(Tu,Tv))

{１７),２５),{A６,Nec．},A１,MP．}

２７)JBlvsAtE
(Tu≤Tm∧Tm≤tE∧tE≤Tv∧Tv≤tE＋tA)

{１３),９),１８){A３,Nec．},{A２,Nec．},A１,MP．}

２８)JBlvsAtE
(Tu≤Tv) {２７),{A１１,Nec．},MP．}

２９)J,BlvsAtE
(Tr＝Tv) {２６),２８)}

３０)JBlvsAtE
(Tm≤Tr)

{２７),２９),{A１１,Nec．},{A１２,Nec．},MP．}

３１)JBlvsAtE
(Tr≤tE＋tA)

{１８),２９),{A１２,Nec．},MP．}

３２)JBlvsAtE
(RiRcvdATrm∧RiSaidATm Eorip ∧Tm ≤

Tr∧Tr≤tE＋tA) {２６),１２),３０),３１),{A１２,Nec．},MP．}

从证明３２)得到Tr≤tE ＋tA,目标 G１为Tr≤t＋tB.从

证明５)可得,tE 为TTP 公布Conk 的时间,由协议的约定,公

布时间应不晚于最终期限t,即tE ≤t,且tE ＝t是可能的;Tr

为Ri 在TTP 处获得Conk 的时间,由对弹性信道的假设,

Tr＝tE＋tA 是可能的,则必须有tA≤tB 成立,即要求TTP 公

布Conk 的时间应长于信道的最长不可用时间,才能保证主体

正确获得Conk,而这也正是 KM 协议不满足时限性的原因.

恶意的 O 在接近最终期限t时提交Subk,并在 TTP 公布

Conk 后干扰TTP 与Ri 之间的信道,使得Ri 因无法检索到

Conk 而不能正常终止协议.协议中的时限性缺陷导致了协

议执行结束后协议发起者O获得了接收者Ri 参与协议的证

据,而接收者Ri 却未能获得发起者O 参与协议的证据.例

如在多方电子商务活动中,商家将商品券发送给客户,当客户

凭券去领取商品时,商家却否认曾发送过商品券给客户;同
时,客户因没有足够的证据而不能保证自己的权益.

４．３　公平性分析

KM 协议的公平性要求表现为主体提供了相应的消息

(证据),同时获得了相应的证据(消息),在对时限性分析过程

中,G１表达了主体Ri 获得了相应的消息,同时也提供了接收

证据.在时限性分析过程中已对此进行了证明,下面针对主

体O设置公平性目标并加以证明.

目标２　G２JBlvsAtE
(OSaidATxm∧ORcvdATyConk)

证明:

３３)JBlvsAtE
(OSaidAtE Subkp) {８)}
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３４)JBlvsAtE
(OSaidAtE ER′(k))

{３３),{A１０,Nec．},A１,MP．}

３５)JBlvsAtE
(JRcvdAtE Eoo) {P３,１),A１,MP．}

３６)JBlvsAtE
(OSaidAtE Eoop)

{P１．１,３５),{A４,Nec．},A１,MP．}

３７)JBlvsAtE
(OSaidAtEc)

{３６),{A１０,Nec．},A１,MP．}

３８)JBlvsAtE
(OSaidAtE ER′(k)∧OSaidAtEc)

{３４),３７),A２,MP．}

通过证明,可以得到主体O的确发送了包含密钥的组加

密密文ER′(k)和包含明文消息的密文c,但是无法证明ER′

(k),c和m 三者之间的对应关系,无法得到主体O 的确发送

了消息m 的结论,由此发现一种对协议的新的攻击方式,如
图２所示.主体O同时发起了两个协议会话RunA 和RunB,

两协议各自遵照协议规范与主体RA 和主体RB 执行 KM 协

议,主体O在向可信第三方TTP 提交解密密钥即消息３)时,

却恶意地交换了RunA 和RunB 的消息,使得主体RA 和主体

RB无法对应解密运用组加密方式保护的密钥,进而无法获

得对应的消息m,同时,因为主体O 可以得到两个协议会话

RunA 和RunB 的不可否认证据,恶意的主体O 却可以向仲

裁机构证实向合法主体发送了消息m,从而造成协议的公平

性缺失.协议中公平性缺陷同样导致协议执行结束时,协议

发起者O获得了接收者Ri 参与协议的证据,而接收者Ri 却

未能获得发起者O 参与协议的证据,主体O 可以否认参与协

议的事实,而主体Ri 却没有足够的证据保证自己的权益.

图２　公平性缺陷

Fig．２　Defectoffairness

结束语　本文提出了一种适用于多方不可否认协议不可

否认性、公 平 性 和 时 限 性 三 大 安 全 目 标 的 形 式 化 分 析 方

法———TSVO逻辑.该逻辑系统中显式地引入了时间因素,

给出了对应的语法定义,设置了相应的时间演算公理,并对逻

辑系统的语义模型进行了介绍,证明了逻辑系统的可靠性;同
时对一个典型的多方不可否认协议进行了时限性和公平性分

析,分别发现了其中存在的时限性和公平性缺陷,其中公平性

问题是首次被发现.另外,TSVO 逻辑也存在着对多协议参

与方行为的表达不充分的问题,例如多参与方之间的共谋行

为,这是下一步的研究重点.
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