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摘　要　随着计算机技术应用的不断深化,软件的数量和需求不断增加,开发难度不断升级.代码复用以及代码本身的复杂

度,使得软件中不可避免地引入了大量漏洞.这些漏洞隐藏在海量代码中很难被发现,但一旦被人利用,将导致不可挽回的经

济损失.为了及时发现软件漏洞,首先从源代码中提取方法体,形成方法集;为方法集中的每个方法构建抽象语法树,借助抽象

语法树抽取方法中的语句,形成语句集;替换语句集中程序员自定义的变量名、方法名及字符串,并为每条语句分配一个独立的

节点编号,形成节点集.其次,运用数据流和控制流分析提取节点间的数据依赖和控制依赖关系.然后,将从方法体中提取的

节点集、节点间的数据依赖关系以及控制依赖关系组合成方法对应的特征表示,并运用oneＧhot编码进一步将其处理为特征矩

阵.最后,为每个矩阵贴上是否含有漏洞的标签以生成训练样本,并利用神经网络训练出相应的漏洞分类模型.为了更好地学

习序列的上下文信息,选取了双向长短时记忆网络(BidirectionalLongShortＧTerm MemoryNetworks,BiLSTM)神经网络,并在

其上增加了 Attention层,以进一步提升模型性能.实验中,漏洞检测结果的精确率和召回率分别达到了９５．３％和９３．５％,证

实了所提方法能够较为准确地检测到代码中的安全漏洞.
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Abstract　Withthecontinuousdevelopmentoftheapplicationofcomputertechnology,thenumberanddemandofsoftwareconＧ
tinuetoincrease,andthedifficultyofdevelopmentisconstantlyescalating．Codereuseandthecomplexityofthecodeitselfhave
inevitablyintroducedanumberofvulnerabilitiesinsoftware．Thesevulnerabilitieshiddeninmassivecodearehardtofind．But
oncetheyareexploitedbypeople,itwillleadtoirreparableeconomiclosses．Inordertodiscoversoftwarevulnerabilitiesintime,

firstly,thispaperextractsthemethodbodyfromthesourcecodetoformamethodset,andthenconstructsanabstractsyntaxtree
foreachmethodinthemethodset．Thestatementsinthemethodareextractedbymeansoftheabstractsyntaxtreetoforma
statementset．Thecustomizedvariablename,methodnameandstringwithsomeuniformidentifiersarereplaced．Aseparatenode
numberisassignedtoeachstatementtoformanodeset．Secondly,dataflowandcontrolflowanalysisareusedtoextractdatadeＧ

pendenciesandcontroldependenciesbetweennodes．Then,thenodesetextractedfromthemethodbody,theinterＧnodedatadeＧ

pendencyrelationshipandcontroldependencyrelationshiparecombinedintoafeaturerepresentationcorrespondingtothemethＧ
od,andfurtherprocessedintoafeaturematrixbyusingoneＧhotencoding．Finally,eachmatrixislabeledwithavulnerabilitytag
togeneratetrainingsamples,andaneuralnetworkisusedtotrainthecorrespondingvulnerabilityclassificationmodel．Inorderto
learnthecontextinformationofthesequencebetter,theBiLSTMnetworkisselectedandtheAttentionlayerisaddedtofurther
improvetheperformanceofthemodel．Intheexperiment,theaccuracyandrecallrateofthevulnerabilitydetectionresultsreach
９５．３％and９３．５％ respectively,whichconfirmesthattheproposedmethodcandetectthesecurityvulnerabilitiesinthecode
moreaccurately．
Keywords　Vulnerabilitydetection,Featurerepresentation,BiLSTM,Attention,Classificationmodel

　



１　引言

软件漏洞是一个软件中的特定缺陷或疏忽,允许攻击者

执行恶意行为,包括暴露敏感信息、控制程序运行和破坏计算

机系统等.随着计算机技术应用的不断深化,软件的需求和

规模不断增加,代码的数量和复杂度呈指数级增长.一方面,

开发人员的水平参差不齐,庞大的代码量给开发人员的测试

与维护带来了极大的挑战;另一方面,为了提高软件开发效

率,降低开发成本,代码复用得到了推崇.由此,软件中暴露

出的安全漏洞也与日俱增,对公司和个人都造成了重大损

害[１].例如,美国计算机应急准备小组(UnitedStatesComＧ

puterEmergencyReadinessTeam,USＧCERT)[２]披露,流行浏

览器插件(AdobeFlashPlayer,OracleJava等)中的漏洞直接

威胁到数百万互联网用户的安全和隐私.同时,一些基础和

流行的开源软件(Heartbleed,ShellShock等)中的漏洞也威胁

到全球数千家公司及其客户的安全,造成的直接或间接经济

损失不可估量.因此,快速且准确地检测代码中的漏洞已成

为软件行业和计算机安全领域的一个至关重要的课题.

由于应用程序会接收各种各样的未知输入,并且需要通

过大规模的复杂代码实现,因此在大量代码中搜寻少量漏洞

无异于“大海捞针”[３].传统的漏洞检测方法多依赖于领域专

家制定相应的规则,这不仅需要消耗大量的人力资源,而且由

于制定者的水平参差不齐,检测结果的准确性难以得到保障.
随着机器学习的不断兴起和成熟,其强大的学习能力受

到了人们的关注.为了减轻对人工特征提取的依赖性,研究

人员开始尝试将机器学习引入漏洞检测领域以自动学习漏洞

特征.为了充分学习样本序列的上下文信息,本文选取了双

向长短时记忆网络.BiLSTM 是对 LSTM 神经网络的扩展,
通过加入一层输入序列的反转副本为网络提供额外的上下

文,继而提升模型在序列分类问题上的表现.此外,为了进一

步提高结果的准确率,在 LSTM 层和输出层之间又增加了

Attention层,以调整各时序所占权重.

本文工作的主要贡献有以下两个方面:

１)结合抽象语法树分析、数据流分析和控制流分析技术,
提出了一种融合代码结构、数据依赖和控制依赖信息的源代

码特征提取方法;

２)结合深度神经网络技术和程序静态分析技术,提出了

一种基于BiLSTM 模型的漏洞检测方法.

本文第２节介绍相关工作;第３节阐述本文提出的漏洞

检测方法;第４节展示实验设置并对实验结果进行分析;第５
节讨论所提方法的有效性威胁;最后总结全文.

２　相关工作

传统的漏洞检测方法可以分为以下几类:１)探索输入空

间,如黑盒模糊测试[４]和灰盒模糊测试[５Ｇ８],此类方法效率较

低,且无法产生输入来检查程序中的所有状态;２)分析程序的

内部状态空间,如符号执行[９Ｇ１０],此类方法受路径探索问题和

SMT求解器能力的限制,可扩展性较差;３)基于领域专家制

定的模式、规则或指标分析程序[１１Ｇ１６],此类方法需要耗费大

量的人力,且查准率和查全率得不到保证.
近年来,机器学习的不断发展也催生了许多与深度学习

技术相结合的工作[１７Ｇ２２].基于深度学习的方法免去了手动

定义特征的过程,可以自动学习易受攻击代码的模式.ScanＧ
dariato等[１７]选取了３个大型的PHP开源项目(Drupal,MooＧ
dle,PhpMyAdmin)作为数据集,并分别利用度量元特征和文

本挖掘两种方法检测漏洞,结果显示文本挖掘的方法明显优

于度量元特征.Yamaguchi等[１８]提出了一种名为vulnerabiliＧ
tyextrapolation的方法,该方法首先为每个函数构建抽象语

法树,然后利用词袋技术将提取的抽象语法树映射到向量空

间,最后运用潜在语义分析,先将所有函数的向量表示组合成

一个大的稀疏矩阵,继而运用矩阵奇异值分解来识别在语法

树中频繁出现的结构化模式.Russell等[１９]提出了一个大规

模的函数级漏洞检测系统,用于在语法分析后学习源代码的

深度特征表示.该系统将函数源代码的特征表示与随机森林

相结合,以生成分类器.Harer等[２０]使用机器学习方法执行

数据驱动的漏洞检测,并对使用源代码作为训练集和使用编

译代码作为训练集的两种方式的有效性进行比较.上述方法

的粒度是函数级别,无法确定漏洞的精确位置.VulDeePecＧ
ker[２１]首次使用深度学习来检测切片级别(比函数级别更精

细)的漏洞,可以做到漏洞定位.SySeVR[２２]是一个基于深度

学习的框架,它使用基于语法、基于语义和向量的表示来检测

切片级别的各种漏洞,但是没有系统地比较不同因素对漏洞

检测有效性的定量影响.

３　方法介绍

３．１　整体架构

本文提出的基于 BiLSTM 模型的漏洞检测方法的整体

架构如图１所示.

图１　方法整体架构图

Fig．１　Overallarchitectureoftheproposedmethod

首先,从源代码中提取方法体,形成方法集;为方法集中

的每个方法构建抽象语法树,借助抽象语法树抽取方法中的

语句,形成语句集;替换语句集中程序员自定义的变量名、方
法名及字符串,并为每条语句分配一个独立的节点编号,形成

节点集.其次,运用数据流和控制流分析提取节点间的数据

依赖和控制依赖关系.然后,将从方法体中提取的节点集、节
点间数据依赖关系以及控制依赖关系组合成方法对应的特征

表示,并运用oneＧhot编码进一步将其处理为特征矩阵.最

后,为每个矩阵贴上是否含有漏洞的标签以生成训练样本,并
增设 Attention机制来辅助 BiLSTM 神经网络训练出更好的

漏洞分类模型.

３．２　节点集

３．２．１　抽象语法树

生成节点集,首先需要为方法生成抽象语法树.该功能
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的实现基于开源工具 ANTLR４[２３].以图２所示的一段含有

缓冲区溢出漏洞(CWE[２４]Ｇ１２０:BufferCopywithoutChecking
SizeofInput)的经典代码为例,其生成的抽象语法树可扫描

OSID码查看.

􀆺

　structhostent∗clienthp;

　charhostname[MAX_LEN];

　//createserversocket,bindtoserveraddressandlistenonsocket

　􀆺

　//acceptclientconnectionsandprocessrequests

　intcount＝０;

　for(count＝０;count＜MAX_CONNECTIONS;count＋＋){

　　intclientlen＝sizeof(structsockaddr_in);

　　intclientsocket＝accept(serversocket,(structsockaddr∗)&clientaddr,

&clientlen);

　　if(clientsocket＞＝０){

　　　clienthp＝gethostbyaddr((char∗)&clientaddr．sin_addr．s_addr,siＧ

zeof(clientaddr．sin_addr．s_addr),AF_INET);

　　　strcpy(hostname,clienthp－＞h_name);

　　　logOutput(“Acceptedclientconnectionfromhost”,hostname);

　　　//processclientrequest

　　　􀆺

　　　close(clientsocket);

　　}

　}

　close(serversocket);

􀆺

图２　缓冲区溢出漏洞示例

Fig．２　Anexampleofbufferoverflowvulnerability

在该示例中,服务器接受来自客户端的连接并处理客户

端请求.接受客户端连接后,程序将使用gethostbyaddr方法

获取客户端信息,复制链接到本地变量的客户端的主机名,并
将客户端的主机名输出到日志文件.但是,客户端的主机名

可能会超出为本地主机名所对应变量分配的大小,因此,当使

用strcpy方法将客户端主机名复制到本地变量时,将导致缓

冲区溢出.

３．２．２　生成语句集

基于生成的抽象语法树提取方法体中的语句,形成如

图３所示的语句集,该集合不包含方法原有的控制逻辑.

１．structhostent∗clienthp

２．charhostname[MAX_LEN]

３．intcount＝０

４．count＝０

５．count＜MAX_CONNECTIONS

６．count＋＋

７．intclientlen＝sizeof(structsockaddr_in)

８．intclientsocket＝accept(serversocket,(structsockaddr∗)&clientaddr,

&clientlen)

９．clientsocket＞＝０

１０．clienthp＝gethostbyaddr((char∗)&clientaddr．sin_addr．s_addr,sizeof
(clientaddr．sin_addr．s_addr),AF_INET)

１１．strcpy(hostname,clienthp－＞h_name)

１２．logOutput(“Acceptedclientconnectionfromhost”,hostname)

１３．close(clientsocket)

１４．close(serversocket)

图３　语句集

Fig．３　Setofstatements

３．２．３　生成节点集

根据抽象语法树中的节点类型,筛选出用户自定义的变

量名、方法名以及字符串,并对其做统一替换,以在将文本表

示转换为向量时压缩词汇表的大小.例如,同样是bool类型

的变量,程序员A 命名为isTrue,程序员B命名为isRight,程

序员C命名为exist等,上万个程序员可能产生数千个变量

名,将这些自定义的变量名统一替换为某一标识符(如cid)之

后,可以有效地减少词汇的数量,从而在将token展开为oneＧ

hot向量时降低向量的维度.同一方法体中的不同变量用

cid_１和cid_２进行区分.最后,将每一个处理完的语句当作

方法的一个节点,并为其分配一个独立的节点编号,形成如

图４所示的节点集.

n１:structhostent∗cid_１

n２:charcid_２[cid_３]

n３:intcid_４＝０

n４:cid_４＝０

n５:cid_４＜cid_５

n６:cid_４＋＋

n７:intcid_６＝sizeof(structsockaddr_in)

n８:intcid_７＝cid_８(cid_９,(structsockaddr∗)&cid_１１,&cid_６)

n９:cid_７＞＝０

n１０:cid_１＝cid_１０((char∗)&cid_１１．cid_１２．cid_１３,sizeof(cid_１１．cid_

１２．cid_１３),cid_１４)

n１１:cid_１５(cid_２,cid_１－＞cid_１６)

n１２:cid_１７(“cstring_１”,cid_２)

n１３:cid_１８(cid_７)

n１４:cid_１８(cid_９)

图４　节点集

Fig．４　Setofnodes

３．３　节点间的数据依赖

运用数据流分析技术提取各节点对应语句之间的数据依

赖关系,并保存为图５所示样式.其中,箭头表示数据的流

向,如第１行中的n２→n１１即表示n１１节点语句的运行受n２
节点运行结果的影响,label属性则表明产生影响的单元为

cid_２(hostname)变量.

n２→n１１ label:cid_２

n２→n１２ label:cid_２

n４→n５ label:cid_４

n４→n６ label:cid_４

n６→n５ label:cid_４

n６→n６ label:cid_４

n８→n９ label:cid_７

n８→n１３ label:cid_７

n１０→n１１ label:cid_１

图５　节点间的数据依赖关系

Fig．５　Datadependenciesbetweennodes

３．４　节点间的控制依赖

运用控制流分析技术提取语句之间的控制依赖关系,并

保存为图６所示样式.如第１行和第２行所示,n５节点是一

个比较表达式,该节点的运行会产生 True和 False两种结

果.当结果为 True时,跳转至n７节点运行;反之则跳转至

n１４节点.

７９２龚扣林,等:基于BiLSTM 模型的漏洞检测



n５→n７ label:True

n５→n１４ label:False

n９→n６ label:False

n９→n１０ label:True

图６　节点间的控制依赖关系

Fig．６　Controldependenciesbetweennodes

３．５　特征矩阵

３．５．１　特征表示

以分号为间隔,将节点集、节点间的数据依赖关系和节点

间的控制依赖关系中所有语句组合而成的文本,即为方法体

所对应的特征表示.

３．５．２　预处理

以空格为分隔符对文本做分词处理,即可将每个方法对

应的特征表示转换为一个token序列.为了使数据可训练,

要求每个方法体对应的向量是固定维度,因此要求方法转换

而成的token序列是固定长度.根据token序列长度分布的

统计情况(如图７所示),筛除长度超过４００的token序列(长

度超过４００的约占总数量的１．７７％,舍弃这极小部分样本对

实验结果的影响可忽略不计);此外,长度小于１０的token序

列由于信息量过少,也一并筛除.

图７　token序列长度分布直方图

Fig．７　Histogramoftokensequences’length

将筛选后的token序列中出现的token不重复地加入到

词汇表中,并依次为词汇表中的每个单词分配一个唯一且连

续的正整数作为索引.将token序列中的每个token替换为

其对应的索引值,由此每个方法即转换为一个长度不超过

４００的整数序列.以０填充长度不足４００的整数序列,直至

所有序列长度均为４００.

３．５．３　生成特征矩阵

使用oneＧhot编码将代码token映射到向量空间.代码

token作为一种离散型特征,使用oneＧhot编码计算特征之间

的距离会更加合理:１)解决了分类器不好处理离散数据的问

题;２)在一定程度上起到了扩充特征的作用;３)解决了token
长度不一致的问题.当然,该编码的缺点也很明显:１)它是一

个词袋模型,没有考虑词与词之间的顺序信息,该缺点可以通

过选取BiLSTM 神经网络学习序列信息得到有效解决;２)该

编码生成的特征过于稀疏,因此需要在模型中引入 EmbedＧ

ding层对向量进行压缩.

将每个整数按照词汇表的长度展开,且将对应的索引位

置１,其余位置０,即可得到该整数所对应的token的oneＧhot
向量.由此,所有的方法均已转换为长度为len(词汇表)∗

４００的特征矩阵.

３．６　模型训练

按照方法是否含有漏洞为该方法对应的特征矩阵添加相

应的标签:有漏洞为１,没有漏洞为０.利用基于 Attention的

双向长短时记忆神经网络在含有标签的数据集上训练出分类

模型.基于 Attention的 BiLSTM 神 经 网 络 的 架 构 如 图 ８
所示.

图８　基于 Attention的BiLSTM

Fig．８　BiLSTMbasedonattention

３．６．１　Embedding
训练数据样本的不断增多,词汇表的长度不断增加,导致

方法对应的特征矩阵中向量的维度过大.冗长的向量不仅信

息过于稀疏,不利于机器学习到有用信息;而且会消耗大量的

计算资源,给计算机的软硬件带来极大的负担.因此,在输入

层导入数据之后,需要引入embedding层对原始向量进行压

缩.Embedding的原理如图９所示.

图９　Embedding的原理

Fig．９　PrincipleofEmbedding

３．６．２　BiLSTM

BiLSTM,双 向 长 短 时 记 忆 网 络,顾 名 思 义,由 前 向

LSTM 和后向 LSTM 组合而成.LSTM 作为 RNN 的变种,

很好地解决了传统 RNN由于梯度消失现象难以处理长序列

数据的问题.LSTM 由于能够学习获得数据的序列信息,在

学术界和工业界受到了极大追捧.双向 LSTM 因为组合了

序列的正反双重信息,能够获得更好的学习效果,所以是更优

的选择.

３．６．３　Attention

Attention模拟的是人的注意力模型,人从外界接收信息

时,对各种信息的取舍并不是均衡的,而是根据需求来调整相

应的权重,以合理地进行资源分配.同样,对于海量的代码信
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息,也应该按照一定的权重来取舍,因此需要在神经网络中引

入 Attention层.不增设 Attention层时,BiLSTM 会使用最

后一个时序的输出向量作为特征向量,然后进行softmax分

类.增设了 Attention层以后,该层会先计算每个时序的权

重,然后将所有时序的向量进行加权求和作为特征向量,以得

到分类结果.

４　实验验证

为了验证上述方法的有效性,将其与现有的２项较新的

基于机器学习的工作进行对比实验.实验所用数据集是在美

国国家标准 与 技 术 研 究 院 (NationalInstituteofStandards

andTechnology,NIST)的软件保障参考数据集(SoftwareAsＧ

suranceReferenceDataset,SARD)[２５]上选取的３个子集(３个

子集在大的类别上均属于缓冲区溢出,是其他两项工作支持

检测的漏洞类型).实验所用计算机的处理器为IntelCore

i７Ｇ４７９０３．６０GHz,内存３２GB,硬盘１TB,GPUGeforeceGTX

１０７０Ti.

４．１　数据集

数据集包含了 CWEＧ１２０(BufferCopywithoutChecking
SizeofInput),CWEＧ１２１(StackＧbasedBufferOverflow)和

CWEＧ１２２(HeapＧbasedBufferOverflow)３类漏洞,相关方法

数统计如表１所列.

表１　方法统计

Table１　Functionsstatistics

类别 数量

方法总数 ３５３７４
含漏洞方法数 １３８７５

不含漏洞方法数 ２０６２７
筛除方法数(过长过短) ８７２

训练集和测试集的划分采用十折交叉验证.

４．２　评估指标

实验以精确率、召回率和F１值３个衡量指标来评估结果

的优劣.精确率,又名查准率,表示正确预测为含有漏洞的方

法数占全部预测为含有漏洞的方法数的比例.召回率,又名

查全率,表示正确预测为含有漏洞的方法数占全部实际含有

漏洞的方法数的比例.F１值是精确率和召回率的调和平均

数.相关计算公式如下:

precision＝ TP
TP＋FP

recall＝ TP
TP＋FN

F１Ｇmeasure＝２×precision×recall
precision＋recall

其中,TP 表示预测为存在漏洞且漏洞存在的方法数量,FP
表示预测为存在漏洞但漏洞不存在的方法数量,TN 表示预

测为不存在漏洞且漏洞不存在的方法数量,FN 表示预测为

不存在漏洞但漏洞存在的方法数量.

４．３　参数设置

模型的训练在 GPU 上进行,参数更新采用随机梯度下

降法(StochasticGradientDescent,SGD),具 体 参 数 配 置 如

表２所列.

表２　参数配置

Table２　Parameterconfiguration

参数 数值

样本数 ３４５０２
学习速率 ０．００１

批处理大小 １２８
词汇表大小 ４３３２

嵌入向量维度 ２００
隐含层节点数 １２８
神经网络层数 ２

最大梯度 ５
Dropout ０．８

４．４　实验结果

为了进一步验证本文方法的有效性,本文基于上述数据

集,运用十折交叉验证将其与现有的两项工作 VulDeePeＧ

cker[２１]和 AEＧKNN[２６]进行对比实验.实验结果如表３所列.

表３　对比结果

Table３　Comparativeresults
(单位:％)

算法 精确率 召回率 F１
VulDeePecker ９１．７ ８２．２ ８６．７

AEＧKNN ９３．１ ８７．８ ９０．４
本文方法 ９５．３ ９３．５ ９４．４

实验结果显示,本文方法的精确率和召回率最高达到了

９５．３％和９３．５％,召回率与 VulDeePecker相比更是高出了

１１个百分点.VulDeePecker在数据预处理时,主要提取源代

码中的 API和库方法调用,生成codegadgets.然而,该过程

只针对 API和库方法调用做提取,丢失了一些代码信息,导
致其在召回率上的表现稍显逊色.

与 AEＧKNN相比,本文方法在准确率和召回率上分别高

出了约２和６个百分点.AEＧKNN 提取方法的 API序列并

量化为特征向量,然后对特征向量进行聚类,提取每一类中异

常值排序高的样本函数以匹配漏洞库.因此,该方法的表现

很大程度上依赖于其制定的漏洞库,并没有彻底解放人力.

相比之下,本文方法不需要领域专家的参与,能够自动化地从

漏洞样本中提取一些隐含的漏洞模式,省时省力,且具备良好

的可扩展性.

５　有效性威胁

本文通过程序静态分析技术提取源代码的特征,并在此

基础上使用BiLSTM 神经网络学习漏洞模式.该方法以数据

为驱动,因此对于不同的漏洞类型,能否找到与之匹配的、准确

可靠的大型标记数据集是影响本文方法有效性的一个因素.

此外,不同类型的漏洞模式不同,学习该模式所依赖的程

序特征也有所差别.本文在特征提取阶段尽可能地融合多种

程序特征,以期许该方法在检测其他类型的漏洞时能够延续

良好的表现.

结束语　为检测软件中隐含的大量漏洞,本文将代码的

语句以及语句间的数据流和控制流依赖抽象为一种特征表

示,并采用基于Attention的BiLSTM 神经网络学习且训练出

相 应 的 漏 洞 分 类 模 型. 实 验 在 CWE１２０,CWE１２１ 和

CWE１２２这３种漏洞的小规模数据集上取得了９５．３％的精

确率和９３．５％的召回率,优于现有的基于机器学习的漏洞检

测方法.
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基于该实验的后续工作主要分为两个方面:１)继续扩展

数据集以包含更多的漏洞种类,验证该方法对其他漏洞类型

的适应性;２)尝试在现有工作方法的基础上引入程序切片,将
样本的粒度从方法级别缩小至程序片段,从而能够实现漏洞

定位.
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