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摘　要　在大数据的分析中,当前方法对信息进行加密存储时,主要以线性微分求解对混合加密存储方法进行优化.

在对密钥进行扩展的过程中,信息链路加密存储的信息出现非线性的突变,造成加密存储的信息安全性较低.鉴于

此,提出一种基于超带宽的用户信息多重加密存储方法.利用混沌映射给用户信息增加反破解的保护外壳,以达到大

数据分析下用户信息多重加密的目的,克服了当前方法存在的弊端,降低了加密信息存储产生的非线性突变.利用超

带宽多重加密存储技术对用户信息进行多重加密存储,有效地增强了加密存储信息的抗攻击性,提高了用户信息多重

加密存储的安全性,完成了对基于大数据分析的用户信息多重加密存储技术的研究.实验结果表明,利用该方法进行

信息的多重加密存储提高了信息的安全性.
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Abstract　Intheanalysisofbigdata,wheninformationisencryptedandstored,themethodoflineardifferentialsolution

isusedtooptimizethemixedencryptedstoragemethod．Intheprocessofthekeyexpansion,informationencryptedand

storedininformationlinkhasanonlinearmutation,resultinginlowsecurityoftheencryptedstorage．ThispaperproＧ

posedamultipleencryptedstoragemethodforuserinformationbasedonultrabandwidth．ChaosmappingisusedtoinＧ

creasetheprotectionshellofuserinformationtoachievethepurposeofmultipleencryptionofuserinformationunder

bigdataanalysis．Thedisadvantagesofcurrentmethodsareovercomed,andthenonlinearmutationofencryptedinforＧ

mationstorageisreduced．Multipleencryptedstorageisimplementedforuserinformationbyusingsuperbandwidth

multipleencryptionstoragetechnology,whicheffectivelyenhancestheantiＧattackoftheencryptedstorageinformation,

improvesthesecurityofthemultipleencryptedstorageoftheuserinformation,andcompletestheresearchonmultiple

encryptedstoragetechnologyoftheuserinformationbasedonbigdataanalysis．Theexperimentalresultsshowthatthe

securityofinformationisimprovedbyusingthismethodtostoremultipleencryptedinformation．

Keywords　Bigdataanalysis,Userinformation,Encryptedstoragetechnology,Chaosparametermodulationmapping
　

１　引言

用户信息存储技术作为大数据分析下信息技术的核心内

容,推动着IT 业中技术的共同发展,是当今IT 领域中的热

点[１Ｇ２].信息加密是保护用户隐私与保证信息机密性的唯一

方式.其方法是对大数据分析的信息进行加密,并将解密的

密钥发送至信息共享的用户.数据信息的拥有者不能为在线

的其他用户提供密钥,而只有两种选择:１)依赖信任的第三

方;２)将密钥分发给服务的提供商[３].依赖信任的第三方会

增加隐私问题,需要确保第三方不会将用户的隐私用于其他

目的[４Ｇ５].分发密钥也存在隐私被侵犯的风险,对此,可对基

础公钥机制进行重新设置,使数据信息的拥有者与使用数据

信息者的公钥对密钥加密,并由信任的第三方将加密的密钥

分发给合法的用户[６].但这种方法在扩张性方面存在严重的

问题,当信息共享的用户增加时,数据信息的拥有者需要进行

非对称的加密工作[７].

如果信息代表生命与生存,那么信息的价值是不可估量

的,而存储作为数据信息的载体,会使信息价值得以增值与实



现,存储的数据信息是现代社会真正的财富,如何对其进行安

全、有效的保存是当前需要研究的重大课题[８].

杜朝晖等[９]提出了一种属性加密技术的安全数据存储方

案.该方案利用索引的表达能力来确保数据的安全性;通过

服务提供商运行时的开销与其他用户参与信息数据的检索服

务,使加密运算能代替搜索,同时能使搜索的过程与数据库的

管理兼容.实验结果表明,与其他方法相比,该方法搜索信息

的速度较快,具有较好的性能,能保护用户的信息隐私,但安

全性较差.文献[１０]提出了属性加密的中心控制模型.其基

于CPＧABE分发,设计了多授权的中心属性的方案,提高了数

据密钥的安全性;设计了最小化的属性分组算法,使用户访问

数据时能根据需要进行密钥的分配,减少了对不必要的属性

密钥分配,且减少了数据加密属性的数量,同时增加了读写的

属性,加强了加密对文件访问的控制.安全性方面的分析仿

真表明,用户访问请求的响应时间较短,但安全性较差.

２　基于大数据分析的用户信息多重加密存储技术

研究

　　利用混沌的映射给用户的信息增加反破解的保护外壳,

实现了大数据分析下用户信息的多重加密,克服了当前方法

存在的弊端,降低了加密信息存储产生的非线性突变;利用超

带宽多重加密存储技术对用户信息进行多重加密存储,有效

地增强了加密存储信息的抗攻击性,提高了用户信息多重加

密存储的安全性,完成了对基于大数据分析的用户信息多重

加密存储技术的研究.具体步骤如下.

２．１　用户信息多重加密

用户信息的多重加密可分为用户信息发送端的加密与信

息接收端的加密,信息发送端是由映射相结合而形成的,信息

接收端则由二进制编码序列对相关加密参数进行调制,利用一

级生成状态的序列状态值与参数进行调制相互结合形成的.

二进制的数据信息sn 调制在映射参数上:

yn＋１＝λ(sn)yn(１－yn),λ(sn)＝
λa,sn＝１

λb, sn＝１{ (１)

其中,yn 表示映射的状态;λ(sn)表示进行调制的数据信息参

数,３．５９≺λ(sn)≺４;４δ＝λa－λb 表示高低的电平差,用户信息

的多重加密的密钥也由此提供,设为(y０,λb,δ).

一级信息映射则是通过对二级映射调制进行变换调制所

获得的.二级映射的用户信息参数表示为:

μ∗ ＝０．４１[yn－０．０６２５λ２
a(４－λa)]

０．２５λa－０．０６２５λ２
a(４－λa)

＋３．５９ (２)

用户信息映射的加长导致的迭代区间表示为:(０．０６２５λ２
a

(４－λa),０．２５λa).

二级的信息映射状态值在调制的作用下表示为:

x∗
n ＝|０．６５􀅰(xn－０．９yn)|mod(０．２５μ∗ ) (３)

其中,x∗
n 表示受控的二级信息映射的状态.式(３)是在置乱

的基础上考虑用户信息的状态值得出的.

从得出的信息状态值的序列能看出,二级映射在一级映

射调制的作用下不具备用户的混沌性,但可表示为:

xn＋１＝[μ∗x∗
n (１－x∗

n )＋kvn]mod(０．２５μ∗ ) (４)

由式(４)迭代得出用户信息的密文序列为:

{en|en＝μ∗x∗
n (１－x∗

n )＋kvn|}

其中,μ∗ ,x∗
n 由式(２)与式(３)得出.式(４)中存在伪消息vn,

将其与消息的密钥一起发送给用户,除了可增加映射的迭代

复杂性外,还可转移攻击者的目标,从而使欺骗性有所增强.

接收信息用户通过密钥解密,解密的核心是信息发送的

映射,触发型受控对一级映射参数进行信息调制.二级映射

信息产生的序列值对接收的序列值进行对比判决.
假定用户信息数据受到“污染”,该方法依照聚类的原则

进行判决机制的建立.

定义的信息度量的举例表示为:

d(en,e
∧

n)＝W((en)２􀱇(e
∧

n)２) (５)

其中,W()表示求取的信息序列值的二进制中编码序列的个

数,en 表示接收的信息序列值,e
∧

n 表示产生的信息同步的序

列值.通过分析数据信息,如(ek１,e
∧

k０)２０≻５,其中ek１与e
∧

k０表

示算法序列中二进制不同的信息序列值,度量的信息尺码长

度为２０位.
信息判决的步骤如下:

１)在进行第k次迭代的用户判决中,如果d(ek,e
∧

n)≺５,

则可进行步骤３);如果d(ek,e
∧

n)≥５,则可以触发受控的电

平,使电平产生一次跳变,在进行k－１次迭代运算后,在迭代

结果e
∧

k－１的基础上进行第k次迭代运算并转至步骤２).

２)利用新求出的ek 再次计算信息的距离,如果d(ek,

e
∧

k－１)≥５,能判断为故障,反之转步骤３).

３)如果d(ek,e
∧

k－１)≤２,以e
∧

k 为基础准则,依据对应的信

息调制确定接收的比特s
∧

k,维持k＋１次迭代的信息调制结

果可返回步骤１),否则进行步骤４).

４)如果２≺d(ek,e
∧

k)≤４,则暂停运算,向用户信息发送端

发送第k次信息迭代序列值.

２．２　基于超带宽的用户信息加密存储技术

基于超带宽的用户信息加密存储技术由超带宽的存储及

梯度质量的控制构成.

１)根据用户对存储数据信息使用强度T(x)与信息带宽

的占用概率P(x)进行超带宽的信息存储控制.

由于用户信息在大数据分析中是独立多重加密的,不同

的信息节点数据的强度是不同的,因此可由信息使用的强度

T(x)与信息带宽的占用概率P(x)进行传输与匹配.独立的

信息存储的节点t０ 进行实时的信息接收,信息数据流由指数

λ决定,信息使用的强度T(x)可满足指数分布.信息使用的

强度T(x)的一阶矩E[T(x)]可满足:

E[T(x)]＝ λ－E|T(x)|
λ２E|T(x)２|－E|T(x)|－e

(６)

其中,E|T(x)|表示T(x)的信息期望,|T(x)２|表示T(x)信
息的二阶期望.

信息的多重加密存储的使用强度P(x)的一阶矩阵E[T
(x)]与T(x)的一阶矩阵E[T(x)]呈线性的反比例关系,表
示为:

E[P(x)]＝λ２E|T(x)２|－E|T(x)|－e
λ－E|T(x)|

(７)
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若由式(６)获取的一阶矩阵是正数,可说明用户信息的加

密存储过程为正向分布,信息存储可通过信息链路进行带宽

传输;如果获取的一阶矩阵为负数,则需要采用相应的机制,

对信息的粒度进行调整,从而明显加强数据的传输强度,增加

信息的安全性.

２)根据最小的信息传输的粒度p′进行超带宽梯度的信

息传输.

当最小信息粒度所触发的信息加密过程受到条件式(６)

获取的一阶矩阵的影响时,需要对信息的粒度进行调整,通过

用户信息的粒度对信息存储使用的强度T(x)进行信息带宽

的控制.

T(x)与p′呈负相关,当最小的信息传输的粒度触发时,

T(x)的正负在信息传输的周期内不会产生变化,表示为:

T(x)⇒p′ (８)

式(８)中,T(x)⇒p′的一阶矩阵E[T(x)⇒p′]能满足随

机的莱斯分布,该分布信息的数学特征函数需满足:

E[T(x)⇒p′]＝∫E[T(x)] (９)

假设下一时刻的信息最小传输粒度依然为p′,则信息使

用的强度T(x)可满足:

T(x)＝∫E[T(x)]＋E[T(x)⇒p′] (１０)

考虑到用户信息最小的传输粒度,信息存储的梯度Δ 可

实现信息覆盖T(x)的全适应.对于任意时刻Δt,用户信息

梯度的系数ΔT(x)能满足:

ΔT(x)＝p′∫ Δ２－T(x)２dx (１１)

其中,p′表示用户信息最小的传输粒度.

由此可得用户信息多重加密存储的指数Δλ满足:

Δλ＝ E|T(x)|－λ
１－λ２E|T(x)２|－E|T(x)|p′×

∫ Δ２－T(x)２dx (１２)

用户信息梯度的弹性系数Δ 与T(x)需要满足下述条

件,以进行二次加密存储:

T(x)＝Δ(１－Δ)(Δ
１－λ) (１３)

由上述过程完成基于大数据分析的用户信息多重加密存

储技术的研究.

３　实验分析

在 Matlab７的仿真环境下进行实验,操作设备为PC机,

搭载平台为 NetFPGA,操作系统为contos５,内存为４GB.

对超带宽的用户信息多重加密存储进行验证分析,可从

该方法的信息占用空间、能耗以及安全性方面进行考虑.将

本文方法与Logistic信息加密存储方法、Lorenz信息加密存

储方法进行对比与分析.图１给出了不同方法的用户信息多

重加密存储的占用空间.对图１进行分析可知,本文方法

ROM 信息空间的占用节数居中,而 RAM 的信息空间占用的

节数与其他方法相同.本文方法经过映射迭代运算,信息占

用空间较为理想,能满足信息加密所需空间大小的要求,减少

了信息对空间的占用,增加了信息存储的空间.图２给出了

不同方法的信息加密存储的能耗.

图１　不同方法的占用空间

Fig．１　Comparisonofspaceoccupancyofdifferentmethods

图２　不同方法的信息加密存储能耗对比

Fig．２　Comparisonofinformationencryptionstorageenergy

consumptionofdifferentmethods

对图２进行分析可知,本文方法的信息加密存储的能耗

处于 Logistic信息加密存储方法与 Lorenz信息加密存储方

法之间,由此说明,算法越简单,信息加密存储过程中的能耗

就越低.本文方法为一阶映射与二级映射的结合,因此信息

加密存储的能耗处于其他两种方法之间,有助于信息加密存

储,提高加密信息的抗攻击性.

有效的信息加密存储方法需要注重安全性,图３和图４
给出了本文加密前的用户信息字符与加密后的信息字符.

图３　加密存储前的信息 ASCII值的分布

Fig．３　DistributionofinformationASCIIvaluebefore

encryptedstorage

图４　加密存储后的信息 ASCII值的分布

Fig．４　DistributionofinformationASCIIvaluesafter

encryptedstorage

本文方法充分利用了混沌参数调制映射的随机性与扩散
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性,使加密存储后的信息特性发生了变化.使用本文方法对

用户的信息进行加密存储测试.由图３和图４可以清晰地看

出,未进行加密存储的信息具有明显的排列规律,而利用本文

方法对加密信息进行存储,信息序列被打乱,表示为混沌的随

机状态,ASCII值的分布较为均匀,掩盖了原始的信息,有效

地抵制了攻击,提高了信息多重加密存储的安全性.

结束语　为解决大数据分析中用户信息的加密存储技术

存在的安全性较差的问题,提出了基于超带宽的用户信息加

密存储方法.实验表明,利用该方法能有效地降低信息加密

存储的复杂性,提高信息的安全性.下一步,将提高各信息节

点在存储时的性能,降低信息加密存储使用的强度,增强本文

方法的使用价值.
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