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基于加权 Euclid范数的 MTS异常检测 
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摘 要 为了提高时间序列的异常检测算法的精度，根据主成分的累积贡献率选择序列及其主成分，在 k-近邻局部 

离群点检测算法中采用加权Euclid范数距离作为k-近邻距离，从而实现对多变量时间序列的异常检测。为了验证算 

法的有效性，对测试数据进行了异常检测。实验结果表明，算法的精度和查全率比传统方法具有更大的优越性。 
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Abstract In order to improve the precision of anomaly detection algorithm for multivariate time series，based on the CU— 

mulative contribution rate of principal components，sequence and its principal components are selected，and in the k nea- 

rest neighbor local outlier detection algorithm，the weighted Euclid nornl distance is used as the k nearest neighbor dis— 

tahoe，SO as to realize the anomaly detection of multivariate time series．In order tO verify the effectiveness of the algo— 

rithm，anomaly detection was carried out on test data．The experimenta1 results show that the algorithm has more ad— 

vantages than traditional methods in the precision and recal1． 

Keywords Multivariate time series，Extended Frobenius norm(Eros)，K_nearest neighbor，Outlier detection 

异常检测(Outlier Detection)也称为离群点检测、异常挖 

掘、孤立点分析，其 目标是在数据集 中发现不正常的数 据 

点[ 。与之相关的研究包括：事件检测(Event Detection)__2]、 

变化点检测(Change Point Detection)[ 、异常行为检测(Ab— 

errant Behavior Detection)E 等。目前异常检测方法主要有： 

基于距离的异常点检测方法 ]、基于密度的异常检测方法L6]、 

基于模型的异常检测方法[7j。基于距离离群点检测方法由于 

各种数据分布的影响，效果不是很好；基于密度的异常检测方 

法是高精度检测，但当大数据集时，计算量大，复杂度太高，响 

应速度慢；基于模型的异常检测方法将具有较低概率的数据 

点作为异常点检出，该方法具有坚实的数学理论基础，其难点 

在于数据分布的识别和模型参数的估计。由于多变量时间序 

列MTS(Muhivariate Time Series)具有数据量大、维度高、变 

量之间相互依赖、许多高噪声等特点，异常检测是 比较困难 

的。林果园等 ]将动态行为和全局特征的特点结合起来进行 

异常检测，算法的时间复杂度较高[ ；张力生Ⅲ9]提出的基于时 

间序列重要点分段检测异常序列，只适用于一维数据异常序 

列检测。本文根据主成分累积贡献率的大小，通过加权 Eu- 

did范数进行 k_近邻局部异常检测 。实验结果表明，该方法 

在异常序列检测的有效性和准确性方面具有一定优势。 

1 相关定义 

1．1 主成分分析法 

主成分分析法[1。]可以有效地对数据进行压缩，实现噪声 

的分离 ，去除变量之间的相关性。对于 MITS项 A和 B(矩阵 

列数相同)，对A和B的协方差矩阵进行奇异值分解，选择代 

表主要变化(大于 95 )的前 个主成分，构造相似性矩阵： 

&rA(A，B)=trace(L_h／frMLT)=∑ ∑COS。 (1) 
i=1 一 1 

其中，L为A的前 个主成分，M为B的前z个主成分，L的 

第i个分量与M 的第 个分量之间的夹角为 。 

1．2 加权 Euclid范数距离 

为了判断某个主成分模式是否是异常式，首先要解决的 

问题就是衡量该模式与周围模式的距离度量。m× 阶矩阵 

A的 Frobenius范数定义为 ： 

ll A ll F=(∑ ∑(口 f)。) ／ (2) 
i 1 J 1 

对于大小分别为mA×，z及mB× 的MTS项A和 ，对 

其协方差矩阵Ma和MB进行奇异值分解(SVD)，得到右特 

征向量矩阵 =Ea ，⋯，n，I]和 =[ ”， ]，则A和B的 

加权 F范数(Eros)定义为： 
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Eros(A，B，’．，)=∑Wi I(ai， >I一∑Wi l(cos~)l (3) 
l I t写 i 

其中，加权向量 ’I，满足∑Wl一1， 代表n 和b 的夹角。加 

权F范数Eros等于 1代表最相似，等于 0表示完全不相似。 

由此可以构造A和B间的相似距离： 

，_————：—————————一  

D踟 (A，B， =√2--2∑WiI(口f， >J 

√2一 I置 Xbo I／ n n (4) 
D (A，曰， 的值越小，则A和B越相似。然而多变量 

时间序列A和B两者之间Eros距离D踟 (A，B， )并不满足 

三角不等式，为了提高相似查询的效率，可通过 D 的上下 

界距离快速过滤部分不满足相似要求的时间序列-1o]： 
n n n n n n 

圣毗 Iaobo f≥ I~ aobo I≥互毗~] aobii (5) t—L f=L t k J；i t l J；i 

由式(4)可知： 

√2一 蚤 置 6 ≥D (A，B， ≥ 

√2一 蚤 善 b l (6) 
式(5)说明D (A，．B， 存在上下界： 

￡ (A，B，'．，)≤工 (A，B， ≤Dr (A，B， (7) 

其中 

D眦‘A’口， 一√ 一2善础善n (8) 

n(A，B， 一√2一 蚤啦善Iaob f 
1．3 局部异常检测 

(1)设 pED，P的忌一近邻距离k dist(p)满足：I)至少有k 

个对象 oE D＼{p}，Dist(p，o)≤是 ist(p)；ID至多有 是一1个 

对象，oED＼{P)，Dist(p，0)<矗一dist(p)。 

(2)若 g到P的是一近邻距离[u 满足 

r
_ distk(q， ) max{d(q，户)，k_dist(p)) (9) 

则 d(q，户)为 q到P的加权 Euclid距离，r_distk(口，户)称为 q 

的点一近邻可达距离。 

(3)g的k局部可达密度lrd (q) 

r
． _distk(q，夕) 

lrdk(q)：1／( (1O) 

其中，Nk(q)为在数据集 D中与对象q的距离不超过k_dist 

( )的所有对象的集合。lrd (q)的值反映 口点周围点密度分 

布。如果 lrdk(q)较小，说明 q成为局部离群点的可能性比较 

大 。 

(4)计算 q的局部异常系数lof,(口) 

—

lrdk(q)
一  

z。 (q)：1peN丽(q)lrdk(q) (11) 

Zô (q)的值接近 1，数据 口记录隶属于一个集群，ZoA 

(口)大于1，远离其数据的聚类，并且值愈大则反映g的k邻域 

内的数据点愈稀疏(所包含的对象较少)，意味着 q是异常的 

可能性较大。 

值得注意的是，这里的对象间距离不是计算 MTS对象 

间距离，而是MTS对象的主成分间距离。 

(5)异常样本 

MTS的PCA模式映射到特征空间中的一个对象的集 
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合，记录的数据集DB，惫作为参数，设pEDB，则 DB中的异 

常点P满足： 

wk( ，DlB)一 ( ， 啦(户)， (12) 

式中，碱 (夕)为 DB中P的第i个临近距离。 

2 异常检测算法与分析 

2．1 算法描述 

算法主要包括 3个方面： 

(1)PcA处理，其基本步骤：MTS序列一协方差矩阵一 

特征值一右特征向量矩阵，权重'‘，； 

(2)计算并保存 k_近邻内的各个子序列与P之间的D 

距离； 

(3)对各个子序列按照局部异常系数排序，局部异常系数 

较大的MTS序列被认为是异常序列。 

2。2 实验描述 

主成分分析是把序列总方差分解成 m个时间序列变量 

的方差之和，用较少的z个主元代替原来的m个变量(z< 

m)。算法参照如下： 

算法 1 PCA(X) 

输入：主元数 Z，MTS数据集 x 

输出：主元，累积贡献率 W 

1．sn-*-length(X)； 

Z．cu 一0 

3．fori一 1：sn 

4． za~--zsp(X(i))；／／MTS标准处理 

5． a．zcf，score，ltent，tquare]*~-promp(za)；／／主元分析 

6． cu·‘一cu+kent； 

7． A(i)．zcf~--pc(i)．data(1：z)；／／取前 z个主元 

8．end 

9．w~-cu／sn 

10．w~-w／sum(w))／／累计贡献率 

11．retrn(a，w)； 

算法中根据给定累积贡献率确定 的取值，如要求累积 

贡献率达到 98 [ ]，则取 z=2即可。从而输相应的MTS主 

元序列。MTS经过主成分分析后，取各主成分的贡献率作为 

权重向量 '．，。 

算法2 计算权向量 w。 

要求：mXN矩阵s，m是数据集的变量数，N是数据库 

中 MTS项目数。 是 S矩阵中第 i列、第 J行的矢量本征 

值，列矢量 是第i个MTS项目的所有本征值。 表示在s 

中的第 i行，霹 表示在s中的第i列。 

1．fori一1：N 

2． si—sI『墨 ；／／计算每个矢量本征值的比重 
J一  

3．end 

4．for i=1：in 

5． —f(s i))／／第 i行的权向量 

6．end 

7．fori一1：m 

8． 一 ／昱 ；／／计算权向量的比重 
9．end 



 

算法 3 MTS序列的异常检测 

输人：MTS数据集，近邻数 目k，异常点个数 

输出： 个异常模式 

1．[丑zd，w]~--PCA(MTS)；／／主成分分析给出主成分和权向量 

2．sn~-lth(MTS)；／／序列长度计算 

3．For i一 1：sn 

4． data(i)．point~*-compute(a(i)．PCA，k)； 

5． data(i)．D 。一DEh(i)；／／计算每个模式子序列的k-临近距离 

6． s+-o，t+ ； 

7． forj 1：k 

8． v~-data(i)．pointQ，1)； 

9． data(i)．1rdk—k／(s+rnax(data(i)．point(j，2)，data(v)． s))； 

／／局部可达密度 

1O． t—t+data(v)．1rdk； 

11． end 

12． data(i)．1ofk—t／k／data(i)．Ire]k；／／局部异常系数 

13．end 

通常户《 ，n个P×P矩阵的奇异值分解的时间复杂度 

为O(nXP。)，分层顺序扫描查找 k一近邻序列的时间复杂度 

为0( ×P。)，计算各MTS的异常因子及因子排序的复杂度 

为 O(kXn)。整体复杂度为 O(nXp。)。 

3 实验结果与分析 

3．1 实验过程 

1．主成分 的取值 

实验在 Intel双核，1．6GHz，WindowsXP操作系统主机 

上展开，在Matlab7．9a平台上测试算法的实验过程。在实验 

中使用了UCI数据集、数据集 a(乳腺癌数据包含 300个检测 

实例，每组记录 34维数)和数据集 b(听力受损者的治疗方案 

数据 ，包含 366个检测实例，每组记录 69维)两组数据进行实 

验，该数据集MTS经过主成分分析后，得到特征值矩阵。为考 

察主成分数量 z对结果的影响，表 1给出了主成分z=l~5两 

组数据集的贡献率(样本序列数为300)。 

表 1 主成分算法中主元 的贡献率 

在实验中当主成分 z=2时，两组实验的累积贡献率就分 

别高达 98．5 和98．6 ，这说明主成分取前2个就可以很好 

地代表原始数据。对于不同的数据集，一般在验证算法时取 

z=2即可。然后为每个主成分序列进行 BU分段，再根据加 

权 Euclid范数距离公式计算任意两组数据的相似距离和局 

部离群系数。 

2．查全率和查准率 

为了验证异常检测时的查全率和查准率，进行了Eros、 

ED、DTW 3种相似距离方法的比较。针对数据集 a，从图 1 

可以看到，当查全率接近于 1时，图1中 Eros的查准率超过 

ED 25 ，超过DTW 60 ；对于数据集 b，从图2看当查全率 

等于0．2时，Eros查准率至少优于 叻 和 DTW 6．5％，当查 

全率(recal1)等于 1时，Eros超过 ED 33 ，超过 DTW 64 。 

采用 Eros相似距离的查全率、查准率高于其他两种方法 ，这 

是因为 Eros距离采用了协方差矩阵，而其他相似度量未考虑 

到变量之间的相关性。可见 距离对不同属性的数据集 

都有较好的效果 ，因此验证了所提出的相似度量测量方法的 

有效性。 

．  

图 1 查全率查准率 图 2 查全率查准率 

3．2 实验结果 

取z=2时，主成分累积贡献率达98 以上。取k 5计 

算每个MTS序列异常因子，如表 2、表 3所列。计算结果数 

据集的局部离群系数，局部离群系数越大，则序列异常的可能 

性越大。从图3、图4可以看出绝大多数 MTS时间子序列的 

局部异常系数在2．0以下，局部异常系数超过了2的有 4个 

MTS子序列，说明这4个MTS的子序列为异常子序列，它们 

含有异常数据。 

表 2 data(a)的局部异常系数 

1 30 60 90 12o 15o 18o 210 240 260 300 

图 3 data(a)MTS异常检测 

0 50 100 150 200 衢 0 300 

图4 data(b)MTS异常检测 

本文对异常离群点检测算法的分析的主要不同就是两个 

多变量时间序列间距离的计算方法采用加权 Euclid范数距 

离。本文根据主成分累计贡献率的大小选取2个特征向量， 

运用加权 Euclid距离进行离群点查找。将这。个特征向量与 

原始序列进行乘计算，得到新的序列。新序列则是一个 m× 

的矩阵( 为记录的时间点数，z为新序列变量个数)，相较于 

(下转第295页) 
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的细胞图像。在这个样本提取的算法中，由于利用图像矩作 

为样本图像的特征，避免了对不同的细胞要采用不同的方法 

来测量图像特征的问题 ，因此，本文所介绍的算法可以适用于 

更多需要采样的木材细胞图像，可以推广到其他细胞图像的 

处理中。本算法由于只能对二值化后的细胞图像进行处理， 

因此一定程度上对细胞图像有错误处理的情况发生，故将本 

算法应用到彩色图像中将是下一步工作研究的重点。 
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右特征向量矩阵，新序列所含的信息更多，用于异常检测变量 

的参数个数减少，异常检测结果会更精确。证明了该方法的 

有效性和准确性。 

多变量时间序列长度值和 k的取值可能会影响算法的效 

率。当 一5时，数据样本的数量从100增加到300，执行算法 

消耗的CPU时间如图 5所示。从图 5可以看出，消耗的时间 

与样本个数 N呈近似二次方关系；当固定 N一100时，让相 

邻值 忌从 3增加到 13，花在算法的 CPU时间如图 6所示，可 

以看到当k增加时算法消耗时间逐渐增加。 

羔 事 
图 5 序列个数对算法的影响 图6 k近邻个数对算法的影响 

结束语 相似性度量方法是提高多变量时间序列异常检 

测算法性能的关键。主成分加权 Euclid范数距离度量算法 

与k_近邻局部异常检测算法相结合，能够有效去除异常检测 

中的多变量之间相关性的影响，减少参与异常检测变量的个 

数，提高异常检测的准确性，并且对于时间序列的长度没有特 

殊要求，不仅适用于多变量时间序列，如果将D晰 (A，B，’I，)距 

离替换为欧氏距离或动态时间弯曲距离，还可以计算单变量 

时间序列之间的相似性，用于单变量时间序列异常检测。针 

对数据的异常检测实验验证了异常检测的有效性和合理性。 
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