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摘　要　由于代码重用攻击的方式方法多样,相应的gadget在结构上也不尽相同,目前尚没有一种通用的方法能够用来描述

多种代码重用攻击下的gadget.结合几种常见代码重用攻击的攻击模型和图灵机模型,文中提出了一种代码重用攻击的通用

模型,为了能够对代码重用攻击中的gadget进行结构化的描述,设计了一种用于代码重用攻击的gadget描述语言(GadgetDeＧ
scriptionLanguage,GDL).首先,介绍了代码重用攻击的发展历程,总结了代码重用攻击的攻击模型和gadget特征;然后,以

此为基础设计了 GDL,给出了 GDL中的关键字和各种约束类型的语法规范;最后,在ply和 BARF等开源项目的基础上,实现

了基于 GDL的gadget搜索原型系统 GDLgadget,并描述了 GDLgadget的执行流程,通过实验验证了 GDLgadget的可用性.
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Abstract　Consideringcodereuseattackshavevarioustypes,andthecorrespondinggadgetsaredifferentinstructure,thereisno

generalmethodtodescribegadgetsundermultiplecodereuseattacks．CombiningseveralcommonattackmodelsofcodereuseatＧ
tackandTuringmachine,thispaperproposesageneralmodelofcodereuseattack．Agadgetdescriptionlanguage(GDL)forcode
reuseattackisdesignedtodescribethegadgetincodereuseattackstructurally．Firstly,thedevelopmenthistoryofcodereuseatＧ
tackisintroduced,andtheattackmodelandgadgetcharacteristicsofcodereuseattackaresummarized．Secondly,GDLisdeＧ
signedandthekeywordsandgrammaticalspecificationsofvariousconstrainttypesinGDLaregiven．Finally,onthebasisof
openＧsourceprojectsuchasplyandBARF,thegadgetsearchingprototypesystemnamedGDLgadgetisimplemented,whichis
basedonGDL．TheexecutionprocessofGDLgadgetisdescribed,andtheeffectivenessofGDLgadgetisverifiedinexperiments．
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１　引言

内存漏洞是当前网络空间安全领域中面临的主要问题之

一.近年来,利用内存漏洞对软件进行攻击的案例数不胜数,
极大地损害了人们的利益,严重干扰了社会秩序,并给网络空

间安全乃至国家安全带来了巨大的威胁.
自１９８８年第一例缓冲区溢出漏洞攻击———莫里斯蠕虫

(Morrisworm)之后,针对内存漏洞的攻击方法与相应的防护

手段便层出不穷.渗透测试人员利用溢出漏洞向内存中注入

恶意代码并篡改保存在内存中的跳转地址,使程序的控制流

转向注入的恶意代码中,这就是早期的代码注入攻击(Code
InjectAttack).与此同时,计算机系统安全机制的设计者也

在不断地完善安全机制,以缓解甚至避免内存漏洞被渗透测

试人 员 利 用.数 据 执 行 保 护 (DataExecutionPrevention,

DEP)将内存中的数据和代码严格区分开,使得渗透测试人员

注入的恶意代码只能被当作数据解析而无法被执行,这使得

常规代码注入攻击难以发挥作用.

然而,攻防技术相生相长,另一种攻击方法慢慢兴起.渗

透测试人员利用内存漏洞改变程序的执行流程,通过把内存

空间中已有的、分散的代码片段链接起来,构造出能实现特定

功能的程序逻辑来实现攻击目的,这就是代码重用攻击(Code
ReuseAttack,CRA),它能够达到与传统的代码注入攻击相

同的攻击效果.针对代码重用攻击,学术界已经提出了许多

防御策略和方法,但由于性能、安全性和兼容性等方面的制

约,各种防御机制并不能达到令人满意的效果,特别是代码重

用攻击的各种变异技术被不断提出,当前的防御机制很难有

效地抵御新型攻击.
本文对代码重用攻击的实现机制和主要攻击方法进行了

概述,分析了代码重用攻击中gadget的特征和组织结构,并
在此基础上设计了一种用于描述代码重用攻击中gadget特

征的语言———GDL,以便形式化地定义代码重用攻击的攻击

方法,以指导针对代码重用攻击的防御机制的设计.
本文第２节介绍代码重用攻击的基本概念、主要攻击方

法以及防御机制和绕过技术;第３节讨论代码重用攻击的特



征,结合代码重用攻击的攻击模型以及图灵完备性,提出一种

代码重用攻击的通用模型;第４节在代码重用攻击通用模型

的基础上,设计一种用于描述gadget结构的语言 GDL;第５
节实现原型系统并进行实验;最后总结全文.

２　背景

２．１　代码重用攻击的概念

代码重用攻击是一种利用漏洞改变程序在内存中原有代

码执行流程以实现攻击目的的漏洞利用技术.代码注入攻击

和代码重用攻击都是对计算机内存漏洞进行利用的攻击方

式,两者均会篡改一些影响程序执行的关键数据,如栈中的返

回地址、函数指针等,以此实现超出程序设计者预期的功能逻

辑.它们的区别在于渗透测试人员执行恶意代码的方法,代
码重用攻击不需要向内存中注入外部代码,只需要重用程序

中已经存在的指令片段,这些指令片段能够完成一定的计算

和赋值等功能,因此也被称为gadget,通过多个gadget的拼

接,渗透测试人员可以实现一些恶意目的.由于现代操作系

统中已经广泛采用数据不可执行(DEP)等防御机制,代码注

入攻击已经难以实现攻击目的,因此代码重用攻击成为当前

的主流攻击方式.

２．２　代码重用攻击的发展历程

２．２．１　代码重用攻击的发展历程

早期的漏洞利用过程中,渗透测试人员直接将劫持的控

制流重定向到布局在栈中或堆中的外部代码(shellcode)来实

现任意 代 码 执 行.但 在 现 代 操 作 系 统 中,内 存 不 可 执 行

(NonＧExecutablememory,NX)、数据执行保护(DataExecuＧ
tionPrevention,DEP)和 动 态 代 码 签 名 (dynamiccodeＧsigＧ
ning)等机制的广泛部署使得渗透测试人员注入到内存中的

shellcode不具备执行权限,代码注入攻击变得不可行.

于是,攻击的思路转变为执行程序原有的具有可执行权

限的代码,这种攻击方法早在１９９７年就被Solar提出[１],若渗

透测试人员将控制流的跳转目标指向某函数的入口,并已经

在栈中布局好该函数的调用参数,就可以以自定义的参数完

成对该函数的调用.

２００７年,Shacham 提出了一种名为 ROP(ReturnＧOrienＧ
tedProgramming)[２]的攻击方法,能够完美地解决上述问题.

在 ROP攻击中,渗透测试人员利用ret指令,让控制流跳转

到来自于渗透测试人员布局在栈上的目标地址,这样只需依

据要执行的gadget的顺序,将gadget的地址和参数进行拼

接,构建一条gadget链,就能实现内存中分散代码片段的连

续调用.ROP被证明是图灵完备的[２].

在 ROP的基础上出现了许多代码重用攻击方法,其中比

较有代表性的有JOP[３],但真实环境中“pop＋jmp”类型的

gadget数量很少,因此这种攻击难以在实际中应用,为此,

Bletsch等引入了一种用于调度程序控制流的gadget,并使用

以jmp或call间接跳转指令结尾的gadget来实现代码重用

攻击[４],但call指令在执行时会将它的下一条指令压入栈中,

这样就 使 得 gadget链 的 构 造 十 分 困 难.Sadeghi等 通 过

strongtrampolinegadget调整堆栈实现PCOP(PureＧCallOrieＧ
ntedProgramming)[５],能够组合以call指令结尾的gadget实

现攻击.

２．２．２　代码重用攻击技术的改进

随着防护技术的日益发展,现有的攻击手段已经很难突

破新的保护机制,如微软的 CFG(ControlFlow Guard)[６]和

RFG(ReturnFlowGuard),渗透测试人员也在不断发掘新的

攻击方法.学术界设计的防御机制通常基于随机化或者基于

控制流完整性(ControlFlowIntegrity,CFI)[７]保护.

代码重用攻击的实现依赖于内存中已有的指令,渗透测

试人员需要知道这些指令的确切位置,因此增加渗透测试人

员对内存的不可知性很大程度上能够阻止攻击,使渗透测试

人员难以构造出可执行的 gadget链.比较典型的方案有

ILR[８],BinaryStirring[９],Smashingthegadget[１０],CodeArＧ

mor[１１]以及 Oxymoron[１２]等,它们通过指令重排、等效指令替

换、寄存器重新分配、函数顺序重排、代码块重排、周期性内存

分布随机化和去除指令中的地址引用等方法实现保护.
针对 基 于 随 机 化 的 保 护 方 案,Snow 提 出 了 JITＧROP

(JustInTimeＧROP)攻击[１３],利用程序中的信息泄漏漏洞来

读取内存空间中的数据,定位关键数据结构、模块的位置,动
态地搜索gadget并构造 ROP链,使得细粒度地址空间分布

随机化(AddressSpaceLayoutRandomization,ASLR)[１４]以及

指令集随机化(InstructionSetRandomization,ISR)失效;PIＧ
ROP(PositionIndependentROPattack)[１５]针对页内代码数

据相对偏移不变的特点,利用内存漏洞修改代码指针,在不泄

漏内存信息的情况下绕过基于随机化的防御机制.
通常,代码重用攻击会改变程序设定的执行顺序,因此限

制程序的控制流转移均处于事先定义的预期控制流图(ConＧ
trolFlowGraph,CFG)中,能够使渗透测试人员构造的跳出

原有程序控制流的gadget链不被成功执行.比较典型的方

案 有 BinＧCFI[１６],CCFIR[１７],TypeArmor[１８] 以 及 FlowＧ

Guard[１９]等,它们通过二进制改写插入保护段,结合动态改写

与 ASLR进行间接跳转指令的检查,依靠调用前传递的参数

个数和类型精确匹配被调用函数,利用处理器中 LBR(Last
BranchRecord)记录的历史跳转指令进行判断等方法,实现

CFI保护.
针对基于CFI的防御机制,渗透测试人员会利用系统设

计上的 缺 陷 实 现 绕 过. 最 为 典 型 的 一 种 攻 击 方 法 是

SROP[２０]:一般地,控制流完整性保护不能用于操作系统信号

及中断,而在信号或中断发生时,会涉及进程状态的保存和恢

复,并且这些操作都会通过栈来进行,因此渗透测试人员可以

利用内存漏洞修改这些数据进而劫持控制流;Lan等提出了

LOP(LoopＧOrientedProgramming)攻击[２１],这种攻击方法类

似于 ReturnＧtoＧLibc,但它在引入loopgadget后能够多次调

用函数,由于其gadget是完整的函数而非代码片段,因此这

种攻击方法可以绕过粗粒度的 CFI保护;结合 C＋＋语言的

特 点,Schuster 提 出 了 COOP(CounterfeitObjectＧoriented
Programming)攻击[２２],篡改C＋＋对象并调用特定的虚函数

来实现自己的攻击意图,这种攻击方法利用了 C＋＋语言的

特性,能够绕过大多数通用的安全机制.

２．３　小结

代码重用攻击的方式方法多样,相应的gadget在结构上

也不尽相同,但是目前尚没有一种通用的方法能够用来搜索

多种代码重用攻击下的gadget.一般地,研究人员在设计出
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一种新的代码重用攻击方法后,都需要利用相应的gadget搜

索工具来实现攻击,短期来说,攻击成本有所提高,很多代码

重用攻击的工具并没有开源,渗透测试人员将不得不自己编

写并使用不同的代码重用攻击工具;但从长远来说,这大大提

高了研究人员评估攻击技术的危害性和防御机制安全性的难

度,并不利于网络空间的长治久安.
本文试图解决以下３个问题:１)代码重用攻击的特征有

哪些;２)gadget需要满足哪些约束;３)怎样用形式化的方法描

述gadget的约束以便于搜索.

３　代码重用攻击的特征

尽管代码重用攻击的方法层出不穷,但是它们通常具备

两个特征:攻击模型的相似性和图灵完备性.

３．１　代码重用攻击的攻击模型

代码重用攻击的一般流程是:利用内存漏洞将gagdet的

地址链注入到内存的数据区,然后劫持控制流使得程序依次

执行渗透测试人员设定的gadget,渗透测试人员需要使用某

种方式将gadget链接起来,并确保它们按照指定的顺序执

行.链接gadget的过程会使得不同的代码重用攻击方法具

有一些相似的攻击模型,本节以 ROP,JOP,LOP和 COOP为

例进行说明.
在 ROP攻击模型(见图１)中,gadget链的顺序执行依赖

于栈空间的布局和返回指令的使用.以Intel架构下的程序

为例,用于调用函数的call指令会将当前指令的下一条指令

地址压入栈中,而用于函数返回的ret指令会将栈顶处的值作

为返回地址.若在函数返回前将下一个gadget的地址放到ret
语句弹出的位置,则它会在执行完当前gadget后执行下一个

gadget,这样渗透测试人员就能够将各个gadget链接起来.

图１　ROP攻击模型

Fig．１　ROPattackmodel

在JOP攻击模型(见图２)中,gadget链的顺序执行依赖

于一 种 名 为 调 度 gadget的 特 殊 gadget.在 JOP 中,功 能

gadget不再是以ret指令结尾,因此不能通过栈布局和ret指

令结合的方式链接gadget,渗透测试人员通过引入调度gadＧ
get作为跳板,使得功能 gadget能够按照指定的顺序执行.
在此过程中,调度gadget需要从渗透测试人员可控的目标区

域加载地址,功能gadget需要在结束时让程序执行流再次转

移到调度gadget中.

图２　JOP攻击模型

Fig．２　JOPattackmodel

在LOP攻击模型(见图３)中,gadget链的顺序执行依赖

于一种 名 为 循 环 gadget的 特 殊 gadget.在 LOP 中,功 能

gadget是一个完整的函数,函数在返回后会跳转到函数调用

指令的下一条指令,渗透测试人员通过引入循环gadget,使得

功能gadget能够按照指定的顺序执行.为了保证 LOP的顺

利执行,循环gadget需要包含一个循环结构,该循环结构能

循环加载函数地址并调用函数.

图３　LOP攻击模型

Fig．３　LOPattackmodel

在COOP攻击模型(见图４)中,修改 C＋＋对象中的成

员数据能够实现特定虚函数的调用,整个攻击则是通过修改

多个C＋＋对象中的成员数据来实现的,其主要过程是利用

C＋＋程序中的 MainＧloopgadget.MainＧloopgadget在程序

中原本的功能就是循环调用多个对象的某一虚函数,渗透测

试人员通过篡改这些对象实现gadget链的顺序执行.这种

攻击方法本质上与JOP和LOP并无不同,但使用了C＋＋的

语言特性,因此更加隐蔽和难以利用.

图４　COOP攻击模型

Fig．４　COOPattackmodel
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　　结合以上攻击模型,可以总结出代码重用攻击的以下

特征.
(１)代码重用攻击通常需要一段内存空间用于存储各个

gadget的地址,一般是渗透测试人员可控的区域.
(２)代码重用攻击通常需要两类gadget:一类是执行各种

操作的功能gadget,实现具体功能;另一类是作为控制枢纽的

调度gadget,将各功能gadget链接到一起.两类gadget组合

使用以实现代码重用攻击,其中,调度 gadget需要将存储

gadget地址的内存空间作为间接跳转的操作数.对于 ROP
而言,两类gadget合而为一,gadget末尾的ret指令履行了调

度gadget的职能.
(３)代码重用攻击是将分散在程序中的代码片段组合起

来实现攻击的,因此,gadget的末尾通常是控制流转移指令.

３．２　代码重用攻击的图灵完备性

图灵机 M 是一个七元组‹Q,Γ,b,Σ,δ,q０,F›,其中,Q 是

一个有限非空的状态集;Γ 是一个有限非空的纸带符号集;b
是空符号且满足b∈Γ;Σ⊆Γ\{b}是输入符号集,即纸带初始

时的符号集;q０ 是起始状态并满足q０∈Q;F 是最终的接受状

态并满足F⊆Q;δ:(Q\F)×Γ|→Q×Γ×{L,R}是一个转换

表,L和R 表示纸带移动的方向,对于当前的状态和纸带符

号,如果δ没有定义如何转换,则机器停止.
开始执行时,M 将输入符号集Σ 填入纸带,M 处于状态

q０,并按照转移表δ定义的规则进行计算:若当前 M 的状态

是q,纸带上读取的符号为s,且δ(q,s)＝(q′,s′,L),则 M 会

进入新状态q′,并将纸带左移一个格子,这样 M 就能从纸带

上读取下一个符号,若 M 在某一时刻进入了状态F,则会停

止执行.
在可计算性理论中,若一系列操作数据的规则能够模拟

单带图灵机,那么它就是图灵完备的(Turingcomplete).代

码重用攻击的最终目的是能够实现任意操作,也就是需要满

足图灵完备性(Turingcompleteness).证明某种代码重用攻

击方法具有图灵完备性只需要证明该方法下的gadget能够

实现如下功能:算术/逻辑运算、内存装载/存储、控制流转移

和函数/系统调用[２].其中,算术/逻辑运算结合内存装载可

以模拟图灵机的查表及状态转移的操作;内存装载/存储可以

模拟图灵机在纸带上读写符号的操作;控制流转移可以模拟

图灵机移动纸带的操作;函数/系统调用则是一种更为复杂的

操作,是以上３种操作的组合.

当前主要的代码重用攻击方法下的gadget都满足图灵

完备性[４,５,１３,２２Ｇ２４],因此代码重用攻击的功能gadget可以按图

灵完备功能的要求分成４类.
(１)算术/逻辑运算

算术运算主要包括加法、减法、乘法和除法,逻辑运算包

括逻辑与、或、非和异或.通常,此类gadget并不能直接实现

渗透测试人员的目的,渗透测试人员需要通过这类gadget实

现一些操作数或标志位的修改,以便调用其他类型的gadget.
(２)内存装载/存储

内存的装载/存储主要包括:装载常量到寄存器中;从内

存中装载数据到寄存器中;存储数据到内存中.渗透测试人

员需要通过这类 gadget来读写内存,以便调用其他类型的

gadget.

(３)控制流转移

控制流转移可以分为直接跳转和条件跳转,直接跳转的

目标地址可能存储在栈上,也可能存储在内存或寄存器中,渗
透测试人员需要结合内存漏洞以及内存装载和存储类的

gadget跳转到特定的位置;条件跳转通常依赖于标志位,因此

需要内存漏洞以及前两类gadget来实现特定目标的跳转.
(４)函数/系统调用

调用函数的过程通常依赖于栈和寄存器,渗透测试人员

需要结合内存漏洞及装载和存储 gadget调用特定的函数.

系统调用在本质上和函数调用并无不同,一般是通过在特定

寄存器中设置系统调用号,然后执行系统调用指令来实现.

此外,系统调用通常会存在对应的功能函数,调用功能函数即

可实现相同的效果.

３．３　代码重用攻击的通用模型

假设某种代码重用攻击方法满足图灵机模型‹Q,Γ,b,Σ,

δ,q０,F›,在实施攻击前,图灵机已经处于某个状态,设为qt,

渗透测试人员需要利用内存漏洞将输入的符号集和转换表加

载到内存空间中,并劫持程序控制流到初始化gadget,通过初

始化gadget让程序的状态由qt 变为q０.随后,调度gadget
和跳板gadget模拟图灵机在纸带上读取符号并进行状态转

移的过程,这个过程中需要读取转换表所在的内存空间并进

行一定的计算,有时还要执行存储操作,程序的状态按照转换

表转移后,程序的执行流执行功能gadget,功能gadget在实

现功能之后需要进行控制流转移,控制流转移就是模拟纸带

移动的过程.如此循环往复,在所有的功能 gadget执行完

后,虚拟图灵机到达F状态,攻击完成.

初始化gadget实现了图灵机从状态qt 变为q０ 的转换,

其具体形式依赖于内存漏洞的类型和利用方式;调度gadget
要实现读取纸带符号和状态转换的功能,涉及内存装载、算术

运算和控制转移多项操作,有时还需要进行内存存储操作,因
此多数情况下由多个gadget实现,此外,调度gadget要使程

序控制流转移到功能gadget,其结尾必定是一条控制流转移

指令,通常是jmp指令或call指令;功能gadget要转移回调

度gadget,其结尾必定是一条控制流转移指令,通常是jmp指

令或者ret指令.

综上,设计代码重用攻击的通用模型如图５所示,其中,

调度gadget和跳板gadget共同实现了内存装载、算术运算、

内存存储和控制转移(包括函数调用)的功能,调度gadget以

jmp指令或call指令间接跳转结尾.在ROP攻击中,则由ret
指令同时担任调度gadget和跳板gadget的角色.

图５　代码重用攻击的通用模型

Fig．５　Generalmodelofcodereuseattack
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４　gadget描述语言

４．１　设计思路

本文设计 GDL的目的是为安全研究人员提供一种描述

代码重用攻击中使用的gadget的约束条件的语言,使得研究

人员能够以较为简单、较为通用的方式描述gadget的特征,
并以此为基础搜索gadget,根据图４,可以将gadget需满足的

约束归结为以下几种.
(１)指令约束,对gadget使用的指令进行限定,通过限制

指令的 字 节 码 和 助 记 符 来 实 现.部 分 代 码 重 用 攻 击,如

ROP,JOP,其gadget以特定的指令结束;而PIROP则使用了

x６４指令中 RIP间接寻址的寻址方式,可以通过指令的字节

码找到满足这些约束的指令.
(２)位置约束,对gadget的地址进行限定.部分代码重

用攻击为 了 绕 过 粗 粒 度 CFI,如 BATE(BacktoTheEpiＧ
logue)[２５],其gadget的地址位于特定的内存区间中.

(３)结构约束,指定gadget包含特定的控制结构,通过基

本块之间的前趋后继关系来判断.部分代码重用攻击,如

LOP,COOP,要求调度gadget中包含循环结构.
(４)逻辑约束,指定gadget对特定寄存器或内存区间的

影响,通过对gadget进行语义分析来确定.通常,gadget会

修改或保留部分寄存器和内存空间的值,有时需要利用这些

信息来搜索gadget.
(５)调用约束,对gadget的交叉引用情况进行限定.部

分代码重用攻击需要利用特定的库函数,如 CFB,其gadget
的调用和被调用情况可以通过交叉引用信息来确定.

４．２　语言规范

４．２．１　程序结构

GDL程序主要包含约束定义、搜索目标和注释３个部分.
约束定义部分用于对搜索gadget过程中涉及的几种主

体,如指令、基本块或函数等进行条件上的限定.单个约束的

定义以“类型名 对象名 {”表示开始,以“}”表示结束,该部分

类似于C语言中的结构体声明.对象名可以包含字母、数字

和下划线,需要区分大小写.
搜索目标部分用于确定输出的对象.在执行过程中,根

据主体之间的依赖关系,所有满足约束定义的主体都会被找

出,而用户通常只关心特定的一个或几个主体,这些主体可以

通过搜索目标部分得到,搜索的对象是约束定义部分中定义

的主体的子集.搜索目标部分通常位于程序的结尾,每一个

要输出的对象以“find类型名 对象名”形式定义.
注释部分是对内容的附加说明,设计时参考了 C语言的

注释规则,单行以“//”标识开始;多行以“/∗”标识开始,以
“∗/”标识结束.

程序主体及搜索目标部分的BNF范式定义如下:
‹program›∷＝‹definition_list›‹find_list›

‹find_list›∷＝{“find”‹find_target›“;”}

‹find_target›∷＝“pos”‹pos_name›|“ins”‹ins_name›| “block”

‹block_name›|“basicblock”‹basicblock_name›|“bbs”‹bbs_name›

|“function”‹function_name›|“pos”‹pos_name›

４．２．２　关键字

GDL需要通过关键字来实现具体约束的定义,关键字包

括类型名和约束指令,其中类型名分为３种.第一种是变量

类型,这种类型的对象不能被输出,但可以为其他类型使用,

包括var,val和 mr,分别表示变量,变量值和内存/寄存器;第
二种是主体类型,这种类型的对象可以被输出,并被其他主体

使用,包括ins,pos,basicblock,block,struct,bbs和function,

分别表示指令、位置、基本块、代码段、结构、多个基本块和函

数;第三种是约束类型,这种类型是为了进一步筛选主体类型

的搜索结果,包括var_exp,logic和 pos,分别表示条件表达

式、逻辑和地址.

不同的类型有不同的约束指令,表示指令约束的 opＧ
code,mnemonic,arg,xref_from和xref_to可以指定指令的字

节码、伪助记符和指令的交叉引用情况;表示逻辑约束的

change和reserve可以指定主体修改寄存器的情况;表示结构

约束的has_path和nblock可以指定基本块的前后继关系和

基本块数量;表示位置约束的addr和pos可以用于创建一个

地址集合的白名单;表示主体需要满足约束的startwith,endＧ
with,include,notinclude和satisfy能够用相对简单的主体,如
指令来构建较为复杂的主体.

各类型和约束指令的对应关系与依赖关系如图６所示.

图６　各类型和约束指令的对应关系与依赖关系

Fig．６　Relationshipbetweentypesandconstraint
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　　图６中,单箭头、实线和虚线都是约束指令的对象;实线

箭头指向搜索当前约束对象前需要确定的对象,如搜索block
对象,若该block对象包含约束指令startwith,则在搜索该对

象前需要先确定其依赖的ins对象;虚线箭头指向搜索当前

约束对象后需要进一步进行约束判断的对象,如搜索 block
对象,若该block对象包含约束指令logic,则在搜索该对象后

需要判断搜索结果是否满足logic约束.

４．２．３　变量类型

在代码重用攻击中,很多时候需要搜索对特定寄存器或

内存空间进行操作的gadget,变量类型var能够对寄存器或

地址值的范围进行限定,约束指令value后接正则表达式,其

BNF范式定义如下:
‹var_definition›∷＝“var”‹var_name›“{”“value”‹stringconst›

“;”“}”

在搜索的过程中,可能需要多个主体对象对应同一寄存

器.为了使各主体对象使用的寄存器保持一致,引入变量类

型val,由var类型的对象名定义,它能够选取var对象中定义

的任意一个值,并能够保证在其他对象中出现的val值是一

致的,其BNF范式定义如下:
‹val_definition›∷＝“val”‹val_name›“{”‹var_name›{“or”‹var_

name›}“;”“}”

为了降低 GDL的实现难度,寄存器和内存被封装到同一

个变量类型 mr中,mr能够指定一个内存空间的范围,以“寄
存器名/地址值,初始偏移值,最终偏移值,步长”的格式给出,

其BNF范式定义如下:
‹mr_definition›∷＝“mr”‹mr_name›“{”‹mr_condition›“}”

‹mr_condition›∷ ＝“register”“val”‹val_name›“;”| “register”

‹stringconst›“;”|“memory”“val”‹val_name›“,”‹intconst›“,”

‹intconst›“,”‹intconst›“;”| “memory”‹stringconst›“,”‹intＧ

const›“,”‹intconst›“,”‹intconst›“;”

４．２．４　主体类型

主体类型ins用于指定某条或某类指令,约束指令opＧ
code后可接正则表达式,以指定指令字节码;约束指令 mneＧ
monic能够和arg结合起来指定指令的伪助记符;约束指令

xref_from,xref_to和pos后可接一个pos对象名,用于指定

代码的交叉引用情况和地址需满足的条件,其BNF范式定义

如下:
‹ins_definition›∷＝“ins”‹ins_name›“{”{‹ins_condition›}“}”

‹ins_condition›∷ ＝ “opcode”‹stringconst›“;”| “mnemonic”

‹stringconst›“;”|“arg”‹stringconst›[‹mem_name›]“;”|“xref_

from”‹pos_name›“;”|“xref_to”‹pos_name›“;”|“pos”‹pos_

name›“;”|“nxref_to”‹pos_name›“;”

主体类型basicblock用于指定一个基本块,约束指令stＧ
artwith,endwith,include和notinclude后可接指令名,这样就

构成了指令和基本块的联系;约束指令logic后接一个logic
对象名,用于指定基本块对寄存器的修改情况;约束指令pos
后接一个pos对象名,用于指定基本块地址需满足的条件,其

BNF范式定义如下:
‹basicblock_definition›∷ ＝ “basicblock”‹basicblock_name›“{”

{‹basicblock_condition›}“}”

‹basicblock_condition›∷＝“startwith”“ins”‹ins_name›“;”|“endＧ

with”“ins”‹ins_name›“;”| “include”“ins”‹ins_name›“;”|

“notinclude”“ins”‹ins_name›“;”| “logic”‹logic_name›“;”|
“pos”‹pos_name›“;”|“;”

主体类型block用于指定一个连续代码片段,通常以一

个控制流转移指令结束,它与主体类型basicblock相似,新增

的约束指令bdepth和idepth用于指定block中字节长度和指

令数量需满足的条件,其BNF范式定义如下:
‹block_definition›∷ ＝ “block”‹block_name›“{”{‹block_condiＧ

tion›}“}”

‹block_condition›∷＝“startwith”“ins”‹ins_name›“;”|“endwith”

“ins”‹ins_name›“;”| “include”“ins”‹ins_name›“;”| “notinＧ

clude”“ins”‹ins_name›“;”|“logic”‹logic_name›“;”|“pos”‹pos
_name›“;”|‹var_exp_name›“(”“bdepth”‹pos_name›{“,”‹arg_

name›}“)”“;”|‹var_exp_name›“(”“idepth”‹pos_name›{“,”

‹arg_name›}“)”“;”

主体类型struct由一个或多个邻近的基本块构成,一般

作为中间结构,用于指明已经搜索到的基本块之间的联系,使
用约束指令has_path表明两个基本块之间有前驱后继关系,

通过nblock进一步约束两个基本块之间的距离,若不指定则

距离为１,即前后相邻,其BNF范式定义如下:
‹struct_definition›∷＝“struct”‹struct_name›“{”{‹struct_condiＧ

tion›}“}”

‹struct_condition›∷＝“has_path”“(”‹basicblock_name›“,”‹baＧ

sicblock_name›[“,”‹var_exp_name›“(”“nblock”{“,”‹arg_

name›}“)”]“;”

在struct类型的基础上,主体类型gadget和function用

来指定多基本块代码片段和函数,其BNF范式定义如下:
‹bbs_definition›∷＝“bbs”‹bbs_name›“{”{‹bbs_condition›}“}”|
“notinclude”“ins”‹ins_name›“;”|“satisfy”‹logic_name›“;”

‹function_definition›∷＝“function”‹function_name›“{”{‹function_

condition›}“}”| “startwith”“ins”‹ins_name›“;”| “endwith”

“ins”‹ins_name›“;”|“notinclude”“ins”‹ins_name›“;”|“satisＧ

fy”‹logic_name›“;”

４．２．５　约束类型

约束类型logic用于判断gadget是否修改或保留了指定

寄存器的值,其BNF范式如下:
‹logic_definition›∷＝“log”‹log_name›“{”{‹logic_condition›}“}”

‹logic_condition›∷＝“change”‹mem_name›“;”|“reserve”‹mem_

name›“;”

约束类型var_exp用于判断操作数是否满足条件表达

式,操作数由约束名后的参数列表指定,在判断时将实际值代

入条件表达式并检查表达式是否为真,其BNF范式如下:
‹var_exp_definition›∷＝“var_exp”‹var_exp_name›“(”‹arg_name›

{“,”‹arg_name›}“)”“{”‹var_exp›“;”“}”

‹var_exp›∷＝‹add_exp›‹relop›‹add_exp›|‹add_exp›

‹relop›∷＝“‹＝”|“‹”|“›”|“›＝”|“＝＝”|“!＝”|“&&”|
“‖”

‹add_exp›∷＝‹add_exp›‹addop›‹term›|‹term›

‹addop›∷＝“＋”|“－”

‹term›∷＝‹term›‹mulop›‹factor›|‹factor›

‹mulop›∷＝“∗”|“/”|“％”

‹factor›∷＝‹unary›‹elem›|‹elem›

‹unary›∷＝“－”|“!”|“~”

‹elem›∷＝‹arg_name›|‹addrconst›|‹intconst›
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约束类型pos用于检查主体类型的地址是否在指定区间

内,可以在定义时取得主体类型所在的基本块与函数的起始

地址和结束地址,并通过约束指令pos来设定地址应满足的

条件表达式,其BNF范式定义如下:
‹pos_definition›∷＝“pos”‹pos_name›“{”{‹pos_condition›}“}”

‹pos_condition›∷＝“addr”“start”‹pos_argument›“;”| “addr”

“end”‹pos_argument›“;”|‹var_exp_name›“(”“pos”{“,”‹arg_

name›}“)”“;”

‹pos_argument›∷＝“block”‹block_name›| “ins”‹ins_name›|
“bbs”‹bbs_name›| “function”‹function_name›| ‹STRINGＧ

CONST›

４．３　示例

如图７所示,GDL代码会搜索Intelx６４架构下,所有以

jmp间接跳转指令结尾并且字节长度不超过２０的连续代码

片段.

图７　GDL代码示例一

Fig．７　CodeforGDLexample１

如图８所示,GDL代码会搜索两个相邻的基本块,第一

个基本块修改了寄存器reg的值,第二个基本块保留了寄存

器reg的值并且包含“callreg”指令.

图８　GDL代码示例二

Fig．８　CodeforGDLexample２

５　原型系统

５．１　实现

文中构建原型系统主要用到两个开源项目:PLY(Python

LexＧYacc)和BARF(BinaryAnalysisandReverseengineering

Framework).其中,PLY是python版本的lex(LexicalAnaＧ

lyzar)和yacc(YetAnotherCompilerCompiler)工具,它提供

了词法分析器和语法分析器的生成器,这里主要用于生成

GDL的词法分析器和语法分析器,以解析 GDL文件;BARF
是一个综合性的逆向工程框架,能够支持多种架构的二进制

文件,并能将指令转化成中间表示REIL(ReverseEngineering

IntermediateLanguage),为了能够得到gadget的更多信息以

便分类和去重,需要利用BARF将所有生成的gadget转化成

REIL指令.在此基础上,构建原型系统 GDLgadget,如图９
所示.

图９　原型系统结构示意

Fig．９　Architectureofprototypesystem

原型系统的执行流程如下:

(１)用户按照 GDL 的语法规范编写 GDL 文件以描述

gadget的约束,并使用IDAPro分析二进制文件,将 GDL描

述文件、二进制文件和IDAPro生成的IDB文件作为输入;

(２)GDLgadget读取 GDL描述文件,在读取时根据约束

分析各对象的依赖关系,并据此进行拓扑排序,确定各种约束

的搜索顺序;

(３)GDLgadge读取二进制文件以初始化 BARF对象,读

取IDB文件以得到所有的函数和基本块信息;

(４)预处理var和val对象,将var和val对象提取出来,

如有多个val对象,按照深度优先的顺序遍历所有的val值,

每生成一种val的组合就执行一次第５步,遍历完成之后进

入第６步;

(５)按照拓扑顺序依次搜索满足约束条件的对象,跳过变

量类型var、val和所有的约束类型.在这个过程中,若某个主

体类型的对象与某种约束类型的对象有依赖关系,则在搜索

后按照约束类型的条件进行进一步的筛选;

(６)返回需要输出的结果.

将 GDLgadget与当前开源的gadget搜索工具的几种特

性进行比较,结果如表１所列.
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表１　几种开源gadget搜索工具的特性

Table１　Characteristicsofseveralopensourcegadgettools

工具名

是否支持

gadget结构

的定义

是否支持

gadget
的分类

是否支持

gadget的语义

级搜索

是否支持

gadget
链的构建

能否

用于

ROP

能否

用于

JOP

ROPgadget × × × √ √ √
ropc × √ √ √ √ ×

Ropper × × × × √ √
angrop × √ √ √ √ ×
rp＋＋ × × × × √ √

BARFgadget × √ × × √ ×
GDLgadget √ √ × × √ √

搜索gadget的过程很大程度上依赖于对一些特定指令

的搜索.不同的代码重用攻击技术中特定指令与所需gadget
的关系通常有所不同,而现有搜索工具仅考虑了某一种或两

种代码重用攻击技术中指令与gadget之间的关系,且考虑的

类别较少,往往只包含指令和连续代码块两种类别,因此难以

适用于多种代码重用攻击技术.而在 GDLgadget中,用户能

够利用 GDL 语言来指明 gadget与指令之间的联系,GDLＧ

gadget会根据各种类型的依赖关系搜索gadget,因此能够用

于多种代码重用攻击.

一般情 况 下,构 建 gadget链 需 要 具 备 搜 索 特 定 语 义

gadget的能力,ROPgadget虽然不具备这种能力,但能够通过

几种特定的指令来构造在Linux下调用命令行的 ROP链,然

而这种方法所需指令较多,只适用于较大的文件,且不能构造

其他的 逻 辑 功 能.angrop 和 ropc是 用 于 ROP 的 自 动 化

gadget搜索和 利 用 工 具,它 们 能 自 动 化 地 搜 索 ROP 下 的

gadget,并对 其 进 行 语 义 分 析,然 后 根 据 设 定 的 启 发 式 的

gadget链构建规则搜索具有特定语义的gadget,这种方法能

够适用于大多数文件且更加灵活,可以实现多种逻辑功能,但

构建规则仅适用于 ROP.

截至目前,GDLgadget没有实现gadget的语义级搜索.

一方面,GDLgadget需要结合gadget链的构建来确定搜索何

种语义信息,而不同代码重用攻击技术构建gadget链的方法

不同,因此需要关注的gadget语义信息也有所不同;另一方

面,没有一种有效的方法能够构建多种代码重用攻击下的

gadget链,这也是代码重用攻击技术自动化过程中的瓶颈所

在,使得实现gadget工具的过程中缺乏先验知识来明确搜索

的语义信息.GDL中定义的逻辑约束已经涵盖了部分gadＧ

get的语义,可在此基础上分析现有的gadget链构建工具,进

一步提取一些共性的特征作为语义搜索的依据.

５．２　实验

本文首先选择具有开源搜索工具的 ROP和JOP作为目

标,ROPgadget作为对比工具,搜 索 对 象 选 择 Windows和

Linux下常见的共享库和二进制文件,实验环境为 Ubuntu

１６．０４LTS操作系统,内存８GB,硬盘３０GB.

搜索以“ret”指令结尾的gadget,设定总字节长度不超过

２０,范围为程序的．text节,实验结果如表２所列.从表２可

以看出,对于多数二进制文件,两者搜索结果基本一致,但是

存在部分 ROPgadget能搜索到而 GDLgadget搜索不到的

gadget,主要有以下两方面的原因.

(１)IDA在分析二进制文件时易受到二进制文件本身编

译优化、加壳加花等多种因素的影响,有时可能得不到完整的

二进制信息,因此,存在部分代码片段不属于任何函数进而无

法生成控制流图的情况.在 GDLgadget的编码过程中为了

简化后续的搜索,这一部分的代码片段会被直接筛选掉.

(２)在最后生成gadget的返回结果时,使用了 BARF中

将gadget转化成 REIL指令的功能,而对于部分指令集如单

指令 多 数 据 流 扩 展 (StreamingSIMD Extensions,SSE),

BARF尚不支持将其转化成 REIL指令,因此在转化过程中

也会被过滤掉.

表２　ROP下的gadget数量

Table２　NumberofgadgetsinROP

Name Size ROPgadget GDLgadget
kernel３２．dll ５９５KB １６４２５ １７４２７
msvcrt．dll ６３７KB ２２６８８ ２４８４１

AcroRd３２．exe ３５０KB １６７６ １７０８

libc６_２．１９Ｇ０ubuntu
６．１４_i３８６．so

１．８MB ８０４５２ ８２６５７

libmＧ２．２３．so １．１MB ２１５６０ ２３２０９
Proftpd １．２MB １４１７６ １４９３８
sudo １３７KB １６９５ １６８９

搜索以“jmp”和“call”间接跳转指令结尾的gadget,设定

总字节长度不超过２０,范围为程序的．text节,实验结果如

表３所列.

表３　JOP下的gadget数量

Table３　NumberofgadgetsinJOP

Name Size
ROPgadget

jmp pop＋jmp call
GDLgadget

jmp pop＋jmp call

kernel３２．
dll

５９５KB ８６ １ ４１９ ７４４ １６ １８５６

msvcrt．
dll

６３７KB ５０ ０ ３７２ ２２６ ７ ４５９

AcroRd
３２．exe

３５０KB ０ ０ ５４３ ２３ ０ ７４４

libc６_２．１９Ｇ
０ubuntu
６．１４_

i３８６．so

１．８MB ４５１５ ９３２ ５８７４ ９５９２ ９８９ １３５９７

libmＧ
２．２３．so

１．１MB １２０ ２５ ３２ ５１９ ５５ １１８

Proftpd １．２MB ２２９ ０ ２６４６ ２６２８ １８３ ２７９４
sudo １３７KB １４１ ７４ ８１ １７９ ７４ ４５６

搜索以“jmp”和“call”间接跳转指令结尾的 gadget时,

GDLgadget的搜索数量远大于 ROPgadget,这是因为 ROPＧ

gadget不能搜索到形如“call/jmpdwordptr[eax＋４]”的指

令,而文件中这类指令的数量并不少.

原型系统中使用 BARF对 gadget进行去重和分类,但

BARF使用的中间语言 REIL还不够完善,支持的指令集有

限,使得 GDLgadget的效果在某些方面有所欠缺,这可以通

过使用其他二进制分析框架进行改善,如angr、s２e等.

多数代码重用攻击方法如 LOP,COOP等,均未公开其

gadget搜索工具,但是可以通过指令特征以及基本块之间的

结构 特 征 找 到 一 些 特 定 的 gadget.以 LOP 为 例,其loop

gadget主要涉及两个基本块,一个包含了比较指令cmp,用于

判断循环是否终止;另一个包含了call的间接跳转,用于函数

调用,因此可用图１０所示的 GDL代码来搜索loopgadget.
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图１０　用于搜索loopgadget的 GDL代码

Fig．１０　GDLcodeforsearchingloopgadget

　　以 WindowsXPSP３和 Ubuntu１２．０４LTS中的部分共

享库为目标,实验环境为 Ubuntu１６．０４LTS８GB３０GB,对不

可用的loopgadget进行筛选后实验结果如表４所列.

表４　常用共享库下的loopgadgets数量

Table４　Numberofloopgadgetsinwidelyusedlibraries

Platform Name Size/KB loopgadgets

Linux
libcＧ２．１５．so １６９４ ６

libdbusＧ１．so．３．５．８ ３５０ ３
libssl．so．１．０．０ ３４７ １

Windows
ntdll．dll ５７６ ４
msvcrt．dll ３３５ ３
crtdll．dll １４６ ２

GDLgadget是在 GDL语言的基础上设计实现的,能够通

过 GDL语言定义约束来指定指令与gadget以及多个基本块

之间的联系,但对于一些利用高级语言的语言特性的代码重

用攻击,如COOP,难以用约束表示语言特性,需要先总结出

部分指令特征或基本块结构特征才能用 GDL语言描述,再使

用 GDLgadget搜索.

实验 证 明,GDLgadget适 用 于 ROP,JOP 和 LOP 下

gadget的搜索,但仍存在以下问题需要在后续工作中解决:

１)结构上的约束很大程度上依赖于二进制文件的 CFG
图,因此,在定义结构约束时,不能处理CFG图中难以体现的

间接引用,但可以加入源码级的分析作为辅助;

２)没有提供更加细致的语义级的约束,这是下一步工作

的重点可以结合一些现有gadget语义分析技术来实现[２６Ｇ２７];

３)没有特别考虑非控制数据攻击,因此通用模型和非控

制数据攻击模型有所偏差,需要在以后的工作中加以修正.

结束语　代码重用攻击被广泛用于漏洞攻击,在当前的

计算机体系结构和生态环境下暂时无法彻底消除,设计相关

安全机制的研究人员需要综合考虑多种代码重用攻击方法,

而各种攻击方法需要不同的gadget,多数还缺少开源工具,这

大大增加了设计安全机制的负担.针对这一问题,本文设计

了一种代码重用攻击中的gadget描述语言,该语言能够以一

种结构化的方式对代码重用攻击中的典型gadget进行描述,

并且在描述过程中不需要关注gadget的搜索算法,降低了安

全机制的设计难度.实验结果表明,本文所提出的gadget描

述语言和原型系统能够较好地支持 ROP,JOP和 LOP攻击

模式下的gadget搜索.

随着保护机制的不断增强,代码重用攻击正以一种更加

复杂的形式发展,逐渐从控制流劫持转向数据流劫持,变得更

加隐蔽且难以构造.本文提出的 GDL能够适用于多种代码

重用攻击,特别是指令特征明显、结构简单,以及多个基本块

之间组织结构清晰的代码重用攻击.但 GDL还不够成熟,它

主要考虑了指令与gadget,以及多个基本块之间的联系,而对

于一些利用高级语言的语言特性实现的代码重用攻击,GDL
还不能够较好地适用,需要根据具体的语言特性对 GDL作进

一步的修改和完善.
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