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摘　要　为了使异构区块链间的信息得以交互,实现区块链的互操作性,提出了一种通用的链间消息传输协议IBTP,并基于该

协议和侧链中继策略实现了同时支持同构及异构区块链间交易的跨链技术示范平台BitXHub,其允许异构的资产交换、信息互

通及服务互补.BitXHub平台由中继链、应用链以及跨链网关(Pier)３种角色构成,具有通用跨链传输协议、异构交易验证引

擎、多层级路由三大核心功能特性,保证了跨链交易的安全性、灵活性与可靠性.相较于 Polkadot与 Cosmos,BitXHub为同构

和异构应用链提供了统一的跨链合约模板,中继链含有可动态升级的验证引擎,因此具备良好的异构区块链兼容性;BitXHub
基于自组网的跨链网关实现了高可扩展性,且跨链网关能够无状态转发跨链消息.实验证明,BitXHub保证了异构区块链间的

异步分布式事务,实现了高吞吐、低延迟、高可扩展性、低开销的高性能.
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Abstract　InordertomaketheinformationbetweenheterogeneousblockchainsinteractandrealizetheinteroperabilityofblockＧ
chain,ageneralcrossＧchainmessagetransferprotocolIBTPisproposed．BasedontheprotocolIBTPandsideＧrelaychainstrateＧ

gy,thispaperconstructsahighlyscalable,easilycompatible,dynamicallyupgradeable,secureandhighlyavailableheterogeneous
blockchaincrossＧchainsystemcalledBitXHub,whichrealizesheterogeneousassetexchange,informationinteroperabilityand
servicecomplementarity．BitXHubconsistsofthreeroles:relaychain,applicationchainandcrossＧchaingatewaycalledPier．Ithas
threecoretechnologies:universalcrossＧchaintransmissionprotocol,heterogeneoustransactionverificationengineandmultiＧlayer
routing．ItensuresthesecurityandflexibilityofcrossＧchaintransactions．ComparedtoPolkadotandCosmos,BitXHubprovidesa
unifiedcrossＧchaincontracttemplateforhomogeneousandheterogeneousapplicationchainsandrelaychaincontainsadynamicalＧ
lyupgradeableverificationengine,soithasgoodheterogeneousblockchaincompatibility．Basedondistributedhashtable,crossＧ
chaingatewaysformadhocnetworkwhichletBitXHubachievehighscalability,andcrossＧchaingatewayscanforwardcrossＧ
chainmessagesstatelessly．IthasbeenverifiedbyexperimentsthatBitXHubguaranteesasynchronousdistributedtransactions
betweenheterogeneousblockchains,achievinghighthroughput,lowlatency,highscalability,andlowoverhead．
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１　引言

区块链有利于构建一个安全可信的价值传输网络.随着

区块链在各个场景中的业务需求日益复杂,异构区块链间互

联互通机制的缺失很大程度上限制了区块链的应用空间.目

前来看,主流区块链平台中的每条链仍然是一个独立的、垂直

的封闭体系.
跨链作为连接异构区块链的桥梁,可为区块链互联网络

的形成与价值孤岛的互通提供可靠的底层支撑.按照异构区

块链间交互内容的不同,跨链主要可以分为资产交换和信息

交换.在资产交换方面,目前异构区块链间的价值交换主要

依靠中心化的交易所来完成,链上的资产价值不能得到合理

的评估.而信息交换由于涉及链与链之间的数据同步和相应

的跨链调用,十分复杂,目前异构区块链间无法进行信息共

享,业务互通的壁垒极高.
另一方面,现有区块链技术在单链架构下本身存在着性

能不足的问题,共识机制在低信任网络中达成共识十分耗时,
若考虑节点作恶则处理的复杂性会更高,因此很多情况下单

节点的性能无法满足商业应用场景对交易吞吐量和交易延时

的需求.同时,随着运行时间的增长,区块链的存储容量将线



性增长,而目前链式的本地数据存储无法进行平行扩展,因此

单链架构无法满足应用的性能、容量及其他要求.
在业务发展与技术发展面临双重制约的背景下,异构区

块链间的互操作性越来越被重视,跨链已成为必要性需求和

必然的发展趋势.跨链技术作为连接各区块链的桥梁,主要

是实现不同区块链之间的资产原子性交易、信息互通、服务互

补等功能.跨链协议的严谨描述、规范实现和普通应用,将成

为实现“价值互联网”的关键.
本文的主要贡献如下:
(１)定义了兼容异构区块链的通用跨链协议IBTP(Inter

BlockchainTransferProtocol).
(２)实现了基于侧链中继的异构区块链互操作系统BitXＧ

Hub,其具备以下特点.

１)无状态.BitXHub采用去中心的区块链集群中继链作

为跨链交易的合法性验证和交易路由的平台.中继链的区块

即为世界状态,区块中包含由应用链跨链合约动态递增生成

的跨链交易流水号,并且应用链在合约中持久化最新的交易

流水号以备跨链系统宕机恢复,因此跨链异步分布式事务的

消息转发是无状态的,即消息丢失后可以重发或重新获取.

２)高可扩展.BitXHub内部通过IBTP协议不仅可以支

持单条中继链的交易验证和路由,而且支持多层级全拓扑的

异构区块链网络,即中继链之间亦可以通过跨链网关(Pier)
进行消息通信.IBTP协议不仅可以保证跨链交易在同层级

之间路由,也支持其跨层级的路由,从而实现跨链中继的高度

可扩展.

３)异构兼容.BitXHub为应用链提供了跨链合约模板,
其为需要进行跨链的区块链系统提供了便捷易用的跨链接

口.该跨链合约的设计不会对现有应用链系统造成任何侵入

性操作,同时便于区块链跨链的快速接入.应用链中相应的

SDK升级时,只须通过插件的形式对跨链网关进行简便升

级,无须对中继链进行改动.对于新加入异构应用链或应用

链跨链消息验证规则的变化,中继链仅通过 Wasm 虚拟机动

态升级即可.

４)鲁棒高可用.BitXHub的鲁棒高可用性主要通过交易

日志及中继链进行保障.在任意组件发生崩溃的情况下,系
统均可以通过应用链或中继链日志进行动态失效恢复,以保

证跨链系统的正常运行.

５)安全高可靠.BitXHub设计了可验证数据结构,并将

其融入IBTP协议的Proof字段中.跨链网关不具备应用链

节点的私钥,仅做无状态的消息转发,因此作恶能力有限.中

继链中含有可动态升级的验证引擎,可验证跨链交易的可

靠性.
(３)对 比 了 几 种 跨 链 方 案 的 优 点 与 不 足.相 较 于

Polkadot与Cosmos,BitXHub设计了符合IBTP协议的供应

用链使用的跨链合约模板,中继链的验证引擎可对异构应用

链验证逻辑动态升级,因此其对异构区块链的兼容性较强;

BitXHub实现了区块链间无状态的消息转发;BitXHub中抽

象出的跨链网关组件实现了跨链交易的多层级路由,进一步

提升了区块链价值网络的可扩展性.

２　国内外研究现状

目前国内外有关跨链技术的研究主要演化出４种策略:

中间人机制、侧链与中继机制、哈希时间锁定机制[１]以及分布

式私钥控制技术.中间人机制即为一个团体或一组团体同意

原子性[２]地执行链A 上账户数字资产的减少以及链B 上接

收账户数字资产的增多,此团体是A 与B 信任的.侧链机制

即某链可以验证和读取另一条链上所发生事务的事件.侧链

中继机制为中继链,其不仅作为应用链的侧链,还负责跨链消

息的验证与转发.哈希时间锁定机制的核心思想为在规定时

间内提供与哈希值对应的原内容解冻资产.分布式私钥控制

技术中的私钥由用户与去中心化网络共同管理,跨链时锁定

原链资产,在目的链上发起智能合约,创建新的资产.

最初,Interledger[３]遵循公证人机制,提供具有公信力的

Escrow(第三方存管)及 Notary(公证人),任何拥有两个及以

上数字资产账户的人都可以成为connector.后期,为了在确

保实现跨链交易事务原子性的基础上脱离可信中间人的束

缚,使用哈希时间锁定的方式跨链.前者的不足之处在于需

要可信的第三方中介,会导致中心化的权力问题;后者对于联

盟链来说,资产冻结的证明条件难以被外界访问,会造成交易

对手难以获知跨链交易有效性的问题.

关注度最高的 Cosmos[４]与 Polkadot[５]都属于侧链中继

模式.

Cosmos使用 Tendermint[６Ｇ７]共识算法,是一个支持异构

区块链跨链的网络.Cosmos的优点在于通过IBC 协议和

Tendermint解决了跨链交易的安全与可信传输的问题;同
时,跨链交易以 MerkleTree的形式记录在区块头,提供了可

验证性.

Polkadot的项目定位是实现一个可伸缩的异构多链系

统.Polkadot为了解决共识架构中一致性和有效性紧耦合导

致共识时间过长而影响系统吞吐量的问题,提出了合并安全

性的解决方案,即Polkadot中中继链会随机分配验证者到平

行链中参与区块的确认,此时中继链与平行链共享安全性来

保证跨链交易的有效性;为了解决跨链系统可扩展性[８]的问

题,其通 过 互 不 信 任 节 点 间 的 经 济 激 励 机 制 进 行 解 耦.

Polkadot系统尚处于开发状态,在技术可行性和社会治理方

面都需要时间的考证.

另外,LayerＧ２层面的闪电网络[９]的链下支付通道以及

Plasma[１０]中的去中心化自治激励等技术亦值得关注.

３　异构区块链互操作性的挑战

在设计使得交易能够从A 链安全可信地抵达B 链的跨

链系统时,针对公证人机制对中介的强依赖会降低安全性、哈
希锁定机制现阶段难以证明资产锁定的有效性,以及分布式

私钥技术可行性缺失的问题,本文引入侧链中继的策略.下

面介绍该过程中遇到的挑战及针对性解决方案.

３．１　Polkadot与Cosmos的缺点

Polkadot和 Cosmos是基于侧链中继策略的跨链系统.

Polkadot的缺点:不完善的代币经济治理策略,拥有一定数量

代币的人可以控制跨链网络;中继链中的验证者角色节点对

任一应用链的世界状态变更都有重要影响,尽管有钓鱼者的

监控,但风险敞口依旧很大;共享安全,应用链与中继链区块

同时生成,这要求大量更改应用链的源码,因此近期Polkadot
推出substrate,意图统一应用链的结构.Cosmos的缺点:
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Cosmos跨链网络对异构应用链的兼容性不好,及时确认机制

的链需要添加IBC协议,而最终确认链还需更加复杂的操作

(PegZone代理链).

３．２　跨链系统分布式事务的ACID保证

ACID指代 Atomicity(原子性)、Consistency(一致性)、

Isolation(隔离性)和 Durability(持久性).

两个账本之间的变动必须是原子性的,否则会出现双重

支付或者价值丢失的问题.互联网信息传递是无状态的,网
络包可丢失重发.但目前区块链之间的消息传递是有状态

的,以在A 链上某账户减１元钱而B链上某账户上增加１元

为例,此交易在A 链上发生,但若B 链未接收到相应的执行

命令,则不能保证交易的原子性,从而导致A,B 链资产总量

与之前不一致.
在进行信息交换,或者进行资产转移并且交易对手所在

区块链的模型是基于账户的情况下,本文提出的观点是:让区

块链之间的消息传递也如互联网的消息传递一样无状态化.

首先,区块链系统自身会维护一致性;其次,跨链交易传输过

程中引入中继链,中继链的区块持久化存储整个跨链系统的

世界状态,利用日志恢复和系统的高可用设计保持跨链交易

的最终一致性.任意跨链系统组件发生崩溃或宕机重启,均
可以通过中继链上的状态日志进行恢复,并进行消息重发.

因此,跨链消息是无状态的,最终一致性保证了原子性,即要

么都执行,要么回滚反向执行已执行的操作.

在进行资产转移并且交易对手所在区块链的模型是基于

UTXO的情况下,本文提出将分布式跨链事务分成多笔交易执

行,即引入中间生成的、仅有目的链某账户可使用的 UTXO.

跨链交易的隔离性由区块链自身维护,即通过有向无环

的跨链事务依赖图进行并发控制.跨链交易的持久化由中继

链的区块维护.

３．３　异构区块链跨链系统的兼容性保证

为了兼容各异构区块链的接入,本文设计了IBTP通用

跨链协议,为应用链提供符合IBTP跨链协议的跨链合约模

板,应用链仅需实现模板中的函数接口,即可接入跨链系统.

本文遵循模块化松耦合设计,提出跨链网关组件,将与异

构区块链打交道的逻辑从中继链抽离出来放入跨链网关中,
以减轻中继链各节点冗余计算和冗余存储的开销;由跨链网

关定制化地与各异构应用链对接,从而提升跨链系统的兼容

性、可扩展性.

本文在中继链中引入高效可插拔的验证引擎,该引擎采

用 WebAssembly[１１]实现中继链的易升级,升级内容为新加入

的异构应用链抛出的跨链交易的验证逻辑,以及验证所需公

钥.具体过程如下所述:向中继链发送一笔 WebAssembly升

级系统的智能合约交易,通过共识改变所有节点的代码逻辑.

３．４　异构区块链互操作的安全性保证

捆绑多个不同风险偏好、不同伸缩性需求、不同隐私需求

的应用链会影响跨链系统的整体安全性.例如:比特币[１２Ｇ１３]

出一个块需要１０min,确认一个块内的交易需要６０min,可能

发生回滚;以太坊[１４Ｇ１５]曾因theDAO 事件发生过硬分叉,跨
链系统整体的安全性取决于最小安全的区块链.本文的观点

是:中继链的区块持久化跨链系统的世界状态.已经在中继

链落块的交易会被执行,若任一异构区块链单方面出现安全

问题,中继链会检测出该应用链抛出事件中的基于跨链合约

定序的跨链交易索引不一致,从而拒绝继续执行与该链有关

的交易,由此中继链维护了跨链系统的整体安全性.
跨链网关作恶能力有限.跨链网关由各应用链维护,仅

无状态地转发跨链消息,其转发成功到哪一条跨链消息的状

态记录在中继链上.若跨链网关被黑客攻击或自身作恶,其
仅可能不再转发消息,或转发有跨链网关自身签名但没有应

用链节 点 背 书 签 名 的 会 被 中 继 链 验 证 引 擎 否 决 的 消 息.

BitXHub设计了可验证数据结构,并将其融入IBTP协议的

Proof字段中,中继链里含有可动态升级的验证引擎,可验证

跨链交易是否确实来自于某应用链.因此,无状态的跨链网

关的作恶能力有限.
伪装成大量中继链和应用链节点的女巫攻击[１６]不可能

发生,因为中继链的物理部署架构是每一条应用链都需要承

担一个或多个对等节点的维护工作.例如:部署时包含４条

应用链,一条中继链中包含４个节点时,每条应用链管理一个

对等节点,在默认情况下,中继链４个节点都会实时冗余计算

和存储数据.

４　跨链系统BitXHub的设计与实现

根据上文描述,本文提出一个基于侧链中继策略的通用

跨链技术平台 BitXHub,其中 Bit代表区块链价值孤岛,Hub
代表区块链间价值传输的通道,X代表高可用、可扩展、易升

级运维等特性.

４．１　BitXHub的整体架构

BitXHub的整体架构如图１所示,其由中继链、应用链、
跨链网关３种角色构成.

图１　BitXHub架构图

Fig．１　ArchitectureofBitXHub

(１)应用链:负责具体的业务逻辑,分为两种.１)同构应

用链:支持BitXHub跨链协议结构的区块链.同构应用链具

有类似的区块、交易数据存储格式,且具有相同的共识算法和

安全算法等.２)异构应用链:不一定满足BitXHub直接支持

的区块数据存储结构、安全算法和共识逻辑的区块链,如

Fabric[１７],Hyperchain等.
(２)中继链:BitXHub系统的核心.中继链作为已接入

BitXHub的异构区块链的侧链,主要负责应用链之间的跨链

IBTP消息的验证、持久化以及路由.中继链和多个应用链组

成联盟,因此中继链各节点由各应用链共同维护,是联盟链.
中继 链 采 用 插 件 式 共 识,将 Hyperchain的 RBFT,POS[１８],

Polkadot的 GRANDPA,AVA[１９],Algorand[２０],Cosmos的 TenＧ
dermint等共识算法作为插件接入,并根据应用链需求动态切换.

６９２ ComputerScience 计算机科学 Vol．４７,No．６,June２０２０



(３)跨链网关:位于应用链和中继链之间的独立系统,主

要负责跨链交易的收集以及跨链交易的转发等任务.跨链网

关不仅可用于应用链与中继链之间,亦通过 DHT(DistribuＧ

tedHashTable)[２１]P２P自组网的方式实现跨链交易在中继

链与中继链之间的路由.

(４)跨链服务管理平台.跨链服务管理平台主要提供以

下功能:１)跨链成员管理———审核应用链;２)跨链接口 管

理———查询某一笔交易的状态、查询目标区块链是否在线、提

供接入BitXHub的跨链合约的相关模板界面等;３)跨链系统

运维———使用监控工具实时检测系统情况,并实时展现跨链

交易热力图.

为进一步提高BitXHub的可扩展性,本文提出 BitXHub
多层级整体架构,如图２所示.中继链和多个应用链组成联

盟,联盟间通过IBTP通用跨链协议进行跨链交易的路由与

验证,中继链之间亦可通过IBTP协议,经P２P自组网的跨链

网关转发交易,实现跨链中继的高度可扩展.应用链与中继

链之间,以及中继链与中继链之间,通过跨链网关对符合

IBTP协议的消息进行转发.

图２　多层级全拓扑BitXHub架构图

Fig．２　MultiＧlayerfullＧtopologyBitXHubarchitecturediagram

４．２　跨链协议IBTP

IBTP(InterBlockchainTransferProtocol)是本文提出的

一种通用的跨链交互的消息传输协议.鉴于异构应用链的共

识算法与验签方式不同,为了兼容各异构应用链,本文提出类

似于 TCP/IP协议的IBTP协议用于应用链和中继链之间的

交互以及多层级中继链间的交互.IBTP的具体功能包括:提

供跨链交易的验证证据;提供跨链交易的路由凭证.IBTP的

详细结构如图３所示.

图３　IBTP的结构

Fig．３　StructureofIBTP

图３中,From和 To字段代表来源链和目的链的唯一ID
标识,此ID 标识在应用链向中继链注册时由中继链生成.

Index是由应用链跨链合约动态逐一递增生成的跨链交易流

水号,即索引.Timestamp是来源链的区块号,代表时间戳.

Proof是一个相对灵活的可验证数据结构.Body由需要目的

链某合约调用函数以及函数参数、目的链合约id和 Callback
回调函数加密而形成.Version是IBTP协议的版本号,便于

后期升级与版本控制.Extra是可由不同应用链自行定义的

自定义字段.

基于同构应用链和增加跨链树的异构应用链的视角,

Proof字段由 Hash,Path,MerkleRoot和 Signature经json
marshal后得到.其中,Hash是图４所示的叶子节点 Cross
Tx的 Hash值,path是类SPV(SimplifiedPaymentVerificaＧ
tion)验证时 Hash的 SPV 路径兄弟节点 Hash值的集合,

MerkleRoot是图４中的CrossTxHash节点,Signature是对

CrossTxHash的签名.根据 MerkleTree的构成原理,Hash
与路径上的兄弟节点哈希上行,会得到 CrossTxHash.因

此,中继链的验证引擎会先验证签名是否正确,再验证该交易

Hash是否真实存在.

图４　可验证数据结构:优化后的 MerkleTree

Fig．４　Verifiabledatastructure:optimizedMerkleTree

基于未增加跨链树的异构应用链的视角,如 Hyperledger
Fabric,Proof字段由单个跨链交易的 Hash和 Endorsement
阶段后产生的背书签名序列 Marshal而成.
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以上涉及的同构应用链和异构应用链不包括概率确认共

识策略和不具备节点签名功能的区块链,下面以以太坊为例

进行分 析.以 太 坊 上 是 基 于 概 率 性 确 认 机 制 的 PoW 共

识[１４,２２],Pier中刚收到一个跨链交易时,并不能确认这个交

易是否为有效交易,因此需要等待多个区块时间(默认是２０
个),使得该跨链交易在概率上确实存在之后,再将跨链交易

转发到中继链上.

另外,考虑到单个 Pier容易产生作弊行为,如谎称交易

已经确认等情况,需要采用 Pier集群的方式来增强可信度,

每个Pier由权威机构进行背书;并且在中继链上引入对作弊

节点的惩罚机制,通过经济激励的方式防治多个 Pier联合起

来进行作弊;同时,由于以太坊本身对跨链交易没有签名,因
此需要多个Pier确认跨链交易存在,并对跨链交易进行签名

后再转发到中继链上.

４．３　中继链的交易类型

中继链支持３种交易类型:系统交易、跨链交易和智能合

约交易.

系统交易在中继链中使用系统内置合约进行执行.跨链

交易是中继链的主要交易类型,所有从应用链抛出来的事件

都会被转换成跨链交易.智能合约交易是需要在 BitXHub
中继链的特定虚拟机(WebAssembly,lua)执行的一种交易,

其执行逻辑按照智能合约而定.目前,该智能合约服务于动

态升级中继链的验证引擎.

４．３．１　系统交易

系统交易是通过调用中继链内置合约进行执行的一类交

易.目前,中继链包括应用链管理等内置合约.应用链管理

内置合约包括应用链注册、应用链审核和应用链跨链业务注

册等几类操作.
(１)应用链注册.获得中继链的准入资格后,应用链才可

以进行后续的跨链业务注册操作.如图５所示,应用链管理

者生成一对公私钥,将应用链的验证者集合、应用链的共识策

略、应用链管理者的公钥和应用链管理者的签名信息通过系

统交易的方式发送给中继链,跨链服务管理平台从中继链同

步信息,中继链管理者在平台上对应用链的注册进行审核,结
果由平台以系统交易的形式发送给中继链,中继链再将其反

馈给应用链管理者.

图５　应用链注册的示意图

Fig．５　Schematicdiagramofapplicationchainregistration

(２)跨链业务注册.应用链注册完成后,需要进行跨链业

务注册才可以实现应用链合约层面的跨链操作.中继链会根

据注册信息生成一个唯一的ID返回给应用链管理者.

４．３．２　跨链交易

应用链需要跨链时,会抛出事件,然后由跨链网关封装成

跨链交易并提交到中继链.跨链交易在中继链按以下顺序执

行:交易池去重,中继链各节点共识落块,跨链交易验证.如

图６所示,从交易池已验证交易中取出交易列表构建可验证

数据结构并进行交易路由.中继链执行跨链交易时按照

DAG(DirectedAcyclicGraph)[２３Ｇ２４]分布式事务依赖图并行执

行.中继链构建的可验证数据结构如图４所示.

图６　中继链构建可验证数据结构及交易路由示意图

Fig．６　Relaychainconstructsverifiabledatastructureand

transactionrouting

４．４　中继链

４．４．１　中继链验证引擎

中继链高效可插拔的验证引擎,支持应用链所提交的跨

链交易可信验证和可靠路由,支持基于动态注入的验证规则

对相应应用链提交的证明进行验证.

中继链需要对每一笔跨链交易进行校验,以防止出现交

易被伪造或者篡改的情况.BitXHub的验证引擎通过智能合

约的方式管理多种复杂逻辑的验证规则,支持验证规则的在

线升级和改造;能应对各种不同类型的区块链对对自身验证规

则的迭代,支持对不同区块链验证规则的检验.

如图７所示,验证引擎分为３个模块.
(１)协议解析模块:验证引擎内部对IBTP协议的解析模

块.协议解析模块会对传入中继链的跨链交易进行解析.由

于所有跨链交易是遵循IBTP的,协议解析模块会提取来源

链和验证证明信息作为后续验证引擎的输入.
(２)规则匹配模块:验证引擎根据解析模块解析出的来源

链匹配对应的应用链的验证规则,应用链的规则是在应用链

注册时注入的.每当有新的应用链注册到中继链时,都需要

将链的信息和验证规则对应的脚本注入验证引擎中.
(３)规则执行模块:验证引擎的核心.规则执行模块的主

要部分是 WASM[１１]的虚拟机,通过 WASM 虚拟机可以动态

加载不同验证规则的脚本,实现了连入中继链的不同区块链

验证规则的热更新.

图７　中继链验证引擎示意图

Fig．７　Relaychainverificationengineschematic

验证引擎的运作流程如下:

８９２ ComputerScience 计算机科学 Vol．４７,No．６,June２０２０



(１)当新的应用链注册到中继链时,需要通过合约的方式

将应用链对应的验证规则上传.
(２)应用链产生一笔跨链交易,中继链接收之后,将跨链

交易传入验证引擎,验证引擎解析IBTP协议以后,获知来源

链的ID,并根据ID检索出对应的验证规则脚本.
(３)检索到对应的验证规则脚本后,验证引擎会用虚拟机

调用规则脚本,虚拟机会对IBTP解析出的Proof字段进行校

验,从而确定交易的合法性.

基于上述结构,中继链的异构交易验证引擎具有诸多优

势.１)高效:通过 WASM 虚拟机保证了验证规则执行的高

效性.２)灵活:验证规则依据不同应用链规则的变化快速、低
成本地更新.３)全面:满足各类型区块链的可信验证.４)便
捷:应用链的业务人员可以直接管理验证脚本中的校验规则.

５)安全:对 WASM 虚拟机设置安全限制,只能调用引擎自身

所允许的函数和库.

４．４．２　中继链交易路由

路由模块可以路由跨链交易及其回执.跨链交易验证通

过后,一 个 区 块 中 所 有 要 被 路 由 的 跨 链 交 易 会 被 构 建 成

MerkleTree;MerkleRoot在经过验证节点的签名后被发送

到目的链执行或者被发往下一跳即另一条中继链.当发往另

一条中继链时,需要在 Proof字段中添加本中继链的可验证

数据结构及签名,以便在下一跳验证跨链交易的可靠性.

但是,中继链不负责具体的发送,而是将所有的跨链交易

分门别类地放到对应的队列中供跨链网关获取和调用.中继

链启动时,会为每个注册的应用链创建固定大小的跨链交易队

列.跨链交易执行时,会按照目的链的ID插入不同的跨链交

易队列,跨链网关取走的跨链交易会从跨链交易队列中删除.

跨链网关Pier可以并行执行不同来源链的交易.执行

完的回执分为两种情况:１)没有回调的跨链交易对应的回执

在返回中继链后,就完成了整个跨链流程;２)有回调的跨链交

易对应的回执会经过中继链的排序打包,然后返回到来源链.

４．５　支持跨链交易的应用链

异构应用链接入跨链系统时,必须确保以下问题得到解

决:如何构建跨链可验证数据结构;如何在跨链系统中添加由

应用链共识算法决定的跨链交易可靠性验证条件;如何外部捕

获应用链抛出的跨链交易.于是,符合IBTP协议的应用链合

约模板、异构应用链验证引擎、事件监听的策略应运而生.

４．５．１　跨链合约协议

跨链合约是指应用链上有跨链行为的智能合约或一段脚

本.为了兼容IBTP通用跨链协议,且方便开发者开发跨链

合约,系统制定了一个跨链合约模板.该模板主要包括如下

两个函数.
(１)跨链调用函数

functioncrosschainInvoke(stringfrom,stringto,string
func,stringargs,stringcallback);

to是目的跨链业务ID,func是跨链交易要调用的函数

名,args是跨链交易要调用的参数,callback是回调函数名.
(２)获取跨链交易哈希

functiongetCrosschainTxHash(uintbegin,uintend)reＧ
turns(bytes３２[])

begin是获取跨链交易范围的开始索引,end是获取跨链

交易范围的结束索引.返回值是跨链交易的交易哈希数组.
跨链交易的交易序号由From_idＧTo_idＧindex唯一标识,且该

序号由跨链合约动态、逐一递增生成.应用链跨链合约持久

化由交易序号索引的跨链交易哈希,以备BitXHub宕机恢复

使用.Hyperchain异构应用链上跨链合约的实现如下:
１．contractCrossChain{

２．　 mapping(uint＝＞bytes３２)crosschainM;

３．　 uintindex＝０;

４．　 　 TxHashAccessor hasher＝ TxHashAccessor(０x０００００００００００００

０００００００００００００００００００００００００fa);

５．　　 eventthrowEvent(uintindex,stringfunc,stringargs,stringcallback);

６．　 　 functioncrosschainInvoke(stringto,stringfunc,stringargs,string

callback){

７．　　 index＋＋;

８．　　 crosschainM[index]＝hasher．getHash();

９．　　 throwEvent(index,func,args,callback);

１０．　　}

１１．　　functiongetCrosschainEvent(uintbegin,uintend)returns(bytes３２[])

{

１２．　　　bytes３２[]memoryret＝newbytes３２[](end－begin);

１３．　　　for(uinti＝０;i＜end－begin;i＋＋){

１４．　　　　ret[i]＝crosschainM[i＋begin];

１５．　　　}

１６．　　　returnret;

１７．　　}

１８．　}

１９．contractTxHashAccessor{

２０．　　functiongetHash()returns(bytes３２);

２１．}

４．５．２　Merkle树的优化

为了方便支持跨链交易的验证,需要进一步对传统的区

块链 Merkle树进行优化,如图４所示:除了内部状态树之外,

额外增加了跨链树.其中,跨链树用于外部进行跨链交易的

类SPV验证.

其中,RootHash的计算包括两个部分:一个是区块执行

后的一个状态树根哈希,另一个是由跨链交易组成的一棵

Merkle树计算出的跨链树哈希.RootHash被包含在区块头

里,然后进行共识.因此,随着区块的共识,跨链交易也被唯

一确定下来,这就为中继链的跨链存在性证明提供了基础.

应用链的 Merkle树如果不修改,跨链交易的存在性证明将不

够充分,但是依然可以通过签名的方式实现相应的效果,如

HyperledgerFabric在交易背书阶段会对 Proposal的跨链交

易进行签名,因此类似Fabric的异构应用链是不需要修改应

用链源码的.

４．６　跨链网关

在复杂跨链的场景下,应用链如何便捷地接入跨链系统

以达到跨链系统的良好扩展性对于激发跨链系统生态的活力

至关重要.跨链网关 Pier是配套设计的一个能够满足异构

区块链接入跨链系统便捷性和多层级跨链系统扩展性的一个

关键性接入口.

本质上来说,Pier是一种在多区块链系统中用于收集和

传播交易的中间模块,是连接不同区块链系统的交互组件.

设计上,Pier充当如下两个不同的角色:作为应用链与中继链

的桥梁,或作为中继链与中继链之间的桥梁.

第一种角色是中间人,用于桥接应用链和中继链,处在单
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个中继链的层级上.其核心设计原理是:将与应用链打交道

的逻辑抽象到跨链网关中,以减轻中继链冗余计算和存储的

开销.该逻辑包括调用应用链的SDK与应用链交互的逻辑,

如事件监听、发送交易、取回丢失的跨链交易等.第二种角色

中,Pier在多个中继链系统中起到“路由器”的作用.Pier与

Pier之间形成P２P的路由网络,每个Pier包含了一部分跨链

路由表,整个Pier网络通过分布式哈希表 KademliaDHT的

方式实现多层级跨中继链的跨链交易的高效传播.

４．６．１　跨链网关的插件机制

现有的区块链系统在架构设计上存在差异,这些异构的区

块链如何快速、便捷地接入跨链系统一直是比较棘手的问题.

Plugin模式的一大特点是将 Pier与应用链的交互模块

和Pier核心模块进行解耦,从而方便更多的应用链加入跨链

系统.如图８所示,Plugin作为一个与Pier相对独立的模块,

通过Pier运行时动态加载的方式使用.为了能实现与应用

链的交互能力,Plugin需要根据不同区块链的机制具体实现

特定的接口.接口需要满足以下功能:监听相应区块链上的

跨链事件并将其传递给Pier处理;执行来自于其他区块链的

跨链请求;能够查询相应区块链上已收到和已执行的跨链请

求的状态.

图８　跨链网关的架构

Fig．８　ArchitectureofPier

采用 Plugin机制有如下优势:方便更新,能够在不停止

Pier的方式下更新Plugin;方便适配不同的区块链,而不用改

动Pier.

４．６．２　跨链网关的功能

跨链网关在充当连接应用链和中继链以及连接不同的中

继链两种不同角色时,主要抽象出以下５种功能.跨链网关

的消息传递都是无状态的,可以重发或重新获取.

(１)收集来源链跨链交易.跨链网关需要监听应用链的

事件抛出,如果出现丢失,还须到应用链获取丢失事件.Pier
在对接具体的应用链时,不仅仅要做到对交易的实时监听,更

要保证跨链交易的有序性.

(２)提交交易至中继链.本文使用 GRPC[２５]通信方式在

跨链网关上实现Client,在中继链上实现Server端,以便通过

短连接将交易提交至中继链.

(３)从中继链接收交易.跨链网关作为中继链的轻节点,

不断同步中继链的区块.跨链网关仅需在启动时向中继链发

起区块消息订阅,便可等待中继链通过 GRPC长连接流向跨

链网关推送跨链交易.

(４)转发交易至下一跳网关.通过 DHT 寻址下一跳网

关,其中下一跳网关的地址由跨链网关组网中的分布式路由

表确定.该分布式路由表记录跨链网关所管辖的中继链上的

应用链ID集合.

(５)提交目的链交易执行.跨链网关在调用目的链合约

时,如果出现失败的情况,则会采用最终一致性的方式不断尝

试,直到成功为止.

４．６．３　跨链路由网络

在跨中继链进行跨链时,需要一个跨链路由网络进行跨

链交易传递.跨链路由网络是一个由多个 Pier组成的 P２P
网络.

每个Pier会维护一个跨链的路由表,路由表记录的是应

用链和中继链的归属关系.Pier在加入网络时,需要广播自

己所属中继链的应用链信息,其他节点会根据这些信息进行

路由表的更新.一个网络中的 Pier需要传递跨链交易时,先

通过分布式路由算法查找跨链交易的目的地址所属的 Pier
并将跨链交易发送给它;目的Pier根据跨链交易所属的中继

链的验证者信息验证跨链交易的真实性,验证通过后再将跨

链交易发送到相应的中继链中.跨链交易的执行结果也通过

这种方式返回到来源中继链.

４．７　BitXHub简易跨链交易的处理流程

本节以应用链A、一条中继链、应用链B的跨链交易为例,

来阐述BitXHub简易跨链交易的处理流程,如图９所示.

图９　BitXHub简易跨链交易的处理流程

Fig．９　SimplecrossＧchaintransactionprocessingflowinBitXHub

　　(１)应用链A 上的跨链用户向应用链A 发送交易指令

(该指令的执行函数内包含跨链调用);

(２)跨链网关A 通过应用链A 抛出的事件接收到跨链交

易信息,并在收集到足够的交易签名及交易之后打包发送到

中继链;

(３)中继链接收到跨链请求后进行交易的可靠性验证,验
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证通过之后将其发送到共识模块参与中继链共识,最后将跨

链交易从交易来源方队列存储到交易抵达方队列,即交易

路由;
(４)跨链网关B同步来自中继链的区块头及跨链交易并

将其提交至应用链B;
(５)应用链B 执行相应的跨链交易,如果跨链交易有回

执,则反向执行步骤(２)－步骤(４).

上述简易跨链交易案例仅考虑了一条中继链,倘若目的

链不在该中继链上(设该中继链为A 链),则需要中继链A 将

跨链交易转发至P２P自组织跨链网关中,再经 DHT寻址;若
目的链在某跨链网关所管辖的中继链B 上,则可以进行跨链

消息转发,此时中继链B须先验证中继链A 转发跨链消息的

可靠性,再经跨链网关将其提交给目的链执行.上述跨链交

易的转发全程无状态,因为有来源链跨链合约上的跨链交易

流水号和中继链最新的流水号做顺序的确认.上述跨链交易

路由流程中,任何一步发现目的链不存在,就反向执行来源链

的交易,即回滚.

５　BitXHub测试

５．１　实验环境

实验在２０个服务器节点上进行,每个节点的配置信息

为:CPU包含４个Intel(R)Xeon(R)CPUE５Ｇ２６６０２．２０GHz
的核,３２GBRAM,１TB的机械硬盘,操作系统为Ubuntu１４．０４.

部署 Hyperchain集群、Hyperledgerfabric集群作为应用

链.部署一条中继链集群,为模拟真实的跨链应用场景,将中

继链集群的节点数与接入应用链数量的关系设置为:２~４个

应用链时,中继链节点为４个,此后每增加１条应用链,中继

链节点增加１个.部署跨链网关节点,一条应用链部署一个

跨链网关.

５．２　实验过程与结果

本节从宏观层面的系统吞吐量、交易延迟、可扩展性以及

微观层面的内存、CPU、网络带宽、存储资源方面考量 BitXＧ
Hub的性能.实验中将每秒发多少笔交易作为自变量,将

BitXHub每秒能处理多少笔交易(TPS)、交易平均延时(laＧ
tency)作为因变量.实验结果均不考虑应用链上的开销.

５．２．１　吞吐量及延迟测试

(１)吞吐量测试.对于跨链交易,实验过程为通过逐步增

加发送简易跨链交易的速率,测试 BitXHub的峰值吞吐量.

其中,发送的简易跨链交易为 Hyperchain上某账户减少一个

单位资产,Fabric上某账户增加一个单位资产.实验结果如

图１０所示.

图１０　吞吐量随简易跨链交易请求速率的变化情况

Fig．１０　ThroughputchangeswithsimplecrossＧchaintransaction

requestrates

(２)延迟测试.中继链处理一笔系统合约需要 ３０ms.

BitXHub处理一笔简易的从 Hyperchain发向 Fabric的跨链

交易,除去 Hyperchain以及 Fabric处理交易的时间,平均延

迟为２３２ms,且最终一致性会影响到跨链交易的延迟;其次,

现实世界中随着各个异构或同构应用链的接入,BitXHub的

网络拓扑结构会愈发复杂,分布式网络中各个节点之间的连

通性以及连接的稳定性亦会影响到交易的延迟.

５．２．２　可扩展性测试

BitXHub的可扩展性表现为随着接入应用链数量的增

多,BitXHub的吞吐量和延迟的变化情况.实验过程为仅用

一条中继链集群,不断增加Fabric和 Hyperchain应用链集群

的数量.通过不断调高多链间发送简易跨链交易的速率,测

试某数量应用链集群的峰值吞吐量,实验结果如图１１所示.

图１１　峰值吞吐量随接入应用链数量增多的变化情况

Fig．１１　Peakthroughputchangesasnumberofaccessapplication

chainsincreases

可以看出,BitXHub接入应用链的数量在１６条以内时,

性能峰值由８３００TPS逐步上升至９８００TPS;峰值自１６条开

始逐渐下降,这缘于中继链里面 BFT[２６]的网络开销;尝试接

入４９条应用链时,BitXHub出现不响应的现象,但是跨链交

易的最终一致性在长时间的等待后依旧可以保持.

５．２．３　微观测试

本节使用pprof进行BitXHub微观测试,结果表明BitXＧ
Hub在中继链共识时有一定的网络开销;在 CPU、内存、硬盘

存储资源消耗层面,中继链以及跨链网关消耗很少,可以忽

略.例如,跨链网关仅仅是无状态的消息转发,因此无须消耗

硬盘存储资源.

结束语　BitXHub为公链和联盟链提供了一套全新的、

透明可信的跨链技术方案,基于通用跨链消息传输协议,

IBTP打造了一个异构区块链跨链示范平台.该平台秉承去

中心、可扩展、高可用、易接入的设计理念,为链上的资产、数
据、服务开拓价值互通的渠道,助力区块链技术从“链孤岛”到
“链网络”的发展.

BitXHub基于侧链中继策略,与 Polkadot和 Cosmos相

比,定义了通用跨链协议IBTP,实现了无状态的跨链消息转

发,并基于跨链网关实现了多层级的跨链消息路由,由此构建

了高可扩展的、兼容性良好的区块链价值网络.经实验佐证,

BitXHub能够保证异构区块链间的异步分布式事务,并保持

高吞吐、低延迟、高可扩展性、低开销、稳定安全的性能.

未来计划对跨链交易的有效性检验做进一步研究,跨链

交易有效性验证的难点在于如何在跨链系统中添加权威准

确、不可篡改并可接受审计的外部可信数据源信息即预言机;

另一方面,跨链交易在传输过程中可能会失效,资产冻结时间
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在分布式多机间难以协同,未来可能需要结合类 UTXO的数

据结构做资产冻结.未来还需对 BFT 的网络开销进行进一

步研究,改进 O(n２)的网络拓扑,或通过分片的方式提高共识

算法的可扩展性.

目前BitXHub已开源,本文希望携手相关研究人员共创

区块链价值网络.
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