
http://www．jsjkx．com

DOI:１０．１１８９６/jsjkx．１９０６００１０３

通信作者:彭伟(wpeng＠nudt．edu．cn)

图像隐写分析算法研究概述
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摘　要　图像隐写技术可以在互联网上传输各种数字图片中隐藏的敏感或秘密信息,在过去二十多年中得到了快速的发展,并

被不法分子用来交换可能危害社会安全的信息.为消除这些危害,相应发展了各种图像隐写分析技术.通过检查可疑图片中

隐藏的秘密信息,图像隐写分析可以提供数字法理证据.在图像隐写算法发展现状分析的基础上,将图像隐写分析算法分为专

用和通用隐写分析算法两大类,对图像隐写分析技术进行了介绍和归纳.在专用算法方面,分别介绍了针对特定图像隐写算法

和针对特定图像类型的图像隐写分析途径.在通用算法方面,介绍了基于图像特征的图像隐写分析方法的一般流程,归纳总结

了图像隐写分析常用的几类图像特征.通过回顾图像隐写分析的已有工作,分析了图像隐写分析中采用的技术,包括基于机器

学习的分类方法、特征选择方法等.最后,对图像隐写分析的未来研究发展方向做了简要的讨论.
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Abstract　ImagesteganographyisthetechniquetohidesensitiveorsecretdataindigitalpicturestransmittedontheInternet．It
hasgonethroughfastdevelopmentduringthepasttwodecades,andisutilizedbycriminalsincludingterroriststoexchangeinforＧ
mationwhichmaythreatensocialsecurity．Manykindsofimagesteganalysistechniqueshavebeendevelopedtofightbackthe
threat．Byexaminingthesecretinformationhiddeninthesuspiciousimages,imagesteganalysiscanprovidedigitalforensiceviＧ
dence．Thispaperfirstlygaveasurveyontheresearchstatusofalgorithmsofimagesteganography,thenintroducedandsummaＧ
rizedtheimagesteganalysistechniquesbyclassifyingthemintotwocategories:specializedalgorithmsandgeneralizedalgorithms．
Forspecializedalgorithms,theapproachesdesignedforspecificimagesteganographyalgorithmsandspecificimagetypesareinＧ
troducedrespectively．Forgeneralizedalgorithms,thegeneralproceduresofimagesteganalysisbasedonimagefeaturesaredeＧ
scribed．Thenseveralclassesofimagefeaturesusedforimagesteganalysisaresummarized．Furthermore,thetechniquesusedin

generalimagesteganalysisincludingmachinelearningＧbasedclassificationandfeatureselectionareanalyzedbyreviewingthe
existingresearchworkonimagestenanalysis．Atlast,abriefdiscussiononfutureresearchdirectionsofimagesteganalysisis

presented．
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１　引言

网络通信除了通过加解密来保证数据安全以外,有时还

需要隐藏用户的通信行为,以保护敏感用户的隐私信息.信

息隐藏是一种兼顾数据安全和通信行为的隐藏技术,随着互

联网的发展其得到了发展和应用.信息隐藏通过将隐秘信息

隐藏在语音、图像、文本、视频、通信协议等载体之中,较好地

保护了用户数据的安全.由于互联网上图像的广泛可获取性

以及人类在图像上的视觉冗余特性,图像是一种很适合进行

信息隐藏的载体.过去若干年中,针对图像隐写技术开展了

大量研究,取得了许多研究成果,提出了多种基于图像的信息

隐藏算法.图像隐写技术除了被合法使用外,也可能被不法

分子或敌对势力等用来从事恐怖犯罪活动或间谍活动.为了

防止图像隐写技术被不法分子利用而给社会和国家带来危

害,需要针对性地展开图像隐写分析技术的研究和应用.

隐写分析(Steganalysis)指采用各种技术手段对数字载

体进行分析,从中检测和提取出隐藏的信息.隐写分析一般

可以分为几个阶段:首先检测判断目标对象中是否存在隐秘

信息;其次识别目标对象所使用的隐写算法;然后确定隐写算

法所使用的参数,包括定位隐秘信息的嵌入位置和信息量大

小;最后从目标对象中提取出隐写数据,供进一步的解密使

用.由于提取隐写信息的难度较大,目前的研究大多还停留

在隐藏信息的检测和判断上.如何从大量普通的信息中检测

出可能藏有秘密的信息,是一项很复杂的技术工程.

近年来,研究人员提出了大量针对数字图像的隐写方

法[１Ｇ５].相比之下,图像隐写分析的研究落后于图像隐写技



术,主要原因在于针对数字图像的隐写分析存在以下几方面

的困难[６]:１)隐写嵌入的低扰动性.隐写嵌入对原图像的修

改通常很小,视觉上不会产生明显改变.许多较先进的图像

隐写算法均努力保持主要的图像统计特征不发生明显变化,

大大增加了图像隐写分析的难度.２)图像类型和隐写算法的

多样性.由于编码方法的不同,产生了各种各样的图像格式

类型,如JPEG,GIF,TIFF,PNG 等.同时,基于不同的研究

思路提出了多种多样的图像隐写算法.这些都增加了图像隐

写分析的复杂性和难度.３)隐写数据和过程的随机性.隐写

数据通常经过加密后变为了随机性很强的数据,加上图像隐

写过程中有意设置的随机性,使得难以从图像中检测出隐写

嵌入的数据.

根据适用范围不同,一般将图像隐写分析分为针对特定

对象或特定隐写术的分析方法和针对一大类目标对象的通用

型分析方法.前者针对特定类型的图像或特定的图像隐写算

法,能够利用图像类型或图像隐写算法的特点进行设计,因此

检测准确性较高,但应用范围受限.通用型分析方法一般针

对一大类图像或图像隐写算法进行分析设计,目标是在不确

定具体隐写算法的情况下检测出隐写带来的图像变化,通常

通过从图像中提取多个统计特征来进行分析,可适用的范围

较大,但检测准确性较难提高.

对隐写分析技术的性能评价主要从准确性、适用性、实时

性等方面来考虑.准确性指正确地检测出目标载体中是否存

在隐秘信息的成功率,或者指隐藏消息检测、识别或估计的精

度.适用性或通用性指隐写分析方法是否适用于大量的图像

隐写术和图像类型.实时性指隐写分析算法的计算开销或运

行速度,在线隐写分析系统或面向大数据量的隐写分析系统

一般要求较好的实时性.

本文首先对图像隐写算法进行简要的介绍,然后分类介

绍当前在图像隐写分析算法方面的研究现状,最后对研究现

状进行归纳总结并探讨图像隐写分析方法的发展趋势.

２　图像隐写算法

从是否改变载体或原始图像数据来看,图像隐写算法分

为嵌入型隐写算法和无载体隐写算法.

２．１　嵌入型图像隐写算法

嵌入型隐写算法直接将隐秘信息嵌入到图像载体中,隐
写容量较高,是当前研究最多的途径.嵌入型隐写算法可以

根据不同的标准进行进一步细分,如根据嵌入域可分为空域

算法和变换域算法,根据图像维度可分为二维图像隐写算法

和三维图像隐写算法等[７].为提高图像隐写的安全性,在图

像隐写算法中可以使用一些自适应技术,如各种机器学习或

人工智能的技术.

２．１．１　基于嵌入域的隐写算法

根据隐秘信息的嵌入域可以将图像隐写算法分为空域算

法和变换域算法.
(１)空域算法

空域算法通过直接修改载体图像的像素等来嵌入隐秘信

息,其思想较简单、实现较容易,因此较早得到研究.这类算

法包括 LSB(LeastSignificantBit)算法[８]、PVD(PixelValue
Differencing)算法[９]、BPCS(BitPlaneComplexitySegmentaＧ
tion)算法[１０]等.LSB算法的思想在于,图像像素的最低位只

表示很微小的信息,改变像素的最低位不会引起视觉上的明

显变化.LSB算法简单易实现,但容易被图像直方图和 RS
(RegularSingular)隐写分析[１１]攻击,因而后续提出了一些改

进算法,如LSB匹配算法[１２]、动态补偿 LSB隐写算法、LSB
匹配重访(LSB MatchingRevisited)算法等.PVD 算法通过

比较相邻像素的差值来嵌入隐秘信息,在平滑性上强于 LSB
算法.PVD算法可以与 LSB算法相结合来设计更有效的图

像隐写方法.除了直接修改像素值以外,根据图像类型的不

同,还可以使用多个图像的位平面、调色板数据等来隐藏信

息.在嵌入隐秘信息时有两种策略:顺序和分散.在顺序策

略下,在图像像素中顺序地嵌入隐秘信息.在分散策略下,隐
秘信息嵌入图像的位置由某种随机顺序确定,使得隐秘信息

分散嵌入到整个图像中.
(２)变换域算法

变换域算法将隐秘信息嵌入到图像的变换域数据中,例
如JPEG 图像中的 DCT(DiscreteCosineTransform)系数.

在变换域嵌入和解码隐藏信息比在空域复杂得多,这使得变

换域图像隐写算法具有更好的安全性.同时,变换域数据较

少受到图像压缩、剪切、旋转等的影响,可以应对图像传输中

对图像的变换分析.变换域算法的嵌入容量通常小于空域算

法的嵌入容量.

变换 域 算 法 包 括 基 于 DCT、DFT(Discrete Fourier
Transform)、DWT(DiscreteWaveletTransform)、IWT(InteＧ

gerWaveletTransform)、CWT(ComplexWaveletTransform)

的算法以及在它们基础上的衍生算法.DCT是常用的将图

像从空域变换到频域的有效办法,图像隐写时将隐藏信息嵌

入到 DCT系数中,主要适用于JPEG 图像.基于 DCT 的算

法在图像隐写时需要考虑 DCT系数的分布,以取得良好的隐

写效果.研究中常用作比较的有 F５算法[１３]、Outguess算

法[１４]等.DFT也是图像处理中常用的技术,图像隐写时可将

隐藏信息嵌入到 DFT 的系数中.当使用 DCT 和 DFT 系数

进行隐写时,常用 LSB算法的思想在系数最低位嵌入隐秘信

息.由于小波变换的系数可同时表示图像的空间和频率特

征,在嵌入隐秘信息时,基于小波变换的方法可以取得更好的

隐写不可感知性和隐藏信息的不可恢复性[１４].在使用变换

域系数嵌入隐秘信息时,需要保持系数分布特征不出现明显

改变.例如,基于模型的隐写算法[１５]可保持图像 DCT 系数

的边缘统计分布,从而可对抗针对边缘统计分布的隐写分析.
基于 DCT的算法通常要跳过值为０的 DCT系数,以避免图

像特征出现明显改变.此外,压缩感知方法也被用来设计有

效的变换域图像隐写算法[１６].

２．１．２　基于图像维度的隐写算法

从图像维度上看,已有算法可分为二维和三维图像隐写

算法.二维算法中,隐秘数据被嵌入到载体图像的二维平面

中.隐写对象可以是空域的像素值或变换域的系数值.二维

图像隐写的方法也可以直接推广应用到三维图像中,最直接

的就是在三维图像的各个平面分别应用二维图像隐写方法.
为了取得更好的隐写安全性,需要针对三维图像的特点设计

专门的三维图像隐写算法.三维图像隐写可以在几何域、拓
扑域或表示域实现[１７].在三维几何模型中,隐秘信息可被嵌

入到图像的节点数据中.这种几何域的嵌入容量高于拓扑域

和表示域的图像隐写方法.相比二维图像,三维图像具有更
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丰富的特征,因此三维图像隐写算法更为复杂,但安全性和嵌

入容量也更高.

２．１．３　图像隐写的自适应技术

自适应技术的主要目的是在图像隐写时,通过自适应地

选择嵌入位置、隐写计算方法、嵌入位的多少等来使得隐写后

的图像具有较高的安全性.从研究思路来看,这些技术可分为

基于区域的隐写术、基于人类视觉系统(HumanVisionSystem)
的隐写术、基于机器学习和人工智能方法的隐写术等.

基于区域的隐写术主要寻找图像中适合嵌入信息的区域

来完成隐写.这些区域一般是图像细节较为复杂丰富而不是

较平滑的区域,对这些区域的改变不会引起视觉上的可观察

变化[１８].同时,在嵌入隐秘信息时还可根据局部图像特征自

适应地选择嵌入信息的位数.限制图像隐写的区域会带来嵌

入容量一定程度的降低,因此通常需要在嵌入容量和隐写安

全性之间取得折中.基于人类视觉系统的隐写术主要利用人

类视觉上的冗余性等特点来实现图像隐写[１９Ｇ２０].人类视觉

有许多盲点,在某些背景下难于区分图像的细节,对图像平滑

区域色彩强度的微小改变不敏感,难于感知复杂图像区域的

较小变化.因此,可以利用人类视觉的这些特点来自适应地

选择图像隐写的区域,再利用空域或变化域的方法来完成隐

秘信息的嵌入.机器学习和人工智能方法可以较好地在保持

图像隐写安全性的同时提高嵌入容量.常用的机器学习方法

包括支持向量机(SVM)、决策树、遗传算法(GA)、神经网络、
模糊逻辑方法等.

２．２　无载体图像隐写算法

无载体隐写算法不直接改变图像载体数据,而是通过图

像的特征属性等来表示要传输的隐秘信息,因此可以对抗各

种针对嵌入型隐写算法的隐写分析技术,其隐秘性更强.

Zhou等提 出 一 种 基 于 图 像 灰 度 值 的 无 载 体 隐 蔽 通 信 方

案[２１],利用图像不同区域灰度值大小差异来表征要传输的隐

蔽信息.Wu等提出基于灰度级梯度共生矩阵的图像隐写方

法[２２].Ruan等提出一种基于 GIF图像的无载体隐蔽通信方

法[２３],基本思想是分析 GIF图像载体的拓展模块属性,根据

属性的特性,将其按照一定规则映射到隐秘消息空间.Zhang
等提出一种基于DCT和LDA主题分类的无载体图像隐写方

法[２４].Duan等 提 出 一 个 用 于 无 载 体 图 像 隐 写 的 生 成 模

型[２５],通过生成模型将要传输的隐秘图像变换为一个普通的

图像,从而达到隐写的目的.由于载体的属性能表征的信息

很有限,因此无载体隐写技术嵌入容量较小,研究成果尚不

多,但由于其良好的抗隐写分析能力正得到越来越多的研究.

３　图像隐写分析算法

图像隐写分析的思路有:１)寻找图像数据由于隐写嵌入

而发生的特殊改变或特殊模式,例如图像数据某些字段可能

发生有规律的变化;２)寻找图像统计特征的变化,这类方法采

用统计判别的思想,即从图像中计算统计特征信息,并据其判

决图像是否为载密图像.大多数隐写分析方法属于统计判别

类的方法,其检测前提是隐写嵌入信息在一定程度上将改变

图像数据的全局统计特性.从适用范围来看,图像隐写分析

可分为专用和通用隐写分析算法两大类.

３．１　专用隐写分析算法

３．１．１　针对特定隐写算法的隐写分析

LSB算法是较早提出的图像隐写算法,针对该算法的专

用隐写分析方法较为成熟,产生了许多研究成果.这些隐写

分析技术主要利用了 LSB隐写嵌入带来的图像特征的改变.

通过分析图像像素最低位平面的某些异常特性可以检测是否

存在隐秘信息.LSB替换隐写会使图像 DCT系数值的相邻

对值(PairsofValues)的取值趋于一致,从而可以通过衡量相

邻对值的接近程度来判断载体中是否含有秘密信息,基于此

提出了χ２
算法[２６].该算法的具体实现为:１)计算每组对值

的均值作为“预测分布”,然后与目标载体的实际对值取值分

布进行比较,最后计算两者的χ２
统计量来得出目标载体中包

含秘密信息的概率.算法在隐秘消息顺序嵌入时较为有效,

当隐秘信息随机分散嵌入时效果不好;２)采用空域 LSB隐写

嵌入数据后图像系数的空间相关性会降低,基于此提出了针

对空域LSB替换隐写的 RS分析方法[１１],其主要思想如下:

首先将图像像素按一定顺序等分为若干像素组,然后将像素

值按照LSB替换前后判别函数的取值分为规则类、异常类和

不可使用类,最后对每类的个数进行统计,依据替换前后每类

个数的变化来构造方程,从而计算得出嵌入的秘密信息量;

３)通过提取局部相关采样点的高维联合特征值也可以进行隐

写分析[２７],该方法利用图像在横向、纵向的多个像素点作为

隐写分析的基本单位,具有比 RS分析方法更高的检测率.

LSB匹配算法比LSB替换算法有更高的安全性,但图像

经过该算法嵌入信息后统计特性也会有改变.针对 LSB匹

配算法提出了一种基于噪声高阶统计特性的隐写分析方

法[２８],该方法首先在 DCT域提取噪声的绝对中心矩,然后用

FLD分类器进行训练分类,取得了较高的检测率.BPCS算

法亦能被统计分析方法攻击[２９].

早期比较有名的图像隐写算法有 F５,Outguess,EzStego
等,针对这些算法提出了一些隐写分析算法,分别使用了不同

的图像特征和检测模型[３０].针对F５算法提出了一种基于平

方误差最小准则的隐写分析算法[３１].该算法将载密图像解

压到空域后进行上４行左４列裁剪,以估计原始载体图像,再
将其与载密图像进行 DCT系数直方图的比较分析,以此为依

据进行载密图像判断,进一步估计出载密图像的嵌入容量.

基于０/１系数组合差异也可对 F５隐写算法的载密图像进行

分析[３２],该算法提取同一分块内、水平和垂直相邻的两个分

块内相邻频率位置０/１系数组合差异的１２维特征,并运用支

持向量机进行分类.

３．１．２　针对特定图像类型的隐写分析

JPEG是最常用的图像类型,针对JPEG图像提出了许多

隐写算法,如Jsteg,JPHide算法等.Jsteg算法实质上是将空

域LSB隐写算法引入到 DCT变换域,因此同样可以采用χ２

算法进行检测分析.其他JPEG隐写算法一般都会对系数相

邻对值趋于一致这一统计特性进行补偿,因此χ２
算法基本没

有效果.扩展χ２
算法[３３]不直接对整幅图像进行检测,而是

对图像进行分段检测,通过提供更丰富的检测数据,能够针对

JPHide等嵌入位置随机的JPEG图像隐写算法进行分析,并
能够粗略估算嵌入信息量.

基于Jsteg的嵌入特点以及 DCT系数的对称分布特性,

提出了一种估计信息嵌入率方法[３４],其主要原理是分析隐写

图像 DCT系数直方图的分布.在χ２
检测法的基础上进一步

提出了 CA(CategoryAttack)和 GCA(GeneralizedCategory
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Attack)检测法[３５],能够检测Jsteg和JPHide算法随机嵌入

的隐藏信息,具有较高的检测正确率.许多JPEG 隐写分析

算法采用了一种剪切重压缩(CropandRecompress)的校正方

法[３６].该方法先对JPEG图像解压缩,然后剪切前面４行和

左边４列,最后用与原图像相同的质量因子来压缩图像.由

于该图像的统计特性与载体图像的统计特性接近,因此一般

用它作为隐写分析的预测图像.

３．２　通用隐写分析算法

通用隐写分析不针对某种特定的隐写算法,而是寻求一

些隐写嵌入会带来影响的图像特征,使用这些特征来训练学

习和识别分类,因此具有较好的适用性,能够用来检测多种隐

写算法.通用隐写分析算法一般有两个阶段:首先将一些对

多种隐写算法都具有一定区分能力的特征向量提取出来,然
后通过各种分类器(如支持向量机、神经网络或贝叶斯分类器

等)对这些特征向量进行训练和分类检测.其一般流程如图

１所示.

图１　基于特征的隐写分析方法的一般流程

Fig．１　GeneralflowoffeatureＧbasedimagesteganalysis

由于通用图像隐写分析方法需要利用图像的某些特征以

及某些基于机器学习或人工智能的分类器,因此其训练分类

器的过程很重要,训练过程中所使用特征的有效性、维度等因

素均对隐写分析准确性有较大影响.分类器模型通过两类样

本训练得到,即正常图像样本和隐写嵌入后的载密图像样本,
根据所使用的分类器对应的有监督学习方法进行训练.由于

互联网上有大量的图像或图片,有些网站还提供了专门的图

片数据集,因此可以比较容易地获得大量的训练样本.
由于图像本身内容的复杂性和多样性,不同图像的统计

特征概率分布具有较大变化.理想的隐写分析特征要能够表

征正常图像和载密图像的明显区别,即正常图像与隐写图像

的统计特征分布差异要尽可能大.当前已有一些隐写分析特

征,根据图像格式的不同可分为针对空域图像的特征和针对

变换域图像的特征,从特征的复杂性上可分为低维特征和高

维特征.
空域图像包含 BMP、PNG、PGM 等格式,该类格式图像

直接存储像素的灰度值.空域图像隐写分析常用的特征如

下[３,６].
(１)相邻像素相关性特征:空域图像的相邻像素之间通常

具有一定的相关性,隐写嵌入相当于是在原始图像上增加了

噪声扰动,因此将对相邻像素间的相关性带来一定程度的破

坏.针对空域的图像隐写分析可通过检测像素间相关性特征

的破坏情况来实现.空域图像的特征可采用信号分解的方式

来获得,如利用正交镜像滤波器(QuadratureMirrorFilters)、
小波分解等方法在各个频带上提取均值、偏差、方差等作为隐

写检测的特征[３７Ｇ３８].He等定义了图像位平面的３２个相关性

特征,采用支持向量机进行图像隐写分析[３９].
(２)统计矩特征:以马尔可夫转移模型的特征为主的统计

矩特征是空域图像隐写分析的主流特征.该类隐写分析方法

将图像相邻像素的变化建模为马尔可夫过程,使用图像数据

计算马尔可夫概率转移矩阵,并以此为特征进行隐写检测.

马尔可夫类特征中具有代表性的特征如 SPAM 特征[４０],通
过在差分图像上统计二阶马尔可夫概率转移矩阵来得到.通

过使用更多的滤波器并计算高阶共生矩阵,空域图像的特征

可扩展至高维特征,通过特征的组合和选择使用,使用高维特

征可取得 比 低 维 特 征 更 好 的 检 测 性 能,代 表 性 的 特 征 有

SRM[４１]和PSRM[４２].SRM 使用了多种滤波器和多种量化因

子来提取特征并进行组合,特征维度高达上万维.Whitaker
等利用SRM 和 PSRM 的研究表明,使用同一场景下拍摄的

部分内容重叠的图片,可有助于检测利用它们进行隐写的载

密图片[４３].
(３)图像质量度量特征:隐写嵌入相当于在图像中添加了

噪声数据,总会产生或多或少的统计异常,使得图像质量降

低.因此,可以采用多变量分析选择一些图像质量度量作为

区分原始图像和隐写图像的特征.Avcibas等从图像空域与

DFT域提取了１０个表征图像质量的度量,通过方差分析选

择相对有效的度量来组成检测的特征向量集,然后用多元回

归分析进行分类,判定图像中是否存在隐写信息[４４].

JPEG是最常见的变换域图像格式,JPEG图像存储的基

本信息包括图像分块 DCT变换和经过量化后的 DCT系数.
与空域的统计矩特征类似,从JPEG图像存储的 DCT系数中

也可提取相关统计特征.将图像分块内相邻的 DCT系数变

化建模成马尔可夫过程,从而可以提取出JPEG 马尔可夫特

征[４５].基于JPEG图像分块DCT变换的特点,提出了２７４维

的JPEG隐写分析特征 PEV２７４[４６].PEV２７４由多种统计量

组成,包括 DCT系数的全局直方图和某些频段的直方图、多
种 DCT系数的共生矩阵等.PEV２７４采用了校正技术(CaliＧ
bration)来增强图像特征对隐写嵌入的敏感性.在 PEV２７４
基础上提出了PEV５４８特征[４７],通过采用拼接操作来代替相

减,使得特征维度增加了一倍.Guan波提出的隐写分析算法

使用２４３维特征和支持向量机,适用于对 F５、Outguess等

JPEG图像隐写的检测[４８].后续的多种JPEG高维隐写分析

特征也 采 用 了 校 正 或 其 扩 展 的 思 想,如 CCＧJRM[４９]、DCＧ
TR[５０]、GRF[５１]和 Wang等提出的特征集[５２]等,使得隐写检

测精度有了较大提升.在特征提取前,自适应图像隐写分析

(AIS)算法使用了人工蜂群(ArtificialBeeColony)技术来选

择最优的图像区域[５３].

通用隐写分析技术使用多个统计特征来检测隐写术对图

像带来的变化,这些特征通常比专用隐写分析方法使用的统

计量更复杂,通常难以通过设置阈值的方式来完成检测,而需

要借助训练分类器模型来识别隐写图像.分类器模型一般来

自于统计机器学习领域.当隐写分析特征维度较低时,使用

支持向量机、神经网络等分类器就可实现,其中以使用高斯核

和多项式核的支持向量机 较 为 普 遍.例 如,Fridrich 提 出

CFB(CalibratedFeatureBased)隐写分析算法[５４],使用剪切后

重压缩的校正方法,将图像 DCT系数一阶和二阶统计特征及

空域图像的块效应特征相结合,再用 SVM 分类器来训练并

分类.Fu等提出一种基于经验概率转移矩阵的通用检测技
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术[５５],使用经验概率转移矩阵来分别反映嵌入秘密信息前后

块内 DCT系数相关性和块间 DCT系数相关性的变化,在此

基础上提取了２００维特征,采用 SVM 分类器进行训练和分

类.Dong等通过一种 BFS(BoostingFeatureSelection)的特

征聚合选择方法从许多待选的高阶特征(包括高阶小波分解

图像统计特征、特征函数矩等)中选择相对合适的特征组成特

征向量,再用SVM 来训练和分类检测[５６].Xu提出一种基于

DCT系数二阶统计特征的JPEG图像隐写分析方法[５７],该方

法首先对JPEG图像提取共生矩阵特征和差分特征共５０维

特征向量,然后利用SVM 进行隐写分析.Wang等提出一种

用于隐写分析的快速支持向量分类算法 FCＧSS２LM,通过构

造最小超球体和双边最大间隔隐写分析模型,使检测模型既

能准确构造分类边界又能考虑不同隐写样本的分布特点,从
而达到兼顾检测准确性和通用性的目的[５８].Babu等对图像

隐写分析中用到的一些特征提取和分类技术进行了归纳

总结[５９].

随着深度学习在图像识别领域的优异表现,卷积神经网

络(CNN)逐渐成为一种重要的图像隐写分析方法.Xu等构

建了一个５层的CNN模型进行隐写分析,针对SＧUNIWARD
和 HILL隐写算法取得了较高的检测准确率[６０].Ye等提出

的CNN模型在SＧUNIWARD、HILL、WOW 算法上也取得了

较高的检测准确率[６１].由于深度残差网络(DRN)可以解决

CNN网络模型的退化问题,因此基于深度残差网络的神经网

络技术被用于图像隐写分析[６２Ｇ６３].CNN和DRN的实验结果

都表明,针对空域图像隐写技术,基于 CNN 和 DRN 的方法

能取得比基于富模型的方法更好的图像隐写分析性能.

新型的高安全性隐写技术需要使用高维特征完成隐写分

析,此时传统的支持向量机分类器难以达到检测性能要求.

Qin针对JPEG图像提出一种基于贝叶斯决策的图像隐写分

析算法[６４],该算法采用了基于 DCT域、Markov模型、多向概

率转移矩阵等的多个特征值,将多个特征值分成５个特征子

集进行局部分类,所得分类结果再采用贝叶斯最小风险决策

融合理论得出最终结果,可提高隐写检测准确度.集成 FLD
(FisherLinearDiscriminant)分类器的方法中[６５],多个子分类

器分别使用部分特征进行判别,再用多个子分类器的结果进

行投票决策,可以解决对于高维特征容易过学习的问题,可以

处理大量的数据,且具有较高的训练速度.当前的通用型隐

写分析方法大多采用了高维特征和集成分类器.

高维特征可以增加特征的丰富程度,是增强隐写检测精

度的有效方法.但在特征数量增加的同时,会不可避免地增

加一些无效特征,或是具有冗余信息的特征.这些特征在分

类器训练时将可能使得训练的分类器模型精度降低、分类器

容易过学习等.因此,需要从原始的特征集合中选择有效性

高、冗余性小的特征子集.针对高维特征和集成分类器的特

征选择具有以下几个难点[６]:
(１)特征选择方法一般采用有监督学习的方法进行,在样

本数量有限的条件下,选择特征子集难以避免高维特征带来

的过学习问题.
(２)难以与集成分类器结合.集成分类器需要使得多个

子分类器对不同的样本检测结果具有多样性,因此子分类器

使用的特征应具有多样性和有效性.传统的特征选择方法只

考虑选择特征的有效性,没有考虑集成分类器对特征多样性

的要求,也没有与集成分类器进行综合优化设计.
针对特征选择问题提出了基于线性规划的特征选择方

法[６],该方法将特征选择过程形式化为一个优化问题,通过求

解特征选择模型中每个特征对应的权值参数,再据此进行特

征选择.Ma等提出一种基于决策粗糙集Ｇpositive区域缩减

的隐写分析特征选择方法[６６],针对 GFR等富模型特征取得

了较好的特征精简性能.人工智能方法也被用于图像隐写分

析的特征选择中,例如使用自适应粒子群优化算法来完成特

征选择[６７].

结束语　图像隐写分析是一个理论性强、实践难度大的

研究领域.隐写嵌入的低扰动性、图像类型和隐写算法的多

样性、隐写数据和过程的随机性给图像隐写分析带来了极大

的挑战.到目前为止,基于统计的隐写分析方法取得了比其

他途径更好的性能,但隐写分析仍然面临许多挑战性问题,例
如特征选择问题、如何设计更好的基于机器学习的隐写分析

方法问题、隐写分析方法的通用性问题、隐写参数的估计问

题[６８]等.尽管近年来取得了一些研究成果,未来图像隐写分

析还将随着各种隐写技术的发展而不断发展.
未来图像隐写分析技术的研究方向有:
(１)研究并提出更有效的图像隐写检测特征.嵌入型图

像隐写方法本质上相当于在普通图像中添加了扰动或噪声,
噪声的随机性会使得图像的某些特征发生改变.依据图像类

型的不同,需要进一步研究普通图像对噪声敏感的特征,包括

空域和频域等不同域的多维特征,利用这些特征来更准确地

检测经过隐写的载密图像.相应地,需要研究合适的特征选

择方法,以避免特征维数过多带来的过学习问题.
(２)利用新的机器学习或人工智能方法来提高图像隐写

的检测性能.过去的图像隐写检测主要使用了支持向量机、
卷积神经网络等机器学习方法.近年来,随着深度学习技术

在各个领域的广泛应用,机器学习方法得到了较大的发展,在
生成对抗网络(GAN)、深度强化学习等方面有许多新成果.

利用这些新成果有可能发展出新的图像隐写检测算法,进一

步提高图像隐写检测的精确性[６９].
(３)需要开展无载体图像隐写分析的研究.过去的图像

隐写分析工作绝大部分都是针对嵌入型图像隐写方法的,无
载体图像隐写方法不改变载体图像内容,因此已有的图像隐

写分析方法对无载体图像隐写方法基本上是无效的.未来随

着无载体图像隐写方法的发展与应用,亟需开展针对无载体

图像隐写的检测分析研究.
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