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摘　要　共识算法是区块链系统中最核心的部分,它直接影响着区块链系统的高效性、安全性和稳定性.针对不同的业务场

景,研究者、开发者如何选择或设计一种合适的共识算法,是现阶段区块链应用落地的一大难题.文中从拜占庭将军问题出发,
提出了共识算法在设计时应满足的条件.然后,将共识算法按照容错类型分为 CFT类共识算法和 BFT类共识算法,详细阐述

了９种共识算法的基本原理,并从容错性、性能效率、去中心化程度、资源消耗和使用规模５个方面对它们进行比较,总结出它

们的优缺点,以期帮助研究者、开发者选择或设计共识算法,推动区块链共识算法的应用与演进.
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Abstract　Theconsensusalgorithmisthemostimportantpartofblockchainsystem,whichdirectlyaffectstheblockchainsysＧ
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１　引言

Facebook公司Libra项目白皮书[１]的发布导致了比特币

新一轮的暴涨,吸引了许多投资者的眼球,也引起了国内外众

多研究者[２Ｇ４]对区块链的广泛关注.为抢占新一轮信息革命

的先机,推动产业创新发展,各国政府高度重视区块链技

术[５Ｇ６],纷纷出台政策与资金支持.
区块链是由分布式存储、P２P组网、一致性验证、共识算

法和密码学等多种计算机技术共同集成的一种新型技术[７],
它利用块链式数据结构来验证与存储数据,利用共识算法来

生成和更新数据,利用密码学的方式保证数据传输和访问的

安全,利用由自动化脚本代码组成的智能合约来编程和操作

数据[８],实现了不完全可信环境下的可信数据管理.其中,共
识算法是区块链中最核心的部分,它直接影响着整个系统的

高效性、安全性和稳定性.现阶段,区块链加速着数字经济发

展,正与实体产业深度融合,研究者、开发者却难以根据业务需

求选择或设计出吞吐量高、容错性高、低资源消耗的共识算法.
本文详细阐述了９种共识算法的工作原理,并从容错性、

性能效率、去中心化程度、资源消耗和使用规模５个方面对它

们进行了比较和评价,总结出各算法的优缺点,以期为研究

者、开发者选择或创新设计共识算法时提供参考,推动区块链

共识算法的演进.

２　拜占庭将军问题与共识

拜占庭将军问题是分布式系统中节点达成共识的经典问

题,最早由Lapmport等[９]在１９８２年提出.若分布式系统中

存在恶意的计算机节点,这些节点会选择性响应某些请求或

篡改系统中的数据,在不可靠的信道上,系统中所有非恶意的

节点如何通过消息传递的方式达成共识?
消息在不可靠的信道上试图通过消息传递的方式达成共

识是不可能的.进程间的通信是无法达到完全同步的,节点

也无法保证持续在线,在网络可靠且存在节点失效(即便只有

一个)的最小化异步模型系统中,也不存在一个可以解决一致

性问题的确定性算法[１０].这为共识算法的设计提出了要求:
工程上,节点间须采用非对称加密算法对消息进行签名保证

消息可靠传递,设置消息最大时延(即在一个最大时间限制



Tmax内,若消息的接收方依旧没有收到γ节点发送的ξ消息,
就判定γ节点失效且ξ消息超时,系统将不再等待和处理ξ
消息)解决FLP不可能问题.同时存在恶意节点的环境下要

达成共识,恶意(拜占庭/非拜占庭)计算机节点的比例不可超

过系统中计算机节点总数量的１/３,才能保证系统的安全性

(Safety)与活性(Liveness).
通常,我们将选择性只响应某些节点请求、对系统中数据

做出伪造或篡改等破坏性行为的计算机节点称为拜占庭错误

(ByzantineFault)节点,将发生宕机、网络异常导致消息延时、
丢失或重复等现象的计算机节点称为非拜占庭错误(Crash
Fault)节点.

３　共识算法分类

共识算法能够使高度分散且彼此不信任的网络环境中的

节点就某个事务达成数据一致且不产生分叉.节点间的共识

过程包括４个阶段:选主、造块、验证、上链,其核心是选主和

验证[１１].
根据共识算法容错类型的不同,即先考虑节点故障不响

应的非拜占庭错误(CrashFault)情况,再考虑节点是否会伪

造或篡改信息进行恶意响应的拜占庭错误(ByzantineFault)
情况,我们将共识算法分为CFT(CrashFaultTolerance)类共

识算法和BFT(ByzantineFaultTolerance)类共识算法.

３．１　CFT类共识算法

CFT类共识算法只能保证分布式系统中节点发生宕机

等非拜占庭错误时的整个分布式系统的可靠性,而当系统中

节点做出篡改数据等违背共识原则的行为时,算法将无法保

障系统的可靠性,因此CFT类共识算法主要应用于企业内部

等封闭式环境.目前主流的CFT共识算法主要有Paxos算法

及其衍生的Raft共识算法,下面对它们的基本原理进行阐述.

３．１．１　Paxos
Paxos[１２]是基于消息传递且具有高度容错特性的一致性

算法,主要解决分布式系统中如何就某个特定值(Value)达成

一致.Paxos算法将节点分为 Proposer,Acceptor和 Learner
３种角色,每个角色对应节点上的一个进程,每个节点可同时

拥有多个角色.

Proposer,即提案者,负责提出一个提案(Proposal),等待

结案被选定,往往是客户端担任该角色;

Acceptor,即提案的受理者,负责对提案进行投票,往往

是服务器担任该角色;

Learner,即同步者,被告知结案结果,并与之统一,不参

与投票,可能是客户端也可能是服务器担任该角色.

Proposal,即提案,由Proposer提出.一个提案由一个编

号及决议值(Value)形成的键值对组成,编号保证了提案的可

区分性,决议值(Value)代表提案本身的内容.

Chosen,即提案被选定,当有半数以上的 Acceptor批准

了一个Proposal时则认为该提案被选定(Chosen).
除此之外,算法还需要满足Safety和 Liveness两方面的

约束要求:

Safety,保证决议结果是正确的,没有歧义的.

１)只有被Proposers提出的决议值(Value)才能被Chosen.

２)只能Chosen一个决议值(Value),并且进程只能获取

那些真正被Chosen的决议值(Value).

Liveness,保证决议在有限时间内完成.

３)当一个决议值(Value)被 Chosen后,Learners会获得

这个被Chosen的决议值(Value).

Paxos算法的共识过程是 Proposer提出提案(Proposal)
来争取大多数 Acceptor的支持,当某个Proposer提出的提案

获得了超过半数的支持时,发送结案结果给所有节点进行确

认.在这个过程中,如果 Proposer出现了故障,可以通过触

发超时机制来解决.如果每次新的一轮提案的 Proposer都

恰好故障,那么系统将永远无法达成一致,这样的情况发生的

概率是极小的.

Paxos算法 共 识 过 程 分 为 ３ 个 阶 段.准 备 阶 段 (PreＧ
pare),Proposer向网络中半数以上的 Acceptor发送一个带有

提案编号的‹Prepare›请求,试探是否可获得大多数 Acceptor
的支持;Acceptor收到提案后会时刻保存收到过的提案最大

编号和接受的最大提案,当 Acceptor收到一个‹Prepare›请求

时,它会判断当前收到的提案编号与目前保存的最大提案编

号的大小,若当前收到的提案编号比目前保存的最大提案编

号大,则将其已接受过的编号最大的提案(如果未接受过任何

提案,则为空)作为响应信息‹Promise›反馈给Proposer,同时

更新当前保存的最大提案编号,并承诺不再接受任何编号小

于当前收到的提案编号的提案.提交阶段(Accept),如果

Proposer收到半数以上的响应信息‹Promise›,则发出一个提

案(带有刚才提案编号和决议值)的‹Accept›请求.注意,如
果Proposer收到的响应信息中不带有任何提案(为空),则提

案中的决议值(Value)由 Proposer自己决定;如果 Proposer
收到的响应信息中带有提案,则替换提案中决议值(Value)为
响应中提案编号最大的决议值(Value).Acceptor收到‹AcＧ
cept›请求后,如果发现‹Accept›请求中的提案编号不小于该

Acceptor承诺接受的最大提案编号,则接受(Accepted)该提

案,并更新接受的最大提案.同步阶段(Learn),Acceptor接

受(Accepted)一个提案后,将该提案发送给所有Learner进行

同步.一旦网络中的多数节点接受(Accepted)了共同的决议

值(Value),则形成决议,成为最终确认的提案.

３．１．２　Raft
Raft(TheRaftConsensusAlgorithm)是一种比Paxos更

易于理解和实现的算法[１３],其核心思想是一组服务器从相同

的初始状态开始,以相同的顺序执行一些列指令操作,最终就

会达到一致的状态.因此 Raft是使用日志方式来进行同步

的,是一种管理复制日志的一致性算法.Raft算法将服务器

划分为３种角色:Leader,Follower,Candidate,３种角色之间

可相互转换.

Leader,即领导者,整个集群中有且仅有一个.负责接收

客户 端 的 请 求、管 理 复 制 日 志 以 及 与 Follower保 持 心 跳

(heartbeat)以维持领导者地位.

Follower,即追随者,被动响应请求 RPC(RemoteProceＧ
dureCall).负责响应来自 Leader的日志复制请求,响应来

自 Candidate的选举请求,若收到客户端的请求则直接转发

给Leader,初始时所有服务器均为 Follower.

Candidate,即候选者,负责发起选举投票,Raft启动后或

Leader宕机后,一个节点从 Follower转为 Candidate,并发起

选举,当选成功后,由Candidate转为Leader.

Term,即任期,Term 表现为一个不断连续递增的编号,
每一轮选举是一个Term,一个Term 仅选举出一个Leader.

Raft算法共识过程分为两个阶段.Leader选举阶段,当
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Term增加时Follower转换为 Candidate,为自己拉票并给其

他服务器发送‹RequestVoteRPC›拉票,等待下面３种情况的

发生:１)赢得了选举,即自己获得了超过半数以上的服务器投

票,成为Leader;２)输掉了选举,即另一台服务器获得了超过

半数以上的投票,并接收到对应的心跳(heartbeat),成为FolＧ
lower;３)不输不赢,即选举超时没有一台服务器获得超过半

数以上的投票,Term增加时重新发起选举.日志复制阶段,

Leader接受客户端的请求,更新日志,向所有 Follower发送

心跳(heartbeat),所有Follower同步Leader的日志.

３．２　BFT类共识算法

分布式系统中节点发生了任意类型的错误,BFT类共识

算法都能保证系统的可靠性,只要系统中发生错误(非拜占

庭/拜占庭错误)的节点少于一定比例.因此,区块链系统大

多使用的是BFT类共识算法.下面详细阐述几种BFT类共

识算法的基本原理.

３．２．１　PoW
Pow(PowofWork)即工作量证明,最早是用来对抗垃圾

邮件[１４Ｇ１５]的一种计算机技术.２００８年,中本聪在比特币白皮

书[１６]中创新性地设计了 PoW 算法,该算法是通过解决一个

计算难题来参与共识的一种算法,核心是利用计算机算力寻

找一个满足区块哈希值的 Nonce值.

PoW 算法的共识过程是客户端发起交易广播到网络中

等待确认,网络中的用户将所有等待确认的交易打包到一个

区块体中,交易在区块体中以 Merkle树的形式构造成 MerkＧ
leRoot记录到区块头,收集和记录区块头中的其他元数据,并
不断修改区块头中的 Nonce值以使该区块头的哈希值小于

一个特定的目标值,当 Nonce值被计算出来时,向全网广播,
网络中收到提案区块的节点对其进行验证,验证合法,交易被

确认,该区块成功被添加到主链上,重新开始计算下一个区

块.同时,比特币PoW 算法中设定了激励机制,节点可以通

过算力来竞争区块的记账权,这个过程称为“挖矿”,参与挖矿

的节点被称为“矿工”,第一个正确计算出 Nonce值并成功将

区块添加到链上的矿工会获得一定数目的系统奖励,奖励来

自交易发起方支付的手续费和网络中预设的固定奖励,用户

为获得自身最大化利益就会积极维护系统安全.除此之外,
算法还设定了主链原则即网络中最长的一条链才是正确有效

的链,解决了共识过程中的分叉问题.
哈希算法能够将任意长度的输入变为固定长度的输出,

特点是正向快速逆向困难,即对于特定的输入,哈希结果都是

一致的,结果的验证是非常容易的,反之,要得到一个特定的

哈希值,只能不断替换输入来寻找目标值.因此,比特币

PoW 算法采用了SHA２５６双哈希运算,区块头中设置８０个

字节.合格区块的判定公式如下:

SHA２５６(SHA２５６(nVersion,hashPrevBlock,MerkleＧ
Root,nTime,nBits,nNonce))＜Target (１)

其中,nVersion为４字节,为版本号;hashPrevBlock为３２字

节,为上一个区块的哈希值;MerkleRoot为默克尔根,由当前

区块内所有交易记录构造而成;nTime为４字节,为时间戳;

nBits为４字节,记录本区块的难度值;nNonce为４字节,为
随机数;Target为当前目标值,与难度成反比.

Target＝MaxTarget/Difficulty (２)

MaxTarget:最大目标值,是恒定的,即为创世区块中的

Bit值０x１d００FFFF.

Difficulty:当前区块难度,对应４个字节存储在区块头的

Bit中.比特币为保证区块生成速度保持在大约１０min一个,

设置了难度调整机制,每新生成２０１６个区块后难度值自动调

整一次,公式为:

NewDifficulty＝OldDifficulty×(Tactual/(２０１６×
１０min)) (３)

其中,OldDifficulty 表示旧难度值;Tactual表示最近产生

的２０１６个区块所花费的真实时间.

当难度值越大,目标值越小,寻找 Nonce值所需算力就

越大,保证了系统的安全性与数据的不可篡改性.

３．２．２　PoS
PoS(PowofStake)即股权证明[１７],是为解决 PoW 算法

大量浪费资源问题而提出的一种替代算法,该算法与PoW 算

法的最大不同点在于区块的记账权由权益最高的节点获得,

而不是算力最高的节点.

点点币(Peercoin)[１８]是第一个实现PoS算法的应用.点

点币中权益即为币龄,币龄是节点所持币的数量与其持有时

间的乘积,发起交易会消耗一定数量的币龄,每消耗３６５币龄

时也将获得年利率５％即０．０５个币的利息.例如某人在一

笔交易中持有点点币１００个,共持有３０天,那么币龄为３０００,

后来发 现 了 一 个 PoS 块,币 龄 被 清 空 为 ０,获 得 利 息 为

０．０５∗３０００/３６５＝０．４１币.共识过程中节点通过消耗的币

龄来获取记账权,节点消耗的币龄越多,获得记账权的机会越

大.算法设定的主链原则为:消耗币龄最多的链为系统中正

确有效的链.点点币中PoS算法合格区块的判定公式为:

ProofHash＜Target×CoinAge (４)
其中,ProofHash对应一组数据的哈希,此处省略;CoinAge
为币龄;Target为当前目标值,同PoW 一样,与难度成反比.

不同的是:

Target＝PrevTarget×(１００７×１０×６０＋２×Tgap)/１００９×
１０×６０ (５)

其中,PrevTarget为上一个区块的目标值;２×Tgap 为前两个

区块的间隔时间.
当前两个区块时间间隔大于１０min时,当前目标值相比

于上一个区块目标值会提高,即当前区块难度会降低;反之,
当前两个区块时间间隔小于１０min,当前目标值相比于上一

个区块目标值会降低,即当前区块难度会提高.

３．２．３　DPoS
DPoS(DelegatedProofofStake)即 股 权 授 权 证 明 机

制[１９Ｇ２０],它是PoS的一种衍生算法,算法的思想是系统中持

有权益的节点投票选举出一部分代表,再由这些代表轮流获

取区块记账权,某种程度上类似于股份制公司的“董事会”.

DPoS算法将节点分为两部分:参与投票的选民和被选举

出的代表.每个节点都可将自己持有的权益转化为选票投给

自己信任的节点,所持的权益越多,选票所占的权重也就越

高,获得票数最多的n个节点当选为见证人(Witness)即代

表.见证人的名单每经过一个固定周期都将重新选举更换一

次.见证人直接参与区块的共识和验证过程,在一个规定的

时间内它们随机排列并轮流对交易进行打包,生成新区块连

接到最长链上.每生成一个区块,见证人会获得 m％的交易

手续费,m 值由见证人们提议设定并由选民们投票决议.当

然,参与见证人的竞选也需缴纳大量的保证金,这样,见证人
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在系统中投入的资金最大,为保证自身的利益积极地维护系

统安全.

３．２．４　PBFT
PBFT(PracticalByzantineFaultTolerance)即实用拜占

庭容错算法[２１],是一种基于状态机复制(StatemachinerepliＧ
cation)的一致性算法,服务作为状态机,在分布式系统的不同

节点中进行副本复制,每个状态机的副本都保存了服务的状

态和所实现的操作.该算法可在发生错误的节点比例不超过

节点总数１/３的情况下保证系统正常运行.其思想是让每一

个收到消息的节点都去询问其他节点收到的消息内容.

PBFT算法将节点分为两种类型:主节点(PriＧmary)和备

份节点(Backup).主节点负责为客户端的交易请求分配序

号,并转发给备份节点;备份节点负责按照主节点分配的序号

执行请求,同时检查序号合法性,并使用超时机制来监测主节

点是否宕机.为描述方便,我们用集合R 来表示系统中的所

有节点,每个节点用整数{０,􀆺,|R|－１}编号,同时假设

|R|＝３f＋１,f为发生错误的节点最大个数.主节点编号为

p,并通过公式p＝vmod|R|来选取,主节点选取完毕后,其
他节点转化为备份节点.这里v表示视图(View)的编号,它
是从０开始连续递增的一个数字,通常一轮共识都是在同一

个视图中进行的,当主节点失效或处理完一个客户端请求,视
图更换(ViewChange)协议启动,重新选取主节点,因此一个

主节点的有效时间为一个视图.

PBFT算法的共识过程分为３个阶段:预准备阶段(PreＧ
Prepare)、准备阶段(Prepare)和确认阶段(Commit),如图１
所示.

图１　PBFT算法共识过程

Fig．１　PBFTalgorithmconsensusprocess

预准备阶段,主节点p收到客户端的请求m 并给请求分

配序号n,向所有备份节点广播‹PreＧPrepare,v,n,D(m)›消
息,只要一个备份节点认可了主节点分配的序号n并接受该

‹PreＧPrepare›消息,那么该备份节点就会进入准备阶段.进

入准备阶段的节点会向除自己以外的所有节点发送‹PreＧ
pare,v,n,D(m),i›消息,每个节点都将接受其他节点的 PreＧ

pare消息,当收到２f 个与‹PreＧPrepare›消息一致的 Prepare
消息时,请求m 就视为已准备好(Prepared)状态.这时,备份

节点会全网广播一条‹Commit,v,n,D(m),i›消息,当收到

２f＋１个(包含自身)通过验证的‹Commit›消息时,m 请求进

入被确认(Commited)状态并被执行,执行结果将返回给客户

端保存到本地状态数据库.

３．２．５　BFTＧSmart
BFTＧSmart是一个采用Java语言编写的状态机复制库,

它同样是被设计为可容忍 (n－f)/３ 个节点发生拜占庭错

误的算法[２２Ｇ２３].BFTＧSmart算法中设置了状态转换(State
Transfer)服务可对发生错误的节点进行修复,重新放入系

统,并允许修复完成的节点访问其他节点的状态来获取最新

的复制状态.同时为避免f个节点同时发生错误,状态转换

服务将各节点已执行的操作日志存储在其他磁盘,保证系统

出现这样的情况时可稳定地恢复.除此之外,通过一个可信

的第三方(TTP)特殊客户端,算法可实现系统动态的添加/删

除副本,即重新配置(Reconfiguration).

BFTＧSmart算法将节点分为领导节点(Leader)和副本节

点(Backup)两种类型.其摄政(Regency)机制与 PBFT 算法

的视图(View)机制相同.

BFTＧSmart算法的共识过程分为提议(Propose)、写入

(Write)和接受(Accept)３个阶段,如图２所示.全网节点中

选举出一个领导节点(Leader),客户端向所有节点发送‹ReＧ

quest›消息,其中包含客户端序列号、数字签名以及操作请求

内容 等,然 后 等 待 回 应.当 系 统 处 于 正 常 阶 段 (Normal
Phase)即系统中不存在失效或发生错误的节点时,领导节点

首先对接收到的‹Request›消息进行正确性验证,验证通过后

接受它并为它分配序号,同时发送‹Propose›消息给副本节

点,只要一个副本节点接受了该消息并进行了转发,那么其他

节点也将接受并向包括自己的所有节点发送‹Write›消息.
当收到２f个‹Write›消息时,节点再次向全网包括自己的所

有节点广播一个‹Accept›消息.当节点收到２f＋１个‹AcＧ
cept›消息时请求被执行,算法将在每个节点的日志中存储这

一系列请求操作内容和加密证明等,同时将响应回复‹AcＧ
cept›给客户端.若系统中有节点发生错误(错误节点数目

f＝ (n－１)/３ )并触发了两次超时,算法将强制跳转至同步

阶段(SynchronizationPhase),同时摄政机制启动重新选举领

导节点,该过程与共识过程可同步进行.第一次触发超时,
‹Request›请求会自动转发给所有节点,因为该超时的触发可

能是由于错误的节点仅将其响应发送给部分节点而产生的.
第二次触发超时,节点马上进入下一个摄政同时发送‹Stop›
消息通知其他节点,当一个节点收到超过f个‹Stop›消息就

马上启动下一个摄政.领导人选举完毕,所有节点向新的领

导节点发送‹StopData›消息,当至少有n－f个有效的‹StopＧ
Data›消息被领导节点接受,它会发送一个‹SYNC›消息到所

有节点,接收到‹SYNC›消息的节点会执行与领导节点相同

的操作来验证领导节点是否收集并发送了有效的信息.如果

领导节点是正确的,那么所有节点都变成了相同的状态.

图２　BFTＧSmart算法正常阶段共识过程

Fig．２　BFTＧSmartalgorithmnormalphaseconsensusprocess

３．２．６　DBFT
DBFT(DelegatedByzantineFaultTolerant)即授权拜占

庭容错算法[２４],它是由小蚁团队提出的一种改进的拜占庭容

错算法.该算法的思想是系统中的代币持有者通过投票选举

出自己所支持的共识节点,这些被选出的共识节点再通过

BFT算 法 来 达 成 共 识 并 生 成 区 块.该 算 法 目 前 已 经 被
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运用于 NEO[２６]项目中.

DBFT算法将节点分为两种类型:普通节点和共识节点.

普通节点负责发起交易,并接受账本中的数据,不参与系统的

共识过程;共识节点由 NEO 持有者选出,负责生成区块,并
维护账本安全,同时共识节点需轮流担任议长(１个)和议员

(多个)的角色.这里,我们用R表示共识节点的集合,n＝|R|
表示参与共识过程的节点数量,那么只要共识节点发生错误

的数量f不超过 (n－１)/３ ,算法就能保证系统正常运行.

DBFT算法的共识过程如图３所示.系统中所有节点投

票选出一定数量的共识节点,任意节点发起交易并附上自己

的签名,收到交易信息的共识节点会将交易记录到本地存储,

被确定好的议长设置视图并广播提案‹PrepareRequest›,议员

收到提案后对其进行验证,若提案被验证无效则启动视图更

换(ViewChange),重新确定议长;若提案被验证有效,议员向

全网发送‹PrepareReponse›消息,当收到n－f条‹PrepareReＧ

ponse›消 息 时,议 员 们 达 成 共 识 并 发 布 一 个 新 的 区 块

‹Block›,对新区块签名,发送给其他节点进行同步‹SynchroＧ
nization›.其他节点收到完整区块后达到相同的区块高度,

同时清除本地内存中所存储的当前视图交易数据,然后开始

新一轮的共识.除此之外,若在一个视图规定的时间内共识

节点未能达成共识,任意共识节点在收到n－f 条视图更换

(ViewChange)消息时,都会增加视图,进入下一轮共识.

图３　DBFT算法共识过程

Fig．３　DBFTalgorithmconsensusprocess

３．２．７　RPCA
RPCA(TheRippleProtocolconsensusalgorithm)即瑞波

算法[２７Ｇ２８],是 RippleLabs公司(原 OpenCoin)运营的瑞波

币[２９]系统正在使用的一种共识算法.该算法通过一些预先

配置好的验证节点来完成共识,验证节点对交易进行验证和

投票,经过几轮投票,若某交易持续获得超过一个阈值(一般

为８０％)的选票,交易直接记录到账本中.系统中的每个节

点都维护着一份自身信任的节点列表(UniqueNodeList,

UNL),它是验证节点的一个子集.除验证节点外,系统中还

存在非验证节点,也称为追踪节点,它们主要负责转发网络中

的交易信息和响应客户端的请求,不参与系统的共识过程.

验证节点和追踪节点可相互切换,当追踪节点获得一定阈值

的选票时可切换至验证节点,当验证节点长期不活跃则不再

被节点信任,将其从 UNL中删除,其变为追踪节点.

RPCA算法的共识过程如图４所示.客户端发起交易广

播至网络中,验证节点接收到交易数据,存储至本地并进行验

证,验证内容不合法的交易将被舍弃,验证内容合法的交易汇

集成交易候选集,其中包含之前未完成共识的交易.每个验

证节点周期性地将自己的交易候选集作为交易提案发送给其

他节点.验证节点收到其他节点发来的提案,检查提案的发

送者是否在自己维护的 UNL上:若不是,舍弃该提案;若是,
对该提案进行存储并用自身的候选集交易与之进行比对,相
同的交易可获得一个选票.在一定时间内,当交易未能达到

５０％的选票时,该交易将回到交易候选集中等待下次共识重

新确认;当交易成功获得５０％的选票时,进入下一轮,重新将

其作为提案发送给其他节点,这时阈值也将提高.随着轮数

的增加,阈值不断提高,直到交易达到８０％及以上的选票时,
验证节点将其写入账本.

图４　RPCA算法共识过程

Fig．４　RPCAalgorithmconsensusprocess

RPCA算法中,参与共识的节点(验证节点)的身份是已

知的,该算法相比于PoW,PBFT等算法大大降低了网络节点

间的沟通成本,提高了共识效率.由于算法须达到８０％及以

上的选票才能达成共识,因此想要对账本造成破坏,UNL中

的恶意节点也须达到８０％及以上才能成功,该算法很好地保

证了系统的正确性.

４　９种区块链共识算法的对比

区块链中运用不同的共识算法会导致系统的整体性能出

现差异.下面,我们从去中心化程度、使用规模、容错性、性能

效率和资源消耗对上述９种共识算法进行比较与总结.

４．１　对比指标

容错性:指共识算法对系统中发生非拜占庭错误节点的

容忍值(CrashFaultTolerance)和发生拜占庭错误的节点的

容忍值(ByzantineFaulttolerance).容错性也是算法安全性

的参考之一.
性能效率:主要通过算法出块速度和每秒钟系统可处理

的交易数量(TransactionPerSecond,TPS)来衡量.出块速度

表现为交易打包成区块到完成共识并记录在区块链上整个过

程所需要的时间.TPS则表示交易吞吐量,由数据区块的大

小和出块速度共同决定,通常等于区块内所包含的交易数量

除以当前区块产生的时间长度.算法运用在实际系统中的出

块速度越快,交易吞吐量越大,表示算法的性能效率越高.
去中心化程度:去中心化并不代表没有中心节点,中心节

点是一个相对中立的存在.在一轮共识中,我们将记账节点

看作中心节点,由于在当轮共识中,若记账节点是正确的,其
他所有节点都将围绕记账节点来保持数据一致.因此,我们

根据记账节点的选取规则和每轮选取的数量来比较算法去中

心化程度的高低.
使用规模:指算法在系统中运用后所能承载的网络节点

数量.
资源消耗:指各节点在达成共识的过程中所需消耗的计

算机算力、内存、输入输出和电力等资源.
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４．２　对比情况

表１对９种共识算法的容错性和性能效率进行了比较,
同时收集、归纳了算法相关代表性区块链应用.表中n表示

系统中节点总数量.

表１　９种共识算法容错性和性能效率比较

Table１　Faulttoleranceandperformanceefficiencycomparisonofthenineconsensusalgorithms

算法
CrashFault
Tolerance

ByzantineFault
Tolerance

出块速度
(时间/块)

交易吞吐量
(TPS) 代表性应用

Paxos n/２ ０ － － GoogleChubby,Zookeeper

Raft n/２ ０ － － R３CodaQuorum,IPFSPrivateCluster

PoW n/２ n/２ １０min(bitcoin)[１６] ７(Bitcoin)[１６]

１５(Ethereum)[３１]
Bitcoin,BitcoinCash,Ethereum,

Dogecoin,Litecoin,Zcash

PoS n/２ n/２ ６４s(Blackcoin)[３１] － Blackcoin,Nxt,Peercoin,Casper,ADA

DPoS n/２ n/２ ３s(Bitshares)[１９]

０．５s(EOS)[３４] － Bitshares,Steemit,EOS,Lisk,Ark,
GXChain,ASCH

PBFT n/３ n/３
秒级(Hyperledger

Fabric)[４０] － HyperledgerFabric

DBFT n/３ n/３ １５~２０s(NEO)[３９] １０００(NEO)[３９] NEO
BFTＧSmart n/３ n/３ － ８０００(Symbiont)[２３] Symbiont,R３Coda

RPCA n/５ n/５ ３s(Ripple) １５００(Ripple)[２９] Ripple,Stellar

　　本文根据各算法记账节点的选取规则和每轮选取的数量

对算法的去中心化程度进行比较,可得出:Paxos(投票,１个提

案)＝Raft(投票,１个leader)＝PoW(算力竞争,１个矿工)＞
PoS(权益竞争,１个矿工)＞DPoS(权益＋投票,n个记账节

点)＞PBFT(取模运算,１个主节点)＝BFTＧSmart(取模运算,１
个主节点)＞DBFT(权益＋投票＋取模运算,７个共识节点)＞
RPCA(预先设置验证节点).

采用５分到１分(从高到低)的方式对算法进行评分,如
图５所示.

图５　９种共识算法去中心化程度对比图

Fig．５　Comparisondiagramofdegreeofdecentralizationofnine

consensusalgorithms

本文根据各算法运用于系统中导致系统所能承载的网络

节点数量对算法的使用规模进行比较,可得出:PoW＝PoS＝
DPoS＞DBFT＞RPCA＞Paxos＝Raft＞PBFT＝BFTＧSmart.

一般地,适用于公有链的共识算法所能承载的网络节点

数量较多,适用于非公有链的共识算法所能承载的网络节点

数量较少.
同理,采用５分到１分(从高到低)的方式对算法进行评

分,如图６所示.

图６　９种共识算法使用规模对比图

Fig．６　Comparisondiagramofusescaleofnineconsensusalgorithms

本文根据各算法在共识达成过程中对计算机算力、内存、

输入输出和电力等资源的消耗大小对算法的资源消耗情况进

行比较,可得出:PoW＞PoS＞DPoS＝PBFT＝DBFT＞BFTＧ
Smart＝Paxos＝Raft＞RPCA.

PoW 与 PoS需进行哈希计算,对计算机算力、资源消耗

大.

同理,采用５分到１分(从高到低)的方式对算法进行评

分,如图７所示.

图７　９种共识算法资源消耗对比图

Fig．７　Resourceconsumptioncomparisondiagramofnine

consensusalgorithms

４．３　对比结论

Paxos算法性能高,资源消耗低,系统可在正常节点数占

比大于１/２的情况下达成共识,但其应用范围小,仅适用于具

有较高容错性的分布式系统.谷歌 Chubby[３０]就是一个采用

Paxos算法的典型应用,它为文件系统提供了粗粒度锁服务,

用来存储大量小文件.

Raft算法在任意一轮的共识中都有且仅有一个合法

Leader,可容忍非拜占庭错误节点数比例为n/２.Raft算法

是Paxos算法的一种简单实现,因此其容错性、性能效率、去
中心化程度、使用规模和资源消耗等方面与 Paxos算法极

相似.

PoW 算法逻辑简单,易懂易操作,容错性为n/２,系统安

全性有严格的数学公式证明,任何企图破坏系统的行为都将

会投入大量得不偿失的成本.其缺点非常明显,挖矿消耗了

大量的算力、电力和硬件等资源,数据达成一致的时间较长,

系统吞吐量低,同时存在算力集中化和５１％攻击问题.比特

币[１６]系统平均１０min产生一个区块,TPS最高为７笔,以太
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坊[３１]TPS最高１５笔.
与 PoW 算 法 相 比 较,PoS 算 法 在 一 定 程 度 上 缓 解 了

PoW 算法资源消耗过高的问题,缩短了共识达成的时间,提
高了系统性能效率.目前,运用了 PoS算法的黑币[３２]系统,
出块速度可达到６４s/个.但运用 PoS算法的系统仍需节点

进行哈希计算,在网络性能较差的情况下极易产生分叉,容易

造成寡头优势,有失公平性,最重要的是其安全性未得到严格

的数学论证[３３].

DPoS算法大幅度减少了参与共识和验证的记账节点数

量,降低了系统能耗,提高了出块效率,实现了秒级的共识验

证.比特股(Bitshares)[１９]是首个实现 DPoS算法的应用,其
选举了１０１个见证人,出块速度为３s/个.柚子(EOS)[３４]中

选举２１个受托人,出块速度可达到０．５s/个.由于投票需要

学习一定的技能并花费大量时间和精力,这正是投资者所缺

乏的,因此造成了系统中节点投票积极性不高的问题,同时对

于系统中的恶意节点,算法没有给出及时的响应措施,极易给

系统造成安全隐患.现阶段已有一些研究者提出引入信用奖

惩办法[３５]、投票激励机制、熔断机制、信用机制[３６]和备用见

证人节点[３７]来对 DPoS算法进行改进.

PBFT算法每轮记账都会向全网进行广播并由大家来共

同选举主节点,可同时容忍非拜占庭错误和拜占庭错误,容忍

值均为n/３,具有高一致性、高可用性,抗欺诈能力强.然而

随着系统中节点数量的增加,算法完成一轮共识所需要广播

的消息数量呈平方级别上升,整体性能也将持续走低,因此

PBFT算法无法承载大规模的网络节点,较适用于私有链或

联盟链场景.

BFTＧSmart算法是对 PBFT算法进行的改进,前者除执

行共识外,还提供了状态转换和重新配置的服务,实现了系统

中节点增删,有效提高了系统的性能效率.Symbiont[３８]使用

编程语言实现了BFTＧSmart算法,在４节点网络集群中可达

到８０００TPS的吞吐量,与其文献[２３]中的预期性能相符合.

DBFT算法借鉴了 DPoS算法的思想,通过投票预先选

举出部分直接参与共识的记账节点,因此我们认为此类算法

是弱中心化的,有着较高的性能效率.据 NEO 白皮书[３９]所

述,系统每１５~２０s可生成一个区块,交易吞吐量可达到

１０００TPS,经优化,可达到１００００TPS.但该算法未经过大规

模网络验证,系统的实际安全性未知.

RPCA算法优点是其性能效率相对较高,瑞波币每３s左

右就能产生一个区块,交易吞吐量可达到１５００TPS,而且任

何时候都不会产生硬分叉.缺点是容错性较低,对非拜占庭

和拜占庭错误的容忍值都仅有n/５,验证节点是预先配置的,
去中心化程度较低,同时验证节点的可靠性将会直接影响整

个网络的正常运行.
综上,９种共识算法的优缺点如表２所列.

表２　９种共识算法的优缺点

Table２　Advantagesanddisadvantagesofnineconsensusalgorithms

算法 优点 缺点

Paxos 算法容忍非拜占庭错误节点能力高,性能高 算法难以理解,不可容忍拜占庭错误节点

Raft
算法容忍非拜占庭错误节点能力高,强领导机

制,性能高
不可容忍拜占庭错误节点

PoW
算法逻辑简单,易实现易操作,安全性高,容错

性高

资源消耗过高,无意义的哈希计算工作,数据达成一致的时间较

长,系统吞吐量低

PoS
一定程度上缓解了 PoW 资源浪费问题并提高

了出块速度

依旧需进行无意义的哈希计算工作,币龄是时间的线性函数,易出

现持币人囤币现象,造成寡头优势

DPoS
解决了PoW 资源浪费问题,性能效率较高,出
块速度较快,吞吐量较高

相比于其他算法更加趋于中心化,参与节点投票积极性不高,投票

无门槛且权益越大,票数的权重越大,易造成联合选举行为,恶意

节点很可能被选举为共识节点.

PBFT 无代币,性能效率高,安全性高

共识过程中,确认流程过多,通信开销大,主节点选取采用公式

p＝vmod|R|,无法避免恶意节点担任主节点,节点不可进行动

态增删,无法承受大规模节点

DBFT
借鉴了 DPoS算法思想,参与共识节点数量较

少,有效提高了性能效率
相较于其他算法更趋于中心化,系统实际安全性未知

BFTＧSmart 实现节点动态增删,系统吞吐量较高
主节点选取使用公式p＝vmod|R|,无法避免恶意节点担任主节

点,可承载节点规模未知,算法实际应用情况未知

RPCA 算法性能效率较高,安全性较高 容错性低,存在验证节点列表的正确性威胁

　　结束语　区块链共识算法已成为当今信息科技领域的研

究热点.本文对Paxos,Raft,PoW,PoS,DPoS,PBFT,DBFT,

BFTＧSmart,RPCA９种区块链共识算法的工作原理进行了详

细阐述,并从容错性、性能效率、去中心化程度、资源消耗和使

用规模５个方面对它们进行了比较和评价,总结出各算法的

优缺点,这有助于研究者、开发者清晰认识上述９种共识算

法,帮助研究者、开发者在针对特定业务场景展开应用时选择

合适的共识算法或设计出在可扩展性、安全性、去中心化程

度[４１]上具有三角平衡的共识算法,推动区块链共识算法的应

用与发展.
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