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摘　要　三次 MI多变量公钥签名体制是经典的多变量密码体制 MI体制的改进.通过增加中心映射的次数,将公钥多项式从

二次提升到三次来抵抗针对 MI体制的线性化方程攻击.文中声称其体制的中心映射虽然满足二次化方程,但对其安全性没

有影响.然而经过实验分析,对于以其中心映射构造的公钥加密体制,在找到所有的二次化方程后,结合 Grobner基方法即可

快速恢复合法密文相应的明文.同时,分析表明其方案实例抵抗最小秩攻击的时间复杂度并没有达到作者声称的 O(２２２２),仅

仅只有 O(２１２９).
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Abstract　CubicMImultivariatepublickeycryptosystemisanimprovementoftheclassicalmultivariatepublickeycryptosystem
MI．Byincreasingthedegreeofcentralmapping,thedegreeofpublicpolynomialispromotedfromquadratictocubictoresistthe
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itscentralmapping,afterfindingallthequadraticequations,thecorrespondingplaintextofthevalidciphertextcanberecovered

quicklybycombiningwiththeGrobnerbasismethod．Simultaneously,itisalsofoundthatthecomplexityoftheschemeinstance
toresisttheminimumrankattackdoesnotreachO(２２２２),butonlyO(２１２９)．
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１　引言

多变量公钥密码(MultivariatePublicKeyCryptosystem,

MPKC)是抗量子攻击候选公钥密码候选方案之一.它的安

全性主要基于求解有限域上随机产生的多变量多项式方程组

的困难问题和多项式同态问题.

自１９８８年 Matsumoto等[１]提出一个具有里程碑意义的

MI(MatsumotoＧImai)多变量公钥密码体制后,多变量公钥密

码的设计与安全性分析吸引了较多密码研究者的关注.１９９５
年,Patarin指出 MI体制满足一阶线性化方程,并针对漏洞,

提出了 HFE(HideFieldEquations)[２]体制.１９９８年 Patarin
等在 MI体制基础上使用减方法进行改进,即C∗－ [３]体制.

SFLASH 就是在C∗－ 中确定具体参数后的方案,该方案在

２００３年被 NESSIE选入３种推荐公钥签名方案之一.２００７
年,Dubois等在文献[４]中提出了差分攻击,并且用这种攻击

成功破解了 SFLASH.２００８年,Ding等使用投射方法[５]对

SFLASH 方案进行改进,并证明该方法破坏了公钥中存在的

差分对称性,从而能够抵抗差分攻击.２０１６年,Qiao等提出

一种扩展多变量公钥密码体制(NovelExtend Multivariate
PublicKeyCryptosystem,EMC)[６],并将其应用于 MI体制来

抵抗线性化方程攻击.２０１８年,Lu等[７]指出这种增强体制

满足二次化方程,在找到所有二次化方程后,可恢复合法密文

所对应的明文.

最小秩攻击是分析多变量公钥密码体制安全性的常用工

具.这一类攻击最早是由 Kipnis等[８]提出用于分析 HFE加

密体制的安全性.２０１３年,Bettale等[９]改进了 Kipnis等的攻

击方法,破解了 multiＧHFE.２０１８年,Baena等[１０]提出一种针

对三次多变量公钥密码体制的最小秩攻击方法,将最小秩问

题由二维扩展到了三维.

２０１２年,Yuan 等 提 出 了 一 种 基 于 MI体 制 的 改 进 方

案[１１].通过增加中心映射的次数,将公钥多项式从二次提升

到三次,从而可以避免原始 MI体制中存在的线性化方程.



Yuan等声称该体制的中心映射虽然满足二次化方程,但对其

安全性没有影响.然而经过实验分析,对于以其中心映射构

造的公钥加密体制,在找到所有的二次化方程后,结合 GrobＧ
ner基方法即可快速恢复合法密文相应的明文.同时,我们

对该方案进行了最小秩分析,实验结果证明,该体制的中心映

射到小域上对应矩阵的秩为１０８.因此,该方案抵抗最小秩

攻击的 复 杂 度 仅 为 O(２１２９),远 远 小 于 文 献 [１１]中 声 称

O(２２２２).
本文第１节给出了多变量公钥密码的一般形式,以及经

典攻击的相关预备知识;第２节给出了三次 MI公钥签名方

案的简要描述;第３节给出了详细的安全性分析以及具体的

实验步骤和实验结果;最后总结全文.

２　预备知识

２．１　多变量公钥密码体制的一般形式

令k＝Fq 是一个q 元域,n和m 是两个正整数.U 和T
分别是kn 和km 上的两个随机选取的仿射变换,F:kn→km 称

为中心映射.x＝(x１,􀆺,xn)为明文变量,y＝(y１,􀆺,ym)为
密文变量.令:

P:x∈KKn T
→u＝M１x＋c１

F
→

v＝F(u)U
→y＝M２v＋c２∈KKm

函数P＝U􀳱F􀳱T 的表达式为多变量公钥密码体制的公

钥,通常为一组多变量二次多项式,U 和T 为私钥.
注意,若在大域上构造中心映射F,需引入kＧ线性同构

ϕ:K→kn.其中,K 为k的n次扩域,F为K 上的单变量多项

式.公钥的形式如下:

P＝U􀳱ϕ􀳱F􀳱ϕ－１􀳱T
２．２　二次化方程

二次化方程最早是由曹巍巍等[１２]提出来分析改进的

MFE加密体制.
定义１(二次化方程)　令yi＝Pi(xi,􀆺,xn)是多变量公

钥密码体制的公钥函数,其中y１,􀆺,ym 和x１,􀆺,xn 分别是

密文变量和明文变量.给定公钥,若明文和密文满足如下

等式:

∑
n

i＝１
　∑

n

j＝i
　∑

m

k＝１
aijkxixjyk＋∑

n

i＝１
　∑

n

j＝i
bijxixj＋

∑
n

i＝１
　∑

m

j＝１
　cijxiyj＋∑

n

i＝１
dixi＋∑

m

i＝１
eiyi＋f＝０

给定密文变量的值,该方程就变成只含明文变量的二次

多项式方程,则称该密码体制满足二次化方程.按照密文变

量的次数,我们把二次化方程称为一阶二次化方程和高阶二

次化方程.如果可以找到足够多的二次化方程,代入要破解

的合法密文,攻击者就可以得到明文变量的二次多项式方程

组.将所有得到的二次多项式方程与公钥方程组成新的方程

组,再用 Groebner基方法进行求解,就可以得到合法密文对

应的明文.对于如何确定明文变量和密文变量是否存在二次

化方程,我们根据以下两个性质来判断.
性质１　令k＝GF(q)是一个q元域,K＝GF(qn)为k的

n次扩域,设函数π:K→kn 是域K 到kn 的kＧ线性同构.映射

Y＝F(X)是定义在域K 上的函数,且满足:

π(Y)＝(y１,􀆺,yn),π(X)＝(x１,􀆺,xn)
如果X 和Y 满足二次化方程,则xi 和yi(１≤i≤n)也满

足同阶的二次化方程.
性质２　 给定一个多变量公钥体制,如果其中心映射

Y＝F(X)满足二次化方程,则其明文和密文也满足同阶的二

次化方程.(u１,􀆺,um)和(v１,􀆺,vn)满足如下方程:

∑
１≤i≤j≤n

aijvivjgij(u１,􀆺,um)＋h(u１,􀆺,um)＋c＝０

２．３　最小秩攻击

定义２(最小秩问题)　给定正整数m,n,r,k及k 个矩阵

M０,􀆺,Mk∈Mm×n(k),确定是否存在一组系数λ１,􀆺,λk∈k,

使得矩阵的线性组合∑
k

i＝１
λiMi－M０ 的秩小于或等于r.

这是一个 NPＧ困难问题.在r较小时,问题可解.
多变量二次多项式的齐二次项的系数可用一个对称矩阵

来表示.对于多变量公钥密码体制来说,中心映射对应的矩

阵可以表示成公钥对应矩阵的线性组合.如果中心映射对应

矩阵的秩较低,那么通过求解最小秩问题可恢复体制的私钥.

Kipnis等首先利用最小秩攻击来分析 HFE公钥密码体制,其
方法被称为 KipnisＧShamir方法.

观察P＝U􀳱ϕ􀳱F􀳱ϕ－􀳱T,P 是已知的公钥,U,T 和F 是未

知的私钥.文献[８]提出可以通过kＧ线性同构ϕ将公钥P 提

升到大域上得到P∗ ,方法如下:

P∗ ＝ϕ􀳱P􀳱ϕ－

＝ϕ􀳱U􀳱ϕ－􀳱F􀳱ϕ􀳱T􀳱ϕ－

＝(ϕ􀳱U􀳱ϕ－ )􀳱F􀳱(ϕ􀳱T􀳱ϕ－ )

＝U∗􀳱F􀳱T∗

公式两边同时复合U∗－ ,得到U∗－􀳱P∗ ＝F􀳱T∗ ,由这个

方程,最终可以得到“基本方程”如下:

∑
n－１

k＝０
ukP∗k＝P′＝T∗FT∗t

如果矩阵f的秩r是有界的,那么P′的秩也是有界的.
当秩r足够小时,恢复uk 就可以规约到求解最小秩问题.

如何求解最小秩问题,Kipnis和 Shamir提出了 KipnisＧ
Shamir模型.对于一个秩为r的线性组合,它一定存在n－r
维的左核,可以根据已知的k个齐次公钥矩阵和确定的秩r,
得到一个由r(n－r)＋k个变量n(n－r)个方程组成的多项式

系统.
大部分多变量公钥密码体制都可以用最小秩攻击来分

析,如 TTM[１２]、HFE及其变体等.为了抵抗最小秩攻击,必
须提高体制中心映射对应矩阵的秩或者增大体制的参数以提

高最小秩攻击的复杂度.

２．４　MI加密方案

MI体制的中心映射选取的是q元有限域的n 次扩域上

的单变量映射F(X)＝Xqθ＋１,其中１≤θ≤n,满足gcd(qθ＋１,

qn－１)＝１.令ϕ:K→kn 是一个线性同构,利用该同构映射及

它的逆,可以将大域K 上的中心映射F 变为小域k上的映射

f＝ϕ􀳱F􀳱ϕ－ 和多变量公钥密码系统一般形式一样,它的公钥

P＝U􀳱f􀳱T＝U􀳱ϕ􀳱F􀳱ϕ－􀳱T,私钥为仿射变换U,T 和F.对

明文变量加密是通过计算P(x)＝y来完成的,解密是通过分

别对这３个映射F,U,T 的求逆完成的.

３　三次 MI多变量公钥签名体制简介

令k为特征值为２的有限域,K 是k 扩张次数为n 的扩

域.ϕ:K→kn 是标准kＧ线性同构,ϕ－１为它的逆.三次 MI签

名体制的 中 心 映 射 为 F:Y＝Xqθ＋３,其 中n＝２θ＋１,满 足

t(２θ＋３)≡１mod(２n－１).
三次 MI多变量公钥签名体制的公钥P:kn－s→kn－r,定义

为:
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(y１,􀆺,yn－r)＝P(x１,􀆺,xn－s)

＝T－􀳱ϕ􀳱F􀳱φ－􀳱U－ (x１,􀆺,xn)
其中,T－ :kn→kn－r定义为仿射变换T:kn→kn 在最后r个坐

标的投射,U－ :kn－s－kn 定义为仿射变换U:kn→kn 在最后s
个坐标的约束.该多变量公钥密码体制的公钥为加密函数

P,私钥为仿射变换U 和T.考虑到签名验证效率及安全性,
文献[１１]给出的建议参数为q＝２,n＝１１１,θ＝５５,r＝３３,s＝
３.注意,当r＝０,s＝０时,该体制为加密方案.

４　三次 MI多变量公钥密码体制的二次化方程分析

三次 MI体制的中心映射通过提高变量次数来避免 MI
体制中存在线性化方程.Yuan等发现该体制的中心映射满

足二次化方程,形式如下:

Y ＝Xqθ＋３

⇒YX－２＝Xqθ＋１

⇒(YX－２)qθ－１＝Xq２θ－１

⇒YqθX２－qθ＋１
＝Xq２θY

⇒YqθX２＝Xq２θ＋qθ＋１
Y

文献[１１]中声称该方程对其中心映射构造的密码体制的

安全性没有影响.然而经过实验分析,对于该中心映射构造

的公钥加密体制,给定公钥,在找到所有二次化方程后,结合

Grobner基方法即可快速恢复合法密文相应的明文.

４．１　二次化方程

根据三次 MI加密体制中心映射满足的二次化方程,结
合性质１和性质２可知,明密文变量也满足同阶的二次化方

程组,形式如下:

∑
n

i＝１
　∑

i

j＝１
　∑

m

k＝１
aijkxixjyk＋∑

n

i＝１
　∑

m

j＝１
bijxiyj＋

∑
n

i＝１
　∑

i

j＝１
cijxixj＋∑

m

j＝１
ejyj＋f＝０ (１)

为了完成攻击,需要找到所有的二次化方程.找到一个

二次化方程意味着找到它所有的系数.令所有的二次化方程

的系数向量生成的线性空间为V,它的维数记为D.因此,找
到所有的二次化方程等价于找到该空间的一组基.方程(１)
中的系数个数为:

Ω＝n２(n＋１)
２ ＋n(n＋１)

２ ＋n２＋１

利用公钥生成比Ω 略多的明密文对,代入二次化方程,
得到一组关于二次化方程系数的方程组.求解该方程组,得
到解空间的一组基,也就得到了 D 个线性无关的二次化方

程.将要破解的合法密文代入这组基方程中,即可得到关于

明文的二次多项式方程.
上述过程与要破解的密文无关,给定公钥后可以进行预

计算.

４．２　唯密文攻击

给定公 钥yi ＝Pi(x１,􀆺,xn),１≤i≤m 和 合 法 密 文

(y１′,􀆺,ym′),明文恢复攻击的目的是通过求解如下方程组

来恢复明文:

yi′＝Pi(x１,􀆺,xn),１≤i≤m (２)
由方程组(２)可知,变量个数固定,线性无关的方程个数

越多,方程组就越容易求解.
在得到所有二次化方程后,将需要破解的密文代入到这

些方程中,可得到一个关于明文变量的多变量二次方程组,
即:

∑
n

i＝１
　∑

n

j＝i
a(k)

i,jxi′xj′＋∑
n

i＝１
b(k)

i ,xi′＋c(k)＝０

将上述方程组合并到方程组(２)中得到一个新的方程组,
用 Grobner基方法求解新方程组.实验结果表明,对新的方

程组求解所需要的时间比直接求解方程组(２)更短.这是因

为变量个数固定,方程个数的增加可以降低 Grobner基求解

过程的正则次数dreg.其中,dreg 是衡量 Grobner基求解方法

计算复杂度的关键参数.

４．３　实验步骤及结果

该实验是在普通 PC机上使用 MAGMA 完成的.具体

步骤如下:
步骤１　计算二次化方程的系数个数:

n２(n＋１)
２ ＋n(n＋１)

２ ＋n２＋１＝n３

２＋２n２＋n
２＋１

步骤２　由给定的公钥生成比系数个数略多的明密对,

如n３

２＋２n２＋n
２＋１０(记为 N)组明密对.将这些明密对代入

方程(１),得到 N 个变量组成的线性化方程,求解该线性方程

组的复杂度为 O(N３).
步骤３　在求出这D 个线性无关的二次化方程后,将需

要求解的密文代入,通过高斯消元,得到 D 个关于明文变量

的线性无关的二次多项式方程.
步骤４　将这D 个二次多项式方程与公钥多项式合并,

得到D′个以明文变量为未知量的二次多项式方程组,最后使

用 Grobner基算法求解,可以快速恢复明文.
实验中,由于内存的限制,n大小不超过３０.q＝２时,选

取不同的n和θ来进行实验,并对实验各个环节的时间进行

了统计,如表１所列.

表１　不同参数下二次化方程破解时间的比较

Table１　Comparisonofcrackingtimeofquadraticequationunder

differentparameters

q n θ D T１/s T２１/s T３１/s
２ １５ ７ ３０３ ３．６９ ０．２６ ０．０３
２ １９ ９ ４７２ １３．３８ ０．９３ ０．０４
２ ２３ １１ ６８７ ７４．７５ ６．５３ ０．０５
２ ２７ １３ ９１６ １９２．４１ １９．５１ ０．０６

　　注:T１为生成明密对时间;T２为得到二次化方程的时间;T３为 Grobner
求解的时间

５　MI体制及其变体的最小秩攻击分析

Ding等[１３]使用原始的 KipnisＧShamir方法在大域上对

MI进行了安全性分析,并得出 MI体制中心映射对应矩阵的

秩为２.

本节对该攻击方法进行了优化,并通过实验验证了在小

域上进行最小秩攻击的计算复度要远比在大域上的低.

５．１　原始 MI体制的最小秩攻击分析

观察P＝U􀳱ϕ􀳱F􀳱ϕ－１􀳱T,通过同构变换把大域上的中心

映射降到小域上,即:

P＝U􀳱ϕ􀳱F􀳱ϕ－１􀳱T＝U􀳱f􀳱T
公式两边同时复合U－１,得到U－１􀳱P＝f􀳱T,由这个方程

最终可以得到一个“基本方程”,表达式如下:

∑
n

i＝１
uiPi＝f′＝TfTt

如果矩阵f的秩r是有界的,那么f′的秩r也是有界的.

当r确定后,恢复ui 就可以规约到最小秩问题的求解.与原
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始的 KＧS攻击方法不同,优化的攻击方法没有通过再引入同

构变换将公钥从小域提升到大域,而是将中心映射从大域映

射到了小域.

５．２　实验步骤及结果

该实验是在普通 PC机上用 MAGMA 完成的.给定q,

n,θ,从而确定秩r.完整攻击步骤如下.
步骤１　提取公钥对应矩阵Pi∈kn×n.如果公钥是非齐

次的,那么需要取公钥对应矩阵的子矩阵.
步骤２　生成一个(n－r)×n的矩阵KM,形式如下:

１ x１,１ 􀆺 x１,r

⋮ ⋮ ⋮

１ xn－r,１ 􀆺 xn－r,r

æ

è

ç
çç

ö

ø

÷
÷÷

矩阵行向量是线性无关的.设λ１,􀆺,λn－１为待定系数,

公钥矩阵线性组合 M＝∑
n－１

i＝１
λiPi－P０.

步骤３　对于确定的秩r,解最小秩问题Rank(M)≤r等

价于求解方程组KM×M＝０.

实验中选取了不同的q,n,θ来进行对比.结果显示,秩r
的大小只与参数n和θ有关,具体结果如表２所列.

表２　不同参数下最小秩攻击的复杂度

Table２　Complexityofminimumrankattackunderdifferent

parameters

q n θ r Cpx１ Cpx２
２ ３３ １６ ３２ O(２４８) O(２６６)

２ ３３ ２１ ３０ O(２４６) O(２６６)

２ ３５ ２１ ２８ O(２４４) O(２７０)

４ ３３ １６ ３２ O(２８１) O(２１３３)

４ ３３ ２１ ３０ O(２７７) O(２１３３)

４ ３５ ２１ ２８ O(２７３) O(２１４１)

　　注:Cpx１为优化算法的复杂度;Cpx２为原始算法的复杂度

５．３　三次 MI体制的最小秩攻击分析

若要解决三次最小秩问题,首先要知道如何表示三维矩

阵的秩.

定义３(三 维 矩 阵 的 秩)[８]　 给 定 一 个 三 维 矩 阵 A∈
Fn×m×l,A 的秩就是r个秩为１的二维矩阵S１,􀆺,Sr∈Fm×l,

使得对于所有的二维矩阵A[i,􀅰,􀅰],都属于由S１,􀆺,Sr

所张成的线性空间.
给出三维矩阵的秩的表示,通过对 KipnisＧShamir模型的

扩展,得到一个新的由二维矩阵组成的方程系统.
定义４(KipnisＧShamir扩展模型)　给定一组三维矩阵

M０,􀆺,Mk∈Fn×n×n,它们的线性组合A＝∑
k

i＝１
λiMi－M０ 的秩

为r,那么根据定义３,我们可以得到如下方程:

∑
r

j＝１
aijSj＝A[i,􀅰,􀅰],i＝１,􀆺,n (３)

因为矩阵Si 的秩为１,所以可令Si＝viuT
i ,代入式(３)中,

得到一个方程系统如下:

∑
r

j＝１
aijvjuT

j ＝A[i,􀅰,􀅰 ],i＝１,􀆺,n (４)

与针对 MI体制的攻击方法一样,我们使用同构变换把

三次 MI体制中心映射从大域降低到小域,最终可以得到一

个 “基本方程”,形式如下:

∑
n

i＝１
uiPi＝F′＝TFTt

如果这个线性组合的秩r是有界的,那么恢复ui 就可以

规约到三次最小秩问题.

５．４　实验步骤及结果

该实验是在普通 PC机上使用 MAGMA 完成的.在三

次 MI公钥方案中,作者选取的参数n＝１１１,θ＝５５.完整的

攻击步骤如下:

步骤１　 首先生成 ２(θ＋１)个n 维未知向量(v１,􀆺,

vθ＋１),(u１,􀆺,uθ＋１).按照脚标依次求两组向量的克罗内克

积,得到一组秩为１的矩阵,表示为Si＝viuT
i .

步骤２　设(λi,􀆺,λn－１)为一组待定系数,对于给定的公

钥矩阵 M０,􀆺,Mn－１∈Fn×n×n,它们的线性组合表示为A＝

∑
n－１

i＝１
λiMi－M０.

步骤３　将三维矩阵A 表示成n 个二维矩阵A[i,􀅰,
􀅰],并和矩阵viuT

i 构造式(４).该系统的方程个数为n３＝
１３６７６３１,变量个数为r×２n＋r×n＋n－１＝３rn＋n－１.

根据文献[１１],求解这个方程组的复杂度为:

O(q
m
n rm３)

其中,m＝n＝１１１,q＝２,r＝１０８,复杂度为 O(２１２９),远比文献

[１１]作者声称的复杂度 O(２２２２)低.
结束语　本文给出了三次 MI体制的安全性分析,证明

该体制的加密方案不能抵抗二次化方程的攻击.在找到所有

二次化方程后,利用 Grobner基可快速求解该方程.因此,在
设计中心映射时需要避免二次化方程.同时还发现,该方案

在小域上抵抗最小秩攻击的复杂度远比作者在大域上给出的

复杂度低.需注意,本文中的攻击方法并不适合三次 MI签

名体制,将在后续工作中进一步进行分析.
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算法.但实时的网络安全状态评估与态势感知可视化[１３]

仍具有较高的研究价值.
(３)目前该领域正处在增长阶段,但对于网络安全评估的

态势没有明确的边界定义,对于理论体系要进一步深入研究.

在应用方面如何将大量异构的网络安全数据以可视化的形式

呈现,并使其具有准确的预测功能、自动化的防御机制、智能

化的专家系统和便捷的交互操作,都是网络安全态势感知目

前热门的研究方向[１４].诸多的应用需求与挑战,都需要该领

域的研究人员在今后的工作中一一应对.
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