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摘　要　布尔函数导数的性质在密码构造中起着重要的作用.文中利用布尔函数导数的性质,构造了一个新的平衡布尔函数.
然后基于平衡布尔函数与布尔置换的关系,构造出一种新的布尔置换.
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　　密码学在保障信息安全问题中扮演着重要角色.布尔函

数是设计密码体制的重要工具,在密码系统设计过程中也起

到重要作用[１].密码函数的密码学性质在很大程度上影响着

一个密码系统抵御各种安全性攻击的能力.密码函数可分为

两类:布尔函数和向量值函数.布尔置换是向量值函数的一

种特殊形式[２].布尔置换在对称加密体制的设计和分析中具

有更广泛的应用,尤其在分组密码领域[３].因此研究更好的

布尔置换成为密码学领域的又一研究热点.
有关布尔置换的研究工作已取得了一些成果.早期的研

究可追溯到１９８８年,文献[４]利用一类特殊的布尔函数的平

衡性,提出了一种随机构造非线性置换的迭代算法,不过该算

法形式单一、过程复杂,而且各分量函数具有子线性特性,影
响了布尔置换的密码学性质,导致其在密码学中无法使用.
文献[５]首先提出判断一组布尔函数构成置换的充要条件,基
于此提出一种非线性置换的方案,与文献[４]相比其构造的置

换形式更加多样化且无需迭代,而且非线性度相同.次年文

献[６]中证明了文献[４]中的构造方法成功率很小,于是提出

把布尔置换的判定转化为对布尔函数平衡性的判定,由此构

造出一类特殊的布尔置换.邢育森等基于布尔函数级联运算

的迭代构造方法,对计数下界方面做了改进[７].陈鲁生等[８]

提出了两种均可由简单的含较少变量的布尔置换的构造出形

式复杂的含较多变量的布尔置换构造方案,方案得到的多变

量布尔置换具有高非线性特点,具有较好的抵御线性逼近攻

击的优势.金君娥等[９]在此基础上做了改进,提出一种由简

单较少变量构造复杂较多变量的布尔函数的方法,理论上可

以构造出任意高阶布尔置换.Zhang等[１０]提出一种构造最

优代数次数的方案,该方案构造出的布尔置换只有一个非线

性项,能构造的布尔置换数量也较少.何良生[１１]对布尔函数

的统计独立的构造、判断及性质做出了研究,并利用汉明重量

给出布尔函数之间相互统计独立的充要条件.文献[１２Ｇ１３]
提出了在有限域上的一类最优代数次数的布尔置换,带来了

不能轻易得到布尔置换的逆置换的问题.正形置换是布尔置

换的一类特殊形式,郑浩然等提出一种可由nＧ２元正形置换

迭代构造出n元正形置换的方法[１４].张凤荣提出一个在Fn
２

上求逆布尔置换的方法,给出一类最优代数次数的布尔置换;
结合文献[１５]的构造方法,张凤荣给出一种正形置换构造方

案,它是一种新的迭代级联构造方案[１５].Coulter等提出一

种广义的满足某种性质的三元组布尔置换构造方案,并利用

该方案构造出满足特定条件的三元组 BENT 函数[１６].刘师

师在文献[１６]的基础上,给出三元组置换成立的充分必要条

件,提出一种等价的构造三元组布尔置换的方案,此方案可生

成更多的三元组布尔置换[２].
本文认为布尔函数统计独立的相关性质在构造新的布尔

置换方案过程中具有重要作用.本文对文献[１１]中的统计独

立性质进一步扩展,结合布尔函数导数得到一种新的可获得

平衡布尔函数的方法,进而在一定前提下,构造出了一种新的

布尔置换.该布尔置换中的每一个子项都是平衡函数,这也

是本方案的特点.虽然布尔函数统计独立性质早已被提出,
但以此扩展的理论并不过时,新的布尔置换或可为公钥体制

分析提供新思路.



１　基础知识

１．１　布尔导数及性质

n元布尔函数定义为如下映射:

f:GFn(２)→GF(２)
记为f(x),其中x∈GFn(２),f(x)∈GF(２).

对任意n元布尔函数f(x１,􀆺,xn),称如下函数:

∂f
∂(xi１

,􀆺,xik )＝f(x１,􀆺,xi１
,􀆺,xik ,􀆺,xn)􀱇

f(x１,􀆺,xi１
,􀆺,xik ,􀆺,xn)

为函数f 关于变量集{xi１
,􀆺,xik }的导数,其中１≤i１,􀆺,

ik≤n,xi＝xi＋１[１].下面介绍一些布尔函数导数的相关性

质[１７],其中,􀱇表示模２加.

性质１　 ∂２f
∂xi∂xj

＝ ∂２f
∂xj∂xi

性质２　∂２f
∂x２

i
＝０

性质３　 ∂
∂xi

(f(x)􀱇g(x))＝∂f(x)
∂xi

􀱇∂g(x)
∂xi

性质４　 ∂f(x)g(x)
∂(xi１

,􀆺,xik )＝f(x) ∂g(x)
∂(xi１

,􀆺,xik )􀱇

g(x) ∂f(x)
∂(xi１

,􀆺,xik )􀱇
∂f(x)

∂(xi１
,􀆺,xik )

∂g(x)
∂(xi１

,􀆺,xik )

１．２　布尔置换

从向量空间GFn(２)到向量空间GFm (２)上的映射称为

(n,m)函数.记F:GF(２)n→GFm(２).函数F表示为:

F(x)＝(f１(x),􀆺,fm(x))
其中,f１(x),􀆺,fm(x)∈Bn,Bn表示全体n 元布尔函数的集

合.当m＝n时,函数F为布尔置换[１].记为:

P(x)＝[f１(x),􀆺,fn(x)].
能够构成布尔置换的一组布尔函数要满足一定的性质,

下面给出引理.
引理１[１１]　一组n元布尔函数f１(x),􀆺,fn(x),满足

P(x)＝[f１(x),􀆺,fn(x)]的充分必要条件是,对任意c＝
(c１,􀆺,cn)∈GF(２)n,􀱇cifi(x)是平衡函数,其中􀱇表示模

２和.

１．３　一个特殊的实值函数

定义１　设４个布尔值a,b,c,d∈{０,１},在GF(２)中定

义２阶行列式的运算:

a b
c d

＝ad􀱇bc

其中,􀱇表示模２加.
定义２　设γ(x)是GFn(２)上的一个实值函数,则其表达

形式为:

γ(x)＝ ∑
x∈GF(２)n

f(x) g(x)

h(x) φ(x)

＝ ∑
x∈GF(２)n

(f(x)φ(x)􀱇g(x)h(x))

其中,f(x),g(x),h(x),φ(x)是４个n元布尔函数.

２　布尔置换的构造

定义３　设f(x),g(x)是两个n元布尔函数,若对任意

a,b∈{０,１},都有:

Prob(f(x)＝a|g(x)＝b)＝Prob(f(x)＝a)
称f(x),g(x)统计独立.其中Prob(A|B)表示在事件B 发

生的条件下,事件A 发生的条件概率.Prob(A)表示事件A
发生的概率.

性质５[１１]　n元布尔函数f(x),g(x)统计独立的充分必

要条件是:

ωt(f)ωt(g)＝２nωt(fg)
其中,ωt(f)表示函数f(x)的汉明重量.

推论１　当f(x),g(x)为平衡函数,且f(x),g(x)统计

独立时,有:

Prob(f(x)＝０,g(x)＝０)＝１
４

Prob(f(x)＝０,g(x)＝１)＝１
４

Prob(f(x)＝１,g(x)＝０)＝１
４

Prob(f(x)＝１,g(x)＝１)＝１
４

证明:因为f(x),g(x)相互独立,当f(x)＝１,g(x)＝１
时,由性质５得:

Prob(f(x)＝１,g(x)＝１)＝ωt(fg)
２n ＝ωt(f)

２n
ωt(g)

２n

又f(x),g(x)都为平衡函数,有:

ωt(f)＝２n－１

ωt(g)＝２n－１

得:

Prob(f(x)＝１)＝ωt(f)
２n ＝２n－１

２n ＝１
２

(１)

Prob(g(x)＝１)＝ωt(g)
２n ＝２n－１

２n ＝１
２

(２)

所以:

Prob(f(x)＝１,g(x)＝１)＝１
４

当f(x)＝０,g(x)＝０时,

Prob(f(x)＝０)＝２n－ωt(f)
２n (３)

Prob(g(x)＝０)＝２n－ωt(g)
２n (４)

由条件概率公式得:

Prob(f(x)＝０|g(x)＝０)＝Prob(f(x)＝０,g(x)＝０)
Prob(g(x)＝０)

化简得:

Prob(f(x)＝０,g(x)＝０)＝Prob(f(x)＝０|g(x)＝０)

　Prob(g(x)＝０)
由定义３得:

Prob(f(x)＝０,g(x)＝０)＝Prob(f(x)＝０)Prob(g(x)＝０)
将式(３)、式(４)代入上式得:

Prob(f(x)＝０,g(x)＝０)

　＝２n－ωt(f)
２n

２n－ωt(g)
２n

　＝(１－２n－１

２n )(１－２n－１

２n )

　＝(１－１
２

)(１－１
２

)＝１
４

同理,当f(x)＝１,g(x)＝０时,由定义３得:

Prob(f(x)＝１,g(x)＝０)

　＝Prob(f(x)＝１|g(x)＝０)Prob(g(x)＝０)

　＝Prob(f(x)＝１)Prob(g(x)＝０)
将式(１)、式(４)代入上式得:
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Prob(f(x)＝１,g(x)＝０)＝１
２

(２
n－ωt(g)

２n )

＝１
２

(１－１
２

)＝１
４

当f(x)＝０,g(x)＝１时,由定义３得:

Prob(f(x)＝０,g(x)＝１)

　＝Prob(f(x)＝０|g(x)＝１)Prob(g(x)＝１)

　＝Prob(f(x)＝０)Prob(g(x)＝１)
将式(２)、式(３)代入上式得:

Prob(f(x)＝０,g(x)＝１)＝(２
n－ωt(f)

２n )１
２＝

　(１－１
２

)１
２＝１

４
证毕.
性质６[１１]　若函数f(x),g(x)统计独立,则f(x)􀱇g(x)

为平衡函数.
证:由推论１可得.
定理１　n 元布尔函数f(x)＝f(x１,􀆺,xn),g(x)＝

g(x１,􀆺,xn)均为平衡函数且它们之间统计独立,若∂f(x)
∂xi

＝

１且∂g(x)
∂xi

为平衡函数,其中１≤xi≤n,则f(x)∂g(x)
∂xi

􀱇g(x)

为平衡函数.

证:已知∂f(x)
∂xi

＝１,那么:

f(x)∂g(x)
∂xi

􀱇g(x)

　＝f(x)∂g(x)
∂xi

􀱇∂f(x)
∂xi

g(x)

　＝f(x)(g(x)g􀱇(x􀱇α))􀱇(f(x)􀱇f(x􀱇α))g(x)

　＝f(x)g(x)􀱇f(x)g(x􀱇α)􀱇f(x􀱇α)g(x)􀱇f(x)g(x)

　＝f(x)g(x􀱇α)􀱇f(x􀱇α)g(x)
其中,α＝(０１,􀆺,１i,􀆺,０n)∈GFn(２),x􀱇α＝(x１,􀆺,１＋
xi,􀆺,xn).

由已知可得∂f(x)
∂xi

＝１,即f(x)􀱇f(x􀱇α)＝１.由于

f(x)是平衡函数,得:

|{f(x)＝１,f(x􀱇α)＝０}|
＝|{f(x)＝０,f(x􀱇α)＝１}|
＝２n－１

已知∂g(x)
∂xi

是平衡函数,由导数定义得:

|{g(x)􀱇g(x􀱇α)＝０}|
＝|{g(x)􀱇g(x􀱇α)＝１}|
＝２n－１

已知g(x)是平衡函数,那么:

|{g(x)＝０,g(x􀱇α)＝０}|
＝|{g(x)＝０,g(x􀱇α)＝１}|
＝|{g(x)＝１,g(x􀱇α)＝０}|
＝|{g(x)＝１,g(x􀱇α)＝１}|
＝２n－２

函数f(x),g(x)为平衡函数且统计独立,由推论１得:

|{f(x)＝０,g(x)＝０}|＝|{f(x)＝０,g(x)＝１}|
＝|{f(x)＝１,g(x)＝０}|
＝|{f(x)＝１,g(x)＝１}|
＝２n－２

由以上结果可直接得:

|{f(x)＝０,g(x)＝０,f(x􀱇α)＝１,g(x􀱇α)＝１}|
　＝|{f(x)＝０,g(x)＝１,f(x􀱇α)＝１,g(x􀱇α)＝０}|
　＝|{f(x)＝１,g(x)＝０,f(x􀱇α)＝０,g(x􀱇α)＝０}|
　＝|{f(x)＝１,g(x)＝１,f(x􀱇α)＝０,g(x􀱇α)＝１}|
　＝２n－２

根据定义２和∂f(x)
∂xi

＝１得:

ωt(f∂g(x)
∂xi

􀱇g)＝ωt(f∂g(x)
∂xi

􀱇∂f(x)
∂xi

g)

＝ ∑
x∈GF

n(２)

f(x) g(x)

f(x􀱇α) g(x􀱇α)

＝２n－２ ０ ０
１ １

＋２n－２ ０ １
１ ０

＋

２n－２ １ ０
０ ０

＋２n－２ １ １
０ １

＝２n－１

故ωt(f∂g(x)
∂xi

􀱇g)＝２n－１,所以函数f∂g(x)
∂xi

􀱇g 是平衡函

数.证毕.
下面举例说明性质６与定理１构造的布尔函数不一样.
例１　 设 ４元函数f(x)＝x１ ＋x２x３ ＋x２x４ ＋x３x４,

g(x)＝x１＋x２＋x４＋x１x３ ＋x１x４ ＋x２x３ ＋x２x４ ＋x３x４ ＋
x１x２x４＋x２x３x４＋x１x２x３x４.

令D＝ ∂
∂x１

,那么f(x),g(x),f(x􀱇α),g(x􀱇α),f(x)

Dg(x)􀱇g(x),f(x)􀱇g(x)的真值表如表１所列,其中α＝
(１,０,０,０).

表１　各函数值真值表

Table１　Truthtableofindividualfunctions

x f(x) g(x) f(x􀱇α) g(x􀱇α)f(x)Dg(x)􀱇g(x)f(x)􀱇g(x)
００００ ０ ０ １ １ ０ ０
０００１ ０ １ １ １ １ １
００１０ ０ ０ １ ０ ０ ０
００１１ １ ０ ０ １ １ １
０１００ ０ １ １ ０ １ １
０１０１ １ １ ０ ０ ０ ０
０１１０ １ ０ ０ ０ ０ １
０１１１ １ １ ０ １ １ ０
１０００ １ １ ０ ０ ０ ０
１００１ １ １ ０ １ １ ０
１０１０ １ ０ ０ ０ ０ １
１０１１ ０ １ １ ０ １ １
１１００ １ ０ ０ １ １ １
１１０１ ０ ０ １ １ ０ ０
１１１０ ０ ０ １ ０ ０ ０
１１１１ ０ １ １ １ １ １

可以看出f(x)Dg(x)􀱇g(x)≠f(x)􀱇g(x),故性质６
与定理１构造的布尔函数不一样.

由以上结论可以得到一个新的布尔置换.

定理２　设[g１(x),􀆺,gn(x)]是一个布尔置换,∂gi(x)
∂xj

是平衡函数,fi(x)与gi(x)统计独立且∂fi(x)
∂xj

＝１,其中i＝

１,􀆺,n,１≤j≤n,若对于任意的c＝(c１,􀆺,cn)∈GFn(２),使

得􀱇
n

i＝１
cifi

∂gi(x)
∂xj

与􀱇
n

i＝１
cigi统计独立,则:

[f１
∂g１(x)
∂xj

􀱇g１,􀆺,fn
∂gn(x)
∂xj

􀱇gn]

是一个布尔置换.

　　　 (下转第３５９页)
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复杂度是下一阶段需要研究的难点.
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　　证明:对于任意的c＝(c１,􀆺,cn)∈GFn(２)有:

􀱇
n

i＝１
(cifi

∂gi(x)
∂xj

􀱇cigi)＝􀱇
n

i＝１
cifi

∂gi(x)
∂xj

􀱇􀱇
n

i＝１
cigi

已知条件􀱇
n

i＝１
cifi

∂gi(x)
∂xj

与􀱇
n

i＝１
cigi统计独立且􀱇

n

i＝１
cigi是平衡

函数,由性质６可知:􀱇
n

i＝１
(cifi

∂gi(x)
∂xj

􀱇cigi)是平衡函数.证毕.

结束语　布尔置换在众多密码体制中发挥着重要作用,

相关工作在近二十多年间也有了重要的进展.本文在已有结

论的基础上,根据布尔导数性质和平衡函数性质,结合定义运

算给出了一种布尔置换构造方法.
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