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摘　要　随着互联网的发展,微博逐渐成为重要的社交媒体.然而,在微博中异常用户通过传播有害信息、发送恶意链接,甚至

发起恶意攻击等方式影响用户的行为,从而影响了社交网络的价值.因此,实现对异常用户的检测具有重要的意义.文中以多

途径获取的微博异常用户和正常用户数据集为基础,对其进行数据清洗后,提出综合提取并分析用户的多种属性.多种数据挖

掘方法建立异常用户检测模型,从而进行异常用户账号的识别.对 C４．５决策树、随机森林等算法的实验结果表明,所提方法

选取的特征有效,检测异常用户的精度较高.
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Abstract　WiththedevelopmentoftheInternet,Weibohasgraduallybecomeanimportantsocialmedia．However,inWeibo,abＧ
normalusersinfluencethebehaviorsofusersbyspreadingharmfulinformation,sendingmaliciouslinks,andevenlaunchingmaliＧ
ciousattacks,thusaffectingthevalueofsocialnetworks．Therefore,itisimportanttorealizethedetectionofabnormalusers．
BasedontheWeiboabnormalusersandnormaluserdatasetsobtainedfrommultipleways,thispaperproposestocomprehensive
extractandanalyzevariousattributesofusers．Anabnormaluserdetectionmodelisestablishedthroughvariousdatamining
methodstoidentifyabnormaluseraccounts．ExperimentalresultsofC４．５decisiontreeandrandomforestalgorithmsshowthat
byusingtheproposedmethod,theselectedfeaturesareeffectiveandthedetectionaccuracyofabnormalusersishigh．
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　　近年来,随着互联网的飞速发展,使用互联网获取信息的

人越来越多.中国互联网络信息中心(CNNIC)发布的第４３
次«中国互联网络发展状况统计报告»显示,截至２０１８年１２
月,中国网民规模已达８．２９亿,排名全球第一,互联网普及率

相较于２０１７年提高了３．８个百分点,增至５９．６％[１].互联网

上的在线社交媒体(如 Twitter、Facebook、微信、微博、LinkeＧ
dIn等)成为网络用户在线参与的主要平台,社交媒体上的用

户形成了在线社交网络(OnlineSocialNetwork,OSN).其

中,新浪微博以强大的信息分享能力和便捷、快速的特性得到

了广泛的应用.２０１８年第二季度发布的财报显示,新浪微博

在２０１８年６月的微博月活跃用户数超过４．３１亿,在微博日

活跃用户也已突破２亿.人们通过微博分享知识、意见和经

验,获取信息和资源,拓展人际关系,微博逐渐演变成人们生

活中不可或缺的一部分.
在微博平台中大量用户活跃的同时,大量恶意信息和恶

意用户也涌现了出来:广告用户通过恶意营销和广告诱导污

染了社交媒体环境;僵尸用户通过恶意关注正常用户干扰了

社交网络平台的秩序,异常用户如女巫节点、网络水军和僵尸

粉等蓄意散布谣言、恶意炒作、制造不良舆论导向,通过创建和

传播虚假信息非法谋取利益,严重影响了用户的正常上网体

验,浪费了网络资源,增加了不安全系数.微博每天都要处理

海量的信息,但是如何鉴别恶意消息成为了亟待解决的问题.
异常用户检测是微博信息安全研究中的重要内容.在当

前的微博平台上,存在大量的异常用户,有的异常用户利用微

博关注度高、传播速度快的特点,在微博平台投放虚假广告,
严重影响用户体验.还有一类异常用户是网络诈骗的幕后黑

手,通常大量发布虚假中奖、色情、网络欺诈等有害信息.另

外,微博上充斥着大量的网络水军和僵尸粉,通过创建大量假

冒帐户,操纵异常用户进行恶意互粉、添加好友、点赞等,窃取

普通用户账号,并且逃避公安机关和微博平台对异常用户的

检测,严重危害了普通用户的信息安全和社交网络的信用系

统.因此,如何准确地检测出新浪微博中的异常用户,对于完

善微博网络环境、净化网络空间十分必要.
面对复杂的网络舆情环境,首先,要做到在海量的数据中



分析用户行为特征并检测出异常用户,这也是对异常用户进

行管控、采取措施、予以制止和打击的前提和基础.其次,要
通过对微博舆情的采集和分析,清除异常用户.目前,海量的

社交网络信息为我们的研究提供了基础,但现有的微博异常

用户检测领域仍然缺乏科学的理论指导和技术支持,且学术

界现有方法普遍选取的用户特征维度较低,往往仅选择一类

或几类特征明显的用户行为等单一特征进行分析,特征之间

的结合程度不高,识别率和召回率较低.如何将多种特征有

机结合,并选取合适的特征、应用高效的算法进行分析处理,
是异常用户检测工作的关键环节.

本文以多途径获取的微博异常用户和正常用户数据集为

基础,对其进行数据清洗后,创新性地提出综合提取分析用户

的多种属性,通过多种数据挖掘方法建立异常用户检测模型,
从而进行异常用户账号的识别.最终结果表明,本文构建的

特征提取方法可以有效提取用户特征,运用 C４．５决策树和

随机森林等分类算法,对网络舆情预警和谣言控制提供了有

力的理论和技术支持,为公安机关识别异常用户提供相应意

见,具有重要的理论及实际研究价值.

１　相关工作

随着移动互联网的发展,异常用户检测的问题困扰着各

大社交平台,成为了微博安全研究的热点.近年来,Twitter
等各大社交网络平台开始研究识别异常用户的技术,并取得

了一定成效.异常用户检测方法主要从两个方面展开研究:
一是分析并提取恶意用户的特征,包括文本特征、用户属性、
行为特征等;二是基于异常用户之间的关系网络图进行异常

用户的检测.

１．１　异常用户检测研究现状

对于微博异常用户的检测研究主要是对微博用户进行分

类,以正确判断出正常用户或者异常用户.

Fabrico等[２]选取 Youtube作为研究对象,在分析用户特

征的基础上,使用支持向量机的分类方法分析了在视频网络

中识别垃圾用户和正常用户的有效方法,并从分类效果上评

估了属性集合数量的价值.Benevenuto 等[３]对大量的用户

特征数据和文本内容数据进行分析和特征提取,并借鉴统计

学中的相关知识在特征排序上进行实验,最终保留排名前十

位的特征做进一步研究.Stringhini等[４]以 Twitter为对象,
通过抓取粉丝数与关注数的比例、微博所含链接数的比例、信
息相似度等属性,建立用户行为模型,并选取随机森林算法在

社交网络中有效地预测垃圾用户.彭希羡等[５]在新浪微博上

展开实验,通过网络爬虫与计量学相结合的方式对用户特征

进行了提取和分析,在微博用户的分类上取得了优异的效果.
刘勘等[６]以新浪微博为例,对微博用户的行为、文本、关系、属
性特征进行提取,并使用随机森林分类算法,对机器用户的识

别方法 针 对 性 地 进 行 实 验 和 预 测,取 得 了 良 好 的 效 果.

Aphinyanaphongs等[７]在微博文本分类方面,结合相关数据

挖掘的算法,对 Twitter中饮酒的话题进行了研究,通过对所

获取到的数据进行分析,得出人们饮酒习惯在地域、时间等方

面的差别.
在国内,微博的地位和国外的 Twitter一样,但它们在许

多方面存在区别.此外,国内对微博用户的研判并不完善,在
许多方面存在不足:１)从用户分类的角度来说,定性研究的数

量要远多于定量研究,通常所遇到的定量分析往往是指定一

种具体的分类方法,而忽略了与其他方法进行比较与结合;

２)研究重点往往放在某一类异常用户的识别上,而 没 有 从 总

体上去把握;３)缺少对微博用户提取后的特征进行评估和选

择,并且对于选择的用户特征没有属性约简[８],从而影响预测

效果;４)理论层面的研究较多,实践层面的研究较少,在一定

程度上会对研究成果的应用价值产生影响.

１．２　微博异常用户检测方法

微博异常用户的检测方法主要分为两类:１)基于用户属

性和行为特征;２)基于微博的文本内容.
基于用户属性和行为特征的方法主要是对微博用户账号

的属性进行研究,提取能区分正常用户与异常用户的特征.
早期的研究通常采用统计学研究方法构建评价指标,如夏崇

欢[９]基于主成分分析法对微博用户行为特征进行提取,并对

特征进行降维分析,进而构建分类模型,获得对异常用户检测

的良好表现.当前学术界一般采用监督学习的分类方法检测

节点异常性.
基于文本内容的检测方法通过提取用户发布信息内容、

关键字、URL指向网页等判断账号异常与否及情感倾向.郝

亚洲等[１０]用 NLP方法,通过分类器和触发词从大量网络舆

情文档集中过滤出包含“攻击”“受伤”“死亡”“拘捕”４种异常

行为的句子,提取有效命名实体,构建出异常行为共现网络并

体现关键实体和社交关系.

２　微博异常用户特征分析

本节介绍新浪微博异常用户的特征,给出本文采用的异

常用户检测框架,并介绍 C４．５决策树和随机森林两种数据

挖掘算法.

２．１　微博异常用户分类

微博平台上的异常用户账号有创建、发展和应用３个阶

段,具有动态化的特点,因此在创建、维护到发挥作用的过程

中,异常用户的行为状态存在很大区别.通过对异常用户账号

不同阶段的特点进行分析,可以将异常用户分为以下几类.
僵尸用户(socialbot):由攻击者创建的用来模拟正常用

户发布消息、关注或点赞好友等的虚假账号[１１].通常僵尸用

户在批量被创建的过程中有相似的命名规则.由于一部分僵

尸粉的存在,异常用户和正常用户在微博发布时间间隔、关注

数、粉丝数等属性上的差异较大.
女巫节点:攻击者制造虚假账号频繁与正常用户进行互

动,从而提高自身的影响力[１２],进而更容易在微博上对用户

进行欺骗或者控制用户进行选择.大部分女巫节点会经常更

换用户名并且与同类节点频繁交互.

spam用户:由攻击者创建的用于发布广告、钓鱼、色情等

恶意消息或通过恶意互粉、添加好友、点赞等行为改变社交网

络中信誉等恶意行为的虚假用户,其文本内容中大多会出现

链接,而且该类用户发表的信息一般不会有人去评论和关注,
因此在评论数、收藏数、转发数等属性上的差异较大.

被劫持用户:该类用户通常原本是社交网络中的正常用

户,在被攻击者盗取账号之后实施恶意行为.对其检测主要

通过研究用户行为是否产生突变.

２．２　异常用户行为特点

本文研究的微博异常用户的行为特征主要有重复关注、
大量发布广告、传播恶意消息、过度转发.

重复关注的特点是:用户频繁关注普通用户,导致其关注
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数上升,但他们的动态并不多,因此其微博数量以及长度都小

于普通用户.
大量发布广告的特点是:用户发布微博的数量和频率均

高于普通用户,而且为了加入热门话题提高影响力,发布的微

博文本内容所提及的链接数、“＠”个数、“＃”个数等也高于普

通用户.
传播恶意消息的特点是:伪装能力强,会通过发布一些类

似正常用户发布的微博内容以及频繁更换登录地址等行为来

伪装自己.
过度转发的特点是:大量且频繁地转发同一条微博,其微

博文本内容通常会出现大量相同的链接.

２．３　微博异常用户检测框架

本文采取的微博异常用户检测框架如图１所示.

图１　微博异常用户检测框架图

Fig．１　FrameworkofabnormaluserdetectiononWeibo

通过获取的微博的结构化数据,我们对异常用户检测进

行建模,其核心在于对分类算法的选择.本文异常用户检测

框架包含以下几个部分.
(１)获取微博数据:通过微博爬虫、蜜罐账户、下载共享数

据集等方式获取所需微博结构化数据集.
(２)数据预处理:分析所获取数据的结构,对异常用户和

正常用户进行人工标记,为之后的研究提供数据支撑.
(３)用户特征提取:在对异常用户行为特征的分析的基础

上,利用分类工具进行可视化处理,最后对数据的有效特征进

行提取和融合.
(４)异常用户检测模型的构建:基于提取和融合过的用户

数据,选择高效的分类算法,通过 weka构造分类模型,进行

异常用户检测的训练与测试.
(５)可视化处理:通过可视化处理,评估各分类方式的优

势与劣势,从而建立更加完善的检测机制.

２．４　基于数据挖掘的分类算法

２．４．１　C４．５决策树算法

C４．５决策树算法为了选取当前最优决策属性的评估系

数,采用信息增益率的作为衡量标准.信息增益率的计算公

式如下:

IGR(attr)＝ IG(attr)
SplitInfo(attr) (１)

其中,IG(attr)是某属性对于集合的信息增益,SplitInfo(atＧ
tr)为分离信息度量.

C４．５决策树算法基于从上到下的递归分治策略,根节点

存放某个属性,并产生下一个分治用来存放可能的属性值,将
数据分成多个部分,每个部分对应一个根节点的分支;然后在

每个分支上应用递归算法并重复,当所有数据有相同的分类

时停止.该算法的优势在于可信度高、原理简单易懂,不仅能

够处理连续型和离散型的数据,还能够处理有缺失值的数据,
并且分类结果比较容易接受.

２．４．２　随机森林算法

随机森林作为一种简易的分类算法,在大多数情况下不

需要超参数调优也可以获得良好的结果,因此被大量用于分

类和回归的数据挖掘研究中.随机森林算法的原理是将几个

决策树组合起来形成森林,并将它们组合起来以产生更准确

和稳定的预测.不同于决策树的是,随机森林算法通过随机选

择的函数来创建最佳分割,每个节点被分割成最佳函数以最小

化错误.基于此过程形成的分类结果可以更好地进行建模.

３　基于新浪微博数据的用户特征提取

本节研究新浪微博异常用户的检测方法,通过对大量微

博用户数据的分析,对实验所需的用户行为特征进行提取,完
成数据预处理的目标,从而达到后期通过机器学习进行异常

用户检测的数据要求.在分析的过程中,我们无法每时每刻

监测用户账号的行为数据,但是,可以通过对大量用户数据的

特征分析和提取来预测账号的状态.本节从用户基本属性、
行为模式和文本内容３个方面对微博用户特征进行分析,基
于Python语言对微博用户的特征进行提取和挖掘.

３．１　数据来源

本文以基于 HTTP协议发送请求模拟网页访问的微博

爬虫[１３]、公安蜜罐账户、公安共享数据集等方式共获取了

１４０００条微博数据.
新浪微博作为国内最大的社交网络平台,对外开放可供

第三方进行插件开发、非隐私数据抓取的 API接口.API接

口提供了３０多个用户属性,在本文的微博爬虫中,我们选取

所需部分进行研究,选取的字段说明如表１所列.

表１　微博用户接口字段说明

Table１　DescriptionofWeibouserinterface

字段名 字段中文名 字段类型

uid 账号编号 varchar(２０)

screen_name 账号昵称 varchar(５０)

province 省份编号 int
city 城市编号 int

location 所在地 varchar(２０)

url 个人简介中嵌入的链接 varchar(８０)

gender 性别 varchar(１０)

followersnum 粉丝数 int
friendsnum 关注数 int
statesnum 全部微博数 int

favouritesnum 收藏数 int
created_at 账号创建时间 datatime

mid 消息编号 varchar(２０)

data 消息发布时间 datatime
text 消息内容 varchar(５０)

source 消息来源 varchar(１００)

reportsnum 转发数 int
commentsnum 评论数 int
attitudesnum 点赞数 int

topic 话题 varchar(２０)

３．２　微博用户特征分析

为了尽量全面地描绘微博用户的特征,基于调用新浪微

博 API所获得的数据,我们从用户基本属性、行为模式、文本

内容３方面对用户特征进行研究,共提取１０个用户特征.

３．２．１　基于用户基本属性的特征

本文以新浪微博数据的用户账号为中心,针对所获取的

全部微博数据,对基于用户基本属性的特征进行研究,分析用

户ID、账号昵称、省份、城市、所在地、个人简介中嵌入的链

接、性别、粉丝数、关注数、账号创建时间等特征.为了更好地

对正常用户和异常用户进行识别,提取表２所列的用户基本

属性的字段.
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表２　用户基本属性的相关字段说明

Table２　Descriptionofrelatedfieldsofuserbasicattributes

字段 说明

uid 用户id,账号的唯一标识

followersnum 该账号的粉丝数

friendsnum 该账号的关注数

created_at 账号的创建时间

３．２．２　基于用户行为模式和文本内容的特征

用户在微博上主要进行如下行为:浏览、发布、转发、评论

微博以及对微博进行点赞.虽然我们并不能抓取用户浏览微

博的相关数据,但是通过对用户行为模式的分析,可以提取相

关特征来反映和判断用户的行为方式与特征.本文提取的基

于用户行为模式的特征如表３所列.

表３　用户行为模式的相关字段

Table３　Relatedfieldsofuserbehaviorpatterns
字段 说明

text 该条微博的文本内容

created_at 微博的发布时间

statesnum 该账号的微博总数

reportsnum 微博被转发的次数

commentsnum 微博被评论的次数

attitudesnum 微博被点赞的次数

３．３　数据预处理

异常用户通常具有明显的行为特征,为了更好地了解影

响异常用户检测效率的因素,需深入探索相关特征对检测技

术的贡献度.因此,除了对用户所发布的微博内容、微博发布

时间、粉丝数、关注数等基于基本属性和行为模式的特征进行

提取外,本文还对表４所列行为特征进行提取.

表４　微博用户行为特征选取

Table４　SelectionofWeibouserbehaviorfeatures
字段 说明

tNum 计算发布微博的长度

tNum_at 计算发布微博中＠的个数

tNum_A 计算发布微博中大写字母的个数

tNum_a 计算发布微博中小写字母的个数

tNum_num 计算发布微博中数字的个数

tNum_space 计算发布微博中词的个数

tNum_h 计算发布微博中标点符号的个数

http_num 计算发布微博中http个数

tTime 计算账号注册时长

tFrq 计算发布频率(条/天)

通过运行Python的pandas库,对用户发布微博的长度、
发布微博中“＠”字符、大写字母、小写字母、数字、词(也就是

空格)、标点符号、http的个数等特征进行提取,然后通过字符

串匹配的方法,沿微博数据的账户id进行聚合并计算各特征

的平均数,接着通过计算账号创建时间(created_at)、微博收

集时间(collect_at)和发布微博总数(statesnum)等属性,提取

出账号注册时长(tTime)和发布频率(tFrq)等特征.其核心

步骤如下:
第一步　对微博数据的相关行为特征和文本特征进行

提取.
第二步　根据微博数据的uid进行聚合,计算各用户全

部特征的平均值,最后对每个用户id只保留一行数据,形成

新列表,并计算注册时长和发布频率.
利用优化的分析工具对丰富特征以后的数据进行分类,

将每个行为特征转变为影响异常用户检测的因素,并进行有

监督的离散化处理(Discretize).图２展示了离散化处理后的

各类特征对异常用户的预测效果.

图２　各类特征对异常用户的预测效果(电子版为彩色)

Fig．２　Predictioneffectofvariousfeaturesonabnormalusers

图２中,柱状图的同一种颜色的比例越大,其所代表的用

户特征对异常用户的预测效果越好.根据计算出的各类特征

对异常用户检测结果的预测效果,可以发现关注数、发布微博

中＠的个数、数字的个数、http个数、账号注册时长、发布频率

(条/天)对检测结果影响较大,公安部门在开展舆情管控等相

关工作时应着重关注.

４　基于用户特征提取的异常用户检测方法

为了提高对微博异常用户的检测效率,本节基于 C４．５
决策树和随机森林算法进行实验,通过对比与总结,结合第３
节的用户特征提取方法提高准确率和召回率,从而实现较好

的检测效果.Weka是数据挖掘领域的常用工具,利用 Weka
分别基于C４．５决策树算法和随机森林分类算法进行异常用

户检测,实验结果表明实现了不错的分类效果.将数据挖掘

算法与提出的微博用户特征提取方法有机结合,取长补短,对
于微博异常用户的检测具有长远的研究价值.

４．１　实验方法和评估标准

首先,我们将获取到的微博数据集进行人工标注,基于所

提出的特征提取方法,将正常用户标为“No”,异常用户标为

“Yes”,用于训练和测试模型对微博异常用户的检测效果.
其次,调用 Weka的相关接口进行数据挖掘,采用十折交

叉验 证 的 方 式 得 出 结 果.Weka(WaikatoEnvironmentfor
KnowledgeAnalysis)[１４]是由新西兰学者参与研究和开发的

一款成熟的数据挖掘工具,拥有丰富的数据挖掘的算法库,并
能对分类结果进行快速详尽的分析.

Weka虽然可以直接进行分类器的可视化实现,但是它

对数据样本的格式有着严格要求.一般情况下,Weka要求

使用 ARFF格式的文件进行训练,于是我们调用 Weka中的

SimpleCLI接口,将本地的数据集在 Weka命令行中进行格

式转化,转化后数据如下.
＠relationtest１_data_all

＠attributefollowersnumnumeric

＠attributefriendsnumnumeric

＠attributestatusesnumnumeric

＠attributefavouritesnumnumeric

＠attributerepostsnumnumeric

＠attributecommentsnumnumeric

＠attributeattitudesnumnumeric

＠attributetNumnumeric

＠attributetNum_atnumeric

＠attributetNum_Anumeric

＠attributetNum_anumeric

＠attributetNum_numnumeric

＠attributetNum_spacenumeric
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＠attributetNum_hnumeric
＠attributetTimenumeric
＠attributetFrqnumeric
＠attributeclass{No,Yes}

＠data
９３１０,６６５,２０７４５,４,０,０,０,１５０．５,３,０．５,１２．５,２,５,１３０．５,１,

７９７．２６５９７２,２６．０２０１７５,No
５０１,６９９,７１４,１３,０,０,０,１８０,０,０,０,６,１３９,３５,０,８６７．５２４３０６,

０．８２３０３２,No３１８５,２４２５,２６１９１,３３５,０,０,０,７５．５,０,０．５,８,０,１．５,

６５．５,０．５,１８８．９６５２７８,１３８．６０２１８３,No
可以看出,ARFF文件第一部分给出了头信息(HeadinＧ

formation).关系声明在第一行,格式为＠relation‹relationＧ
name›.由于数据集中每个属性都有一个“＠attribute”语句

来对应,因此属性声明由“＠attribute”开头的语句表示,后面

的字符表示属性名称和数据类型.“＠data”标记之后的就是

数据信息,最后一列的class属性表示数据集类别.
获取到 ARFF的文件后,为了对模型进行校验,我们调

用 Weka中的Explorer接口,点击Claasify,再点击Choose,选

择实验所需的分类算法,如朴素贝叶斯、随机森林等,接着选

择 KＧfold交叉验证算法,设置k＝１０,最后点击Start,便可以

进行实验.
本实验采用的评估标准为准确率(Precision)、召回率(ReＧ

call)、F值(FＧMeasure)等,通过对这些系数的综合分析,判断各

特征对微博异常用户检测的效果.一般情况下,检测结果的准

确程度和准确率成正比,且根据F值来综合衡量准确率和召回

率.此外,还可以通过对检测结果的混淆矩阵来评估实验效

果,即,混淆矩阵的对角线数值之和越大,实验效果越好.

４．２　基于C４．５分类算法的分类实验

本实验中采用C４．５分类算法构建的剪枝决策树.使用

４５２４个微博用户数据,其中正常用户３８０１个,异常用户７２３
个,异常用户分类实验的准确度可以达到８４．０１８６％.结合

微博用户分类实验结果的评估标准,我们对准确率、召回率、

FＧMasure值等评估值进行平均加权处理,得到表５所列结

果.分析可知,各项指标在加权之后都能达到８０％以上,具
有比较好的检测效果.

表５　基于C４．５决策树的微博异常用户检测结果评估

Table５　EvaluationofWeiboabnormaluserdetectionresultsbasedonC４．５decisiontree

TPRate FPRate Precision Recall FＧMeasure ROCArea Class
正常用户评估值 ０．９５２ ０．７１９ ０．８６９ ０．９５２ ０．９０９ ０．７０４ No
异常用户评估值 ０．２８１ ０．０４８ ０．５３７ ０．２８１ ０．３６９ ０．７０４ Yes

加权平均值 ０．８４０ ０．６０８ ０．８１４ ０．８４０ ０．８１９ ０．７０４

　　在基于C４．５分类算法的实验后,随机选取一组微博数

据集,验证此类模型的检测效果.

图３　C４．５决策树分类实验的混淆矩阵

Fig．３　ConfusionmatrixofC４．５decisiontreeclassification
experiment

如图３的混淆矩阵所示,一共９６２位训练用户,其中包含

８８３位正常用户和７９位异常用户,最终实验结果显示,有８８２

位正 常 用 户 和 １ 位 异 常 用 户 被 正 确 分 类,准 确 率 达

９１．７８７９％,有７１位正常用户和８位异常用户被错误分类.
总体来说,异常用户的分类效果比较不错,召回率达９１．８％.

４．３　基于随机森林算法的分类实验

使用４５２４个微博用户数据,其中正常用户３８０１个,异常

用户７２３个,异常用户分类实验的准确度可以达到８５．４３３２％.
结合微博用户分类实验结果的评估标准,我们对准确率、召回

率、FＧMasure值等评估值进行平均加权处理,得到表６所列

结果.分析可知,各项指标在加权之后都能达到８０％以上,
具有比较好的检测效果.

表６　基于随机森林的微博异常用户检测结果评估

Table６　EvaluationofWeiboanomalyuserdetectionresultsbasedonrandomforest

TPRate FPRate Precision Recall FＧMeasure ROCArea Class
正常用户评估值 ０．９７６ ０．７５８ ０．８６６ ０．９７６ ０．９１８ ０．７９５ No
异常用户评估值 ０．２４２ ０．０２４ ０．６７２ ０．２４２ ０．３５６ ０．７９５ Yes

加权平均值 ０．８５４ ０．６３６ ０．８３４ ０．８５４ ０．８２４ ０．７９５

　　在基于随机森林分类算法的实验后,随机选取一组微博

数据集,验证此类模型的检测效果.

图４　随机森林分类实验的混淆矩阵

Fig．４　Confusionmatrixofrandomforestclassificationexperiment

如图４的混淆矩阵所示,一共５１３位训练用户,其中有

４３３位正常用户和８０位异常用户,最终实验结果显示,有４３１
位正 常 用 户 和 ２ 位 异 常 用 户 被 正 确 分 类,准 确 率 达

８４．４０５５％,有７３位正常用户和７位异常用户被错误分类.
总体来说,异常用户的识别效果较为不错,召回率达８４．４％.

４．４　检测结果比较

针对上述分类算法的检测结果,我们将微博数据集随机

划分为４份,分别作为训练集和测试集,对 C４．５决策树和随

机森林分类算法对异常用户检测效果做进一步评估.加权之

后的评估系数如表７所列.

表７　不同分类算法对异常用户预测效果的对比

Table７　Comparisonofdifferentclassificationalgorithmson

predictioneffectofabnormalusers
(单位:％)

分类算法
评估指标

C４．５决策树 随机森林

Precision ８８．７ ７８．８ ８０．１ ８９．７ ８１．６ ８１．５
Recall ８６．２ ８１．５ ８１．５ ９０．２ ８３．３ ７８．２

FＧMeasure ８７．３ ７９．４ ８０．７ ９０．０ ７９．５ ７９．６

由表７可知,经过对不同分类算法对微博异常用户的预

　　　 (下转第３８５页)
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测效果的比较,随机森林算法的分类效果要好于 C４．５决策

树,但这并不否定决策树的分类作用,因为不同的数据挖掘算

法都有其优势和劣势,我们应当从微博用户的各类特征出发,
在提取有效特征的基础上与传统数据挖掘算法结合使用,以
起到仅使用其中一种方法所不能达到的良好效果.

结束语　随着对微博用户行为研究的不断深入,对微博

上的大量异常用户的检测与识别也引起了学术界和产业界的

重视.本文基于用户特征对微博异常用户分类方法进行分

析,在获取到的微博用户数据的基础上,通过对用户基本属

性、行为模式和文本内容的分析,提取相关特征并进行聚合,
完成对数据的预处理.随后选取 Weka作为分析工具,以微

博用户数据集为样本,对微博的传播特点以及用户属性、文本

内容等特征进行综合考量,将数据挖掘算法融入对新浪微博

异常用户的检测方法当中,建立起微博异常用户检测模型,先
后选取C４．５决策树和随机森林分类算法完成了模型训练和

实验预测,并对其准确率进行了评估.本文结果可以为公安

机关开展舆情管控工作提供参考.
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