
http://www．jsjkx．com

DOI:１０．１１８９６/jsjkx．１９１２００１５５

基金项目:赛尔网络下一代互联网技术创新项目(NGII２０１８０４１１)

ThisworkwassupportedbyCERNETInnovationProject(NGII２０１８０４１１)．
通信作者:朱国胜(zhuguosheng＠hubu．edu．cn)

基于C４．５决策树的HTTPS加密流量分类方法

邹　洁１ 朱国胜１ 祁小云２ 曹扬晨１

１湖北大学计算机与信息工程学院　武汉４３００６２
２湖北大学化学化工学院　武汉４３００６２
　(２９２３７０３６８＠qq．com)

　
摘　要　HTTPS协议基于原本不具有加密机制的 HTTP协议.将其与SSL/TLS协议组合,在传输数据之前,客户端与服务

器端之间进行一次SSL/TLS握手,并协商通信过程中使用的加密套件,以安全地交换密钥并且实现双方的身份验证,建立安

全通信线路后,对 HTTP 应用协议数据进行加密传输,防止通信内容被窃听和篡改.传统的基于有效载荷的方法已无法处理

加密流量,基于流量特征和机器学习的加密流量分类和分析成为目前的主流方法,其通过建立监督学习模型,在保证加密完整

性的条件下,基于网络流数据特征工程,应用 C４．５决策树算法,在局域网环境中对腾讯网中应用 HTTPS加密数据传输流进行

分析,可有效实现对该网站 HTTPS加密流量进行模块内容的精确分类.
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Abstract　TheHTTPSprotocolisbasedontheHTTPprotocolthatdoesnothaveanencryptionmechanism．Bycombiningwith
theSSL/TLSprotocol,anSSL/TLShandshakeisperformedbetweentheclientandtheserverbeforethedataistransmitted,and
theciphersuiteusedinthecommunicationprocessisnegotiatedtosecurelyexchangesecretkeysandimplementmutualauthentiＧ
cation．Afterestablishingasecurecommunicationline,theHTTPapplicationprotocoldataisencryptedandtransmitted,prevenＧ
tingtheriskofeavesdroppingandtamperingofthecommunicationcontent．Thetraditionalpayload－basedmethodcan’thandle
encryptedtraffic．TheclassificationandanalysisofencryptedtrafficbasedontrafficcharacteristicsandmachinelearninghavebeＧ
comethemainstreammethod．Byestablishingasupervisedlearningmodel,basedonnetworkflowdatafeatureengineering,under
theconditionofensuringencryptionintegrity,theC４．５decisiontreealgorithmisappliedintheLANenvironmenttoanalyzethe
applicationofHTTPSencrypteddatatransmissionstreaminTencentnetwork,whichcaneffectivelyrealizeaccurateclassification
ofthewebsiteHTTPSencryptedtraffic．
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１　引言

随着互联网被广泛用于网上购物、网上银行、电子交易等

商业活动上,数据的价值不言而喻.人们期望网络协议和应

用程序通过提供加密、数据完整性来保护关键数据.SSL/

TLS协议套件通常建立在易于理解和彻底分析的加密算法

之上,为许多应用程序和协议提供了一定程度的安全性[１].

作为应用层协议,HTTP由客户端请求和服务器响应构

成,是典型的C/S模式,由于 HTTP协议采用明文传输,当攻

击者截获 Web浏览器与网站服务器之间的传输报文或者冒

充 Web浏览器向服务器发送请求时,传输的信息将不再安

全.为了保证数据传输的安全性和完整性,在 HTTP协议的

基础上加入SSL/TLS协议构成 HTTPS协议.经过 TCP三

次握手后,HTTPS在传输数据之前,客户端与服务器端之间

需要进行一次SSL/TLS握手,协商通信过程中使用的加密套

件,以安全地交换秘钥并且实现双方的身份验证.SSL/TLS
握手成功后,客户端与服务器端进行加密通信,对 HTTP 应

用协议数据进行加密传输,HTTPS加密传输过程如图１所

示.HTTP请求处理响应结束后,客户端会发送加密的alert
消息给服务器端,用来提示服务器端 SSL 传输结束,通过４
次挥手关闭 TCP连接.

HTTPS协议结合对称加密和非对称加密两种加密方式

实现数据的安全传输,保护了用户的隐私.本文对于 HTTPS
加密流量的分类研究并不是获取加密的密钥直接对流量进行

解密,而是通过监督学习的方法对 Wireshark采集的数据集进

行分析,实现商业网站内容模块的分类,从而获取有用的信息.



图１　HTTPS加密传输过程

Fig．１　HTTPSencryptedtransmissionprocess

２　加密流量分类问题及描述

对网络流量进行加密传输,虽然极大程度地保护了用户

隐私,但识别加密流量中的潜在威胁却为网络安全带来了一

系列挑战,随着 HTTPS的使用量超过 HTTP,通过加密网络

通道传递的恶意软件将变得越来越多,因此加密流量分类对

于有效的网络分析和管理至关重要.传统的基于有效载荷的

方法已无法处理加密流量,基于流量特征和机器学习的加密

流量分类和分析成为目前的主流方法.
文献[２]结合了基于签名的方法和统计分析方法对加密

流量进行分类,通过使用签名匹配方法识别SSL/TLS流量,
通过真实数据训练贝叶斯分类模型,以获取用于识别不同应

用协议的统计信息.实验结果表明,该方法能够识别超过

９９％的SSL/TLS流量,并且在 FＧscore中实现９４．５２％的协

议识别.文献[３]基于监督决策树方法、半监督kＧmeans方法

和无监督多目标遗传算法(MOGA),在SSH 加密流量中,比
较选取了４６个流量特征,对来自不同网络的一组流量进行跟

踪基准测试.实验结果表明,当在与训练网络轨迹相同的网

络上捕获的交通轨迹上测试每种方法时,基于多目标遗传算

法的训练模型能够在３种方法中实现最佳性能;当在与训练

轨迹完全不同的网络上捕获的交通轨迹上测试时,C４．５决策

树算法在３种方法中实现了最佳性能.文献[４]对超过６０００
个网页进行流量分析攻击,这些网页覆盖了医疗保健、金融、
法律服务和流媒体视频等领域中１０个广泛使用的行业领导

网站的 HTTPS部署,通过构建机器学习模型,对同一网站中

的个人页面进行攻击识别,识别出访问的特定页面,其准确率

达到８９％,进而能推断出更多的个人信息.文献[５]提出了

一种基于统计协议标识(SPID)的Skype加密流量分类方法,
通过分析流量和应用层数据的统计值,对通过 TLS协议进行

隧道传输的加密Skype服务 TCP流进行了分类.文献[６]基
于 K近邻算法选取了４０００个流量特征,将 １００个受监控的

网站作为目标,来识别用户的网络活动,确定用户正在访问

１００个受监控网页中的具体网页,其真实阳性率达到８５％,而
假阳性率仅为０．６％.文献[７]提出了基于支持向量机的加

密流量识别方法SVMＧID,其选取５０个加密通信流和１００个

正常数据流组成的训练样本对 SVM 模型进行训练,构建

SVM 分类器后再选取７３个加密通信流和２７６个正常数据通

信流,使用SVMＧID方法对这些会话数据流进行检测.其查

准率和查全率分别达到了９４．０３％和９１．３１％.文献[８]提出

了一种快速的网络流量识别方法,该方法对加密流量进行载

荷特征提取,基于决策树算法对加密流量进行识别,实现了加

密网络应用协议和部分恶意流量的准确分类.
政府和企业对大规模电子监控和数据挖掘的研究推动了

HTTPS的普及,HTTPS采用混合加密技术,中间无法直接

查看明文内容,通过抓包可以看到数据不是明文传输的[９].
为了方便用户浏览信息,更加迅速地找到感兴趣的模块内容,
网站服务器通常会将所属资源进行模块分类以达到简化用户

检索的目.在一个局域网环境中,当用户访问某一特定网站

时,我们将用户发起的请求进行抓包,筛选出需要的数据包并

对其进行一定的处理,通过建立监督学习模型,对这些加密的

数据包进行分类,从而知道用户访问已知网站的相应模块

内容.

３　加密流量分类方法

在流量分类问题上,朴素贝叶斯算法(NB)、支持向量机

算法(SVM)和C４．５决策树算法(C４．５)是经常使用的机器学

习算法.
朴素贝叶斯方法是一种基于概率的参数估计方法,该方

法应用的前提在于:待分类样本的先验概率在样本空间保持

稳定.然而,在真实的网络环境中,网络流样本的分布是动态

变化的,应用朴素贝叶斯方法的前提条件无法满足[１０].文献

[１０]从理论上证明了朴素贝叶斯算法在流量分类问题上具有

潜在的不稳定性,通过在 Moore_Set和 CAS_Set数据集上的

对比实验表明,利用 C４．５ 决策树来处理流量分类问题在分

类稳定性上具有明显的优势.
支持向量机算法是一种以统计学习理论为基础的机器学

习方法,处理问题时通过使用非线性变换技术,将样本空间的

分类问题转换为高维特征空间的分类问题,并在高维空间中

构造线性判别函数取代原空间的非线性判别函数,遵循结构

风险最小化原则,将分类问题转化为在约束条件下的最优超

平面的二次寻优问题[１１].通过实验发现,支持向量机方法在

本实验采集的数据集上对加密流量进行分类相对 C４．５决策

树算法的准确率较低,在某些类型的加密数据流上的查全率

和查准率过低,因此,本实验重点讨论基于 C４．５决策树的

HTTPS加密流量分类方法.
一般来说,一棵决策树由一个根节点、若干个内部节点和

若干个叶节点组成.其中,根节点包含样本全集,叶节点对应

于决策的结果,其他节点对应于一个属性测试,每个节点包含

的样本集合根据属性测试的结果被划分到子节点中,从根节

点到每个叶节点的路径对应一个判定测试序列.
为了产生一棵泛化能力强的决策树,在决策树划分过程

中,我们需要选择最优划分属性使决策树分支节点的纯度尽

可能高,所包含的样本尽可能属于同一类别.信息熵是度量

样本集合纯度的常用指标,假设样本集合S中第k 类样本所

占比例为pk(k＝１,２,􀆺,|y|),则信息熵定义为:

ENT(S)＝－∑
|y|

k＝１
pklog２pk (１)

信息熵的值越小,样本集合的纯度越高.

C４．５决策树算法使用增益率来选择最优划分属性,假定

离散属性A 有V 个可能的取值{A１,A２,􀆺,Av},若使用属性

A 对样本集S 进行划分,则会产生V 个分支节点,其中第v
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个分支节点包含了S 中在属性A 上取值为Av 的样本,记为

Sv,将每个分支节点的权重记为|Sv|
|S|

,则增益率定义为:

GR(S,A)＝G(S,A)
IV(A) (２)

其中,G(S,A)表示用属性A 对样本集合S 进行划分所获得

的信息增益,IV(A)表示属性A 的固有值.

G(S,A)＝ENT(S)－∑
V

v＝１

|Sv|
|S|ENT(Sv) (３)

IV(A)＝－∑
V

v＝１

|Sv|
|S|log２

|Sv|
|S|

(４)

C４．５决策树算法并不是直接选择增益率最大的候选划

分属性,而是先从候选划分属性中找出信息增益高于平均水

平的属性,再从中选择增益率最高的属性,减少了信息增益准

则对可取数值数目较多的属性有所偏好而可能带来的不利影

响[１２].

４　加密流量分类模型

４．１　模型构建

根据 HTTPS加密流量分类的实际问题,对可以获取到

的原始数据进行采集,同时利用已经确定的标签数据,提取出

决策树样本全集,通过特征工程对原始数据进行预处理,筛选

出较为显著的特征.将样本全集根据合适比例划分为训练集

和测试集后对模型进行训练,通过测试集验证模型的有效性,
得到决策树分类模型.决策树分类模型如图２所示.

１)https://www．qq．com

图２　决策树分类模型

Fig．２　Decisiontreeclassificationmodel

４．２　参数设置

利用python的第三方机器学习模块scikitＧlearn包提供

DecisionTreeClassifier()函数提供的算法构建决策树.将特

征选择标准criterion设为信息熵entropy,则得到对ID３算法

优化过的C４．５决策树算法.C４．５ 将训练的树(即ID３算法

的输出)转换成ifＧthen规则的集合,然后评估每个规则的准

确性,以确定应用它们的顺序.DecisionTreeClassifier()函数

并没有直接提供相关剪枝算法,而是通过一系列参数的设置

达到剪枝的效果.其主要参数设置如表１所列.

表１　参数设置

Table１　Parametersettings

Parameter Description Settings
criterion 特征选择标准 entropy
splitter 特征划分点选择标准 best

max_features 划分时考虑的最大特征数 None
max_depth 决策树最大深度 ７

min_samples_split 内部节点再划分所需的最小样本数 ２
max_leaf_nodes 最大叶子节点数 None
class_weight 类别权重 None

presort 数据是否预排序 False

　　由于本实验模型样本量和样本特征不多,因此在特征的

所有划分点中选择最优划分点,将划分时考虑的最大特征数、
最大叶子节点数设置为默认值 None,内部节点再划分所需最

小样本数设置为默认值２,决策树最大深度设置为７;因为样

本类别分 布 没 有 明 显 的 偏 倚,将 类 别 权 重 设 置 为 默 认 的

None;数据是否预排序设置为默认值False不排序.

５　实验环境

在局域网环境中,选择旁路监控模式配置本地端口镜像

对通过交换机的网络流量进行监听和分析.旁路镜像端口的

设置如图３所示,通过配置交换机将一个或多个端口的数据

转发到镜像端口上,镜像端口将收发的报文转发到观察端口,
将监控设备直接连接在观察端口上,观察端口将复制过来的

报文发送给监控设备.此时,在不改变现有网络拓扑结构、不
影响网络通讯速度的情况下,用一台设备对整个局域网的网

络流量进行抓取,即使旁路监控设备出现故障或者停止运行,
现有网络也不会受到影响.

图３　旁路镜像端口设置

Fig．３　Bypassmirrorportsettings

５．１　实验数据说明与处理

我们在监控设备上通过网络封包分析软件对 HTTPS加

密流量进行抓取,获取 SSL/TLS 握 手 成 功 后 加 密 传 输 的

HTTP应用数据.
本实验以腾讯网１)为数据采集网站,对该网站的娱乐、时

尚、财经、军事、体育及科技模块内容进行访问,采集了３８３５
条网络流样本作为实验的数据集,该数据集被分为６个类型,
每类网络流的数目和所占比例如表２所列.

表２　不同网站模块类型的网络流数目及比例

Table２　Networkflownumberofeachtypeofmoduleandits

proportion

Type Num Percent/％
Ent ５７８ １５．０７２

Fashion ７１７ １８．６９６
Finance ８３４ ２１．７３０
Military ４７０ １２．２５６
Sport ５００ １３．０３８
Tech ７３６ １９．１９２
Total ３８３５ １００．０００

将 Wireshark捕获的pcap数据包解析成json数组并存

入表格文件中,通过数据预处理对属性值进行规范化,去掉网

络流数据中属性值相同的特征,对缺失值进行处理,用十六进

制表示tcp有效荷载,并将应用数据转换成相应的字符串

长度.
对网络数据流中的每个属性进行具体含义的分析,选取

网络数据流中的时间相关特征、网络数据包中与字节长度相

关的分组长度特征及端口特征得到本实验数据集包含的１５
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项网络流属性,具体的属性说明如表３所列.

表３　网络流属性及描述

Table３　Networkflowattributesanddescriptions

No． Attribution Description
１ frame_time_delta Timedeltafrompreviouscapturedframe

２
frame_time_delta_

displayed
Timedeltafrompreviousdisplayedframe

３ frame_len Framelength
４ frame_cap_len Framecapturelength
５ tcp_srcport Sourceport
６ tcp_stream Streamindex
７ tcp_seq Sequencenumber
８ tcp_nxtseq Nextsequencenumber
９ tcp_ack Acknowledgmentnumber
１０ window_size_value Windowsizevalue
１１ window_size Calculatedwindowsize
１２ initial_rtt InitialRoundＧTripTime
１３ tcp_payload ThelengthofTCPpayload
１４ record_length Thelengthofrecord
１５ app_data Thelengthofapplicationdata

５．２　模型性能评估指标

对决策树泛化能力进行评估,需要有一定的评价标准,假

定样本全集S＝{(x１,y１),(x２,y２),􀆺,(xn,yn)},其中,yi 表

示xi 的实际标记.假设决策树预测的结果是pi,则分类正确

的样本数占样本总数的比例精度定义为:

acc＝１
n ∑

n

i＝１
ΙΙ(pi＝yi) (５)

对于多分类问题,令TPi 表示实际类型为i的样本中被

分类模型预测正确的样本数,FPi 表示实际类型为非i的样

本中被分类模型误判为类型i的样本数量,FNi 表示实际类

型为i 的样本中被分类模型误判为其他类型的样本数,则类

型i的查准率和查全率分别定义为:

P＝ TPi

TPi＋FPi
(６)

R＝ TPi

TPi＋FNi
(７)

类型i的查准率表示类型i中被预测正确的样本数在样

本全集中被预测为类型i的样本数中所占的比例,查全率表

示类型i中被预测正确的样本数在样本全集中实际类型为i
的样本数中所占的比例.虽然精度是分类任务中常用的性能

度量,但是并不能满足所有的任务需求,当精度不足时,就需

要查准率、查全率或其他的性能度量.

５．３　实验结果

我们采用留出法将样本全集划分为两个互斥的集合,一
个作为训练集,一个作为测试集.为了保持数据分布的一致

性,需要保证样本中各类别比例相似,我们采取分层采样的方

式,将大约１/５~１/３的样本作为测试集,由于测试集样本数

目不同,分层采样下的精度也不同,如图４所示.

图４　分层采样下精度变化折线图

Fig．４　Linechartofaccuracychangesunderstratifiedsampling

可以看到,分层采样下的精度并不会随着测试集数目的

增加而持续减小,在实验过程中选择合适比例的训练集和测

试集对实验结果有一定的影响.当训练集过大时,可能出现

过拟合的情况,精度反而会降低.
当选择测试集样本数目为７６７时,网站各类型模块的查

准率和查全率如表４所列.

表４　网站各类型模块的查准率和查全率

Table４　Precisionandrecallrateofeachtypeofmoduleonwebsite

Type Support Precision Recall
Ent １０２ ０．８５ ０．７０

Fashion １７３ ０．９０ １．００
Finance １６２ ０．８２ ０．８８
Military ９３ ０．９６ ０．８０
Sport １１０ ０．９８ ０．８５
Tech １２７ ０．８６ ０．９８

当已知测试集中类型i的支持数时,根据类型i的查准

率和查全率,可以计算出类型i中预测正确的结果数目以及

其他类型中被错误预测为类型i的样本数目.从表４可以看

到,类型为Fashion的样本集召回率达到了１,说明该类型样

本集全部被正确预测,而其他类型被错误预测为该类型的样

本数目仅为１９.从表中数据可以看出,网站各类型模块的准

确率和召回率很难得到完美兼顾,因此,在实际应用中,应该

根据对查准率和查全率的重视程度选择合适的性能度量.

结束语　随着机器学习的兴起和广泛应用,且传统破解

并解密网络流量的方法需要部署额外设备导致成本和部署难

度较高,基于流量特征和机器学习的加密流量分类和分析成

为目前的主流方法.本实验通过 C４．５决策树监督学习算

法,基于网络流量的特征,对加密流量进行所属网站模块分

类,准确率达到了８８．３％.

相对于一些经典网络流量数据集来说,本实验的样本数

目远远不够,下一步会继续采集样本数据,不断完善本实验,

尝试将用于显示数据包在物理层上传输的十六进制数据转换

成合乎要求的十六进制位图数据,进而将其压缩成图片进行

分析.
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测效果的比较,随机森林算法的分类效果要好于 C４．５决策

树,但这并不否定决策树的分类作用,因为不同的数据挖掘算

法都有其优势和劣势,我们应当从微博用户的各类特征出发,
在提取有效特征的基础上与传统数据挖掘算法结合使用,以
起到仅使用其中一种方法所不能达到的良好效果.

结束语　随着对微博用户行为研究的不断深入,对微博

上的大量异常用户的检测与识别也引起了学术界和产业界的

重视.本文基于用户特征对微博异常用户分类方法进行分

析,在获取到的微博用户数据的基础上,通过对用户基本属

性、行为模式和文本内容的分析,提取相关特征并进行聚合,
完成对数据的预处理.随后选取 Weka作为分析工具,以微

博用户数据集为样本,对微博的传播特点以及用户属性、文本

内容等特征进行综合考量,将数据挖掘算法融入对新浪微博

异常用户的检测方法当中,建立起微博异常用户检测模型,先
后选取C４．５决策树和随机森林分类算法完成了模型训练和

实验预测,并对其准确率进行了评估.本文结果可以为公安

机关开展舆情管控工作提供参考.
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