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摘　要　共识算法是构筑区块链信任特性的基础.如何保证共识算法的高效和稳定一直是研究领域的热点.Gossip协议因其

高效性和可扩展性,被广泛应作共识算法底层框架.传统 Gossip协议节点之间的通信方式呈随机性,使得共识时间稳定性不

够,并且由于不能预测共识时间,无法应用在强一致性场合中.为解决 Gossip协议中稳定性不够和最终共识的问题,提出一种

基于 Gossip协议的信任收集共识算法.节点通过评估邻近节点的信息度选择通信节点,消息在通信过程中收集信任值,直至

消信所收集的信任值大于全网临界受信阈值时,认为消息确认为达成共识.同时,利用时间退化因子控制节点信息度,防止过

热点产生,维持网络负载均衡.实验表明,CCG算法与传统 Gossip和 RandomGossip算法相比,具有高稳定性、高效率等优点.
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Abstract　Theconsensusalgorithmisthebasisforconstructingthetrustcharacteristicsoftheblockchain．HowtoensureitseffiＧ
ciencyandstabilityhasbeenahottopicintheresearchfield．TheGossipprotocoliswidelyusedastheunderlyingframeworkof
consensusalgorithmsbecauseofitsefficiencyandscalability．However,thecommunicationmethodsbetweenthetraditionalGosＧ
sipprotocolnodesarerandom,whichmakesthestabilityofconsensustimeinsufficient,andbecausetheconsensustimecannotbe

predicted,itcannotbeappliedinoccasionswithstrongconsistency．Inordertosolvetheproblemofinsufficientstabilityandfinal
consensusinGossipprotocol,atrustcollectionconsensusalgorithmbasedonGossipprotocolisproposed．Thenodeselectsthe
communicationnodebyevaluatingtheinformationdegreeoftheneighboringnode,andthemessagecollectsthetrustvalueinthe
communicationprocess,themessageisnotconsideredtobeinconsensusuntilthethresholdisgreaterthanthecriticalthreshold
ofthewholenetwork．Atthesametime,thetimedegradationfactorisusedtocontrolthenodeinformationdegree,topreventthe
occurrenceofhotspotsandmaintainnetworkloadbalancing．ExperimentsshowthattheCCGalgorithmhastheadvantagesof
highstabilityandefficiencycomparedwiththetraditionalandRandomGossipalgorithms．
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１　引言

共识机制作为区块链的关键技术之一,作用是规范区块

链账户的权益归属和维持账本数据的一致性.共识机制本质

是分布式一致性问题,但两者的关注点不同.分布式一致性

问题关注的是如何在节点失效时达成共识;而共识机制则关

注系统中信任达成以及恶意攻击等问题.

共识算法可分为概率一致性算法和绝对一致性算法.概

率一致性算法是一种允许数据在某个时间点存在不一致的共

识算 法.常 见 的 概 率 一 致 性 算 法 包 括 工 作 量 证 明 算 法

(PoW)、权益证明算法(PoS)和委托权益证明算法(DPoS),这

３种算法可以较好地适用于实际商用场景,但有高能耗、共识

速率慢和依赖代币的缺陷[１Ｇ２].Rajendra等通过在各种难度

下使用不同的共识算法,缩短了区块创建时长[３],虽然算法获

得了较高的吞吐量,却增加了集中运算的负担.Kiayias等提

出权益证明并拥有安全保证的区块链协议,其相较于物理资

源证明的区块链协议效率更高[４],但由于权益过大使得网络

流动性降低.绝对一致性算法是通过牺牲部分可用性来保持

数据绝对一致的共识算法.拜占庭容错算法是一种典型的绝

对一致性算法,它能够保证总节点数为３f＋１的情况下容忍

最多f个拜占庭节点[５Ｇ６],但是该算法效率较慢且不具有动态

扩展的特性.Gossip算法主要应用在分布式数据库系统中的

节点之间的数据同步,由于其高效、扩展性强,可以增加拜占

庭容错算法的动态扩展性[７Ｇ８].Boyd等提出了随机式 Gossip
算法,其平均共识时间取决于双随机矩阵的第二大特征值[９],

加快了共识效率,但是具有消息延迟和冗余的缺点.Loizou
等将随机 Kaczmarz算法与 Gossip算法结合,解决了 Gossip
算法的加速和近似问题[１０Ｇ１１],但无法解决 Gossip算法最终一



致性的问题.Silvestre等通过交换节点间局部估计值来得到

不保守集 值 状 态 估 计,在 非 故 障 环 境 中 实 现 有 限 时 间 共

识[１２],但无法保证数据的强一致性.综上所述,Gossip算法

具有传播速度快、共识效率高等特点,但存在消息延迟和冗

余,将带来最终一致性和资源浪费等问题,使其无法较好地在

实际应用场景中运行.
本文提出基于 Gossip协议的信任收集共识算法 CCG

(ConfidenceCollectionGossip),以节点信息度作为参考选择

传播节点,设置信任阈值作为共识结束标志,同时对节点信息

度设置时间退化,防止网络热点出现,保证网络负载均衡.消

息在传播过程中收集信任值,直到消息所收集的信任值达到

信任阈值时确认为达成共识.阈值设定使最终共识时间可以

被估测,解决了 Gossip算法最终一致性的缺陷.实验表明,
本文提出的CCG算法具有共识速度快以及稳定性强等优势.

２　通信模型

２．１　通信模式

Gossip协议是某节点与其邻近节点进行数据交换时数

据更新的一种通信方式,利用节点本地计算资源可以有效减

少网络中传输的数据量,达到节能和减少带宽的作用.GosＧ
sip协议是一种去中心化的通信方式,各节点只需维护自身邻

居节点视图,而不用保存全局网络的信息.原始 Gossip算法

的交互模式有以下３种.

１)Pull模式:节点A 将信息包Gossip‹Version,Key,ValＧ
ue›发送给节点B,节点B 根据信息包中的内容同步新数据,
保留旧数据.

２)Push模式:节点A 仅发送Gossip‹Version,Key›给节

点B,节点B根据版本号,将本地比A 版本号高的数据打包

发送给A,节点A 接收并更新本地数据.
(３)Pull/Push模式:上述两种模式的结合.
传统 Gossip协议是在一个有界网络中运行,每个节点随

机与其他节点发生通信,最终所有节点的状态达成一致.因

为节点选择的随机性,所以节点间可能发生重复通信,使得算

法冗余度较大.因此,对节点的通信模式进行如下改进:
(１)节点选择.通过选择概率矩阵Vt＝[v１,v２,,vn]选

择传播节点,节点概率矩阵由邻居节点决定.
(２)消息传播.在传播消息过程中,根据所经过的节点属

性收集信任值.当信任值超过阈值时,达成共识.

２．２　节点信息度

节点信息度是衡量节点信息量的一个评价指标.节点信

息度越大,表示节点的信息量越多,与其发生通信时获得的收

益越大,这种收益体现在消息传播的更快、更有效.设复杂网

络图G＝{S,L}是一个无向连通图,S 表示网络中节点的集

合,L表示节点之间边的集合.节点t周围邻居节点数记为

St,单位时间内发生的信息交互次数记为Kt,节点t的单位信

息价值记为φt,则邻居节点的信息价值可以用集合表示为

{φ１,φ２,,φn},节点t的单位信息价值的计算公式为:

φt＝ StKt

St＋Kt
(１)

根据空间的自相关性理论,认为网络内相邻的节点之间

具有潜在相关性,因此引入多阶加权的方式来计算节点信息

度[１３],节点信息度与其相邻 m 阶邻居节点有关,节点t的信

息度函数I(t)为:

I(t)＝αφt＋β∑
i∈ω１φi＋β２ ∑

i∈ω２φi＋＋βm ∑
i∈ωmφi (２)

其中,m 阶邻居节点集合记为ωm,α和β 表示m 阶邻居节点

的权重调节系数,满足k
－
β＞α＞β且１＞β＞０,其中k

－
为节点

平均度.在网络中,邻近节点的选择影响共识时间的长短,导
向性传播方式有助于提高传播效率并加快共识速度.

２．３　时间退化因子

理论上,节点信息度的增长是无限制的.当某一节点的

信息度过高时,与该节点相关的通信节点会不断增多,引发过

热点现象,造成通信延时和功耗增大.因此,引入时间退化因

子对节点信息度进行抑制,防止过热节点产生.同时,合理的

时间退化因子可以引导网络资源分配,即信息度高的节点经

过抑制而无法一直参与通信,低信息度节点则有更多机会参

与共识过程.
时间退化因子主要由节点的邻居节点数和单位时间内信

息交互次数决定.其中,邻居节点数越多的节点拥有的信息

度越高,节点退化速率越高.单位时间信息交互次数越多的

节点,信息交互效率越高,节点退化速率越低.这一设置是为

了激励节点在网络内的活跃性,鼓励节点之间积极通信.因

此,时间退化因子的计算公式为:

γt＝εSt

Kt
－ε２ (３)

其中,ε是退化速率控制系数.
综合式(２)和式(３)可以得出时间退化后的节点信息度计

算公式为:

I′(t)＝I(t)－γt (４)
通过实时调整退化速率系数,可以保证节点信息度维持

在一个合理范围,在激励节点参与通信的同时,保证节点不会

过多地承担通信压力.

３　CCG算法

CCG算法可分为两个阶段:邻近节点的选择阶段和信任

收集阶段.CCG算法的流程如图１所示.

图１　CCG算法的流程图

Fig．１　FlowchartofCCGalgorithm

在网络初始化后,节点生成 Gossip消息并判断消息是否

合法,然后节点根据选择概率矩阵选择一个邻近节点发送消

息.在传播消息过程中,收集经过节点的信任值,当其超过阈

值时,共识完成.

３．１　邻近节点的选择阶段

设邻近节点信息度集合为{I１,I２,,In},IN ＝∑
i∈n
Ii,可以

得到节点i的选择概率为Ii

IN
,则节点选择邻近节点的概率矩

阵为 I１

IN
,I２

IN
,,In

IN[ ] ,其过程如图２所示.
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图２　通过选择概率矩阵选择通信节点

Fig．２　Selectcommunicationnodebyselectingaprobabilitymatrix

选择通信节点的步骤如下:

１)ClientA 初始化S０,K０ 以及周围邻居节点的信息度集

合为{I１,I２,,In};

２)根据信息度集合{I１,I２,,In}计算选择概率矩阵Vt＝
[v１,v２,,vn];

３)ClientA 以vB 概率选择到节点B 建立通信.

３．２　信任收集阶段

信任收集机制的作用是判定 CCG 算法何时终止.在传

播过程中,Gossip消息每经过一个节点就获得一部分信任值,
这些信任值的大小由节点信息度决定.经过节点的信息度越

高,获得信任值越多.假设消息的实时信任值为C,传输经过

节点A(节点A 的信息度为IA),其信任增加值为:

ΔC＝IA＋δ∑
i∈ω１

Ii (５)

其中,δ是信息收集系数,用以调节信任收集速率.信任收集

过程如图３所示,消息由A 点发出,通过邻近节点选择算法,
由低信任节点向高信任节点传播,直至消息收集的信任值达

到阈值.信任收集机制解决了 Gossip协议最终一致性的缺

点,使算法的共识时间可以被估测.传统 Gossip协议中,消
息如同谣言一个接一个地传递至整个网络,但是无法准确估

测出消息传遍整个网络的具体时间点.通过信任收集机制根

据所收集信任值的大小以及全网信息度信息,便可以计算出

该条消息达成共识所需经过的节点数,进而估测最终的共识

时间.

图３　信任收集机制

Fig．３　Trustcollectionmechanism

３．３　算法分析

Gossip算法的时间收敛性已经得到证明[１４Ｇ１５],因此本文

仅对CCG算法的共识结束标志作论证分析.假设全网平均

节点信息度为I
－
,全网信任值为IALL,全网总节点数为 N,

Gossip消息经过n个节点完成信任收集.设已收集的信任值

为Cs＝∑
n

i＝１
Ci:

Cs＞μIALL (６)
其中,Ci 为每一次传播所收集的信任值.

当满足式(６)时,认为 Gossip达成共识.已知要满足共

识时间是可预测的,则传播过程中消息经过最多有限个节点

即可确认达成共识.即:

∑
n

i＝１
Ci＝∑

n

i＝１
(Ii＋δ∑

j∈ω１
Ij)

＝∑
n

i＝１
Ii＋δ∑

n

i＝１
　 ∑

j∈ω１
Ii,j

＝nI
－

＋δ∑
n

i＝１
SiI

－

＝I
－
(n＋δ∑

n

i＝１
Si)≥IALL＝μNI

－

当经过的节点数满足n≥μN－δ∑
n

i＝１
Si时,可以预测该消息

信任收集完成并达成共识.因为μ和N 是常数,节点的邻近

节点数至少为１,在∑
n

i＝１
Si＝n时,Gossip共识时间最长,此时

n≤μN
１＋δ

,因此经过的节点数最多为μN
１＋δ

,证明CCG算法的共

识时间是可以估测的.

４　实验结果与分析

４．１　实验平台及参数配置

实验部署在多台计算机上模拟网络通信,以多线程方式

模拟节点运行.在不考虑网络带宽波动和延时的情况下,搭
建原型算法模型,将 CCG 算法与传统 Gossip算法、Random
Gossip算法进行比较[１７Ｇ１８],通过对比最终共识时间以及共识

时长波动来判断３种算法的效率和稳定性.
网络连接通过随机矩阵生成,每个节点通过初始化的随

机矩阵得到自己的邻近视图;每个节点可以自由进入或者退

出当前网络.采用的参数值如表１所列.

表１　参数设置

Table１　Parametersettings

Parameter WeightReferenceValue
α ０．８(β＜α＜k－β)

β ０．５(０＜β＜１)

δ ０．３(０＜δ＜１)

μ ０．５(０＜μ＜１)

　注:α和β是邻近节点权重调节系数,δ是信息收集系数,阈值μ是全网临界

受信值

４．２　实验分析

实验主要从两个场景对算法性能进行对比.第一个场景

是网络节点数增多时,算法共识时长的对比;第二个场景是节

点数为１０００时,算法共识时长的对比.
(１)假设每个节点在一个时钟周期内只能选择一个节点

进行通信.由图４可以看出,在不考虑网络延迟的情况下,网
络节点数由１增加到１０００时,３种算法的共识时长都处于增

长的趋势,但是CCG算法在节点数不断增多时,共识时间仍

然保持较低水准,波动更为稳定.

图４　共识时长变化

Fig．４　Consensusdurationchange

实验表明,CCG算法减少了无意义的通信,加快了共识

３９３张奇文,等:基于 Gossip协议的信任收集共识算法研究



时间,同时减少了网络资源的消耗.信任阈值的设定越大,

Gossip消息共识过程越长,经过节点数越多.通过改变信任

阈值,可以调节共识的安全程度和共识速度,表现为阈值设定

越大,网络越安全,共识时间越长.
(２)假设网络节点数相同,网络节点数为１０００,通过１００

次共识,观察３种算法共识时长的稳定性(每次实验中节点的

邻近节点视图均一致).如图５所示,原始 Gossip和 Random
Gossip都表现出更长的共识时间.RandomGossip算法作为

一种随机通信方法,其最终共识时长的波动幅度较大[１６].这

种随机通信方式使最终共识时间难以预测,无法应用在强一

致性场景中.CCG算法表现最为稳定,共识时长波动较小.
如表２所列,CCG算法相比于另外两种算法,平均共识时间

更短,稳定性能更高.

表２　共识稳定性指标

Table２　Consensusstabilityindicator
(单位:s)

St．d Var Ave
CCG ０．１２１ ０．０１４７ １．４５

RandomGossip ０．１５４ ０．０２３７ １．６３
Gossip ０．４７１ ０．２２１８ ２．０１

图５　稳定性变化

Fig．５　Stabilitychange

结束语　本文针对传统 Gossip算法的低稳定性和最终

一致性的问题,提出了通过信任收集的 Gossip共识算法.该

算法优化了通信过程中的节点选择方式,并利用消息的信任

收集量作为共识标志,保证了共识过程的稳定性以及共识时

间的可预测性.在节点数相同时,CCG 算法的共识效率更

高;在节点数增加时,CCG算法的稳定性能要优于传统 GosＧ

sip算法.该算法拓宽了实际场景的应用范围,但增加了集中

运算.因此,如何减少集中运算的负担将是下一步的研究

方向.
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