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摘　要　在数据集对外发布之前,需要对数据集的准标识符属性进行匿名,以防遭受链接攻击.然而现有的数据匿名算法都是

面向完整数据进行,对于数据集中含有缺损数据的元组会进行直接删除操作,降低了数据的可用性.文中提出将缺损数据与完

整数据混合匿名的算法,并且结合了(α,k)Ｇ匿名算法.实验得出的数据充分证明:改进后的面向缺损数据的(α,k)Ｇ匿名模型有

效提升了匿名后数据的可用性,实现了数据匿名.
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Abstract　Beforeadatasetispublished,thequasiＧidentifierattributesofthedatasetneedtobeanonymousincaseofalinkatＧ
tack．However,theexistingdataanonymityalgorithmsareallorientedtocompletedata,andthetuplescontainingdefectivedata
inthedatasetwillbedeleteddirectly,whichreducestheavailabilityofdata．Inthispaper,themissingdataandintactdataare
mixedintoananonymousalgorithm,andthe(α,k)Ｇanonymousalgorithmiscombined．Theexperimentdatafullyprovethatthe
improveddefectivedataoriented(α,k)Ｇanonymousmodeleffectivelyimprovestheavailabilityoftheanonymousdataandrealizes
thedataanonymity．
Keywords　(α,k)Ｇanonymousmodel,kＧanonymous,Generalization/concealment,Missingdata
　

１　引言

随着数据分析技术的迅速发展以及越来越多数据集对外

共享发布,研究人员可以方便快捷地利用这些数据,但隐私泄

漏的风险也随之增加.例如,医院会收集患者的医疗信息并

对外公开发布,以便于科研组织的需要.科研机构可以利用

医院发布的数据集进行数据分析,以便于统计或者预测相关

疾病趋势.但是对外发布的医疗信息可能包含患者的个人隐

私.虽然在医疗数据对外发布之前,发布者会删除个体标识

符,以防止别人获取到某个患者的敏感信息.但是通过不同

数据集之间的链接攻击,仍会导致一些患者的隐私泄漏.文

献[１]指出,即便在数据公开之前去掉标识符信息,攻击者依

旧能够利用数据中的邮编、婚姻状况、工作等准标识符与其他

发布的数据集结合,从而得到用户的隐私信息.正是由于存

在这种攻击,越来越多的研究者开始关注数据匿名技术,许多

数据匿名算法和数据匿名模型应运而生.
然而,目前绝大多数的数据匿名算法对于带有缺损数据

的数据集都力所不及[２Ｇ５].如果某个数据集中的数据存在缺

损,算法通常会直接删除其中带有缺损数据的元组,然而在数

据收集的过程中,数据缺损的情况是普遍存在的.例如,某机

构采集大量人员的家庭收入以及其他信息,如果某些家庭收

入较高,通常这些家庭成员会拒绝透露收入信息,那么在收集

到的信息中,该家庭成员的家庭收入一项则为空,造成数据缺

损.如果直接删除该家庭成员的所有信息,则会造成该家庭

成员其他无缺损的信息丢失.但是实际上,我们可以采取更

加巧妙的方法来处理这类缺损数据,即将缺损数据和正常数

据一起进行匿名处理,采取某种特殊的聚类以及距离计算方

法,来保留绝大部分数据.

２　匿名算法模型

定义１(属性)　假设T(A１,A２􀆺An)是包含有限个元组

的一个数据表,T 的有限属性组是{A１,A２􀆺An}.
根据数据表中的属性,我们可以将其分为以下４类.
(１)显示标识符EI(Explicit_Identifer)
通过显示标识符.能够直接确定个体身份的属性,例如

工号、姓名、电话号等.通常在数据公开前,将显示标识符加

密处理或者直接去除.
(２)准标识符 QI(Quasi_Identifier)
把准标识符联合起来就能够唯一确定个体身份的属性,

比如 Gender,Education,Workclass等.



(３)敏感属性SA(Sensitive_IdentiferAttribute)
敏感属性即敏感信息,例如疾病、家庭收入、家庭地址等.
定义２(kＧ匿名)　如果数据表T 中的任意元组t都能找

到至少k－１个元组与t在准标识符上无法区分,则该数据表

满足kＧ匿名.以表１为例,任意一个元组都能找到至少３个

元组在准标识符上具有相同的值,所以该数据表满足４Ｇ匿名.

表１　４Ｇ匿名数据表实例

Table１　Exampleof４Ｇanonymousdatatable

Num Age Workclass Race Sex Occupation
１ [３１,４６] PrivateEterprises White Male CraftＧrepair
２ [３１,４６] PrivateEterprises White Male AdmＧclerical
３ [３１,４６] PrivateEterprises White Male ProfＧspecialty
４ [３１,４６] PrivateEterprises White Male Sales
５ [２２,５０] Worked White/Black Male/Female CraftＧrepair
６ [２２,５０] Worked White/Black Male/Female MachineＧopＧinspct
７ [２２,５０] Worked White/Black Male/Female ProfＧspecialty
８ [２２,５０] Worked White/Black Male/Female OtherＧservice

　　定义３(泛化)　泛化是典型的数据匿名方法,其通常是

将元组中某一准标识符属性中值用一个概括的、模糊的范围

值代替.例如,某几个元组中的 Workclass属性存在几个值:

FederalＧgov,LocalＧgov,StateＧgov,则将它们统一用 GovernＧ
ment来替代.这种匿名方法在分类树的结构上尤为适用,如
图１所示,用分类树中更靠近根节点的节点来代替更靠近叶

子节点的节点.当然泛化的程度越大,数据损失就越严重.
泛化主要包含局部泛化和全局泛化.全局泛化的算法实现比

较简单,但是匿名后造成的信息损失十分巨大.局部泛化的

算法相对复杂,但是匿名后的数据集信息损失更低.为了使

数据损失降到最低,本文将带有数据缺损的元组与数据完整

的元组一起进行局部泛化处理.

图１　Workclass分类树

Fig．１　ClassificationtreeofWorkclass

　　定义４(信息损失,IL(el))　T(A１,􀆺,An)是一个数据

表,QI(N１,􀆺,Nx,C１,􀆺,Cy)是准标识符,Ni(１≤i≤x)是第

i个数值型属性,Cj(１≤j≤y)是第j 分类属性,则信息损

失[１８]为:

IL(el)＝ ∑
i＝１,􀆺,x

|el|
MAXNi －MINNi

|Ni| ＋

　 ∑
j＝１,􀆺,y

|el|H(∧(∪Cj))
H(TCj

) (１)

其中,|el|是聚类el 元组的数量,１≤l≤m,|Ni|是第i个数

值属性的范围,MAXN 和MINNi
是聚类el 中的最大值和最小

值,H(Tcj
)是分类树的高度,H(∧(∪Cj))是具有最小公共

祖先的分类子树的高度.

对于图１给出的关于 Workclass的分类树,H(Tcj
)为３,

H(∧ (Private,WithoutＧpay))为 １,H (∧ (Private,SelfＧ
empＧnotＧinc))为２.

特别地,如果数据表中某些信息出现缺损,例如表２,缺
损的数据会以“?”的形式出现,那么在计算信息损失时,就要

把该缺损数据当作最高泛化层次来计算.例如表２中序号为

２的元组中 Workclass属性出现缺损,如果把这４个元组当作

一个分组来进行匿名处理,该分组匿名后的信息损失是:

IL(el)＝４×４６－３１
７４ ＋４×３

３＋４×０＋４×１＝８．８１

另外,如果匿名模型直接删除带有缺损数据的元组,那么

信息损失将为|el||QI|,即删除该元组造成的信息损失为准

标识符属性的个数与删除元组数的乘积.例如对于表２,若

直接删除带有缺损数据的元组２和元组３,则造成的信息损

失为IL＝４×２＝８.

表２　带有缺损数据的数据表实例

Table２　Instanceofdatatablewithmissingdata

Num Age Workclass Race Sex Occupation

１ ４６
SelfＧempＧ
notＧinc

White Male CraftＧrepair

２ ３１ ? White Male AdmＧclerical
３ ３８ Private White ? ProfＧspecialty
４ ３７ Private White Male Sales

定义５(IL(T),数据表T 信息损失)　T(A１,􀆺,An)是

一数据表,则数据表T 的信息损失为:

IL(T)＝IL∑
el∈ε

(el) (２)

其中,n是数据表T 中元组的数量.可以看出,数据表的信息

损失为匿名处理后各个分组信息损失之和.
定义６(等价类)　T′是一个满足kＧ匿名的数据表.如果

T′中的某几个元组具有相同的准标识符属性的值,那么这几

个元组构成一个等价类.
定义７((α,k)Ｇ匿名)　给定一满足kＧ匿名的数据表T′、

准标识符Q和一个敏感属性值s,如果任意一个敏感值s在每

个等价类中的频率都不大于α,则这个数据表满足(α,k)Ｇ
匿名.

该匿名模型主要由 Wong等提出,以抵御背景知识攻击

和同质性攻击.
本节提出了一种面向包含缺损数据的数据匿名方法.其
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基本思想是,先以聚类的方式进行最优化分组,之后对各个分

组进行泛化.在聚类过程中,通过循环遍历法来寻找使聚类

信息损失最少的元组形成聚类,之后在对各个分组泛化时使

用基于泛化层次的局部泛化算法,这样每个分组的准标识符

便有相同的取值,进而形成等价类,从而可以有效防止隐私信

息的泄漏.

２．１　算法描述

算法１　
输入:数据集S,参数k,阈值α
输出:匿名表S′
开始:

While(|S|≥k)

　随机选取一元组r,

　将r并入聚类el;

　While(|ei|≤k)

　　根据式(１)查找最优元组t,

　　将t并入聚类el;

　　S数据集去除t;

　Endwhile
　　el并入聚类集ε;

　　i＝i＋１;

Endwhile

While(|S|≠０)

　在S中随机选取一元组t;

　S数据集去除t;

　根据式(１)将t并入最优聚类el

Endwhile
泛化各个聚类等待发布

输出匿名表S′
结束

１)http://archive．ics．uci．edu/ml/datasets/Adult

２．２　复杂度分析

设原始数据集S中的元组数为|S|＝n .在生成第一个

聚类时,需要循环遍历数据集,依次计算该聚类,若新加入某

一个元组的信息损失,则需要计算(n－１)＋(n－２)＋􀆺＋
(n－k)次,时间复杂度为 O((n－１)＋(n－２)＋􀆺(n－k))＝

O(kn－
(１＋k)k

２
)＝O(n).在生成第２个聚类时,需要计算

信息损失(n－k－１)＋(n－k－２)＋􀆺＋(n－k－k)次,时间

复杂度为 O((n－k－１)＋(n－k－２)＋􀆺＋(n－k－k))＝

O(kn－k２－
(１＋k)k

２
)＝O(n).以此类推,直到聚类的个数为

n/k,因此聚类的平均时间花销为O(n)＋O(n)＋􀆺＋O(n)
􀮩 􀮫􀮪􀪁􀪁􀪁􀪁􀪁 􀪁􀪁􀪁􀪁􀪁n/k个

＝

n
kO(n)＝O(n

２

k
)＝O(n２).之后对聚类后形成的分组进行匿

名,时间复杂度为 O(m),m 为需要匿名处理的分组数,一般

比较小.因此,总的时间复杂度为 O(n２)＋O(m)＝O(n２).

３　实验结果及数据分析

３．１　实验数据及参数

３．１．１　软硬件环境

硬件环境为２．８GHzXeonE５Ｇ２６８０v２CPU,５６GB内存.
软件环境为 Windows７操作系统,VisualStudio２０１７ 编译环

境,C语言编写.

３．１．２　实验采用的数据来源

实验采用的 Adult数据集１)属于 UCI机器学期数据库,
该数据集统计了１９９６年一部分美国人口的部分属性,许多数

据匿名研究都用到此数据集.Adult数据集中共有１５个属

性,这里只取其中的９个属性进行实验,分别是:Age,GenＧ
der,Race,MaritalＧstatus,Education,NativeＧcountry,WorkＧ
class,Occupation.其中除了 Age属性为有序属性外,其余属

性都为无序属性.数据集结构如表３所列.

表３　Adult数据集描述

Table３　DescriptionofAdultdataset

No． Attribute Type Distinctvalues Height
１ Age Numeric ７４
２ Workclass Categorical ８ ３
３ Education Categorical １６ ３
４ MaritalStatus Categorical ７ ２
５ Race Categorical ５ １
６ NatieCountry Categorical ４１ １
７ Sex Categorical ２ １
８ Occupation Sensitive １４

实验从运行时间和信息损失两个角度来分析面向缺损数

据的(α,k)Ｇ匿名算法的性能.

３．１．３　频率参数α的设置原则

实验对于敏感属性的频率参数α的设置有一定要求:如
果属性有较高的敏感性,则α应当较低;另外α应该大于或等

于敏感属性在原始数据集中的频率,否则难以生成聚类.本

文对于α不做详细研究,统一设置为α＝０．５.

３．２　信息损失量的比较

信息损失量采用式度量.图２显示了有７个准标识符属

性、３２５６１个元组时,两种算法的信息损失量随着k值的变化

情况.可以看到,两种算法的信息损失量都会随着k值的变

大而变大.这是由于随着k值的增加,聚类时每个分组所包

含的元组会增加,这样对该分组中准标识符属性进行泛化处

理时,泛化的层次就会增高,进而产生更高的信息损失.

图２　不同k值下信息损失量的比较

Fig．２　Comparisonofinformationlossunderdifferentkvalues

另一方面,从图２能够看出,在k值或者准标识符属性个

数相同的情况下,面向缺损数据的(α,k)Ｇ匿名模型的信息损

失量比一般(α,k)Ｇ匿名模型的信息损失量小很多.由此可

见,相比一般(α,k)Ｇ匿名模型,面向缺损数据的(α,k)Ｇ匿名模

型能够获得更好的隐私信息保护.
图３为k分别取２,５,１０,准标识符属性个数为７且数据

集大小变化时,两种算法的信息损失量的比较.可见,在同等

条件下,匿名模型所造成的信息损失量均随着数据集的增大

而增大,由于数据集的增多会使需要泛化的元组数随之增加,
从而造成更多信息损失.另一方面,无论数据集大小如何变

７９３张王策,等:面向缺损数据的(α,k)匿名模型



化,面向缺损数据的(α,k)Ｇ匿名模型都比一般(α,k)Ｇ匿名模型

造成的信息损失小得多.由图４可知:信息损失量会随着准

标识符数量|QI|的增加而增加,这是由于一旦准标识符属性

数量增加,在对元组进行分组时需要考虑的因素就会增多,因
此信息损失量会变大.

图３　数据集大小变化时信息损失量的比较

Fig．３　Comparisonofinformationlossasdatasetsizechanges

图４　准标识符数量变化时信息损失量比较

Fig．４　Comparisonofinformationlossasnumberof

quasiＧidentifierchanges

３．３　执行时间的比较

图５显示有７个准标识符属性、３２５６１个元组时,两种算

法随着k值变化的执行时间的对比.可知:两种匿名模型的

执行时间都会随着k值的增大而增大,因为这两种算法的聚

类过程都是自下向上的.k变大,就意味着聚类次数增多,所
以花费的时间就会变多.

图５　不同k值下运行时间的比较

Fig．５　Comparisonofrunningtimeunderdifferentkvalues

图６为k值分别取２,５,１０,数据集大小为３２５６１,准标识

符属性个数为７且数据集大小变化时,算法实现两种匿名模

型的执行时间的比较.由图６可知,算法的时间花销均会随

着数据集的增大而增大,因为随着数据集的增大,聚类次数会

增多,所以需要更多时间开销.并且由图６还能看出,算法的

时间花销与数据集大小呈二次方关系,这也印证了算法的时

间复杂度为 O(n２).由图７可知:准标识符数量越多,算法

执行的时间就越长,这是由于在对元组进行分组时需要计算

的因素会增多,导致时间花费更多.

图６　数据集大小变化时运行时间的比较

Fig．６　Comparisonofrunningtimeasdatasetsizechanges

另一方面,由从图５、图６能够看出,在同等情况下,向缺

损数据的(α,k)Ｇ匿名模型和一般(α,k)Ｇ匿名模型时间花销相

差不大,所以向缺损数据的(α,k)Ｇ匿名模型以与一般(α,k)Ｇ匿

名模型近似的时间代价获得更好的隐私保护.

图７　准标识符数量变化时运行时间的比较

Fig．７　ComparisonofrunningtimeasnumberofquasiＧidentifier
changes

结束语　本文面对数据集中的缺失数据,采用了一个基

于聚类的(α,k)Ｇ匿名模型.该模型可以对带有缺损数据的数

据集进行匿名处理,确保匿名后的数据集满足(α,k)Ｇ匿名模

型,保证隐私安全.实验结果证明,面向缺损数据的(α,k)Ｇ匿

名模型以与一般(α,k)Ｇ匿名模型近似的时间代价获得了更好

的隐私保护.
本文算法和模型中的聚类分组中包含的元组数基本是固

定的,下一步将考虑在聚类过程中采用变化元组数目.
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