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摘　要　随着软件定义网络(SoftwareDefineNetwork,SDN)和网络功能虚拟化(NetworkFunctionVirtual,NFV)技术的不断

发展,防火墙、入侵检测等硬件中间件被动态部署在特定服务器上的虚拟网络功能(VirtualNetworkFunction,VNF)所替代.
为了满足流量安全和性能策略,网络流请求通常需要经过特定的 VNF序列,称为服务功能链(ServiceFunctionChain,SFC),这

使得 VNF的动态部署问题成为目前软件定义网络中的一个研究热点.学术界提出了多种部署策略,但由于大部分是在单一

资源约束条件下进行的部署研究,无法实现全局网络资源的负载均衡.文中提出了充分考虑全局网络资源的虚拟网络功能部

署策略.首先,给出了网络模型的整体结构,并用整数线性规划模型对该问题进行数学建模,由于该问题是一个 NP难问题,因

此,设计了一个高效的启发式搜索算法(HeuristicSearchAlgorithm,HSA)来对原问题进行求解,该算法能够在满足全局网络

资源的约束下高效地利用网络资源实现 VNF的动态部署并实现负载均衡.实验仿真结果表明,该部署算法能够很好地降低

负载均衡度,并提高流请求接收率.
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Abstract　WiththecontinuousdevelopmentofsoftwareＧdefinednetworkandnetworkfunctionvirtualizationtechnology,hardＧ
waremiddlewaresuchasfirewallandintrusiondetectionisreplacedbyvirtualnetworkfunctionsdynamicallydeployedonspecific
servers．Inaddition,inordertomeetthetrafficsecurityandperformancepolicy,networktrafficrequestsusuallyneedtogo
throughaspecificVNFsequence,knownasservicefunctionchain,whichmakesthedynamicdeploymentofVNFbecomeahot
topicinsoftwaredefinednetwork．Manydeploymentstrategieshavebeenproposedintheacademiccircle．However,mostofthe
deploymentstudiesareconductedundertheconstraintofasingleresource,andtheloadbalancingofglobalnetworkresources
cannotbeachieved．Therefore,thispaperproposesavirtualnetworkfunctiondeploymentstrategythatfullyconsiderstheglobal
networkresources．Firstly,thewholestructureofthenetworkmodelisgiven,andanintegerlinearprogrammingmodelisintroＧ
ducedformathematicalmodeling．Then,animprovedmodelsolvingalgorithmisproposed,whichcaneffectivelyutilizenetwork
resourcesandachieveloadbalancingundertheconstraintofglobalnetworkresources．Finally,thesimulationresultsshowthat
theproposeddeploymentalgorithmcanreducetheloadbalanceandimprovetherequestreceptionrate．
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１　引言

网络功能虚拟化是近年来兴起的一种将软件与硬件设备

分离的技术.它能显著降低运营资本支出,并通过降低实现

时间来促进新服务部署的灵活性[１Ｇ２].软件定义网络是一种

将控制平面与数据平面解耦的新型网络范式.SDN 控制器

通过中央控制和灵活的管理,根据获取的全局网络信息有效

地控制网络功能间的数据转发[３].这两种技术的结合可以增

强网络的灵活性和可扩展性,达到基础设施资源共享的效果.
另外,为了满足流量安全和性能策略,在启用 NFV的SDN网



络中,网络流请求通常需要经过特定的虚拟网络功能序列,

NFV和SDN的发展为动态服务功能链技术的发展提供了有

利条件.图１为启用 NFV的网络中服务功能链配置的简单

示例.图１中共有７个网络节点,分别为节点１－节点７,其

中节点３、节点５、节点６连接了物理服务器,可以部署 VNF,

称之为功能节点.节点１、节点２、节点４、节点７没有连接物

理服务器,作为交换机节点.其中功能节点６部署了 VNF１
和 VNF２,功 能 节 点 ５ 部 署 了 VNF４,功 能 节 点 ３ 部 署 了

VNF３.从 A到C的数据流(A－＞VNF１－＞VNF４－＞C)

通过VNF实例VNF１和VNF４,而从B到C之间的数据流通

过实例 VNF２和 VNF３.其中 VNF１和 VNF２在同一服务器

上共存.

图１　SFC配置的简单示例

Fig．１　SimpleexampleofSFCconfiguration

目前,基于软件定义网络的动态服务功能链技术还处于

研究阶段,其中考虑网络资源约束,最小化网络资源消耗的

VNF动态部署是当前研究的热点之一.在现有的 VNF部署

策略研究中,大多数方法仅考虑了全局网络资源中的一种单

一网络资源约束来实现 VNF的部署,没有综合考虑全局网

络资源如交换机流表条目、服务器计算资源、链路带宽等对

VNF动态部署的影响.由于每个SDN 交换机节点的流表通

常由昂贵且耗电的三元内容寻址内存实现(TernaryContent

AddressableMemory,TCAM),TCAM 一般只能存储几千个

流表条目,因此在进行 VNF动态部署时,交换机节点的流表

条目资源是不可忽视的一种网络资源.本文将网络节点区分

为功能节点和交换机节点.其中功能节点是指交换机连接了

物理服务器的网络节点,如图１中的节点３,VNF只允许部署

在功能节点上并需要消耗功能节点上的计算资源,而图１中

的交换机节点１只负责交换路由信息.由于微数据中心和云

数据中心可以作为功能节点[４Ｇ５],与交换机节点相比,其可以

不考虑功能节点上的流表消耗,仅关注其计算资源的消耗.

而交换机节点可以忽略它的计算资源消耗,仅关注其流表条

目资源的消耗.本文从全局网络角度出发,不仅考虑了功能

节点计算资源和链路带宽资源的消耗,还考虑了交换机节点

的流表条目资源的消耗,充分利用虚拟网络资源灵活分配这

一特性,为具有SFC请求的流选择合适的 VNF部署位置和

服务路径,从而在满足资源和服务功能链顺序的约束条件下

有效地部署 VNF以达到全局网络资源的负载均衡.本文首

先给出了网络模型的整体结构,然后引入整数线性规划模型

对该问题进行数学建模.由于已知此类问题是 NP难的[６],

因此对该问题设计了一个高效的启发式搜索算法(Heuristic
SearchAlgorithm,HSA)进 行 求 解,并 得 到 了 较 好 的 实 验

效果.

２　相关工作

近年来,虚拟网络功能 VNF的部署问题被学术界广泛

研究.文献[７]提出了一种基于禁忌搜索算法的 VNF部署

方法,该方法通过设置禁忌表的方式在全局网络中搜索服务

功能最优的部署位置,但该方法只考虑了节点资源利用率.

文献[８]提出了一种面向 NFV 环境下的服务功能管理机制,

该机制主要通过维特比算法在候选节点中选择部署开销最小

的节点作为功能节点,有效地降低了服务功能的部署成本,但
其缺乏对链路资源开销的考虑.文献[９]提出了一种服务功

能部署模型,该模型采用(AuxiliaryFrequencySlotMatrix,

AFM)启发式算法进行求解,但 AFM 仅以物理节点的计算资

源容量作为选择策略,未从全局服务路径资源的利用方面考

虑 VNF的部署问题.文献[１０]通过 Greedy算法穷举全网满

足资源约束及连通性的所有服务路径,并选用链路资源占用

量最小的服务路径,但这种方法只侧重于链路的优化选择问

题.文献[１１]提出SDN/NFV 架构下的服务功能部署机制,

该机制构建了分层图模型,将时延最小化作为服务路径选择

依据,虽然降低了服务功能链的处理时间,但缺少对节点资源

的考虑.

３　网络模型与问题描述

３．１　具有网络功能虚拟化的SDN网络模型

本文将物理网络定义为无向图G＝(V,L),其中V 和L
分别表示节点集和链路集,u,v∈V 是物理节点,uv∈L 代表

由节点u和节点v连接形成的一条物理链路.如果物理节点

承载了 VNF功能,则将Vm ⊂V 定义为功能节点集,否则将

Vs⊂V 定义为普通节点集.定义集合 M 表示 VNF集,其中

m∈M 表示在 VNF集中的一个虚拟网络功能.G 中有一个

SDN控制器,它监控G 网络中功能节点的计算资源、链路带

宽资源以及交换机流表条目资源,并执行资源分配,以满足每

条请求流的资源需求.假设一条具有SFC请求的流到达,如
果可以满足该条流请求的所需资源,则该请求将被接受;否

则,该请求被拒绝.

本文以F 表示具有 SFC请求的流的集合,其中请求流

fi∈F.Cft
u 表示交换机节点的流表容量,当SFC请求流到达

时,交换机节点的剩余流表条目数的比率用rft
i,u表示.功能节

点上的计算资源总量表示为Ccpu
u ,链路uv∈L 的带宽资源容

量用Cbw
uv 表示.当SFC请求流到达时,功能节点上剩余计算

资源的比率以及链路uv上剩余带宽资源的比率分别用rcpu
i,u

和rbw
i,uv表示.

３．２　具有服务功能链的流请求

在具有虚拟网络功能的SDN网络中,由用户发起的流应

该始终遍历一组按预定义顺序连接的 VNF实例,以满足用
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户的需求.本文假设所有的流都带有SFC请求,每个SFC请

求由一个入口节点、一个出口节点和一系列 VNF请求组成.

本文用一个五元组来表示SFC请求流,SFC请求流以及服务

功能链的公式如下:

pri ＝(sri ,tri ;SCri ,bwri ,CPri ) (１)

SCri ＝‹SCri,１,SCri,２,􀆺,SCri,l›,lSCri
＝|SCri| (２)

式(１)的pri ,sri 表示请求流的入口节点,tri 表示请求流的

出口节点,每个数据包从源sri 到目标tri 必须依次通过相应的

节点.请求 流 的 VNF 服 务 链 序 列 被 定 义 为 SCri ,其 中,

SCri ＝(SCri,１,SCri,２,􀆺,SCri,l)表示流必须通过的有序 VNF
序列(如:Firewall→IDS→Proxy);lSCri

＝|SCri,l|表示请求流

的服务功能链长度,即一条请求的 VNF请求总数;bwri 为请

求流的链路带宽资源需求量;CPri为SFC请求流的计算资源

需求量.

３．３　逻辑功能链路图

根据系统模型,由 SDN 服务链部署模型编排平面中的

SFC策略[１２]将SFC流请求相应的虚拟网络功能组合起来构

建一个逻辑功能链图G＝(V,L).逻辑功能链图是一个带权

有向图,其中V和L分别表示为逻辑节点集和逻辑链路集,u
－,

v
－
∈V表示两个逻辑节点,u

－
v
－
∈L表示连接u

－,v
－
节点的逻辑链

路.图２为一个逻辑功能链图,在SFC请求流到达节点tri 之

前,必须先按顺序遍历完节点sri ,SCri,１,SCri,２以及SCri,３.如

下所示:

图２　服务功能链图

Fig．２　Servicefunctionchaindiagram

当SFC请求到来时,SDN控制器中的编排模块会根据服

务功能链和底层物理网络的资源状态,按照某种部署方法确

定 VNF的优化部署节点,最终找到一条满足全局网络资源

约束的优化服务路径.

３．４　资源成本定义

启用 NFV的SDN网络的全局资源消耗包括３个主要部

分:１)功能节点的计算资源消耗;２)物理链路带宽资源的消

耗;３)交换机节点流表条目资源的消耗.

对于G中的物理节点和链路上的资源的使用有一个重

要的特性:资源使用的边际成本随着资源负载的增加而膨胀.

与负载较小的节点和链路相比,负载较大的节点和链路成本

开销将会更大.因此,在接收请求流时,应该使用负载更小的

节点和链路.当第ri 条请求流到来时,交换机节点的可用流

表条目为Cft
urft

i,u,链路uv∈L的剩余带宽资源为Cbw
uvrbw

i,uv.我

们使用如下函数分别刻画流表资源成本Costft
ri,u、链路带宽资

源成本Costbw
ri,uv(uv)、计算资源成本Costcpu

ri,u.

Costft
ri,u(u)＝

max
u∈Vs

　Cft
u

Cft
urft

i,u＋α
(３)

Costbw
ri,uv(uv)＝

max
uv∈L

　Cbw
uv

Cbw
uvrbw

i,uv＋α
(４)

Costcpu
ri,u(u)＝

max
u∈Vm

　Ccpu
u

Ccpu
u rcpu

i,u ＋α
(５)

其中,α 为 一 个 极 小 值,以 保 证 分 母 大 于 ０.Costft
ri,u (u),

Costbw
ri,uv(uv),Costcpu

ri,u(u)的取值范围均为(１,∞),并且随着资

源的消耗以非线性的形式越来越大,其可以充分表征资源使

用的边际成本随着资源负载的增加而膨胀.

３．５　基于整数规划的优化模型

优化模型是综合考虑服务资源需求、网络节点资源、网络

链路资源等情况,按照指定目标函数找到 VNF节点部署的

最优位置.本节以最小化资源代价为目标,将问题刻画为整

数规划模型(IntegerLinerProgramming,ILP).

３．５．１　变量

二进制变量xm
u 表示VNFm是否被部署在物理节点u上:

xm
u ＝

１, VNFm 部署在节点u上

０, VNFm 没有部署在节点u上{ (６)

二进制变量yu－
ri,m表示 VNF请求是否使用了节点u－ 上对

应的 VNF:

yu－
ri,m＝

１, VNF请求使用了节点u上对应的 VNF

０, 其他{ (７)

式(８)、式(９)分别表示u－v－∈L是否通过链路uv∈L或者

物理节点u∈V:

zu－v－
ri,uv＝

１, u－v－通过链路uv

０, 其他{ (８)

zu－v－
ri,u ＝

１, u－v－通过节点u

０, 其他{ (９)

一旦某条链路被选中,则这条链路的两个端点也必须被

选中:

zu－v－
ri,uzu－v－

ri,v ＝
１, zu－　v－

ri,uv＝１,∀u,v∈V,∀uv∈L,∀u－v－∈L

０, 其他{
(１０)

式(１１)为连接性约束,确保SFC请求流的路由路径是连

续的:

∑
u,v∈V

　 ∑
u－v－∈L

(zu－v－
ri,uv－zu－v－

ri,vu)＝

１, u＝sri

－１, u＝tri

０, 其他

ì

î

í

ïï

ïï

(１１)

３．５．２　资源约束

对于链路uv∈L,SFC请求pri的带宽资源消耗不能超过

物理链路上剩余的带宽资源:

∑
u－v－∈L

zu－v－
ri,uvbwri≤Cbw

uvrbw
ri,uv,∀uv∈L (１２)

SFC请求pri的流表条目资源消耗不能超过交换机节点

上剩余的流表条目资源,必须满足以下约束:

∑
u－v－∈L

rft
i,uzu－v－

ri,u≤Cft
u ,∀u∈Vs (１３)

此外,SFC请求pri的功能节点上所有 CPU 消耗不能超

过所选功能节点上剩余的CPU:

∑
u－∈V
　 ∑

m∈M
CPriyu－

ri,mxm
u ≤Ccpu

u rcpu
ri,u,∀u∈Vm (１４)

３．５．３　SFC请求流路由路径消耗的资源总成本

１)SFC请求流路由路径消耗的链路带宽总成本为:

ZZ＝ ∑
uv∈L

∑
u－v－∈L

zu－v－
ri,uvCostbw

ri,uv(uv) (１５)

２)SFC请求流路由路径消耗的交换机流表条目资源总成

本为:
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QQ＝ ∑
u∈Vs

∑
u－v－∈L

zu－v－
ri,uCostft

ri,u(u) (１６)

３)SFC请求流路由路径消耗的功能节点的计算资源消耗

总成本:

NN＝ ∑
u∈Vm

　 ∑
u－∈V
　 ∑

m∈M
　Costcpu

ri,u(u)yu－
ri,mxm

u (１７)

３．５．４　目标函数

minZZ＋QQ＋BB　s．t．式(６)－式(１７) (１８)

由于服务功能链部署问题被证明是 NPＧHard问题[６],因

而无法使用多项式时间算法来求解该问题,我们提出一个高

效的启发式搜索算法(HeuristicSearchAlgorithm,HSA)进

行求解.该算法综合考虑了链路带宽资源、交换机节点流表

条目资源以及功能节点的计算资源,在此类资源的约束下实

现了 VNF的部署以及SFC请求的路径选择,最终实现网络

全局的资源分配.

４　算法描述

HSA算法首先需要输入SFC请求流pri ＝(sri ,tri ;SCri ,

bwri ,CPri )以及物理网络G＝(V,L),并根据到达的SFC请

求流构建出逻辑功能链路图G＝(V,L).

然后,HSA算法先将 VNF按照计算资源需求量从小到

大排列,并依次添加至队列Q 中;然后将所有满足约束(１４)

的物理节点添加至一个可映射集合 N 中;接着根据u＝{u１|

u１＝argmaxCcpu
u rcpu

ri,u,∀u∈V}将 VNF成功映射到物理节点

u上,将映射成功的物理节点u添加到 VNF部署最优位置集

合Locopt(u)中;最后以Costbw
ri,uv(uv)＋Costft

ri,u(u)＋Costcpu
ri,u(u)

(即带宽资源代价、交换机节点流表条目资源代价以及功能节

点计算资源代价之和)为权重,利用 K 条最短路径算法(KＧ

Dijkstra)计算从源点到目的点的 K 条最短路径集合Rout＝
{r１,r２,􀆺,rk}.其中,对于功能节点,其流表条目资源代价等

价为０;对于交换机节点,其计算资源代价也等价为０.最终

从这K 条最短路径集合中选择链路带宽资源剩余量最多的

路径记录到集合Routopt中,作为最终的SFC请求路由路径.

算法 HSA具体描述步骤如算法１所示.

算法１　HSA
输入:SFC请求流pri＝(sri

,tri
;SCri

,bwri
,CPri

),物理网络G＝(V,L)

输出:Locopt(u),Routopt

１．根据到达的SFC请求流构建逻辑功能链路图G＝(V,L).

２．初始化一个 VNF队列 Q.

３．初始化一个可映射节点集合 N.

４．初始化一个 VNF部署最优位置集合Locopt(u).

５．将集合V中 VNF的计算资源需求量 CPri按从小到大的顺序排序,

并将排序好的CPri结果放入队列 Q中.

６．构建可映射节点集合 N.搜索物理节点集合 V,如果物理节点的剩

余计算资源量Ccpu
u rcpu

ri,u满足约束(１４),则将此物理节点添加至集合

N中.

７．选择VNF最优部署位置Locopt(u).取出队列Q中的元素,并根据

u＝{u１|u１＝argmaxCcpu
u rcpu

ri,u,∀u∈V}搜索可映射集合 N中的物理

节点,将 VNF映射到物理节点u上,如果 VNF成功映射到物理节

点u上,则xm
u＝１,并将节点u添加到集合 Locopt(u)中;否则,返回

步骤７求得u＝{u１|u１＝argmaxCcpu
u rcpu

ri,u,∀u∈V}的次优解,并更

新队列 Queue.

８．如果队列 Q中有 VNF没有完成映射,则返回步骤７;否则,完成

VNF映射,并得到最终Locopt(u)集合.

９．根据集 合 Locopt(u)、服 务 功 能 链 SCri
,并 且 以 Costbw

ri,uv(uv)＋

Costft
ri,u(u)＋Costcpu

ri,u(u)为权重,利用 KＧDijkstra算法计算从源点

到目的点的 K条最短路径集合 Rout＝{r１,r２,􀆺,rk}.

１０．将路径集合 Rout中的 K条最短路径按照链路带宽资源剩余量从

小到大排序,并首先选取资源剩余量最大的路径,记录到集合

Routopt中,得到SFC请求流的路由路径.否则,退回到最短路径

集合 Rout＝{r１,r２,􀆺,rk}中求得次优解.

该算法有两处采取回溯的机制,即:１)在算法的步骤７
中,假如 VNF没有成功映射到计算资源剩余量最多的物理

节点,则需要计算u＝{u１|u１＝argmaxCcpu
u rcpu

ri,u,∀u∈V}的次

优解,然后重新映射;２)算法执行到步骤８时,假如队列中还

有 VNF没有映射,则需要回溯到步骤７,从 VNF队列中再次

取出一个元素,完成后续的步骤.

５　仿真实验

本节详细描述了 HSA算法与现有两种典型部署算法对

比的仿真实验,并给出性能比较.两种典型的部署算法分别

为:１)仅仅优化节点资源[７]的部署算法(TS算法);２)仅优化

链路带宽资源[１０]的部署算法(Greedy算法).本文实验采取

负载均衡度和请求流的接收率这两个重要评价指标来体现

HSA算法的有效性.

５．１　实验环境和参数设置

本实验在配置为IntelCorei７Ｇ３７７０３．６０GHz、８GB内存

的 Windows系统PC机上运行.网络拓扑结构是 mininet的

仿真环境下生成的fatＧtree结构.功能节点计算资源剩余量、

交换机节点流表条目资源剩余量以及链路带宽资源剩余量均

服从[１０００,２０００]的随机分布,每条SFC请求流由不同类型

的服务功能组成,并且每条SFC请求流所需功能节点计算机

资源以及链路带宽资源的需求量都服从[１,２]均匀分布,交换

机节点资源需求量均为１,即１条流表条目.实验中为了避

免资源分配不均匀导致的对实验指标的影响,将服务功能链

的长度统一设置为３.

５．２　算法性能对比

５．２．１　负载均衡度

负载均衡度表示一条请求流被接收时整条通路的负载累

积情况.该指标反映算法在整个网络中所有资源利用率的优

劣程度,负载均衡度的取值越小越好.本文定义的负载均衡

度的公式为:

Load＝ψuv ∑
ri∈R,uv∈L

　
bwri

Cbw
uvrbw

i,uv
＋ψvs ∑

ri∈R,vs∈V
　

ftri

Cft
vsrft

i,vs
＋

ψvf ∑
ri∈R,vf∈V

　
cpri

Ccpu
vfrcpu

i,vf

(１９)

其中,ψuv,ψvs ,以及ψvf
用于调整链路负载、交换机节点负载以

及功能节点负载的比率.

实验中分别生成１０００~１００００条请求流,并重复进行１０
次取平均值,分别统计３种算法的负载均衡度,如图３所示.

可知,随着请求流的增加,网络的负载均衡度逐渐增大,曲线

逐步趋于平缓并接近于数值１.即随着请求流的增加,网络

中剩余的可用资源逐渐减少,并且随着负载均衡度趋于１,网

７０４黄梅根,等:基于软件定义网络资源优化的虚拟网络功能部署策略



络中请求接收率逐渐降低.其次,随着请求流的增加,HSA
算法 的 部 署 策 略 能 最 有 效 地 平 衡 负 载,由 于 TS 算 法 和

Greedy算法都仅考虑一种网络资源的分配,从而使得整个网

络的负载处于相对不平衡的状态.因此,HSA算法能更有效

地平衡负载.

图３　负载均衡度比较

Fig．３　Comparisonofloadbalance

５．２．２　请求流的接收率

请求接收率表示满足各项资源约束的请求接收比例,它
能很好地体现算法的效用性,其取值越大越好.请求接收率

可表示为成功接收并成功部署到网络中的请求流条数与请求

流总条数的比值,用raccept来表示,其计算公式如下:

raccept＝lim
t→∞

∑
t

t＝０
riaccpet

∑
t

t＝０
ritotal

(２０)

其中,∑
x

x＝０
riaccpet

表示从t＝０时刻到T 时刻成功接收并成功部

署到网络中的请求流条数;∑
t

t＝０
ritotal

表示网络中到达的请求流

总条数.
实验中同样随机产生１０００~１００００条请求流,并重复进

行１０次取平均值,分别统计这３种部署算法的请求接收率,
如图４所示.由图４可知,HSA 算法的最大请求接收率、最
小请求接收率以及平均请求接收率比其他两种部署算法要

高.并且到达网络中的请求流条数相同时,HSA算法的请求

接收率比其他两种部署算法要高.因为 HSA 算法考虑了全

局资源的分配,降低了整个服务路径的负载均衡度,从而间接

地提高了网络中资源的利用率,最终提高了请求接收率.

图４　请求接收率比较

Fig．４　Requestreceptionratecomparison

结束语　本文提出了在交换机节点流表资源、功能节点

计算资源以及链路带宽资源这３种网络资源约束下进行

VNF部署的部署策略.首先,根据虚拟网络功能部署问题构

建一个网络模型,然后将网络模型建模成整型线性规划数学

模型,最终通过考虑全局网络资源的部署算法确定虚拟网络

功能的部署位置以及请求流的最终服务路径,并与 TS算法

和 Greedy算法进行对比.实验结果表明,HSA算法在负载均

衡度、请求接收率性能指标上均优于TS算法和 Greedy算法.
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