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摘　要　密文策略属性基加密可以灵活实现“一对多”加密,尤其是大属性的属性基加密,可以支持任意的属性全集,因此在云

计算、物联网、大数据等领域有广泛应用前景.然而,密文策略属性基加密中同一个解密私钥可以对应多个不同的用户,于是恶

意用户敢于共享其(部分)私钥以获取非法利益.针对用户恶意共享解密私钥的问题,为实现公开追踪并验证泄露私钥拥有者

身份的目的,文中提出一个支持大属性的可公开追踪的密文策略属性基加密方案,该方案可以支持任意单调的访问结构.并

且,除了固定长度的系统公开参数外,不花费额外的存储代价就可以对泄露密钥的用户身份进行公开验证.
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１　引言

随着云计算、大数据等新型网络服务的兴起,在分布、开
放的计算环境中进行数据共享和数据处理的需求与日俱增,
越来越多的公司或个人将数据存放在第三方数据服务机构中

或者由第三方进行数据处理.然而,恶意攻击者和不完全可

信的第三方数据服务机构的存在,使得安全性问题日益凸显.

２００５年Sahai等[１]提出属性基加密的思想,用描述性的

属性集合代替用户的身份,用户私钥与属性集(访问结构)相
关,由属性集和访问结构之间的匹配关系确定用户的解密能

力,从而达到通过灵活的访问结构实现细粒度解密权限控制

的目的.而根据访问策略位置的不同,属性基加密分为密钥

策略属 性 基 加 密 (KPＧABE)和 密 文 策 略 属 性 基 加 密 (CPＧ
ABE)两类.本文着重考虑CPＧABE,在 CPＧABE方案中用户

属性集合嵌入在私钥里,发送者选定访问策略并与密文相结

合,只有属性集合满足密文的访问策略的用户才能进行解密.

围绕效率、安全性、访问结构等３个重要指标,许多属性

基加密方案被提出[２Ｇ１１].２０１３年,Rouselakis等[１２]提出一个

支持大属性的属性基加密方案.一般来说,属性基加密可以

分为小属性和大属性两类.所谓小属性是指属性全集在系统

建立阶段就确立,属性个数是多项式有限的,并且公开参数的

长度与属性个数线性正比.而大属性属性基加密中,属性全

集在系统建立阶段不需要具体化,属性个数可以无限多.因

此大属性的属性基加密更适合于实际应用.
然而,CPＧABE系统中用户只能访问其属性集合满足的

访问结构对应的加密密文,用户之间存在共享各自私钥以获

得更大解密权限的动机.加之一个属性集合可能对应多个不

同用户,这意味着这些用户具有相同的解密私钥.即使用户

的私钥泄露,也很难准确找到哪个用户泄露的私钥.这一缺

点使得属性基加密系统从理论走向实际应用的过程中受到了

极大的限制,因此有必要对泄露密钥的来源进行追踪.

２００８年,Hinek等[１３]首先提出一个密钥可追踪的系统,



但该系统要求解密时解密者与第三方机构进行交互.２００９
年,Li等[１４]提出一个可公开验证的可追踪 ABE方案,但是该

方案仅支持“与门”的访问策略,不适于实际应用.２０１１年,

Katz等[１５]提出谓词加密的可追踪性,并给出一个可追踪的内

积谓词加密系统,其追踪代价与系统中的用户数量呈线性关

系.２０１３年,Liu等[１６]给出一个支持单调访问结构的白盒可

追踪 CPＧABE系统,但该方案需要维护一个记录用户的列表

来实现白盒可追踪.２０１５年,Ning等[１７]提出一个无需维护

列表的白盒可追踪CPＧABE系统.
但是,追踪到密钥泄露者身份之后,为了挽回密钥泄露造

成的损失,需要追究泄露者的责任.显而易见,泄露者会想方

设法否定其恶意行为.用户以及追踪机构产生分歧,追踪机

构需要提供给第三方可以公开验证的证据,由第三方权威机

构进行仲裁,即实现对恶意用户的责任认定,达到可追踪的公

开验证性或者恶意用户的不可抵赖性.文献[１６Ｇ１７]给出的

方案虽然支持高表达能力,但是不能满足公开验证性,无法对

泄露者进行公开追踪.文献[１４]给出的方案可以提供公开验

证性,但其仅支持小属性以及“与门”的访问策略,实用性和表

达能力不强.
本文为实现泄露密钥拥有者身份的公开验证性,通过对

密钥的身份进行签名的方式,提出一个可追踪的大属性的属

性基加密方案.该方案的具体优势如下:
(１)支持对泄露私钥拥有者身份的公开验证性,在仅知道

系统公开参数的情况下,任何第三方可以公开验证泄露私钥

的身份,从而实现对恶意泄露者的身份追踪.
(２)支持大属性的属性基加密,不但支持任意的加密属性

全集,而且系统的公开参数与属性个数无关,即公开参数是固

定长度的,又由于公开验证只需要知道系统公开参数,因此实

现公开验证的存储代价也是固定的,不随属性个数增加.
(３)灵活的访问控制,支持线性秘密共享方案可实现的任

意单调的访问结构,实现灵活的一对多的加密.

２　基础知识

２．１　线性秘密共享方案(LSSS)

P＝{P１,􀆺,Pk}表示参与者的集合,(AA,ρ)表示一个访

问结构,其中AA 表示ℓ行k 列的矩阵,ρ表示{１,２,􀆺,ℓ}到

P＝{P１,􀆺,Pk}􀱇的映射.ZZp上的线性秘密共享方案由以

下两个算法组成.
(１)秘密共享算法:假设s∈ZZp为共享的秘密值,随机选

取(v２,􀆺,vk)∈RZZ∗
p ,构造向量v→＝(s,v２,􀆺,vn),则ρ(i)分享

的子秘密值为λi＝Ai􀅰v→,其中Ai 表示矩阵AA 第i行对应的

向量.
(２)秘密重构算法:对于任一授权集S,令I＝{i:ρ(i)∈

S},那么存在多项式时间算法计算得到系数{wi∈ZZp}i∈I,使
得∑

i∈I
wiAi＝(１,０,􀆺,０)成立,然后恢复秘密值s＝∑

i∈I
wiAi􀅰

v→＝∑
i∈I

wiλi.对于非授权集,上述系数不存在,但存在多项式

时间算法计算得到向量w→＝(w１,􀆺,wk)∈ZZk
p使得w１＝－１,

并且Ai􀅰w→＝∑
i∈I

wiAi＝(０,０,􀆺,０),i∈I.

２．２　双线性对

假设GG,GGT是p 阶乘法循环群,其中是p大素数,g是群

GG的一个生成元.那么e:GG×GG→GGT为双线性映射,如果e

满足以下３条性质:
(１)双线性:对于任意的a,b∈ZZp,都有e(ga,gb)＝e(gb,

ga)＝e(g,g)ab.
(２)非退化性:如果e(ga,gb)＝１当且仅当ab＝０(mod

p).
(３)有效性:对任意P,Q∈GG,存在多项式时间算法有效

计算e(p,Q).
(e,GG,GGT,g)称为双线性对,本文方案的不可伪造性基

于双线性群(e,GG,GGT,g)中的弱计算性 DiffieＧHellman难题

(wＧCDHP),即给定(g,ga,gb,vb)∈GG４,其中v∈RGG ∗ ,a,

b∈R ZZ∗
p ,计算gab的值.

３　大属性可追踪的属性基加密

３．１　算法组成

大属性可追踪的属性基加密由以下算法组成.
系统建立算法:输入安全参数λ,输出系统主密钥 MSK

和公开参数PP.
密钥生成 算 法:输 入 身 份ID、加 密 属 性 集 S、主 密 钥

MSK、系统公开参数PP,输出解密私钥SKID,S.
加密算法:输入系统公开参数PP、加密访问结构AA、消

息 M,输出相应的密文CT.

解密算法:输 入 系 统 公 开 参 数 PP、私 钥 SKID,S、密 文

CT,输出原始消息 M 或者解密失败符号⊥.
公开验证算法:输入系统公开参数PP、私钥SKID,S,输

出无效符号⊥,或者身份ID.

３．２　安全模型

大属性可追踪的属性基加密安全性主要考虑两个方面:

密文的机密性以及泄露私钥拥有者身份的公开验证性.其中

后者来源于私钥的不可伪造性.
(１)机密性

密文策略的属性基加密的适应性选择密文攻击的安全模

型,可以由敌手 A和挑战者C之间的一系列游戏来刻画:

承诺:敌手 A选择一个加密属性集合S∗ 用来生成挑战

密文,将S∗ 发送给挑战者.

系统建立:挑战者 C运行系统初始化算法,得到主密钥

MSK 和系统公开参数PP,并秘密保存主密钥 MSK,将公开

参数PP 发送给 A.
询问阶段１:A可以进行多项式次数的适应性私钥提取

询问和解密询问,C进行回答.

１)私钥提取询问:敌手任意选择身份ID′、加密属性集

S′,C输出私钥SKID′,S′.

２)解密询问:敌手任意选择访问结构AA′、密文CT′,C输

出CT′对应的明文消息M′.

挑战阶段:A向提交C两个等长的消息(M０,M１)以及相

应的访问结构AA ∗ ,其中要求已经执行私钥提取询问的加密

属性集合S′都不能满足访问结构AA ∗ .随机选择β∈{０,１},

对访问结构AA ∗ 、消息 Mβ 加密,将挑战密文CT′发送给敌手.

询问阶段２:A继续执行多项式次数的适应性私钥提取

询问和解密询问,但是不能对满足访问结构AA ∗ 的任意加密

属性集合S′执行私钥提取询问,不能对CT∗ 执行解密询问.
猜测:最后,A输出对随机比特β∈{０,１}的猜测值β′.
如果敌手给出了正确的猜测值,即β′＝β,称 A赢得了游
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戏.进一步,敌手的优势定义为Αdv(A)＝|Pr[β′＝β]－１/２|.
(２)可追踪性

泄露私钥拥有者身份的可追踪性(即身份的公开验证性)
是基于密钥的不可伪造性.而适应性选择消息存在性不可伪

造的安全模型,可以由敌手 A和挑战者C之间的一系列游戏

来刻画:
系统建立:C运行系统初始化算法,得到主密钥 MSK 和

系统公开参数PP,并秘密保存主密钥 MSK,将公开参数PP
发送给敌手.

询问阶段１:A可以进行多项式次数的适应性私钥提取

询问,敌手任意选择身份ID′、加密属性集S′,挑战者输出解

密私钥SKID′,S′.

伪造 阶 段:A 输 出 加 密 属 性 集 S∗ 、身 份 ID∗ 、私 钥

SKID∗ ,S∗ ,其中要求不能对S∗ 、ID∗ 执行私钥提取询问.如

果SKID∗ ,S∗ 正确,则 A赢得游戏.

A赢得游戏的优势定义为Adv(A)＝Pr[Awins].

４　具体方案

基于 Rouselakis等[１１]的支持属性基加密方案,通过对密

钥拥有者的身份进行短签名,本文给出一个大属性的可公开

追踪的属性基加密方案,记为LAABE.
系统建立:设(GG,GGT)都是阶为素数p的乘法群,g为GG

的一个生成元,ε:GG×GG→GGT是一个双线性映射,H:{０,１}∗ →
ZZ∗

p 是一个抗碰撞的 Hash函数;随 机 选 取 g１,u,h,w,

v∈R GG,α∈RZZ∗
p ,令系统主密钥 MSK＝gα

１,系统公开参数

PP＝(GG,GGT,g,e,g１,u,h,w,v,e(g１,g)α,H).
密钥生成:给定用户的身份ID 及其加密属性集为S＝

{A１,􀆺,Ak}⊂ZZp,随机选取r,r１,􀆺,rk∈RZZ∗
p ,计算L＝gr,

K＝gαh
１wr,Ki,０＝grri ,Ki,１＝gri ,Ki,２＝(uAih)riv－r,∀Ai∈S,

h＝H (L,ID),用 户 的 私 钥 SKID,S ＝ (L,K,{Ki,０,Ki,１,

Ki,２}i＝１,􀆺,k).
加密:给定消息 M∈MM 、访问结构(WW ,ρ),其中XX为ℓ规

模的矩阵,首先随机选取向量v→＝(s,y２,􀆺,yl)∈(ZZ∗
p )l,然

后生成{λρ(i)＝v→􀅰Wi:i∈[l]},其中Wi 为WW 的第i行.对于

任意的i∈[l],随机选取t１,􀆺,tl∈ZZ∗
p ,计算:

C＝M􀅰e(g,g１)αs,C′＝gs

Ci,１＝wλ(i)vti ,Ci,２＝(uAρ(i)h)－ti ,Ci,３＝gt１

输出密文CTWW＝(C,C′,{Ci,１,Ci,２,Ci,３}i＝１,􀆺,l).
解密:给定密文CTWW＝(C,C′,{Ci,１,Ci,２,Ci,３}i＝１,􀆺,l),如果

A符合解密访问结构(WW ,ρ),令I＝{i:Aρ(i)∈A,i∈{１,􀆺,l}},
通过秘密重构算法得到{ωi∈ZZp}i∈I使得∑

i∈I
ωiWi＝(１,０,􀆺,

０),其中Wi 为WW 的第i行,然后计算:

M＝C
(∏
i∈I
e(Ci,１,L)e(Ci,２,Kρ(i),１)e(Ci,３,Kρ(i),２))wi

e(C′,K)
æ

è
ç

ö

ø
÷

１
h

h＝H(L,ID)
公开验证:一个正确的私钥SKID,S＝(L,K,{Ki,０,Ki,１,

Ki,２}i＝１,􀆺,k)满足以下等式:

e(K,g)＝e(g,g１)αhe(w,L),h＝H(L,ID)

e(Ki,１,L)＝e(Ki,０,g),∀Ai∈S
e(Ki,２,L)＝e(g,v)e(Ki,０,uAih),∀Ai∈S
由于私钥拥有者可能只分享部分解密权限,即只泄露部

分私钥,其可以对私钥进行部分修改,因此在公开验证泄露密

钥拥有者身份时,不用对任意的 Ai∈S 都成立,只需验证存

在性即可.

e(K,g)＝e(g,g１)αhe(w,L),h＝H(L,ID)

e(Ki,１,L)＝e(Ki,０,g)

e(Ki,２,L)＝e(g,v)e(Ki,０,uAih),∃Ai∈S
正确性:

M ＝C
(∏
i∈I
e(Ci,１,L)e(Ci,２,Kρ(i),１)e(Ci,３,Kρ(i),２))wi

e(C′,K)
æ

è
ç

ö

ø
÷

１
h

＝M􀅰e(g,g１)αS
(∏
i∈I
e(wλ(i)vti ,gr)e((uAρ(i)h)－ti ,grρ(i))e(gti,(uAρ(i)h)rρ(i)v－r))wi

e(gs,gαh
１ wr)

æ

è
ç

ö

ø
÷

１
h

＝M

５　效能分析

５．１　安全证明

定理１　在 wＧCDHP困难的假设下,LAABE方案中的私

钥在随机预言模型下满足适应性选择消息的存在性不可伪造.

证明:假设gb,gc,vb,其中v∈RGG ∗ ,b,c∈RZZ∗
p ,这是一

个 wＧCDHP实例,C进行如下攻击游戏模拟.

系统建立:挑战者C令g１＝gb,w＝gc,其他参数按照系

统初始化算法正常选取.则公开参数PP＝(GG,GGT,g,e,g１,

u,h,w,v,e(g１,gc),H),其中隐式定义 MSK＝gbc,挑战者也

不知道 MSK 的具体值,最后将公开参数PP 发送给敌手.
询问阶段１:C如下回答敌手 A的 Hash询问、适应性私

钥提取询问:

１)Hash询问:对于L,ID Hash的私钥提取询问,C随机

选取h∈RZZ∗
p ,返回h.

２)私钥提取询问:对于ID,S＝{A１,􀆺,Ak}⊂ZZ∗
p 的私钥

提取询问,C随机选取r,r１,􀆺,rk∈RZZ∗
p ,计算L＝gr(gb)－h,

K＝gor,Ki,０ ＝grri (gb)－rih,Ki,１ ＝gri ,Ki,２ ＝ (uAih)r１

(vb)h－r,∀Ai ∈S,其 中 hi 来 自 于 Hash 询 问,返 回 私 钥

SKID,S.可以验证这样生成的私钥是正确的:

e(g１,gb)he(w,L)＝e(g１,gb)he(gc,gr(gb)－h)＝e(K,g)

e(Ki,１,L)＝e(Ki,０,g),∀Ai∈S

e(Ki,２,L)＝e(g,v)e(Ki,０,uAih),∀Ai∈S
伪造阶段:根据分叉引理[１８Ｇ１９],如果存在适应性选择消

息攻击者 A以不可忽略的概率ε伪造合法的签名,那么挑战

者C 可 以 产 生 两 个 合 法 的 签 名 ID,L,K,{Ki,０,Ki,１,

Ki,２}i＝１,􀆺,k,h１ 和ID,L,K′,{Ki,０,Ki,１,Ki,２}i＝１,􀆺,k,h２.其

中h１≠h２,满足:

e(K,g)＝e(gc,g１)h１e(w,L),h１＝H(L,ID)

e(K,g)＝e(gc,g１)h２e(w,L),h２＝H(L,ID)
那么有:

e(K(K′)－１,g)e(gch２－ch１
１ ,g)＝１

　⇒K(K′)－１gch２－ch１
１ ＝O

　⇒gbc＝(K－１(K′))h１－h２

这意味着可以求解 wＧCDHP难题.
定理２　在判定qＧPBDHE困难的假设下,LAABE方案
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满足在选择属性集模型下是INDＧCCA２安全的.

LAABE方案的机密性基于 Rouselakis等[１２]提出的属性

基加密 方 案.为 了 实 现 密 钥 拥 有 者 身 份 的 公 开 验 证 性,

LAABE方案在 Rouselakis等[１２]的属性基加密方案上进行了

一些适应性改变.改变之一是密文中C＝M􀅰e(g,g)αs 用

C＝M􀅰e(g１,g)αs代替,其中g,g１∈RGG,这对INDＧCCA２的

证明没有影响;改变之二是在密钥部分 K＝gαhwr 用 K ＝

gαh
１ wr 代替,其中h＝H(L,ID),这对INDＧCCA２的证明没有

影响.因此,可以类似地用 Rouselakis等[１２]的方法证明方案

的INDＧCCA２安全.

５．２　效率分析

本节对已有的白盒可追踪的属性基加密[１６Ｇ１７]、可公开追

踪属性基加密[１４]与本文提出的 LAABE 方案进行了比较.
从表１可以看出LAABE方案可以同时实现白盒可追踪和公

开验证性,并且与唯一可以提供公开追踪性的方案[１４]相比,
本文提出的LAABE方案不但可以支持 LSSS可实现的任意

单调访问结构,而且实现公开验证性时仅需要系统公开参数,
不增加额外的存储代价,而且由于可以支持大属性,公开参数

的长度是固定的,因此只需要固定的存储就可以实现公开验

证性.

表１　特征比较

Table１　Featurescomparison

方案 公开追踪性 访问结构 大属性

文献[１３] √ AND ×
文献[１５] × LSSS ×
文献[１６] × LSSS √
LAABE √ LSSS √

结束语　密文策略属性基加密中,由于一个解密私钥对

应多个用户,因此恶意用户敢于共享其私钥以获取非法利益.

为解决此问题并追究共享者的责任,本文提出一个大属性可

追踪的密文策略属性基加密方案.与 Rouselakis等[１２]的属

性基加密相比,其加密和解密的计算代价未增加,并且不用花

费额外的存储代价,就可以实现私钥拥有者身份的公开验证.

最后,LAABE方案中的私钥在随机预言模型下满足适应性

选择消息的存在性不可伪造,满足在选择属性集标准模型下

是INDＧCCA２安全的.
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