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基于自适应卷积滤波的网络近邻入侵检测算法

卢　强１　游荣义１　叶晓红２

(集美大学理学院　福建 厦门３６１０２１)１　(集美大学诚毅学院　福建 厦门３６１０２１)２

　
摘　要　深度无线传感组合网络中的近邻路由节点入侵具有载荷快速变化性,难以对新出现的攻击类型和网络异常

行为进行有效识别,因此提出一种基于自适应卷积滤波的网络近邻入侵检测算法.在深度无线传感组合网络的传输

信道中进行网络流量采集,构建网络入侵信号模型,在时间和频率上分析网络入侵信号的能量密度和攻击强度等特征

信息,构建自适应卷积滤波器进行网络传输信息的盲源滤波和异常特征提取;采用联合时频分析方法进行网络近邻入

侵特征信息的频谱参量估计,根据频谱特征的异常分布状态进行无线传感组合网络近邻入侵检测.仿真实验结果表

明,采用该方法进行网络入侵检测的准确率较高,对未知的网络流量样本序列具有较高的识别能力和泛化能力,且所

提算法优于传统的 HHT检测算法、能量管理检测方法.
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NetworkNearestNeighborIntrusionDetectionAlgorithmBasedonAdaptiveConvolutionFiltering
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Abstract　Theintrusionofthenearestneighborroutingnodesinthedeepwirelesssensorcombinationnetworkhasthe

characteristicoffastloadvariation,anditisdifficulttoeffectivelyidentifythetypesofattacksandabnormalnetwork

behavior．Therefore,thispaperproposedanetworknearestneighborinstrusiondetectionalgorithmbasedonconvolution

filtering．Networktrafficiscollectedindeepwirelesssensorcombinationnetwork,andnetworkintrusionsignalmodelis

constructed．Energydensityandattackstrengthofnetworkintrusionsignalareanalyzedintermsoftimeandfrequency,

andblindsourcefilteringandabnormalcharacteristicextractionofnetworkinformationareachievedbyconstructingan

adaptiveconvolutionfilter．JointtimeＧfrequencyanalysismethodisusedtoestimatethespectrumparametersofnetwork

intrusionfeatureneighborinformation,andintrusiondetectionofwirelesssensornetworkisdoneaccordingtotheabＧ

normaldistributionofspectrumfeatures．SimulationresultsshowthatthismethodhashighaccuracyfornetworkintruＧ

siondetection,hashighrecognitionabilityandgeneralizationabilityfortheunknownnetworktrafficsamplesequence,

andissuperiortoHHTdetectionmethodandenergymanagementmethod．
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　　随着网络应用平台的不断推广,网络接入端口源不断增

多,从而导致网络病毒入侵的介质增多.网络入侵会产生中

断链接、拒绝服务、信息泄露和系统崩溃等问题.网络病毒入

侵的种类复杂,采用传统的防火墙拦截等方式不能有效抵御

未知网络病毒入侵的攻击,且该方式对网络入侵的拦截能力

不佳,因此需要研究一种有效的主动网络病毒入侵检测方法,

构建网络入侵检测系统,采用积极主动的网络安全检测技术

对可疑的网络传输信息和数据进行识别和拦截,发现网络入

侵行为,确保网络安全[１].由于网络近邻路由节点入侵具有

载荷快速变化性,对入侵的可识别性较差,因此研究网络近邻

入侵检测方法在网络建设中具有重要的现实意义.

网络入侵检测技术主要分为异常流量挖掘检测和入侵数

据的信号分析检测两大类,通过采集网络传输链路和通信信

道中的流量数据,结合信息处理和大数据分析方法,进行网络

传输流量的异常行为识别和检测[２].传统的检测方法主要有

时频检测方法、小波检测方法、主成分特征检测方法以及神经

网络检测方法等[３Ｇ４],上述方法把深度无线传感组合网络中的

流量传输时间序列解析模型分解为含有多个非线性成分的统

计量来进行入侵异常特征提取,从而实现入侵检测.根据上

述检测原理,研究人员进行了研究并取得了一定的成果.其

中,文献[５]提出了一种基于偏移量递阶控制的网络入侵

HHT检测算法,对网络潜质入侵信息进行 Hilbert变换信号



处理,实现入侵信号的离散时频分析和时延估计,减小包络线

失真引起的边界控制误差,从而提高检测概率;但该检测方法

的虚警概率较高,容易对正常的网络信息造成误拦截.文献

[６]提出了一种基于优化数据处理的深度信念网络模型的入

侵检测方法,其采用随机共振模型进行网络入侵数据的冗余

滤除,结合模糊 C均值聚类方法进行网络入侵异常数据聚

类,从而提高入侵检测的抗干扰能力;但该方法计算开销较

大,入侵检测的实时性不好.文献[７]基于能量管理的网络入

侵防波动控制方法,采用经验模态分解方法进行网络入侵波

动的能量预测,该方法对网络近邻入侵检测的泛化能力和自

适应能力不强.

针对上述问题,本文提出一种自适应卷积滤波的网络近

邻入侵检测算法.首先,在深度无线传感组合网络的传输信

道中进行网络流量采集,构建网络入侵信号模型,在时间和频

率上分析网络入侵信号的能量密度和攻击强度等特征信息;

然后,构建自适应卷积滤波器进行网络传输信息的盲源滤波

和异常特征提取,采用联合时频分析方法进行网络近邻入侵

特征信息的频谱参量估计,并根据频谱特征的异常分布实现

网络近邻入侵检测;最后,进行仿真实验,以证明本文方法在

提高网络入侵检测的准确性方面具有优越性能.

１　网络入侵信号的分析模型及预处理

１．１　网络入侵信号模型

为了实现对深度无线传感组合网络的近邻入侵的有效检

测,采用信号处理方法构建网络入侵信息模型,并建立深度无

线传感组合网络的流量采样和数据传输结构模型;结合宽平

稳随机信号处理方法进行网络入侵特征分析和统计处理.在

深度无线传感组合网络中,数据传输是一个高斯宽平稳的随

机线性处理模型,采用时间Ｇ频率联合特征分析方法[８]构建深

度无线组合网络的信道传递模型,描述为:

x(t)＝Re{an(t)e－j２πfcτn(t)sl(t－τn(t))e－j２πfct} (１)

采用翻转正交频分复用(FlipＧOFDM)方法对深度无线传

感组合网络采样输出的通信信号X(t)进行归一化处理:

X′(t)＝X(t)/‖X(t)‖ (２)

其中,‖X(t)‖表示对X(t)取模.进一步对网络的传输流量

信息使用宽时域窗进行自适应加窗处理,得到网络传输信道

中的流量采集输出为:

X(u)＝ １－jcotα
２π ∫

＋∞

－∞
x(t)exp[jt

２＋u２

２ cotα－jcscα]dt

(３)

其中,x(t)表示输入到传输信道中的深度无线传感组合网络的

通信数据,α为时间窗函数.通过分数阶傅里叶变换,得到深

度无线传感组合网络中病毒近邻入侵信息的相关匹配度为:

λSRm ＝∑
M

i＝１
λipim (４)

在第n条数据传输链路中心的时间轴上进行连续经验模

态分解,通过信道调制得到对病毒入侵数据具有同态特征的

样本相关数据的幅频包络,为:

ρSRm ＝
λSRm

μSRm
＝∑

M

i＝１

λipim

μim
(５)

采用连续小波尺度分解对网络近邻入侵信号进行经验模

态,当入侵信息局部平稳时,得到的网络近邻入侵信号模型的

描述为:

s(t)＝∑
N

k＝１
pksin(ωkn＋Φk)

  u(n)

＋ζ(n) (６)

其中,Φk 为近邻入侵信号的幅度,ζ(n)为两个采样时间点的

相位平均,pk 为尺度参数.通过自适应解卷积融合处理,得

到入侵信号的自相关匹配函数为:

TSRm ＝Tservice＋Twait

＝ １

∑
M

i＝１
λipim

∑
M

i＝１

λipim

μim
＋

∑
M

i＝１
(λipim

μim
)Tservice[１＋(σservice

Tservice
)
２
]

２(１－∑
M

i＝１

λipim

μim
)

(７)

计算出网络近邻入侵信号的矩形包络,采用多源波束形

成方法,得到网络入侵的信号能量总和,记为:

Ttotal＝∑
M

i＝１
λi

∑
SR

m＝１
PimTSR

∑
SR

m＝１
λSR

(８)

经过上述处理可知,重构的网络入侵信号模型能反映非

平稳信号统计量的时间变化[９],采用短时傅立叶变换进行时

频分解可得到网络近邻入侵的非平稳信号模型,为:

STFT(t,f)＝∫
∞

－∞
x(τ)h∗ (τ－t)e－j２πfτdτ (９)

求得入侵信号的能量密度谱(Spectrogram,SPEC)为:

SPEC(t,f)＝|STFT(t,f)|２ (１０)

通过上述处理,实现了对深度无线传感组合网络的近邻

入侵信号模型的构建,结合入侵信号模型在某一频率成分的

时间分布,进行深度无线传感组合网络的入侵特征分析与

检测.

１．２　无线传感组合网络的入侵特征提取

根据上述构建的网络入侵信号模型,在时间和频率上分

析网络入侵信号的能量频谱特征分布密度和攻击信息强度等

特征信息,计算网络近邻分布源信息输入点的入侵能量谱的

畸变部分,估计结果为:

１
２πm　 ∑

q/２

k＝－q/２
bkϕ(n＋ckm)＝f

∧

iq (n) (１１)

其中,bk 为经时间轴平移和伸缩得到的信号幅值,ϕ为病毒入

侵信号的分段截取长度,m 为期望的响应,ck 为时间分辨率.

在较长的信号观测时间下,提取网络近邻攻击的强度为:

u(t)＝ １
T
rect(t

T
)exp{－j[２πKln(１－t

t０
)]} (１２)

其中,rect(t)＝１,|t|≤１/２.利用网络近邻入侵信号的多维

相空间的指向不变性,得到网络近邻入侵信号幅频响应特征

的非均匀采样输出,为:

f
∧

iq (t,τ)＝ １
２πτ　 ∑

q/２

k＝－q/２
bkϕ(t＋ckτ) (１３)

其中,τ为采样时延,ck 为平移不变窗口,ϕ为采样间隔的相位

差,bk 为核函数.根据入侵信息的 WingerＧVille分布[１０],将

网络近邻入侵数据序列分解成有限个固有模态函数,在时频

平面求得入侵能量密度的近似统计平均,根据特征提取结果
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得到深度无线传感组合网络近邻入侵的视频分布,描述为:

z(t)＝x(t)＋iy(t)＝a(t)eiθ(t) (１４)

其中:

a(t)＝ x２(t)＋y２(t),θ(t)＝arctany(t)
x(t) (１５)

其中,a(t)和θ(t)分别是入侵解析信号的包络和相位,它们都

是时间的函数.采用窄带频谱约束方法求得原始入侵信号

x(t)的局部频率成分,根据特征提取结果进行入侵信号滤波

检测.

２　网络近邻入侵检测算法的改进

２．１　自适应卷积滤波

本节进一步对深度无线传感组合网络的近邻入侵检测算

法进行改进,提出一种自适应卷积滤波的网络近邻入侵检测

算法.构建自适应卷积滤波器进行网络传输信息的盲源滤波

和异常特征提取[１１],滤波器的结构如图１所示.

图１　自适应卷积滤波的结构框图

Fig．１　Blockdiagramofadaptiveconvolutionfiltering

假设输入的网络近邻入侵信号x(k)为一组宽平稳的高

斯随机序列,它是由网络近邻入侵信号和合法的网络数据组

成,将入侵信号输入到如图１所示的自适应卷积滤波器中,用

输入x(k)减去输出y(k)可以得到 M 组宽带时间序列.假设

具有 M 个近邻入侵源输入的网络的入侵信号为x(k－１),,

x(k－M),通过选择幅度和频率调制,设置合适的θ１(k),使得

y(k)y∗(k)最小,其中,∗代表复共轭.设定滤波频率为:

ω０＝arccos(－a/２) (１６)

其中,|a|＜２,a为自适应卷积滤波的频率参数.根据入侵检

测的幅频响应,得到本文滤波器的相位分布的迭代公式:

θ１(k＋１)＝θ１(k)－μRe[y(k)φ∗ (k)] (１７)

其中,μ是网络近邻入侵检测的带宽参数,称为步长;φ(k)是

幅频响应|H(jω)|２的衰减带宽.自适应卷积滤波的系统传

递函数为:

HB(z)＝
(１＋sinθ２)

cosθ２

cos１(k)cosθ２z－１

１＋sinθ１(k)(１＋sinθ２)z－１＋sinθ２z－２G(z)

(１８)

其中:

G(z)＝１－sinθ２

２
１－z－２

１＋sinθ１(k)(１＋sinθ２)z－１＋sinθ２z－２

(１９)

由此计算滤波器的频率参数θ１ 和带宽参数θ２,当输入频

率固定时,检测滤波函数输出幅频响应的误差最小.令d(k)

表示滤波输出的传递误差,得到输出入侵检测信号的预测误

差为:

ε(k)＝d(k)－y(k)＝d(k)－∑
M

i＝１
Wix(k－i) (２０)

对式(２０)两边取数学期望,实现对深度无线传感组合网

络近邻入侵信号的滤波处理[１２],以进行网络传输信息的盲源

滤波和异常特征提取.

２．２　参量估计及入侵检测

采用联合时频分析方法进行网络近邻入侵信号的频谱估

计,得到自适应滤波的输出信号的尺度平移为:

Pd＝１－∏
N

i＝１
[(１－Pdi)(１－Pei)＋PdiPei] (２１)

根据一定的准则修改滤波参量,并设计检测准则,同时根

据输入、输出及原参量值,得到网络近邻入侵信号检测的输出

与期望之间的误差为:

γi＝ １
N－１∗

∑
N

i＝１
(SNRi)－SNRi

∑
N

i＝１
SNRi

(２２)

其中,SNRi 表示单组入侵成分的信噪比.通过自适应线性

组合估计加权后的入侵信息的频谱检测结果为:

Pf＝ ∑
N

∑ci＝１
　 ∑

γici≥１/２
　∏

N

i＝１
(Pf,i)ci(１－Pf,i)ci (２３)

k次分解后,以均方差值最小为优化目标函数,对自适应

卷积滤波检测后的信号进行线性组合[１３],得到输出的网络入

侵自相关函数为:

y(k)＝∑
M

i＝１
Wix(k－i) (２４)

令d(k)代表所期望的响应,求得网络近邻入侵特征信息

的频谱参量估计结果:

Σe|vk＝he|v,k(Σee,k－ΣT
ve,kΣ－１

vv,kΣve,k) (２５)

he|v,k＝ １
(v

~

k＋dv)
×[v~k＋(vk－u~v,k)TΣ－１

vv,k(vk－u~v,k)]

(２６)

其中,v~k＝vk－d＋１表示最小均方误差,核函数he|v,k()取

作多项式核.根据最速下降法,若估计的入侵信号的频率点

落在真实信号频率周围,则表示检测到网络入侵信号存在.

３　仿真实验分析

采用 Matlab２０１０b编程软件设计网络入侵检测的仿真

实验,在网络流量交换中心进行深度无线传感组合网络的传

输数据的采集和检测,并根据采集的传输数据进行信号拟合

和检测分析.采集网络传输数据的时间为２０１７年６月１０日

至６月２０日.在网络链路层中进行流量采样的时间间隔为

１２s;网络传输数据采集的干扰信噪比为SNR＝－１０~１０dB;

深度无线传感组合网络入侵特征的分布带宽为０~１８kHz;基

频频率为５０kHz;调频信号的上变频为１００Hz;下变频为１０

Hz,滤波器的带宽参数ρ＝０．９６;干扰信息的谱峰位置位于

０．５π处;实验中取陷波频率为ε＝±０．０６４.首先,进行网络

流量采集,采集到的深度无线传感组合网络传输链路中的数

据拟合时域波形如图２所示.
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图２　网络流量采集的时域波形

Fig．２　Timedomainwaveformofnetworktrafficacquisition

以图２采集的网络链路传输流量数据为研究对象进行网

络入侵检测和特征提取,同时对传输数据进行归一化处理.

采用本文提出的自适应卷积滤波器进行信号滤波,得到滤波

前后的网络传输数据的信号波形,如图３所示.

(a)滤波前的原始数据

(b)滤波后的输出数据

图３　网络传输信息流的自适应卷积滤波处理

Fig．３　Adaptiveconvolutionfilteringfornetworktransmission

informationflow

由图３得知,采用本文方法进行网络传输数据的自适应

卷积滤波可有效滤除干扰分量.在此基础上进行入侵检测,

提取网络近邻入侵特征信息的频谱参量,结果如图４所示.

分析得知,利用本文方法进行网络近邻入侵的频谱特征提取,

能准确估计出入侵点的频域位置和时域信息,实现准确检测

和拦截.

图４　网络近邻入侵的频谱参量的提取结果

Fig．４　Spectrumparametersextractionresultsofnetwork

nearestneighborintrusion

为了对比本文方法的检测性能,将其与传统的 HHT 检

测算法、能量管理检测方法进行对比,得到的检测性能曲线如

图５所示.分析得知,本文方法进行入侵检测的准确率较高,

抗干扰能力较强,对未知的网络流量样本序列的入侵特征具

有较高的识别能力和泛化能力.

图５　检测性能对比

Fig．５　Comparisonofdetectionperformance

结束语　为了提高对新出现的攻击类型和网络异常行为

的检测识别能力,提出一种自适应卷积滤波的网络近邻入侵

检测算法.以深度无线传感组合网络为例进行检测算法的设

计,并在传输信道中进行网络流量采集,构建网络入侵信号模

型;在时间和频率上分析网络入侵信号的能量密度和攻击强

度等特征信息,构建自适应卷积滤波器进行网络传输信息的

盲源滤波和异常特征提取;采用联合时频分析方法进行网络

近邻入侵特征信息的频谱参量估计,并根据频谱特征的异常

分布实现网络近邻入侵检测.实验结果证明,进行网络入侵

检测时,本文方法的准确率较高,对未知的网络流量样本序列

具有较高的识别能力和泛化能力,抗干扰能力较强,性能

较优.

参 考 文 献

[１] LIH,QIANCJ,SUNLZ,etal．SimulationofaflexiblepolyＧ

mertetheredtoaflatadsorbingsurface[J]．JournalofApplied

PolymerScience,２０１２,１２４(１):２８２Ｇ２８７．
[２] ZHAOXJ,SUNZX,YUANY．AnEfficientAssociationRule

MiningAlgorithmBasedonPrejudgingandScreening[J]．JourＧ

nalofElectronics & Information Technology,２０１６,３８(７):

１６５４Ｇ１６５９．(inChinese)

赵学健,孙知信,袁源．基于预判筛选的高效关联规则挖掘算法

[J]．电子与信息学报,２０１６,３８(７):１６５４Ｇ１６５９．
[３] WANGS,ZHAOBF．NetworkIntrusionDetectionBasedon

Fuzzy Data Mining and Genetic Algorithm [J]．Computer

Measurement& Control,２０１２;２０(３):６６０Ｇ６６３．(inChinese)

王晟,赵壁芳．基于模糊数据挖掘和遗传算法的网络入侵检测技

术[J]．计算机测量与控制,２０１２,２０(３):６６０Ｇ６６３．
[４] CECIM,MALERBAD．ClassifyingWebdocumentsinahierarＧ

chyofcategories:acomprehensivestudy[J]．JournalofIntelliＧ

gentInformationSystem,２００７,２８(１):３７Ｇ７８．
[５] ZHANG W M,CHENQZ．NetworkIntrusionDetectionAlgoＧ

rithmBasedonHHTwithShiftHierarchicalControl[J]．ComＧ

puterScience,２０１４,４１(１２):１０７Ｇ１１１．(inChinese)

章武媚,陈庆章．引入偏移量递阶控制的网络入侵 HHT检测算

法[J]．计算机科学,２０１４,４１(１２):１０７Ｇ１１１．
[６] CHEN H,WANGX,XIAOZJ．Intrusiondetectionmethodof

deepbeliefnetwork modelbasedonoptimizationofdataproＧ

cessing[J]．JournalofComputerApplications,２０１７,３７(６):

１６３６Ｇ１６４３．(inChinese)

陈虹,万广雪,肖振久．基于优化数据处理的深度信念网络模型

的入侵检测方法[J]．计算机应用,２０１７,３７(６):１６３６Ｇ１６４３．

　　　 (下转第１８９页)

７５１第７期 卢　强,等:基于自适应卷积滤波的网络近邻入侵检测算法



两个句子中的词向量进行最大匹配,相似度高于共现阈值α
的作为这两个短句语义层面的交集,最终计算出句子的相似

度.本文在中英文数据集上分别进行了实验,并将该算法与

传统的Jaccard算法进行了对比,从而证明了该算法的有效

性.但是,该算法在中文文本的相似度计算方面的效果仍不

尽如人意.如何得到一份高质量的中文词向量,以及如何将

词向量与句法、词序等语言学特征结合起来提升中文文本相

似度计算的效果,将是我们下一步工作的重点.
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