
http://www．jsjkx．com

DOI:１０．１１８９６/jsjkx．１９０９０００５５

通信作者:敬茂华(jingmaohua＠nequ．edu．cn)

区块链技术在信托行业的应用研究

可雨憬 　敬茂华　 郑涵尹
东北大学秦皇岛分校计算机与通信工程学院　河北 秦皇岛０６６００４
　(１３７８１１７８２６＠qq．com)

　
摘　要　现有的信托平台因其高度的中心化模式导致了交易不透明、易受攻击等诸多问题和安全风险,无法与当前信托业的快

速发展相匹配.区块链所具有的去中心化、开放性、独立性、安全性和匿名性等特点,能够很好地解决信托业所面临的问题.基

于区块链技术,文中提出了双链架构模型,并基于该模型设计并实现了一个双链信托业务底层平台.该平台一方面采用关系型

数据库和区块链信息交互双链设计模式,实现了对信息权限的严格控制,增强风险管理;另一方面,采用联盟链、私有链双链交

互设计模式,实现了信托业务模式构建.在此基础上,文中设计并实现了建立信任、信托应用链功能模块、以及基于应用链的应

用接口 API,最后对区块链技术在信托业务中的应用所具有的优势和挑战进行分析总结.
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Abstract　Duetoitshighlycentralizedmode,theexistingtrustplatformhasmanyproblemsandsecurityrisks,suchasopaque

transactionsandeasytobetoattacksed,andcannotmatchtherapiddevelopmentofcurrenttrustindustry．Blockchainhasthe

characteristicsofdecentralization,openness,independence,securityandanonymity,andcanwellsolvetheproblemsfacedbythe

trustindustry．Basedontheblockchaintechnology,adualＧchainarchitecturemodelwasproposed,andadualＧchaintrustbusiness

underlyingplatformwasdesignedandimplementedbasedonit．Ontheonehand,theplatformadoptstheinteractivedoubleＧchain

designmodelofarelationaldatabaseandblockchaininformation,torealizestrictcontrolofinformationpermissionsandenhance

riskmanagement;ontheotherhand,theplatformusesadualＧchaininteractiondesignmodecontaininganalliancechainandapriＧ

vatechaintoachievetheestablishmentoftrustbusinessmodel．Onthisbasis,thetrustbuilding,trustapplicationchainfunctional

modules,andapplicationchainＧbasedapplicationinterfaceAPIsaredesignedandimplemented．Finally,theadvantagesandchalＧ

lengesoftheapplicationofblockchaintechnologyintrustbusinessareanalyzedandsummarized．
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１　引言

随着我国金融行业的不断发展与进步,金融产业已成为

我国市场经济的支柱产业.信托业务是支撑金融产业发展的

核心业务[１].

如今,信托业已经正式跨入“２０万亿时代”,稳居资管行

业规模第二的位置.２０１６年底,信托行业管理规模已达到

２０．２２ 万 亿 元,同 比 增 长 ２４％,四 季 度 环 比 增 速 分 别 为

１．７０％,４．２５％,５．１１％和１１．２９％,行业增长势头明显.信

托资产规模的快速增长对信托行业的风险管控提出了更高的

要求.然而,现有的信托平台因其高度的中心化模式导致其

存在交易不透明、易受攻击等诸多问题和安全风险,无法与当

前信托业的发展相匹配.

区块链是一种集分布式数据存储、点对点传输、共识机

制、密码学等技术于一体,具有去中心化、开放性、独立性、安

全性和匿名性等几大特点的新兴技术,目前已经在数字代

币[２]、电子商务[３Ｇ４]、物流业[５]和能源互联网[６]等众多领域得

到了应用[７Ｇ１０].区块链技术与信托的信任基础、多元主体、中
低频交易等特性高度契合,在信托业务领域应用[１１]中具有相

当大的优势,受到国内外金融领域的广泛重视[１２].２０１６年８
月,美国银行、汇丰银行联合新加坡政府确立了基于超级账本

协议的区块链供应链项目[１３];１０月,沃尔玛、IBM 和清华大

学共同创建了一个产业供应链的项目[１４];２０１７年３月,IBM
和马士基合作提出了基于超级账本的区块链解决方案,可见

区块链技术在供应链金融中具有重要研究价值[１５Ｇ１８].但目

前具体应用区块链技术发展信托业的普适性方法尚未被提

出.本文结合相关研究,利用区块链去中心化、不可篡改性、

可追溯等技术特性构建基于区块链的信托业务底层支持框

架[１９],通过共识算法、智能合约、双链交互等技术实现信托业

务信息搜集、信息存证、安全交易、高效支付等过程,能够有效

降低信托风险,提高交易效率并降低成本,实现信托业务高数

据化转型.



２　区块链技术在信托业中的优势和具体应用

缺乏高效、透明的信息流通手段是桎梏当前信托业发展

的重要原因,而区块链技术自身特性对解决信托平台信息高

度中心化和低效流通问题具有天然的优势[１０].
优势一:区块链本质上是一个不可篡改的分布式账本,按

照严格的规则和共识机制由每一个区块链参与者共同维护更

新,有效地去中心化且防伪性极高,保证了信托交易信息的真

实性和交易的公开透明.
优势二:区块链的信任机制建立在非对称秘钥密码原理

的基础上,具有交易溯源等技术特点,能够有效地降低交易风

险.使用特殊加密系统,只有通过交易私钥才能读取信息,可
对客户身份信息进行识别;利用可追溯的特性,实现链内共享

交易违约记录.
优势三:通过区块链技术与数字资产相结合的大胆突破,

充分挖掘数据潜力,提高效益.使用区块链技术可大大减少

人力物力的浪费,有效规范市场行为,引导信托行业健康有序

的发展.
在信托领域引入区块链技术,可在信息存证、风险识别和

简化支付３方面应用,创新.
(１)信息存证:应用区块链对信托项目的相关资料进行存

证,保证资料内容真实可信,同时也为信托公司受托人对业务

的管理行为提供证明.区块链的时间戳包含了原始文件、签
名参数及签名时间等信息,可广泛应用于信托存证场景.

(２)风险识别:区块链存证所有相关资料,确保有查询权

限的人员可以通过区块链平台一键查询交易信息,及时管控

风险.区块链技术还可以增强担保措施,在线分布式账本能

够让参与者更加容易追踪特点资产的所有权信息.
(３)简化支付:区块链底层技术可以实现点对点的价值转

移,通过资产数字化和重构金融基础设施架构,可以大幅提升

金融资产交易流程效率并降低成本.

３　基于区块链的信托业务应用框架设计与实现

３．１　基于区块链的信托业务模式构建

基于区块链技术,智能合约以代码形式预置在服务器中

并完成对区块链数据的操作,利用区块链和智能合约实现信

托业务立项阶段、方案阶段、合同阶段、实施阶段、投后阶段及

终结阶段的存证、管理和维护,构建基于区块链的信托业务模

式,如图１所示,实现信息高度透明化、信息不可篡改性.

图１　应用区块链技术的信托业务管理流程

Fig．１　Trustbusinessmanagementprocessusingblockchina

具体业务开展层面,在项目立项阶段后信托计划设立前,

信托公司需要在方案阶段业务进行尽职调查,系统全面地评

估各种已有及潜在风险,并将评估报告通过共识机制以区块

链技术存证,从技术层面上保证资料内容的真实可靠、不可篡

改,加强信托机构风险管理规范性,后经风险合规部和风险总

监复核,根据调查结果判断这一信托产品可行性.

项目审议批复后,项目组制作合同协议,信托资金注入信

托项目,信托机构履行投后管理的职责,通过区块链平台对资

金流向进行实时监控管理,确保信托财产以预定计划完成拟

投资项目,避免资金被恶意挪用造成投资方损失.对担保措

施这一有效的风险控制手段,区块链技术可以通过完成对担

保资产确权和追踪,减轻动产抵押业务长期存在的局限性.

在投后管理阶段,信托机构需要完成建立项目管理台账,

参与资金管理,更新财务数据,分析排查风险等工作,以区块

链技术链接各方可保障信托相关信息能够第一时间在链上存

证并对信息加盖时间戳,信托机构有查询权限的人员和委托

人可以实时查询信托资金具体流向及已存证的信托项目相关

信息.通过智能合约对具体项目设定特定规则,实时跟踪风

险变化,加强风险识别能力,提高风险防范能力,可以有效保

障投资者财产安全.

基于上述分析,本文提出基于区块链的信托业务服务框

架,如图２所示.

图２　基于区块链的信托业务服务框架

Fig．２　BlockchainＧbasedtrustserviceframework

该服务框架采用类拜占庭共识算法(PracticalByzantine

FaultTolerance,PBFT)的联盟链和私有链创建整个网络的

信任共识,使得委托方、信托机构和受益方可以通过区块链的

技术特性保障信任关系,两者通过智能合约产生、存证、管理

和追踪新的交易,并将交易信息对全网进行广播,接收到信息

的节点通过共识机制对交易进行验证,验证通过后将交易写

入区块链.

３．２　建立信任

以区块链技术优化信托业务,代替传统人工管理、存证及

监控信托客体的根本原因是区块链去中心化、不可篡改、公开

透明的自身特性.区块链技术提供了一个值得信赖的环境进

行服务交互,底层算法的不可篡改性从技术层面上保障了业

务交易信息的真实性,去中心化的共识算法可以保证信托机

构运营的公开透明,也能防止外界的恶意攻击.同时,区块链

技术可以进行担保资产的确权和追踪,实时保障委托方及受

益方权益.在区块链网络中,所有规则都以预先设定的算法

进行表述,摒弃了高度中心化的传统信托业务中第三方机构

的信任背书,将对业务人员的信任转移到对机器和算法的信

任上,只需信任算法就可以建立互信,也节省了人力资源在账
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簿更新、验证过程的浪费,同时保障了对信托业务交易活动的

记录存证、传输管理和信息追踪.区块链技术通过集体维护

的特性,公开透明的共享服务信息,从而降低运营成本,提高

服务效率,也减轻了信托机构作为第三方管理平台的不可靠

性.因此,传统信托业务使用区块链技术优化可以提供一种

稳固的可信服务交互.

３．３　信托应用链双链框架及其功能模块设计

根据区块链的访问权限开放程度,区块链可分为公有链、

私有链和联盟链.公有链上的每个节点可以自由加入和退出

网络,并参加链上数据的读写,不存在任何中心化的服务端节

点;私有链中的节点写入权限由内部控制,而读取权限可视需

求有选择性地对外开放;联盟链的各个节点通常有与之对应

的实体机构组织,通过授权后加入与退出网络,联盟链由联盟

内成员节点共同维护.信托平台若要实现去中心化,公开管

理记录和交易信息,则要求参与信托业务的各节点平等且能

进行数据互操作,联盟链可以赋予每个节点平等的读写权限

以实现完全去中心化,但无法保护用户信息私密性且易产生

冗余数据影响交易速度.为同时保障重要信息的安全性和最

大程度的信息共享,本文采用联盟链和私有链双链交互架构.

其中,不同用户私密信息被分割成多条私有链由不同的计算

机(服务器)托管,同时记录存储用户信息、交易敏感信息并进

行密钥管理和安全认证,联盟链用来创建交易区块.记录管

理交易、存储数据,双链之间通过验证节点进行交互.

信托业务平台应用链主要包括４个模块:平台管理模块、

智能合约模块、区块链管理模块、通信管理模块,其模块组织

方式如图３所示.

图３　模块组织图

Fig．３　Moduleorganizationchar

(１)平台管理模块,用于提供查询管理服务的公共服务模

块.为避免区块链上数据冗余,使用关系型数据库和区块链

交互作为平台运维数据支持,定期进行更新,对普通用户提供

基础的管理服务和非实时查询服务,支持用户注册、账户管

理、权限管理、项目管理、数据管理.同时,在区块链参与计算

的各个节点中严格控制不同用户的操作权限.

(２)智能合约管理模块,用于管理各类信托项目的全周期

活动,项目完整的生命周期包括信托项目的生成和发布,信托

合约生成和执行,信托项目投后管理及资产担保.

(３)区块链管理模块,双链交互架构,通过验证节点连接

私有链和联盟链,用于管理区块链的运行,存证平台所有交易

数据,包括区块链管理、一致性模块、区块链存储和通信协议.

(４)通信管理模块,保障用户和服务器、服务器和服务器

之间通信的安全性和实时性.

３．４　应用链接口设计

应用链将提供统一的应用编程接口,通过这些接口支撑

实现信托服务应用.

(１)生成资产地址

初始化基于区块链的信托业务平台时,首先要生成资产

注册登记和进行交易管理的区块链总地址,在之后调用区块

链各接口时,都要先传入该地址,然后再进行交易.生成资产

地址的接口如表１所列.

表１　生成地址接口

Table１　Generateaddressinterface

接口方式 生成资产地址接口

接口定义 List‹String›getNewAddress(Stringsymbol,intnumber)

参数定义
symbol:资产发行符号

number:获取资产地址列表数量

返回值 返回某种资产类型的地址列表

(２)用户注册登记

用户首先要在平台注册登记,然后平台会给用户分配相

应的资产地址,并将二者在区块链关联起来.接下来,返回与

用户关联的资产地址,存储在平台.后续在进行交易时,可以

根据用户的登录账号和密码来返回分配给用户的资产地址,

然后再进行各类操作.该接口如表２所列.

表２　用户注册登记上链接口

Table２　Userregistrationchaininterface

接口名称 用户注册登记链接口

接口定义 StringregisterAccount(StringuserID,StringuserPswd)

参数定义
userID:用户登录名

userPswd:用户登录密码

返回值

userID:用户登录名

rescultCode:返回值代码,０:成功,其他失败.
Txid:用户在区块链上注册的交易id;
assetsAddress:用户资产地址列表;

symbol:资产类型符号

address:用户资产地址

(３)用户资金存入

刚注册登记完成的账户内是没有资产的,需要用户自行

存入后再进行交易.用户将资金存入区块链信托平台中,存

入成功后,区块链平台和全网将会更新资金余额,此次存入过

程将被写入区块链中,返回区块链查询ID,可以供后期查询

交易结构详情时使用.该接口如表３所列.

表３　资金存入接口

Table３　Funddepositinterface

接口方式 资产存入接口

接口定义
StringplusCredit(StringuserID,StringuserAddress,String

userPswd,Stringmetadata)

参数定义

userID:用户登录名

userAddress:用户资金地址

userPswd:用户登录密码

metadata:用户登记的元数据

返回值 txid:用户存入资金区块链查询ID

(４)资金扣除

用户在区块链平台上进行信托交易,确认交易成功进行

３９５可雨憬,等:区块链技术在信托行业的应用研究



后,平台将从余额中扣除相应的资金,然后将扣除后的资金余

额在区块链平台和全网进行更新,同时将此次交易写入区块

链中,返回区块链查询ID.接口如表４所列.

表４　资金扣除接口

Table４　Funddeductioninterface

接口方式 资产扣除接口

接口定义 StringsubCredit(StringuserAddress,doublenumber)

参数定义
userAddress:用户资金额度地址

number:用户扣除资金数量

返回值 txid:用户扣除资金区块链查询ID

(５)查询交易记录详情

用户如果对某次交易有疑问或想查询过往某次交易的具

体结果,可以给平台提供交易后的区块链交易ID,然后平台

将会返回此次交易的交易信息详情.接口如表５所列.

表５　查询交易详情接口

Table５　Querytransactiondetailsinterface

接口方式 查询交易详情接口

接口定义 DecodeRawTransactiongetRawTransaction(Stringtxid)
参数定义 txid:区块链交易ID
返回值 DecodeRawTransaction:交易结构详情

４　特点和创新

(１)使用区块链的高度数据化信托平台可降低营业成本.

信托行业资产体量庞大,但公司层面的利润水平相对偏低,一

方面由于国内大量低技术含量、低回报率的通道类业务,另一

方面由于国内信托机构粗放式发展忽视对成本的控制.优化

成本管理是信托发展的必然途径,通过区块链技术搭建信托

业务平台可以将信息高度数据化,很大程度上解放信托机构

的人力成本,降低营业支出和管理费用,节约大量资本,促进

信托经济更有效地运转.

(２)通过关系型数据库交互双链设计严格控制信息权限

可增强风险管理.信托业暴发风险的部分原因来自信托公司

内控的流程不完善,以关系数据库交互双链设计可将整个业

务流程信息按权限划分,区别管理.关系数据库存储基本信

息,实现面向普通用户的基础服务和平台运维,公有链存证线

上数字材料和交易信息的真实性和准确性可以被实时验证,

技术特点杜绝了伪造的可能性,同时私有链设计保障机要信

息安全完整.整个业务流程按用户权限严格划分,降低了由

管理机制不健全带来的风险,即使必须人为处理的环节产生

纰漏,也会因为流程公开透明、信息权限严格控制而更容易被

发现解决,最大程度减轻损失,极大地完善信托业务风险控制

机制.

(３)联盟链、私有链双链设计.区块链技术以资产数据化

等方式进行金融机构间点对点的价值转移,信托计划相关企

业组建联盟链,其开放程度弱于公有链,强于私有链,实现“部

分去中心化”,链上各个节点对应相关实体机构或者组织,参

与者通过授权加入网络并组成利益相关联盟,以共同维护区

块链的运行.同时,采用私有链来支持区块链关键敏感数据

的存储,以双链存储结构,私有链存储用户个人信息、信托敏

感信息,联盟链存储可公开的信托交易信息,实现公开透明的

同时保障隐私和机要文件的信息安全.

(４)关系数据库与区块链交互设计.因为区块链是一个

不断增长、可追溯的分布式数据库,将所有系统数据存入区块

链会导致数据冗余、延迟增高等问题,严重影响计算速度所以

本文使用关系数据库与区块链进行交互.将用户信息、业务

数据(合约、交易)通过区块链存储,平台数据(运维)使用一般

关系数据库存储,并定时与区块链交互更新数据库.

结束语　本文回顾了现有研究中区块链在金融业的发展

和应用,进一步分析了未来研究方向.针对传统信托业务固

有的缺陷和当前信息化数据化潮流,分析了区块链技术在信

托业务中的应用优势和具体应用手段,提出基于区块链技术

的信托业务框架,并具体分析引入区块链技术后信托业务信

息管理的设计方法和实现模式,在此基础上,设计并实现了信

托业务平台管理应用链.但是本文的研究仅提出了应用区块

链的信托业务框架和基本设计,与完全实现的可具体应用于

现实生活的信托业务应用链还有一定距离,未来将进一步研

究实际环境应用区块链技术的存储、性能等相关问题,以实现

完整的信托业务应用链.
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