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基于区块链与人工智能的网络多服务器SIP信息加密系统设计

任　仪
河南省人民医院　郑州４５００００
　
摘　要　采用传统加密系统只能实现单个信息共享,无法保证多个信息共享安全,为了解决该问题,文中提出并设计了基于区

块链与人工智能的网络多服务器SIP信息加密系统.在网络多服务器SIP条件下,设计 USB模块,在该模块中安置状态寄存

器静态转换开关,判断 USB信息存储状态,在 USB模块中搭建信息接口,使用 A/D转换器进行信号转换,为任务调度提供基

本信息传输信号.添加调度规则,将经过调度的信息分成若干个数据块,依据锁盒思想,使用功能调用函数集合检查访问权限,
生成认证密钥,设计加密执行模块,按照时间顺序将分解的信息以一定顺序组合成链式数据结构,通过计算最初数据矩阵,获取

初始指纹,依据该指纹设计具体加密执行方案,通过区块链与人工智能技术实现信息的加密.通过实验对比结果可知,该系统

的信息传输完整性较高,具有良好加密效果,且该系统的读写效率始终保持在９０％以上,增加了信息的读写效率.
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Abstract　ThetraditionalencryptionsystemcanonlyrealizesingleinformationsharingandcannotguaranteethesecurityofmulＧ
tipleinformationsharing．Inordertosolvethisproblem,networkmultiＧserverSIPinformationencryptionsystembasedonblock
chainandartificialintelligencewasputforwardanddesigned．UndertheconditionofnetworkmultiＧserverSIP,USBmoduleis
designedandastateregisterstaticswitchisinstalledinthemoduletojudgethestoragestateofUSBinformation,buildinformaＧ
tioninterfaceintheUSBmodule,anduseA/Dconverterforsignalconversion,toprovidebasicinformationtransmissionsignals
fortaskdispatching．Adddispatchingrules,dividethedispatchedinformationintoseveraldatablocks．Accordingtothelockbox
idea,usethefunctioncallfunctionsettochecktheaccessrights,generatetheauthenticationsecretkey,designtheencryptionexeＧ
cutionmodule,accordingtothetimesequence,combinethedecomposedinformationintochaindatastructureinacertainorder,to

gettheinitialfingerprintbycalculatingtheinitialdatamatrix,specificallyandsecretlyexecuteschemeaccordingtothefingerprint
design,andrealizetheinformationencryptionthroughblockchainandartificialintelligencetechnology．Experimentalcomparison
resultsshowthatthesystemhashighinformationtransmissionintegrityandgoodencryptioneffect,andthereadingandwriting
efficiencyofthesystemisalwaysmaintainedat９０％andabove,whichincreasesthereadingandwritingefficiencyofinformation．
Keywords　Blockchaintechnology,Artificialintelligence,Mobileagenttechnology,NetworkmultiＧserverSIP,Encryption,USB,

Schedulingrules
　
　　以往网络存储技术虽然在信息管理与共享方面具有良好

性能,但是,新的安全隐患也随之而来,用于存储信息的服务

器可能不在用户控制的范围之内,传统的加密系统在数据安

全方面做得不够全面,随着计算机处理技术不断提高,人工智

能化不断发展,信息保密性受到了人们严重质疑,为此,设计

了加密系统[１Ｇ２].使密钥扩展到１１２位,信息加密程度的提升

也导致系统复杂度提高,在常规电脑上实现加密系统的设计

已经无法满足系统实时性要求[３Ｇ５].因此,将加密系统分为非

共享系统和共享系统.其中,非共享系统不可以被多用户共

享,而共享系统则可以被共享,前者虽然不需要考虑加密密钥

管理问题,但是这种系统无法满足企业复杂环境下的数据共

享需求;而后者必须管理加密密钥,保证每个用户都能得到访

问信息的基本权利[６].采用传统加密系统只能实现单个信息

的共享,一旦某个用户从组合中退出,那么将不再拥有访问权

限.文献[７]提出一种针对采样报文关键内容进行微型加密

算法(TEA)运算的加密方法,并利用循环冗余校验(CRC)验

证码进行解密后的报文完整性检查.但是该系统的网络负载

率较高.文献[８]提出了一种基于移动通信设备认证的动态

加密方案,采用分组密码体制,在分组中添加移动设备身份识

别信息,然后使用动态加密方案对信息进行加密.但是该方



法的数据传输安全性较低,降低了信息的读写效率.
对于以上问题,本文设计了基于区块链与人工智能的网

络多服务器SIP信息加密系统.基于区块链与人工智能的网

络多服务器具有分布式、可编程的特点,方便用户完成地址注

册,保障信息传输安全;移动agent技术是系统构建中的新兴

力量,具有智能性、自主性以及可移动性,最显著的特点就是

降低了网络负载.

１　系统设计

信息加密系统是通过对数据加密转化,保证只有拥有权

限的用户才能获取文件信息,利用区块链与人工智能,改变信

息负载数码结构,实现对原始信息的保护[９].系统集成 USB
接口权限模块,采集并存储用户特征值作为基础登录的凭证,

采用区块链与人工智能技术对网络多服务器SIP信息进行加

密处理,加密密匙靠指纹特征值实现,并利用人工智能中的移

动agent实现信息的加密传输,弥补了传统加密中密匙分发

应用第三方引起的不足,提供一个直接的安全信息传输机制,
改善了原有传输模式下网络负荷增加与安全性完全依赖于第

三方的不利.指纹采集模块负责采集和存储用户信息,在系

统加密过程中,将返回存储的指纹特征运行在用户终端上,通
过软件功能中的加密算法实现对用户重要信息的加密.

１．１　硬件结构设计

网络多服务器SIP信息加密系统是一个面向互联网的多

媒体实时业务控制协议系统,在服务模式下,分析了SIP网络

体系结构.用户代理和SIP网络服务器组成了硬件结构,其
中用户代理又是由用户客户端、代理服务器构成的,用户客户

端负责发起SIP呼叫请求,代理服务器负责对呼叫请求作出

回应,社 交 网 络 服 务 为 用 户 代 理 提 供 注 册、认 证 和 路 由

服务[１０].

１．１．１　USB模块

加密系统硬件结构主要是由数字信号处理器的加密模块

和 USB数据传输模块组成的,如图１所示.

图１　USB模块硬件连接图

Fig．１　USBmodulehardwareconnectivitydiagram

由图１可知:数字信号处理器核心模块采用的是 TI公司

生产 的 ２４ 位 TMS３２０C６７１３ 型 号 芯 片,主 要 频 率 高 达

３５０MHZ,通过数字信号处理器外部存储接口的外扩同步动

态随机存储器可将存储容量提升２M.为了实现系统智能上

电,需在 CE３空间外部扩展 AM２９F８００型号的 FLASH 芯

片;USB传输采用某公司生产的 CY７C６８００１型号芯片,该芯

片集成了 USB２．０收发接口和串行引擎接口,在链路层具有

４kB的FIFO存储器,支持信息高速传输[１１Ｇ１３].USB模块通

过复杂可编程逻辑器件接入到 EMIF接口处的 CE３空间;而
复杂可编程逻辑器件经过数字信号处理器接入到外部中断的

EXT_INT６.因此在复杂可编程逻辑器件中安置一个状态寄

存器静态转换开关,用于判断 USB中各个 FIFO对信息的存

储状态,方便系统在其它设备下快速查询外部中断源.

１．１．２　接口模块

在设备中搭建信息接口,需要使用 A/D 转换器进行电

流、电压转换,接口电路图设计如图２所示.

图２　接口电路图

Fig．２　Interfacecircuitdiagram

保证设备接口电路 A/D转换器输入总值达到２．５V 左

右,持续周期为２０ms,电路中的直流偏移量为３．０V 正弦信

号,经过设备接口 A/D转换器的信号转换,可将１４位数字信

号传送至 D/A 转换中作为输入值,根据电路信息完成 D/A
转换后的信号模拟,通过接口电路中的 RC信号滤波器进行

信号输出处理,为模块调度提供支持[１４].

１．１．３　调度模块

通过接口电路设计,可对经过的电流和电压值进行控制,

管理调度其他涉及到的设备的信息流程,执行信息调度.依

据系统软件部分的信息加密流程,设置相关调度规则,合理控

制调度时间,以达到网络多服务器SIP信息加密的要求,补充

信息调度的规则,删除多余信息调度规则,重置相关信息规

则[１５].依赖接口模块,通过产生的中断方式为任务调度提供

基本信息传输信号,该调度通常分为两种,事件驱动调度和非

集成事件驱动调度.其中,事件驱动调度是对优先处理的事

件进行中断处理,使其与任务优先级相对应,只有当优先级高

于正在进行任务级别时,才会被制止,等待优先级事件先行处

理后,才可由后续事件进行处理;而非集成事件驱动调度是通

过中断外部活动,才能保证优先级任务执行的有效性,由此设

计锁盒子和访问控制模块.

１．１．４　锁盒子和访问控制模块

将经过调度的网络多服务器SIP信息分成各个数据块,

每个数据块都具备一个随机产生密钥,根据锁盒子思想,单个

文件中的所有文件块密钥都存放在其所对应的锁盒子之中,

使用该文件的密钥进行加密处理,每个文件块密钥仅对应一

个版本号,为用户权限修改提供保障.在锁盒子中的文件块

密钥具有散列值,用来矫正数据块的完整性,将文件中所有的

数据块散列值组织成默克尔散列树,散列值树的根用文件专

属密钥进行加密后才可存储到控制模块之中[１６].

每个数据块都对应一个访问控制模块,用来控制用户获

取文件签名密钥和锁盒密钥.访问控制块中所包含的文件具

有访问属性、文件版本号和完整性标识,其中文件签名密钥和

锁盒密钥都是使用功能调用函数集合来维护加密密钥,只有

功能调用函数集合才能解密.访问控制属性是由文件拥有者

创建的,并由功能调用函数集合检查访问权限;完整性标识是

用来防止对访问空间的控制,由此生成的认证码具有认证密

钥,并由功能调用函数集合维护,有效避免了文件信息输入都

是由功能调用函数集合重新生成访问控制块的繁琐程序.

１．１．５　加密执行模块

网络多服务器SIP信息加密执行模块设计如图３所示.

５３６任　仪:基于区块链与人工智能的网络多服务器SIP信息加密系统设计



图３　网络多服务器SIP信息加密执行模块

Fig．３　ExecutionmoduleofnetworkmultiserverSIPinformation

encryption

加密执行是在锁盒子和访问控制模块的基础上实现的,
具体执行两个步骤:信息数据处理节点的并行化和信息流程

任务的控制[１７].其中,信息数据处理节点的并行化组件包括

开始、信息结束、去重和排列,从网络中获取规则信息,分解处

理相应信息,使其形成有序的信息处理组件节点,完成对数据

处理组件的加载;在信息流程任务的控制中,主要是信息流程

任务中的信息开始、停止和清理以及将该状态延续到存储过

程,直至将全部数据存储到数据库中.

１．２　系统软件功能设计

SIP服务器功能设计是为了给系统提供被加密信息的位

置,使硬件和软件能够成功建立加密连接,实现对信息的认

证、管理和收集等功能[１８].由于网络多服务器SIP是由多个

服务器构成的,通过客户机发送的基于SIP请求可完成服务

功能,并将完成信号送回相应的服务器之中,利用区块链以及

人工智能实现软件功能的设计.
系统程序设计根据调用微软 USB接口,在主机与总线之

间交换数据,使用某公司提供的驱动程序,为 USB设备请求

和数据传输提供支持,也可直接用来开发上层软件功能.主

机通过调用设备驱动完成硬件模块的控制,保证所有接口函

数都应用在文件通用驱动程序源码中,通过对 USB设备进行

标准测试,使 Sx２SendVendorReq()函数能够直接访问寄存

器,查询系统工作 USB标准;调用Sx２GetDeviceDesc()函数

可查询设备具体信息,其中包括端口配置信息、字符串信息,
通过数据包发送SIP命令,并直接访问设备命令端口,在大数

据传送方式下,调用 DeviceControl()函数可向驱动程序发送

读写内容,以实现明文密钥发送.
系统软件功能设计流程如图４所示.

图４　系统软件功能设计流程

Fig．４　Functionaldesignflowofsystemsoftware

在信息加密过程中,使用区块链与人工智能技术,按照时

间顺序将要传输的信息分解成毫无关系的数据,并以一定顺

序组合成链式数据结构,以加密方式保存分布式信息.具体

过程如下所示.

将信息源节点Q 分解成m 份数据,分别记为k１,k２,􀆺,

km,将分解后的数据全部发送至目标节点之中,在发送此信息

之前,Q会产生r个m 维向量,其中每个数据向量都具有 m
个小分量,将这些分量记为 w１,w２,􀆺,wr,由此获取的具体

加密计算公式为:

w＝(wi１,wi２,􀆺,wim ),i＝１,２,􀆺,r (１)

经过信息编码处理的矩阵为:
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(２)

将加密过程中的r个m 维向量代入上述公式中进行编

码计算,由此可获取在t时间内r个经过编码处理后的数据

包,记为b１,b２,􀆺,br,计算公式为:

bi＝wi(a１a２􀆺am)t,i＝１,２,􀆺,r (３)

信息源节点Q 完成编码的数据与对应的编码信息向量

进行统一打包处理,由此可获取r个经过编码后的数据包,将
这些数据包传送到目标节点之中.目标节点接收到信息后,
进行编码处理后所产生的向量是无线性的,因此可获取最初

数据矩阵,如下所示:
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根据式(４)最初数据矩阵选择密钥用户存储的初始指纹,

该指纹是由５１２个字节组成的,对于设备密钥存储来说是相

对安全的.在安全加密环境下,使用区块链与人工智能技术

设计具体加密执行过程,如下所示:

１)用户选择文件信息;

２)指纹身份识别;

３)是否注册新用户,如果是,则将该用户作为第一个指纹

模板,如果不是,则说明程序异常,无法执行加密,需重新选择

文件;

４)根据上述公式对文件进行加密;

５)是否删除源文件,如果是,则直接删除,如果不是,则说

明程序正常,可直接完成加密处理.

在完成网络多服务器SIP信息加密处理后,利用人工智

能中的移动agent实现信息的加密传输.通过主agent在本

地设备上产生一对密匙,两个密匙的功能分别是用于加密的

公开密匙、用于解密的私有密匙.前者由子agent携带到远

程机器上,用于数据加墨,后者由主agent进行保管,存放在

本地设备上,不在网络中传递.当子agent在远程机器上完

成任务,将密文传递给主agent后,主agent使用解密密匙得

到明文,完成一次安全的信息传输.在整个过程中,在网络

上传递的只有用于加密的公开密匙以及加密后生成的密

文,即使信息被截获,也无法破译,保证了信息在网络中传

输的安全性.

根据SIP网络体系,设计 USB模块,采用 TMS３２０C６７１３
型号芯片,通过数字信号处理器提升存储容量,经过复杂可编
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程逻辑器件接入到 EMIF接口,并在其中安置寄存器静态转

换开关,用来判断信息存储状态;使用 A/D转换器实现信号

高效转换,通过接口电路中的 RC信号滤波器进行信号输出

处理,为模块调度提供支持[１９Ｇ２０].根据网络多服务器SIP信

息加密要求,添加相应调度规则,依赖接口模块,为任务调度

提供基本信息传输信号,保证优先级任务执行的有效性.将

经过调度的信息分成若干个数据块,依据锁盒思想,矫正数据

块的完整性,由功能调用函数集合检查访问权限,完整性标识

用以防止对访问空间的控制,由此生成的认证码具有认证密

钥.在该条件下,设计加密执行模块,为软件功能设计提供平

台.设计系统软件功能,在安全加密环境下,使用区块链与人

工智能技术执行信息加密方案,由此实现网络多服务器SIP
信息加密系统设计.

２　实验

在物联网环境下进行测试,以衡量使用区块链与人工智

能技术对网络多服务器SIP信息加密系统性能的影响,实验

内容主要针对加密程序的读写性能进行验证.

２．１　实验参数设置

采用IntelPentiumIIIx４型号处理器作为测试服务器的

主要配置,运行内存为１GB,运行系统为 RedhatLinux,不同

加密操作流程所耗费的成本都是由 CryptoAPI库函数进行

计算的.在该系统中,数据块大小为４kB,使用１２８bit密钥进

行加密计算,为了获取加密锁盒子耗费成本,假设使用的比特

密钥长度也为１２８,以保证系统性能测试不受到成本影响,具
有精准测量结果.

２．２　性能测试结果与分析

使用文件系统的读写性能测试工具对系统性能进行实验

验证分析,并与传统加密系统进行比较,实验环境由以太网进

行连接,主要服务设备分别充当客户端和代理客户机.

将文件大小内存改为原来的２倍,避免文件缓存问题的

产生,两种系统不同数据大小下的安全吞吐率变化结果如图

５和图６所示.

图５　随机读性能对比分析

Fig．５　Comparativeanalysisofrandomreadingperformance

图６　随机写性能对比分析

Fig．６　Comparativeanalysisofrandomwritingperformance

由图５和图６可知:使用区块链与人工智能设计的系统

对吞吐率影响随着数据量的增加而逐渐变大,但最终稳定在

５０００~７０００kB/s吞吐率范围内.而传统系统随着数据量的

增加,吞吐率持续增大,在随机读性能下,当数据量为５１２kB
时,吞吐率高达１０５００kB/s;在随机写性能下,当数据量为

１０２４kB时,吞吐率高达１２０００kB/s.出现吞吐率过高的主要

原因是传统系统加密出现延迟,导致数据响应时间随着数据

量的增加低于线性变化范畴,因此,在该情况下,采用区块链

与人工智能设计的系统随机读写性能较好.

进一步验证该系统的性能,需在不同数据大小下按照一

定顺序分析读写性能,结果如图７所示.

(a)传统系统的读写效率

　

(b)基于区块链区块链与人工智能加

密系统的读写效率

图７　顺序读、写性能对比分析

Fig．７　Comparativeanalysisofsequentialreadingandwriting

performance

由图７可知,在数据较小时,这时由于文件较小,数据被

缓存在客户端中,不会触发加密操作.因此,在该情况下,两
种系统读写性能都相对较好.随着数据大小的变化,可以看

出,传统系统的读写效率下降速度尤为明显,而基于区域链与

人工智能的加密系统的读写效率始终保持在９０％以上,原因

是移动agent将任务分解到了不同的设备上进行处理,避免

了传输过程中第三方应用的风险,提高了数据传输的安全性,

从而增加了信息的读写效率.为了验证该点,将两种系统信

息传输中网络负载率进行对比分析,以此作为系统加密验证

效果,结果如表１所列.

表１　两种系统网络负载对比分析

Table１　Comparativeanalysisofnetworkloadoftwosystems

数据大小/kB
区块链与人工智能

下的系统/％
传统系统/％

４ ６３ ９５
８ ５１ ９６
１６ ６７ ９３
３２ ４３ ９７
６４ ４７ ９３
１２８ ５３ ９５
２５６ ５２ ９８

由表１可知:当数据大小为４kB时,区块链与人工智能

下的系统比传统系统网络负载率低３２％;当数据大小为８kB
时,区块链与人工智能下的系统比传统系统网络负载率低

４５％;当数据大小为１６kB时,区块链与人工智能下的系统比

传统系统网络负载率低２６％;当数据大小为３２kB时,区块链

与人工智能下的系统比传统系统网络负载率低５４％;当数据

大小为６４kB时,区块链与人工智能下的系统比传统系统网

络负载率低４６％;当数据大小为１２８kB时,区块链与人工智

能下的系统比传统系统网络负载率低４２％;当数据大小为

２５６kB时,区块链与人工智能下的系统比传统系统网络负载

７３６任　仪:基于区块链与人工智能的网络多服务器SIP信息加密系统设计



率低４６％.由此可知,区块链与人工智能下的系统比传统系

统网络负载率低得多.

２．３　实验结论

在随机性能读写条件下,传统系统是由于加密过程中出

现延迟,导致数据响应时间随着数据量的增加而低于线性变

化范畴,使吞吐率过高;而区块链与人工智能技术下的系统依

据锁盒思想,不会出现加密延迟现象,具有稳定吞吐率.
按照一定顺序读写条件下,由于区域链与人工智能技术

下的系统不依靠第三方进行信息传输,因此具有网络负载率

较低,增加了系统使用上的灵活性.
结束语　采用区块链与人工智能设计网络多服务器SIP

信息加密系统,可满足多个信息的共享,满足对加密系统密钥

管理的安全性与高效性.同时SIP协议具有易扩展性,在完

善传统系统信息共享的同时,还完善身份认证功能,以此抵抗

各种攻击.在信令加密方面,该系统存在端和点之间的加密

保护,保证SIP实体安全,隐藏SIP信息传输通道,进而使攻

击者无法识别信息发送与接收的具体路由信息,也就无法进

行主动攻击.在信息传输方面,该系统克服了传统系统需要

引入第三方设备的不足,进一步增加了加密系统密匙管理的

安全性.测试结果表明,该系统在提升性能的同时,也保障了

文件的安全.
下一步计划研究具体某个文件名称的加密处理,因为文

件名称数据也是攻击者恶意攻击系统的主要通道,所以在下

一步工作进程中,优化锁盒方法,降低存储开销,扩展方案详

细设计.
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