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摘　要　大数据访问控制是确保大数据数据安全与信息共享的重要技术之一,但由于传统的访问控制策略无法满足动态环境

下访问信息的实时性与动态性,因此在访问控制中引入风险评估方法,以协调访问控制策略,提高访问控制在动态环境中的应

用.鉴于此,文中对国内外风险访问控制研究的主要工作进行系统的回顾与总结,分析近年来最新研究成果.首先,分析总结

了扩展到传统的访问控制模型和基于 XACML框架的访问控制模型的风险访问控制,及其在不同环境中的应用;其次,对风险

访问控制的技术与方法进行总结与分析,并且对风险自适应访问控制(RiskＧAdaptableAccessControl,RAdAC)进行分析与研

究;最后,对未来大数据环境下风险访问控制的研究进行了展望,提出一些具有研究价值的问题.文中认为,在未来大数据访问

控制研究技术中,基于风险的访问控制仍然是大数据访问控制的重要研究内容.
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Abstract　Bigdataaccesscontrolisoneoftheimportanttechnologiestoensurethesecurityandinformationsharingofbigdata．
However,becausethetraditionalaccesscontrolstrategycannotmeettherealＧtimeanddynamicaccessinformationinthedynamic
environment,theriskassessmentmethodisintroducedintheaccesscontroltocoordinateaccesscontrolpolicies,improvetheapＧ

plicationofaccesscontrolindynamicenvironments．Inviewofthis,thispapersystematicallyreviewsandsummarizesthemain
workofriskaccesscontrolresearchathomeandabroad,andanalyzesthelatestresearchresultsinrecentyears．Firstly,therisk
accesscontrolextendedtothetraditionalaccesscontrolmodelanditsXACMLframeworkＧbasedaccesscontrolmodelisanalyzed
andsummarized,andtheapplicationindifferentenvironmentsissummarized．Secondly,thetechniquesandmethodsofriskaccess
controlaresummarizedandanalyzed,theriskisselfＧcontained,andRiskＧAdaptiveAccessControl(RAdAC)isanalyzedandreＧ
searched．Finally,thefutureresearchonriskaccesscontrolinbigdataenvironmentisprospected,andsomeproblemswithreＧ
searchvalueareproposed．ThispaperarguesthatriskＧbasedaccesscontrolisstillanimportantresearchcontentofaccesscontrol
infuturebigdataaccesscontrolresearchtechnology．
Keywords　Accesscontrol,Riskquantification,Riskfactor,Riskthreshold,RiskＧadaptation

　

１　引言

访问控制是保障信息安全的一种手段,是大多数系统(包
含计算机系统和非计算机系统)都需要用到的一种技术.自

主访问控制[１](DiscretinoaryAccessControl,DAC)、强制访

问控制[２](MandatoryAccessControl,MAC)、基于角色的访

问控制[３](RoleBasedAccessControl,RBAC)等传统的访问

控制是基于明确区分允许访问和拒绝访问的预定义策略做出

的授权,具有静态、严格按照策略规则进行授权访问的特点,
无法适应目前动态、分布式的网路环境.然而,随着物联网、

云计算以及大数据等技术的高速发展与应用,大数据应用环

境下的云计算平台的访问控制方案必须具有高度的可扩展

性、灵活性和高效性.并且,由于基于大数据环境的访问控制

的动态性和实时交互访问等特点,导致特殊的实时访问请求

在匹配传统预定义访问策略时无法满足动态匹配的问题,因
此将风险引入访问控制是解决该问题的一种方法.

２　基于风险的访问控制

风险是指未来事件结果的不确定性,其深层含义强调的

是风险产生的结果表现为损失的不确定性[４].基于风险的访



问控制从本质上来说是一种有根据的猜想,系统试图通过访

问控制来平衡未来出现的风险与需求,但是并非所有的风险

和需求都能被策略制定者预见,所以要求评估风险,权衡收

益,使系统在风险评估之后能够采取缓解和降低风险的措施.
风险评估由以下几个重要部分组成:

(１)风险评估因素的确定.在访问控制中的风险评估是

对当时环境中的访问请求进行评估,即通过对环境与访问请

求各属性的评估量化出风险,如式(１)所示:

riskValue＝∑
n

i＝１
weighi∗riskIssue (１)

访问请求的目的和评估方法的不同,使得在不同情境下,
风险评估因素根据不同的访问请求目的有不同的选择.

(２)权重的计算.构建权重是风险评估中的重要一环.
权重决定着风险评估最后的结果,不同比例的权重设定意味

着不同的风险评估因素在访问请求过程造成的风险的可能性

不同.权重的确定方法通常分为主观定权法和客观定权法.
常用的确定权重的方法如表１所列.

权重的估计需要与访问控制中的历史访问记录关联.权

重估计的结果应当满足在访问过程中对风险评估因素的不确

定性的解释.在权重估计的过程中,应当尽量避免受试者和

实验者的主观性,用客观的方法进行估计,可以尽可能地采用

多种对比方法进行权重估计.

表１　权重确定方法

Table１　Weightdeterminationmethods

方法分类 具体方法

主观定权法方法
专家评分法[５]

Satty权重法[６]

客观定权法
熵权法[７]

主成分分析法[８]

(３)评估方法的选择.评估方法是基于评估者对于风险

因素量化方式的不同来选择的.量化方式可分为３种:定性

评估、定量评估、基于定性与定量相结合的总和评估方法.３
种方法的比较如表２所列.通常情况下,风险评估方法得出

的结论是对各个风险因素的判断,通过判断结果优劣对各对

象进行排序或分类.但是,通常风险访问控制是通过对访问

控制过程中的各风险因素进行量化,分析估计各风险因素的

权重,将量化后的值累加加权后得出风险值.所以应将风险

评估方法借鉴到基于风险的访问控制中,而不是仅将风险评

估方法直接应用于访问控制.

表２　风险评估方法的比较

Table２　Comparisonofriskassessmentmethods

优点 缺点 评估方法

定性评估

方法

能够直观反映评估对象蕴含的

深层含义,使评估结果更加全

面,更深刻

主观性很强,对评估者本身的

要求很高

推导演绎理论分析、逻辑分析

法、德尔菲法、因素分析法、历
史比较法、风险综合评价法

定量评估

方法

用直观的数据表示结果,使研

究结果更加严密、科学、深刻

使本来复杂的事务简单化、模
糊化,但可能因为量化而曲解

风险因素

熵权系数法、风险图法、决策树

法、因子分析法、时序模型、回
归模型、聚类分析法、模糊综合

评价法、效用函数

综合评估

方法

通过定性与定量评估相结合的

方式,计算得出评估结果,适用

范围广

具有一定的局限性
层次分析法、障碍树法、风险矩

阵分析法、数据包络分析

３　研究现状分析

拥有二元访问控制策略的访问控制系统无法实时满足组

织的要求,这种系统的不灵活性成为处理关键组织中的实时

信息共享的重要阻碍.因此需要对实时的情况(即主体在缺

少适当权限的情况下)以及可能的风险进行评估,来授予主体

访问权限.JASON项目组最早提出基于风险访问控制系统

(RiskＧbasedAccessControlsystem,RAC)以解决问题[９].其

提出在新系统中关注风险,并概述了有关风险评估的３个基

本原则.

(１)量化风险,当风险因素无法直接测量时,通常可以合

理地估计,然后使用随后的专家经验或学习的知识经验来获

得更好的估算.

(２)建立一个可接受的风险等级,在访问控制中,可以忍

受秘密X 信息和绝密Y 信息的泄露.如果可以将X,Y 的资

源等级全部设置为零,则所有的操作将会停止,因为操作的不

规范或者恶意操作会带来风险.故访问资源时,资源可接受

的风险访问是什么? 这将是一个急需解决的问题.

(３)确保将信息一直分发到可接受的风险等级.系统管

理者在访问时一直试图将风险降至最低.但是实际上,在大

数据信息共享的环境中,我们希望确保将可接受风险等级增

加到可容忍的最大值,而不是将风险降至最低.

在传统访问控制的风险评估中,风险判断的依据通常很

单一,例如在模糊 MLS模型[１０]中,风险判断的依据是对主体

和对象成员资格进行评估.但随着互联网及分布式系统的发

展以及大数据、云计算等技术的出现,传统的访问控制模型并

不能应对复杂多元的访问请求,因此出现更细粒度和更加灵

活的访问控制模型,例如基于属性的访问控制[１１Ｇ１２](AttriＧ

buteＧBasedAccessControl,ABAC).因此,面对不同的访问

控制应用场景时,风险评估的方式和评估因素各有不同.

３．１　传统访问控制中的风险评估

风险评估是决策过程中行之有效的方法.虽然风险本质

上是一种结果的可能性,是不确定的,但模糊逻辑方法允许使

用真实度来计算结果.学者通过引入模糊逻辑方法来处理风

险评估的不确定性和不精确性,从而在访问控制中作出决策.

模糊方法的基本思想是运用模糊集合理论解决实际问题,而

模糊集合是用隶属度表达的,其隶属度在连续实区间[０,１]

中,而不是在集合{０,１}中[１３].Lelliott首次尝试建立基于模

７５王静宇,等:大数据风险访问控制研究进展



糊逻辑的计算机风险分析模型———模糊 MLS模 型(Fuzzy
MultiＧLevelSecuritymodel)[１４].模糊 MLS模型是在BLP[１５]

模型上发展的风险自适应访问控制模型.Bell等首次在模型

中建立一个可行的风险等级如图１所示.该模型将风险定义

为未经授权的披露而导致的预期损失价值的可能性,价值被

定义为由于未经授权的方式披露此信息而造成的损害.确定

未经授权披露的可能性需要预测未来用户的行为,导致在进

行风险量化时,不可能进行精确的确定.因此,主体在访问一

个类别中的对象时,对于类别,主体在隶属区间[０,１]中被赋

予模糊成员资格,表示主体需要该类别中的信息;对象也被赋

予模糊成员资格,表示该对象与类别的相关性,并且使用基于

主体安全标签和对象安全标签之间的差异的Sigmoid函数来

量化访问请求的风险.将模糊逻辑应用在此模型中可以明确

地表达标签分配中的不确定性.

图１　QRRAC的风险等级

Fig．１　QRAAConariskscale

Ni等[１６]进一步将模糊推理应用到风险评估中.由于风

险评估通常依赖于相关风险因素的不完整和不精确的信息与

知识,因此专家根据一些高水平经验或历史知识提出有效的

规则.这些有效的规则会自然地转化为模糊推理系统中的规

则库.而出现在主观知识中的一些模糊概念可以通过模糊推

理系统中主观定义的隶属函数自然地描述.该评估过程通过

代数运算聚合不同风险因子的隶属度,以生成先行词的隶属

度,这种隶属度被作为风险因子的成员的置信度,以及规则的

隶属程度.这些操作通常足以描述最佳实践的规则和建议.

Lazzerini等[１７]认为确定风险因素与风险之间的关系是

风险分析和管理(RiskAnalysisand Management)面临的挑

战之一.但是,大多数使用模糊逻辑的风险评估方法都不具

有足够的代表性,Lazzerini因此提出扩展模糊认知图(ExＧ

tendedFuzzyCognitiveMaps)法来描述风险因素与低性能、

时间延迟、低质量和高成本风险之间的关系.EＧFCMs有两

种类型的元素:概念和因果关系.其中,用模糊集合表示语言

的概念,因果关系是概念之间的关系,因此关系可以是正面的

(用“＋”表示),也可以是负面的(用“－”表示).

Li等[１８]提出一种基于模糊建模的方法,应用于医疗保健

的访问控制中.该方法定义３个输入(数据敏感性、动作严重

性和风险历史),使用模糊集进行建模,并用于计算与云环境

中医疗信息访问相关的风险级别.基于公共健康领域的模糊

系统如图２所示.其中,圆内表示系统的输入(概念),两个概

念之间的线表示因果关系,而因果关系用模糊逻辑术语表达.

图２　公共健康领域的EFCM

Fig．２　EFCMofpublichealthdomain

在２１世纪初,随着计算技术的普遍应用和移动服务的部

署,应用程序需要更加灵活的访问控制机制.由于这些应用

程序的访问控制决策取决于用户所需凭据与系统上下文和状

态的组合,因此扩展的传统访问控制模型是基于上下文的访

问控制,是一种自适应解决方法,相比传统访问控制管理更加

灵活.其灵活性在于两个方面:

(１)当用户的上下文发生变化时,用户的权限发生变化;

(２)当系统的资源信息(例如网络宽带、CPU 使用率、内

存使用量)发生变化时,其访问权限会发生变化.

Moyer等[１９]最早提出将对象与环境两个新的概念引入

基于角色的访问控制(GeneralizedRoleＧBasedAccessConＧ

trol),这种访问控制模型是以上下文信息作为访问控制决策

的因素,捕获系统中所有与安全相关的状态.Zhang等[２０]则

是在基于动态角色的访问控制模型中使用了上下文参数.该

模型根据上下文信息动态调整角色分配和权限分配.虽然基

于上下文的访问控制是一种新兴的自适应解决方法,但是没

有考虑制定决策过程中的安全方面以及安全问题对系统的影

响,因此在基于上下文访问控制中将风险引入访问控制中建

立一个普适环境风险评估模型,以解决普适环境中安全问题.

Diep等[２１]提出一种基于风险评估和上下文的访问控制管理

方法.当访问请求被提交给访问控制管理器时,访问请求管

理器查找由此操作而可能发生的相关结果,并在发送必要的

参数后查询风险评估模块以计算风险值.风险评估模块再根

据原则、环境和资源的背景计算可用性、机密性和完整性方面

的成果,评估行动后的价值.最后根据风险评估模块的风险

值,在访问控制管理器中将风险值与风险阈值相比较得出结

果,由访问控制管理器返回决策.该访问框架如图３所示.

图３　访问控制框架

Fig．３　Accesscontrolframework
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由于动态环境中共享信息日益增加,因此将风险感知扩

展到基于角色的访问控制已成为新的方向.开发风险感知访

问控制的核心目标是提供一种机制,可以在无法访问资源且

能产生深远后果的情况下,将管理访问允许作为授权访问风

险与拒绝访问成本之间的控制点.当用户请求访问某些资源

时,风险感知访问控制机制将通过估计授予权限的预期成本

和收益来评估:如果风险超过某个系统定义的阈值,则可能拒

绝要求;如果超过预期收益,则拒绝该请求.

Chen等[２２] 较 早 地 开 发 了 风 险 感 知 RBAC 模 型

(R２BAC).R２BAC使用有向图 G 计算访问控制中的风险,

通过两种方式确定au(用户Ｇ角色)路径的风险将不同的风险

组合成适当的风险值:１)定义与路径相关的风险,路径的风险

由集合中的最小值确定,路径中的风险由用户(u)的可信度、u
执行r的能力以及权限(p)适当性决定;２)计算存在且与路径

的每部分相关联的风险并累加存在的风险值.其过程如图４
所示.

图４　R２BAC的风险计算

Fig．４　R２BACriskcalculation

存在从u到p１的两个au 路径,即u→r１→r３→p１和

u→r２→p１.如果使用第一种方法来计算这两个au路径的风

险,则风险(u,r１,r３,p１)＝１－１/２＝１/２,风险(u,r２,p１)＝

１－１/３＝２/３.因此,授予执行p１的风险由与auＧpath:u→

r１→r３→p１相关的风险决定,即风险(u,p１)＝１/２.如果使

用第二种方法计算两个auＧpath的风险,那么风险(u,r１,r３,

p１)＝１,风险(u,r２,p１)＝２/３.因此,授予(u,p１)的风险为

２/３,这由与auＧpath:u→r２→p１相关的风险决定.

３．２　基于XACML框架的风险访问控制

随着云计算、物联网等新型计算环境的出现,新型计算环

境具有的特点给访问控制计算的应用带来了巨大的挑战.在

云中应用访问控制的主要问题是在动态和异构环境中支持大

量用户和资源的必要灵活性和可扩展性,以及协作和信息共

享的要求.传统访问控制模型无法安全地管理云资源:云服

务器无权访问外包数据内容以保护数据的机密性,数据资源

本身不再受到所有者的完全控制.传统访问控制并未考虑不

确定性和风险,使得 RBAC很难适应云环境的动态特性.因

此,将风险评估扩展到基于 XACML 标准的访问控制模型

中,是解决云中动态性的有效方法.

Santos等[２３]提出一种扩展 XACML的访问控制模型,将

风险引擎、风险量化 WEB服务和风险策略扩展到模型中,如

图５所示.

图５　访问控制组件概述

Fig．５　Overviewofaccesscontrolcomponents

系统使用风险策略中定义的风险度量和聚合来管理用户

对云资源的访问,其中风险策略由资源所有者创建.随着云

规模的扩大,云联盟成为关注的重点.为实现云联盟中分组

的多个云之间的资源共享,就必须实现云之间的信任,必须使

得云之间的用户身份是相互关联的.但是文献[２３]中应用的

是基于风险的访问控制模型,可以在没有身份联合时允许使

用云联盟.因此,将风险扩展到云中访问控制模型中,使风险

分析与 XACML决策相结合能够更快速地匹配访问控制中

的访问控制策略.但是其仅指出通过风险决策描述风险度

量,并未细化量化风险的过程.

文献[２４]描述了云中联合身份管理的挑战,特别是信任

协议,这种风险评估方法可实现动态身份联合,但这项工作缺

乏参考指标.而在Santosl等[２５]提出的方案中,将本体作为

度量因子,通过调整每个度量标准的权重来解决访问授权,使

用本体和推力器的推理能力,尝试以动态的方式在可用数据

中推断并导出丢失的上下文信息(以度量中使用的属性形

式).在云中通过促进对专业社交网络[２６](ProfessionalSoＧ

cialNetworking)的部署和采用,以促进社交网络中不同组织

之间信息、资源和任务的交换.Bouchami等[２７]将用户级定义

的细粒度与组织级的全局风险策略结合,将应用风险度量和

访问控制结合,能够帮助企业在外部访问主体不够信任时拒

绝访问尝试,将每条风险访问评估的风险级别与给定的阈值

相比,以排除风险太大的请求.

因虚拟技术引起的动态环境安全问题在访问控制很少被

关注,但 是 却 能 够 使 敌 手 入 侵 网 络 应 用 程 序.所 以 Chen
等[２８]提出了一种新型动态访问控制,落脚于虚拟安全,并强

调风险度量是一个附加的指标.该模型将环境状态与访问历

史操作风险结合,得到一个高效、低消耗的访问控制方法.但

是,该模型并不关心如何从虚拟主机得到环境状态,也不关心

如何从实体中获得属性.在云平台风险访问控制中,Yang
等[２９]提出一种新型风险访问控制模型(DynamicRiskAccess

ControlModelforCloudPlatform),通过事件推演构造动态

规则匹配模块,通过优化带约束的线性回归算法动态分配权

重,构造风险评估模块,使其对访问请求有较高的灵敏度.而

KamounＧAbid等[３０]提出一种分布式与协作的基于风险访问

控制决策的防火墙技术,该决策提高了连接用户与公共云平

台之间的安全性.
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虽然新型系统拥有新的安全问题,例如分布、动态等,但

未授权的泄露、拒绝服务和数据篡改仍然是云中至关重要的

问题.利用风险量化滥用授权以及滥用授权访问所造成的损

害,并利用风险Ｇ收益分析得到授权后访问的最大化权益是实

现基于属性的访问控制策略的一种可行性方法.为实现特殊

授权,Xu 等[３１]提 出 一 种 模 糊 扩 展 ABAC(fuzzyＧextended

ABAC)技术,通过模糊机制评估不符合策略的请求和辅助信

贷机制,提高紧急授权和特殊授权的灵活性和效率.KrautＧ

sevich等[３２]提出在授予或拒绝访问对象时定义属性的值,利

用风险收益来分析定义策略接受的属性值.将用户授予的权

限与用户可能滥用获得的权限的风险相关联,使得授予或拒

绝访问的收益超过可能的风险.但是,文中仅使用风险指定

的属性域且该属性域可分为两个子域的策略,并未动态地使

用风险来做出访问控制决策.此模型中使用风险的目的是建

立属性值和访问决策之间的映射.Metoui等[３３]提出一种基

于风险的隐私感知访问控制框架,通过比较隐私风险和请求

的可信度来评估每个访问请求.当风险与信任级别相比过大

时,该框架可以应用自适应调整策略来降低风险.

当前信息系统中,大量的异构元素通过非线性交互连接

形成不同类型的网络系统.这些系统也会受到外部和内部的

漏洞攻击,造成云上的信息遭到破坏,因此基于图的风险评估

适应于随时间变化的云环境.文献[３２]的方法通常通过基于

图的模型构成在目标系统中识别的基本漏洞及其关系.

文献[３５Ｇ３６]将攻击图用于评估与系统漏洞相关的风险.

但 Yassine[３４]将风险评估图作为风险分析模型,引入支持风

险,将节点风险和全局风险作为风险评估的判断依据,将图中

路径的不良状态通过风险累积量化.但是,这种图的应用在

云上有两个主要的限制:１)大量的异构元素之间的不同交互

关系使攻击图的构建难度增大;２)攻击图中无法动态地定义

在拓扑结构中随时间而演变的漏洞.

基于风险的访问控制模型的主要优点之一是能够处理异

常访问请求,当用户被动授予执行关键操作的权限时,即使是

以前从未被授权这样做,均可以这样处理.这种访问控制模

型解决的另一个问题是访问资源的灵活性,通过量化和聚合

资源所有者创建的风险策略中定义的风险度量,来管理用户

对云资源的访问.基于风险的模型建立在 XACML上,并允

许使用 RBAC或 ABAC以及风险分析,可为用户和云服务提

供商提供灵活的访问控制.表３比较了相关风险访问控制,

包含用于估计每个模型中的风险值的风险评估技术、用于估

计风险值的风险因素以及每个模型的限制.

表３　基于风险的访问控制模型

Table３　RiskＧbasedaccesscontrolmodels

相关文献 风险评估方法 风险因素 限制

文献[１５] FuzzyMLS
Model

主体安全标签、
客体安全标签

忽略了用户在风险评估过程中过去的行为,
缺乏风险自适应性且时间开销高

文献[１７] Fuzzy
Inference

主体安全级别、
客体安全级别

模糊推理的时间开销高,缺乏自适应的特征

文献[１８] EＧFCMs 概念
只关注风险因素与风险之间的关系,没有考

虑风险因素本身

文献[１９] Fuzzy
Model

数据敏感性、动作严重性、
用户历史风险

没有明确 定 义 的 风 险 边 界 并 缺 乏 自 适 应

特征

文献[２１] Risk
Assessment

行动的结果
风险因素单一,没有使用风险预测技术,缺
乏自适应性和用户背景

文献[２２] Risk
Assessment

原则、环境和资源背景 缺乏自适应性特征

文献[２３] Methematics
Functions

风险策略 风险评估因素单一,缺乏自适应性特征

文献[２５] Methematics
Functions

访问请求
忽略用户访问请求的历史风险,缺乏自适

应性

文献[２７] Methematics
Functions

用户、资源、上下文属性 对于权重的设定过于主观且固定

文献[２８] Methematics
Functions

访问控制属性组 未使用风险预测技术以及缺乏自适应

文献[２９] Methematics
Functions

环境状态、访问历史
仅提出一种计算方法,并未全面考虑访问控

制过程

文献[３０] EC;PR
访问活动、主体属性、

漏洞评分

未明确访 问 活 动 和 主 体 属 性 的 具 体 计 算

方法

文献[３４] Methematics
Functions

隐私风险、请求可信度 忽略在访问过程中环境因素的影响

３．３　风险访问控制在环境中的应用

基于风险的访问控制是基于每个动态分析请求的控制,

不仅要考虑预定义的策略,还要考虑操作风险、用户需求和风

险收益等信息.虽然基于风险的访问控制目前仍然处在初始

阶段,主要应用于学术或实验环境中,但已有越来越多的基于

风险的访问控制应用于现实环境中,例如:医疗卫生系统、物

联网系统、门禁系统和入侵防御系统等.

在医疗访问系统中,未授权医生获取其患者的医疗信息

有可能导致严重后果.通过实时的风险管理访问控制系统管

理医疗系统能够保护患者的隐私.Wang等通过定义敌手模

型,为诚信用户与恶意用户的行为建模,以统计方法进行记

录,用信息论中的熵有效地计算不同访问请求的风险分数,并
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为用户设置适当的容忍阈值,控制对患者的隐私保护[３５].在

敌手模型中医生是对访问医疗记录相关风险的控制.基于敌

手模型定义两类医生:诚实医生打算完成访问任务所需的医

疗信息;恶意医生会做诚实医生所做的事情,除非故意访问与

任务无关的患者的医疗信息.用户记录越多,聚合的风险越

大,请求信息越敏感,在活动中包含的风险就越高.因为恶意

医生的医疗记录的标签比所有医生的一般访问模式的标签更

加多样化,所以使用熵计算恶意医生访问与给定目的无关记

录的概率.但是由于粗粒度的风险量化与建模,造成评估结

果与现实有差异,因此,Zhen等[３６]更加细化敌手模型中医生

的行为模型,使其更符合现实医生的行为,其采用EM 算法区

分诚实医生与恶意医生在信息访问上的行为的差异,将得出

的访问行为的先验分布作为风险量化的基准.随着网络技术

的发展,近年来电子卫生服务系统利用云计算技术发展壮大,

其形成的云叫做 EＧHealthCloud.EＧHealthCloud可以紧密

联系各个医疗部门,并在业务中的医疗机构之间进行协调.

Sharma等[３７]提出实现云辅助电子卫生保健系统的原型,为

确保基于机密性、完整性和可用性要求的访问授权,使用风险

的动态访问控制,基于 HL７的消息传输协议以实现不同的医

疗保健系统和应用程序之间的互操作性.该模型由于使用预

定义的动作图来确定访问,遵循静态方法,因此可以在基于

XACML的架构上实现电子健康云系统.同样,在医疗保健

领域,保护电子健康记录对于保护患者的隐私尤为重要.

Aqeeli等[３８]提出一种隐私保护缓解方法,开发新的风险测量

公式,根据信任水平以及此类数据暴露所带来的风险,利用开

发的度量公式得到的风险,缓解数据披露算法,控制可能暴露

隐私的数据.

现今网络空间活动比以往都要频繁,主要依赖于各种网

络与不断变化的合作服务提供商进行动态交互和信息共享.

以前旨在保护基础设施的方法改变了威胁对象,以至于针对

网络攻击的行为变成网络运维中最大的威胁.Cleveland等

通过使用统计机器学习,使得基于行为的访问控制模型(BeＧ

haviorＧBasedAccessControl)能够分析追踪目标攻击内部人

员的行为以及评估信息的可信度,但并不适应于 XACML框

架[３９].Ben等提出基于 XACML决策的风险和角色动态访

问控制[４０],其使用风险策略中引入的风险因素的量化来管理

用户对云服务的访问.此方案通过RBAC模型与XACML结

构创建,通过计算和更新风险度量以丢弃非授权用户,达到防

止针对云网络的入侵.而 P２P作为一种分布式体系结构模

型,对等系统的分散控制和自组织等特性给系统带来一系列

的安全风险.文献[４１]根据信息系统的任务交互中出现的风

险,通过模糊评价确定在交互任务中的主体的脆弱性和目标

节点的威胁性,从而确定任务交互中的风险.

协作信息系统(CollaborativeInformationSystem)部署在

各种环境中.现在越来越多的领域应用这种信息系统来管理

敏感信息,使得在环境中的信息成为恶意攻击的目标.对于

一个异常检测系统(AnomalyDetectionSystem),虽然有检测

系统内部威胁的安全机制,但是这些机制既没有建模,也不是

用于监视用户所在的协作环境.所以Chen等[４２]介绍了一种

无监督的学习框架,根据协作环境的访问日志中记录的信息

来检测内部威胁,通过使用正式的统计模型来衡量用户与推

断的通信之间的偏差,以预测异常的用户,并使用真实的电子

健康记录系统的访问日志信息验证了此模型较先前的模

型[４３Ｇ４４]的性能有明显的提高.同样地,由不同通信技术连接

在一起提供服务的物联网也存在许多安全挑战,例如物联网

系统的动态与异构特性.为增加信息共享和可用性,Atlam
等[４５]提出应用于物联网的基于自适应风险的访问控制模型

(AdaptiveRiskＧbasedAccessControl),通过采用风险因素估

计与访问请求相关联的风险值进行访问决策,并且使用专家

评审讨论并验证.

４　自适应风险访问控制

早在２００４年,研究人员就信息共享带来的安全挑战提出

基于传统的访问控制的下一代访问控制———风险自适应访问

控制 (Risk AdaptiveAccessControl),其 访 问 过 程 如 图 ６
所示.

图６　RAdAC抽象过程

Fig．６　RAdACabstractionprocess

与传统的访问控制不同,风险自适应访问控制具有灵活

性和自适应性,灵活性在于适应实时的访问控制决策[４６].因

此,RAdAC决策基于以下访问因素.

(１)操作需要(OperationalNeed):在模型的决策访问中,

操作需要在特殊的情况下比安全风险还重要.

(２)安全风险(SecurityRisk):安全风险是由用户的可信

任度、保护能力、信息技术组件的鲁棒性、环境的威胁等级、访

问对象信息值以及访问历史信息相结合的信息值组成,在进

行分析时,对以上所有方面均需要加以考虑.

(３)环境因素(SituationalFactors):正在进行访问决策的

环境应被考虑进过程中.

(４)访问控制策略(AccessControlPolicy):策略将定义

与安全风险因素相关的权重,并能够定义 RAdAC决策的每

一步策略.

(５)启发式(Heuristics):启发式应该被考虑进每个访问

决策中,使策略为其定义级别.而这仅是一种概念性的过程,
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文献[４７]通过三角分布使用用户指定的最小值、最大值和最

可能值来计算风险量,然后使用蒙特卡洛模拟来增加风险因

素测量的不确定性.

传统访问控制受到其策略特点的约束,无法适应于云环

境,近年来,传统访问控制与 RAdAC相结合,提高了访问控

制的灵活性与适应性.Huang等[４８]提出一种基于角色的风

险自适用访问控制(RoleＧBasedRiskAdaptiveAccessConＧ

trol)模型,将传统的 RBAC与 RAdAC结合,利用业务流对不

同层次进行划分,不同的业务有不同的权值,反映了不同级别

的业务流程的不同侧重点,其模型如图７(a)所示.

另一方面,静态传统授权机制在云中的使用,导致研究者

对其是否满足云安全的需求能力产生质疑.就授权机制问

题,Fall等[４９]提出一种风险自适应授权机制(RiskAdaptive

AuthorizationMechanism),用于简单的云部署、云计算协作

和云计算联合,并使用模糊推理系统来证明 RAdAM 的实用

性.Kandala等[５０]提出一种基于属性的访问控制来捕获 RAＧ

dAC的特征的新方法,同时将该 RAdAC模型扩展到 UCON
模型中,其模型如图７(b)所示.

(a)基于角色的风险自适应访问控制

(b)UCON模型中的 RAdAC组件

图７　RAdAC在不同模型中的扩展

Fig．７　ExtensionofRAdACindifferentmodels

Kandala提出的新的 RAdAC范例基于以下概念:授权决

策必须包括评估访问风险级别、访问操作需求和访问控制策

略,如图８所示.RAdAC引擎使用以下模块的输入来解决授

权决策:风险等级模块、操作需求模块和访问控制策略模块.

DíazLópez等[５１]在 RAdAC框架的基础上采用随时间变化的

动态策略,以应对每种资源风险等级的变化.为定义适应于

特定情况的相对措施,其定义一种基于遗传算法的方法,该方

法允许在满足不同要求条件的合理时间范围内找到解决

方案.

图８　RAdAC流程模型

Fig．８　RAdACprocessmodel

由于动态环境的访问特性,RAdAC 越来越受到关注.

将 RAdAC应用到一些技术与环境中,成为研究者们关注的

新焦点.其中,射频识别是一种应用广泛的数据通信技术.

以 RFID访问控制系统的隐私和安全性的研究为基础,ALＧ

Zewairi等[５２]提出了一种用于风险自适应 RFID门禁系统的

混合设计,使访问控制在两种模式之间相互交替(在线(基于

服务器)和离线(无服务器)),并根据基于规则的风险情景和

当前的风险值来适应风险级别.而在通过各种移动终端连接

的生活环境中,访问控制模型需要根据请求时聚合的多个因

素确定可适应的访问决策,而不仅是执行预定义的属性之间

的比较.由此,文献[５３]提出一种新的访问控制模型:社会技

术风险适应性访问控制模型(SocioＧtechnicalRiskＧadaptable

AccessControlModel).该模型评估风险与请求的操作需求

相平衡,从而提供最准确和安全的访问决策.其通过对医疗

保健行业中不同应用场景的模拟,验证了所提模型的可用性.

５　研究展望

综上所述,在云环境的访问控制中,虽然已经出现一些应

用于云环境的具有风险访问控制特性的访问控制方法,但是

风险访问控制在云环境中的应用仍然具有许多挑战性研究

工作.

５．１　风险自适应性

风险自适应访问控制改变了传统的访问控制方式,而未

来大数据环境下的风险访问控制的重点在于如何通过处理访

问控制过程中的影响因素达到自动识别特殊访问请求与未经

授权访问请求.

其一方面要求 RAdAC包含实时监控,因为风险自适应

访问控制中的安全风险可能产生在访问控制决策时,而不是

仅像在传统的访问控制过程中对基于主体与客体属性的严格

匹配.更多样化地将不同因素结合形成风险评估向量更有利

于实时监控访问过程中的风险态势.而设计具有良好表达能

力的风险评估策略是今后风险自适应访问控制的研究重点.

例如,如何结合各个风险评估因素实时评估访问控制过程中

的风险,并且如何将该评估应用到访问控制策略中更具有研

究价值.

另一方面,自适应控制的对象具有一定程度的不确定性,

使得在访问控制过程中,系统通过在线评估,根据对象的输入

与输出数据,不断地学习,使模型在越来越多的学习中获得准

确且接近实际的评估结果.在风险访问控制中,启发式算法

通常被认为是对访问控制策略和规则的应用,以改进访问控
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制策略.应用启发式算法进行访问决策时,通常会考虑算法

的输入和输出数据,以及学习过程中参数的调整.在访问请

求过程中,要想在学习中得到历史数据的策略模式,就需要将

访问请求及其涉及的过程转化成可以输入的数据.对属性集

的处理是启发式算法所必须考虑的因素,而属性集中属性值

通常会作为算法的输入数据.应用的属性不同,通过不同的

方法量化属性,将会得到不一样的风险评估模式.因此,在众

多的访问控制属性中,过滤出能够作为风险因素的属性,并且

将属性进行量化,使得到的属性值能够作为算法的输入数据

是将启发式算法应用到风险访问控制中的首要解决问题.

５．２　模糊风险分析

对于风险的不确定性处理,模糊风险分析也是一种解决

方式.早在１９６５年,Zadeh[５４]提出模糊集在处理和转换不确

定信息方面起着重要作用,并成功应用于模式识别[５５]、图像

处理[５６]、决策制定和支持[５７]等许多领域.虽然,一些研究者

将模糊集之间的相似性度量[５８Ｇ５９]应用于风险评估,并且得出

一些结论,但针对应用于风险评估的模糊集理论存在以下两

方面不足.

(１)在已经提出的模糊风险评估中,通常将失败概率和损

失严重程度作为风险度量的因子,使用模糊加权平均法和语

言值梯形模糊数的算数计算对每个子分组分量积分,得到总

风险.若使用模糊风险评估中上述两种因子,会导致基于云

环境的风险访问评估的结果与预期有重大的误差.因此,如

何将云中动态、实时的风险评估因素作为模糊集中的评估项,

怎样对评估项进行语言值的划分与计算是今后模糊风险研究

的方向.

(２)模糊集之间的相似性度量依旧是模糊集理论中的一

个重要研究课题,它表明了两个模糊集之间的相似程度.广

义梯形模糊数是一个重要的模糊数,可以全面灵活地描述信

息.用单一的参数来研究梯形模糊数会造成模糊数之间产生

偏差,为有效地处理不精确的信息,需要根据模糊数的形状、

位置、面积等参数来研究广义梯形模糊的相似性度量.今后

的研究将着眼于对多种参数相结合的广义梯形模糊数的相似

程度计算.

５．３　风险阈值与权重的设定

量化风险中研究最多的是对风险值的量化,但是在大多

数的风险评估中对风险因素的权重分配通常是固定且主观

的,并且风险阈值在计算之后不会再调整.由于大数据环境

下访问请求的多样性,使得访问控制模型需要在特定条件下

实现访问,允许操作需要在确定访问时超过安全风险.因此,

动态调整计算风险阈值与权重成为量化风险值要解决的

问题.

结束语　 大数据环境的成熟和基础移动设备的普及,使

得大数据应用系统的规模与复杂度日益增大,且风险访问控

制在大数据环境中仍然面临挑战,因此,相关风险研究将是未

来大数据应用场景下访问控制的重要研究方向.文中通过系

统地研究国内外风险访问控制的主要工作,分析了近年来的

研究成果,提出了一些风险访问控制的研究挑战.

为应对这些挑战,下一步需要系统地研究实现风险评估

与访问控制决策融合的新方法和新技术,并完善在大数据下

的风险访问控制模型,以满足风险访问控制在大数据中的

需求.
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