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摘　要　网络安全态势感知作为网络安全防护措施的有效补充,是近年来的研究热点之一,而准确地评估网络安全状态已成为

网络安全领域的一个重要课题.隐马尔可夫模型(HiddenMarkovModel,HMM)可用于网络安全态势评估,能实时评估网络

状态,但其存在模型参数难以配置、评估准确率较低等问题.因此,文中提出了一种改进隐马尔可夫模型的态势评估方法,将模

型Baum－Welch(BW)参数优化算法与人群搜索算法(SeekerOptimizationAlgorithm,SOA)相结合,利用SOA随机搜索能力强

的特点,解决传统参数优化算法容易陷入局部最优解的问题,将优化后的参数代入 HMM 中,通过量化分析得出网络安全态势

值.基于 DARPA２０００数据集采用 MATLAB软件对提出的方法进行实验验证,结果表明,与 BW 算法相比,所提方法能够提

高模型准确率,对网络安全态势的量化更加合理.
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Abstract　Cybersecuritysituationawareness,asaneffectivesupplementincybersecurityprotectionmeasures,isoneofthereＧ
searchfocusinrecentyears．Inparticular,networksecuritysituationassessmenthasbecomeanimportantresearchtopicinthe
fieldofnetworksecurity．HiddenMarkovModel(HMM)canbeusedinnetworksecuritysituationassessment,whichcanevaluaＧ
tenetworkstatusinrealtime,butthereareproblemssuchasdifficulttoconfiguremodelparametersandlowevaluationaccuraＧ
cy．Therefore,thispaperproposesasituationassessmentmethodforimprovingtheHiddenMarkovModel,combiningtheBaumＧ
Welch(BW)parameteroptimizationalgorithmwiththeSeekerOptimizationAlgorithm (SOA)．Takingadvantageofthestrong
randomsearchabilityofSOA,thetraditionalparameteroptimizationalgorithmiseasytofallintolocaloptimalsolution．TheoptiＧ
mizedparametersaresubstitutedintotheHMM,andthenetworksecuritysituationvalueisobtainedthroughquantitativeanalyＧ
sis．BasedontheDARPA２０００dataset,thispaperusesMATLABsoftwaretoverifytheproposedmethod．TheexperimentalreＧ
sultsshowthatcomparedwithBWalgorithm,thismethodcanimprovetheaccuracyofthemodel,anditmakesthequantification
ofthenetworksecuritysituationmorereasonable．
Keywords:Situationassessment;HMM;SOA;Parameteroptimization;Situationalawareness

　

　　为了有效应对日益复杂、隐蔽的网络威胁,宏观地把握整

个网络的安全状况,网络安全态势评估越来越受到重视.网

络安全态势评估的目标是完成从安全数据集合到网络态势结

果的映射.从目标网络环境中的各类安全监测和检测设备中

获取数据并对其进行处理,根据相关的经验和知识,利用数学

模型或工具量化计算网络的安全状态,给出特定时间段内网

络当前状态的合理性解释,以便安全管理者把握整体安全态

势,为决策提供支撑.
国外的研究团队对网络安全态势评估的研究起步较早.

Gorodetsky等[１]提出了基于多源且周期有限的输入数据异步

流的实时网络安全态势评估方法.首先采集有多个来源且生

命周期有限的网络数据流,然后通过数据的异步流量分析各

种安全事件,最后以网络安全领域的异常检测为例进行实证

研究.Arnes等[２]提出使用隐马尔可夫模型对网络安全状态

进行评估,将主机的各种安全状态和转换关系转换成一个含

有隐含未知参数的马尔可夫过程问题,通过安全状态转换过

程和 观 察 到 的 安 全 事 件 来 评 估 整 个 网 络 的 安 全 态 势.

Haslum等[３]在文献[２]的基础上提出了隐马尔可夫模型的状

态转移矩阵应基于安全事件的持续时间来确定;Poolsappasit
等[４]提出了利用贝叶斯网络进行网络安全风险评估的框架,
其能够动态地帮助系统管理员量化系统网络在各个层次上的

网络安全风险,该模型在网络部署阶段具有动态分析的能力.



国内网络安全态势评估的研究以院校为主.Chen等[５]提出

了利用层次分析法对网络威胁态势进行量化评估,建立了从

上至下的网络层次评估模型,并计算每层的安全指数,通过每

层的权值进行加权汇聚,据此整体把握网络安全态势,从而得

到态势值.Li等[６]提出了基于遗传算法的隐马尔可夫模型

的风险量化方法,该方法利用遗传算法自动生成状态转移矩

阵和观测概率矩阵,在一定程度上解决了配置复杂的问题.

Zhang等[７]提出利用马尔可夫博弈模型的方法对网络安全态

势进行评估,该模型由安全威胁、普通人员和管理人员三方组

成,能动态、实时地把握网络的安全态势,通过对网络内的安

全威胁的传播方式进行分析,来找到危害程度最大的威胁,进

而提高系统的安全性.Xi等[８]在文献[７]的基础上依据入侵

检测系统中snort警报的质量来获取初始观测序列参数,通

过系统防御事件、攻击完成概率、安全威胁措施三方共同确定

状态转移矩阵的参数,该算法使网络安全态势值的量化更加

合理.Wen等[９]针对网络安全态势评估中信息来源异构、安

全事件发生的时间和空间不同、评估时间较长、模型参数难以

获取,以及评估准确度不高等问题,提出了一种基于聚类分析

的方法.Tian等[１０]针对能源互联网的态势评估问题,提出了

威胁传播和图理论相结合的评估方法,量化网络态势并绘制

网络整体安全态势的变化趋势图.Zhao等[１１]针对大数据环

境中的多源数据,提出了一种基于属性重要性矩阵的并行约

简算法来减少数据属性,并通过基于粒子群的优化方法优化

小波神经网络参数,应用基于粒子群优化的小波神经网络进

行态势评估.针对分层网络安全态势评估模型存在主观指标

权重系数大、评价指标体系大、计算量大、效率低等问题,

Wang等[１２]提出了一种基于 AHP的网络安全态势评估模型

和量化方法.该方法首先利用 DＧS证据理论融合多源设备的

模糊结果,解决单一信息源、准确度偏差大的问题;然后通过

建立风险状况、基本运行情况和损害情况３个评价指标,解决

了评价指标体系较大、评价效率较低的问题;最后利用 AHP
层次分析法确定不同指标项的权重,以避免权重系数的主观

性和随机性问题.Liu等[１３]提出了网络安全态势感知的认知

意识控制模型,该模型采用跨层架构和认知环,可以突破不同

网络层之间的交互障碍.首先,利用决策级融合方法为不同

的数据源分配不同的权重,从而提高融合精度;其次,利用分

层量化方法得到网络组件之间的复杂关系;最后,利用认知调

节机制解决自动控制问题.

本文是对基于隐马尔可夫模型的网络安全态势评估方法

的改进和优化,通过改进 HMM 初始参数的获取和优化方

法,提出了基于改进 HMM 的态势评估方法.该方法将 BW
算法与SOA相结合,利用SOA 适用于连续空间的全局优化

的特点,来避免模型陷入局部最优解,从而得到最优参数,提

升了模型的精度;最后将优化后的参数代入 HMM 中,得到

更优的网络安全态势量化分析结果.

１　基于HMM 的网络安全态势评估

基于 HMM 的方法认为:网络安全状态与实际观察到的

网络安全事件不是一一对应的关系,网络安全事件与网络安

全状态之间通过一组概率分布相联系,网络安全事件的序列

能够展示状态的变化过程.本文将网络安全态势评估问题映

射成一个 HMM,其中隐含状态序列为网络安全状态的转移

过程,观测序列为按照时间序列获取的态势要素,因此网络安

全态势评估被转换成一个含有隐含未知参数的马尔可夫过程

的问题,然后通过隐含状态序列和观测序列训练模型,最后利

用量化模型对网络安全的态势进行评估.

网络安全态势的 HMM 由一个五元组(N,M,π,A,B)[１４]

构成.
(１)N 表示模型中网络安全状态的集合.记n个状态为

N１,N２,,Nn,记t时刻马尔可夫链所处状态为qt,qt∈{N１,

N２,,Nn}.本文依据安全事件的等级进行划分,设４种可

能的安全状态为 N＝{G,P,A,C},其定义如下:

１)良好 G(good),表示主机没有受到任何攻击.

２)被探测P(probe),表示主机受到扫描等活动.该状态

可以导致主机可用性降低,增加了攻击的可能性.

３)被攻击 A(attacked),表示主机受到一方或多方的攻

击.该状态可以导致可用性降低,并且增加了入侵的可能性.

４)被入侵C(compromised),表示主机遭到入侵.该状态

可能导致主机失去机密性、完整性和可用性.
(２)M 表示每个安全状态对应的可能的观测集合.记 m

个观测值为M１,M２,,Mm,记t时刻的观察值为Ot,Ot∈
{M１,M２,,Mm}.网络安全状态是不能被直接观测到的,但
可以直接观测到警报事件,本文采取文献[８]的方法,选取高

质量警报,依据snort警报用户手册,对入侵检测警报进行分

类,M＝{１,２,３,４},其定义如下:

１)１表示周期内没有任何入侵警报.

２)２表示扫描类警报信息.

３)３表示入侵类警报信息.

４)４表示已经获取权限警报信息.
(３)π表示初始状态概率矢量,π＝(π１,π２,,πi),其中

π１＝P(q１＝Ni)(１≤i≤n)表示初始安全状态处 于 Ni 的

概率.
(４)A表示状态转移概率矩阵,A＝(aij)n×n,aij＝P(qt＋１＝

Nj/qt＝Ni)(１≤i,j≤n)表示t时刻状态为Ni 且t＋１时刻状

态为 Nj 的概率.
(５)B表示可观察值的概率分布,B＝{bijk}(１≤i,j≤n,

１≤k≤m)表示在 Nj 状态输出的可观察值为bk 的概率.

在确定 HMM 参数之后,根据网络在周期内检测到的一

系列警报对应的观测值Ot,可实时更新网络在t时刻处于状

态qt 的概率γt(i).再引入一个权值C(i),则任意t时刻网络

态势Rt 可按下式计算:

Rt＝∑
n

i＝１
γt(i)C(i) (１)

其中,γt(i)表示t时刻网络处于状态qt 的概率,该值由前向

后向算法计算[１５],C(i)表示状态qt 相对应的权值,n表示网

络安全状态的数目.

基于隐马尔可夫模型的网络安全态势评估方法如图１所

示.基于 HMM 的网络安全态势评估方法的准确性取决于

模型的初始参数.当前,模型初始参数的优化一般使用 BW
算法,因此难以获取模型的最优参数,导致模型评估的准确性

不高.为解决上述问题,本文提出了一种基于改进 HMM 的
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态势评估方法,将SOA 与 BW 算法相结合,提高了初始参数

的有效性.

图１　基于隐马尔可夫模型的网络安全态势评估方法

Fig．１　Networksecuritysituationassessmentmethodbasedon

hiddenMarkovmodel

２　基于SOA的HMM 训练

HMM 模型中,通常使用BW 算法[１６]完成 HMM 参数估

计,即给定一个观察值序列O＝O１,O２,,Ot,该算法能够确

定一个λ＝(π,A,B),使得P(O/λ)最大.BW 算法由EM(ExＧ

pectationMaximization)算法实现,是通过迭代进行极大似然

估计的优化算法,该算法只能迭代至局部最优解,而不能达到

全局最优解.在态势评估中,观测概率矩阵B 的确立是影响

评估准确性的关键,也是影响目标函数P(O/λ)的主要因素,

而参数π和参数A 的影响效果甚微[１７].因此,在 HMM 的训

练过程中,应对参数B 的取值进行优化,而且 BW 算法是一

个迭代的过程,参数B 的改变也会导致参数A 改变,从而避

免了算法陷入局部最优.

SOA[１８]是一种新的基于种群的启发式随机搜索算法,该

算法通过对人的随机搜索行为进行研究,凭借认知科学、AI
等多种学科的科研成果,分析研究人的各种智能行为,将人的

搜索行为与进化思想相结合,并对人特有的经验理论进行建

模以确定搜索方向,对人特有的模糊推理理论进行建模以计

算步长,完成位置的更新,实现对所求问题解的全局优化.为

解决 HMM 参数优化容易陷入局部最优的问题,本文将SOA
与BW 算法相结合,利用SOA在搜索空间进行全局性搜索的

能力得到最优参数,从而提高量化模型的准确性.基于SOA
的 HMM 的态势评估总流程如图２所示.

图２　基于SOA的 HMM 的态势评估总流程

Fig．２　SOAＧbasedHMMsituationassessmentprocess

如图２所示,当设置完模型的初始参数后,利用BW 算法

优化参数.若满足收敛条件则直接将参数代入量化模型求得

网络安全态势值;若不满足收敛条件,则通过SOA 算法对参

数B进行优化,再将参数传入 BW 算法,直至满足收敛条件.

人群搜索算法的流程如图３所示.

图３　人群搜索算法的流程图

Fig．３　Flowchartofseekeroptimizationalgorithm

人群搜索算法的实现过程如下:
(１)初始化个体位置

在可行解域随机产生n个初始位置,即随机产生n个观

测概率矩阵B,并对矩阵进行归一化处理.
(２)评价个体位置

计算每个位置的目标函数值,即P(O/λ)值.
(３)计算每一个个体i在每维j的搜索方向和步长

采用线性隶属函数,根据模糊推理来确定目标函数值和

步长的关系:

μi＝μmax－s－Ii

s－１
(μmax－μmin),i＝１,２,,s (２)

μij＝rand(μij,１),j＝１,２,,D (３)

αij＝δij －ln(μij) (４)

其中,μmax＝１．０和μmin＝０．０１１１分别为最佳隶属度和最差隶

属度,μi 为个体i的隶属度,μij为j维方向个体i的隶属度;Ii

是P(O/λ)按降序排列后的编号;D 为方向维数;s为个体规

模;αij为j维方向的步长;δij可由下式确定:

δ
→
ij＝ωabs(x→min－x→rand) (５)

ω＝(Tmax－t)/Tmax (６)
其中,xmin是个体最佳位置,xrand为个体随机产生的不同于个

体中最佳位置的位置;ω是变化权值,其随着T 的增加而线性

减少;t 为 当 前 进 化 次 数;Tmax 为 最 大 进 化 次 数;函 数

abs()为取绝对值函数.

搜索方向d
→
i(t)由利己方向(式(７))、利他方向(式(８))和

预动方向(式(９))共同确定:

d
→
i,ego(t)＝p

→
i,best－x

→
i(t) (７)

d
→
i,alt(t)＝g

→
i,best－x→i(t) (８)

d
→
i,pro(t)＝xi(t１)－xi(t２) (９)

d
→
i(t)＝sign(ωd

→
i,ego＋φ１d

→
i,alt＋φ２d

→
i,pro) (１０)

其中,xi(t１)和xi(t２)分别为{xi(t－２),xi(t－１),xi(t)}中的

最佳位置;g
→
i,best为第i个个体历史最佳位置;p

→
i,best为全局最

佳位置;sign()为符号函数;φ１ 和φ２ 为随机产生的介于０和１
之间的数;ω是变化权值,其随着T 的增加而线性减少.

(４)个体位置更新

按下式更新每个个体位置:

Δxij(t＋１)＝αij(t)dij(t) (１１)

xij(t＋１)＝xij(t)＋Δxij(t＋１) (１２)

３　实验验证与分析

本文使用网络安全领域普遍认可的林肯实验室 DARＧ

９８２李　欣,等:基于改进隐马尔可夫模型的网络安全态势评估方法



PA２０００数据集进行实验分析.DARPA２０００数据集包含两

个 DDos攻击场景,分别为 LLDOS１．０和 LLDOS２．０．２.本

文选取LLDOS１．０攻击场景作为目标网络系统进行网络安

全态势的评估与分析.

实验中,LLDOS１．０是由一次真实的多步骤攻击所产生

的,该过程分为５个步骤.第１步,扫描网络中的IP地址,尝

试发现在线主机,开始时间为９∶５１∶３６,结束时间为９∶５２∶００;

第２步,嗅探所有在线主机,发现开启了sadmind服务的主

机,开始时间为１０∶０８∶０７,结束时间为１０∶１８∶１０;第３步,对

已经运行了sadmind服务的主机(Locke,Pascal和 mill)发动

基于SadmindBufferOverflow漏洞的缓冲区溢出攻击,并获

得这些主机上的代码执行权限,开始时间为１０∶３３∶１０,结束

时间为１０∶３５∶０１;第４步,在已经获得代码执行权限的主机

(Locke,Pascal和 mill)上安装 mstream 程 序,开 始 时 间 为

１０∶５０∶０１,结束时间为１０∶５０∶５４;第５步,远程操控安装了

mstream程序的主机,发起 了 对 www．af．mil主 机 的 基 于

SYNFlood漏洞的 DDOS攻击,开始时间为１１∶２６∶１５,结束

时间为１１∶３４∶２１.LLDOS１．０所有数据流的开始时间为

９∶２１∶３６,结束时间为１２∶３５∶４８.

本文采用流量重放技术,采取文献[８]的方法,将原始数

据流导入snort,从snort产生的警报流中选取质量最高的警

报作为观测向量,设定选取的周期为５min.

为了验证算法的有效性,实验中,N＝４,M＝４,初始参数

π０＝(１,０,０,０),A＝

０．５００００．５０００ ０ ０
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,C＝(０,２５,５０,１００).

分别使用 BW 算法和 SOAＧBW 算法进行训练,结果如

图４所示.

图４　不同算法的P(O/λ)值的变化情况

Fig．４　ChangesinP(O/λ)valuesofdifferentalgorithms

由图４可知,首先,使用SOAＧBW 算法后,态势评估模型

的P(O/λ)值显著提升,优化后的模型能够更加准确地评估网

络所处安全状态.其次,使用 BW 算法进行参数优化需经历

４４次重复迭代才能达到收敛,适应度为２．２×１０－１５,而使用

SOAＧBW 算法只需要１７次迭代就超过了 BW 算法的最高适

应度,且收敛时的适应度为３．９×１０－１５,是使用 BW 算法的

１．７７倍.由此表明,将 BW 算法与全局搜索能力强的 SOA

算法相结合,能使BW 算法最终趋于全局最优解,因此SOAＧ

BW 算法可以避免陷入局部最优解,得到最优参数,且优化能

力更强.

为了量化评估网络的安全态势,采用算法１实时更新在t
时刻网络处于状态qt 的概率γt(i),实验结果如图５所示.结

合每个状态所对应的权值C,可以得到t时刻网络的安全态

势值,实验结果如图６所示.

(a)SOAＧBW 算法生成的状态概率

(b)BW 算法生成的状态概率

图５　SOAＧBW 算法和BW 算法生成的状态概率

Fig．５　StateprobabilitygeneratedbySOAＧBWalgorithmand

BWalgorithm

图６　改进算法生成的网络安全态势值

Fig．６　Networksecuritysituationvaluegeneratedby

improvedalgorithm

通过图５(a)可以看出,在１５min之前,网络处于良好状

态的概率更高,表明网络没有受到任何攻击;在 １５min到

６０min之间,网络处于被探测状态的概率为１,表明网络受到

扫描等活动;在６０min到９０min之间网络处于被攻击状态的

概率为１,表明网络受到一方或多方的攻击;在９５min时,网

络处于被入侵状态的 概 率 为 １,表 明 网 络 已 遭 到 入 侵;在

９５min之后网络交替处于被攻击和被入侵状态,表 明 网 络 状

态异常.通过图５(b)可以看出,在１５min之前,网络处于良

好状态的概率更高,表明网络没有受到任何攻击;在１５min
到６０min之间网络处于被探测状态的概率为１,表明网络受

到扫描等活动;在６５min时网络处于被攻击状态的概率更高,

表明网络已遭到攻击;在７０min时网络处于被入侵状态的概

率为１,表明网络已遭到入侵;在６５min之后网络交替处于被
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攻击和被入侵状态,表明网络状态异常.上述分析表明,相比

BW 算法生成的状态概率,SOAＧBW 算法生成的状态概率与

攻击场景的描述更为相符.

通过图６ 可 以 看 出,经 过 BW 算 法 优 化 后,由 于 其 在

７０min时被入侵的概率就达到了１,其产生的态势值在１４min
时提前出现了小波峰,与实际情况不符.经过SOA算法优化

后,在０到１２min之间,网络态势值较低;在１２min到１８min
之间时,网络态势值升高,与网络处于被刺探和被攻击的状态

相符;在１９min时出现小波峰,表明网络状态异常,与网络受

到攻击后被入侵的实际情况相符.上述分析表明,使用通过

改进算法优化得到的参数能使模型更加准确,生成的态势值

更加符合LLDOS１．０攻击场景的描述,且提出的模型对网络

安全态势的量化更为合理.

结束语　本文将隐马尔可夫模型的 BW 算法与SOA 算

法相结合,提出了一种改进隐马尔可夫模型的态势评估方法,

解决了参数难以选择和 BW 算法容易陷入局部最优解的问

题,使态势评估模型更加准确.实验结果表明,改进算法判定

的网络安全状态变化趋势与实际情况相符,能准确量化网络

安全态势,验证了算法的有效性.但该模型还存在一些问题,

例如观测序列的获取主要依赖于入侵检测警报,而警报中存

在大量不相关的警报和误报,后续可对观测序列的确定问题

展开研究.
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