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摘　要　在 EPCClass１GenＧ２标准下,RFID标签中只有很少的内存被用于处理标签的安全问题.针对此,提出一种

基于二次剩余的 RFID认证协议.协议通过在阅读器和标签内预置一个智能电表ID的 Hash值来保证标签的前向安

全性和匿名性,数据采集器通过二次剩余理论来验证电表标签是否合法,以实现对智能电表的身份认证;利用 BAN
逻辑理论实现对协议的安全性分析.与其他两种应用于智能电表的认证协议的性能对比分析表明,该协议计算量小,

实现复杂度低,可以抵御多种攻击,能够满足用户的安全隐私需求.
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Abstract　OnlylittlememoryinRFIDtagisavailableforsecurityproblemsunderthestadardofEPCClass１GenＧ２．

Therefore,thispaperproposedaRFIDauthenticationprotocolbasedonquadraticresidueproperty．TheprotocolguaＧ

ranteestheforwardsecurityandanonymityofthetagbypresettingthehashvalueofasmartmeterIDinthereaderand

tag,andvalidatestheidentityofthetagbyquadraticresidueproperty．ThenBANlogictheoryisusedtoprovethesecuＧ

rity．Comparedwiththeothertwokindsofsmartmeterauthenticationprotocols,thisprotocolhaslowcomplexityand

canresistmanykindsofattacks,ensuringuser’sprivacyandsecurity．
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１　引言

智能电网是传统电网与现代数字信息技术相结合而成的

新一代电力网络,包括智能输电网和智能配电网两方面[１].

与传统电网不同,智能配电网能够实现与用户的互动,利用物

联网技术的高级量测体系(AMI),实现对来自于电网内部不

同层面的数据的有效访问、分析和处理.但是从用户隐私的

角度来看,这将大幅度增加监测、收集、聚合和分析的数据量,

这些新增的信息会引发智能电表所有者额外的隐私担忧[２],

尤其是当数据本身以及数据的外推结果与具体客户或地点位

置相关联时.例如,与传统的每个月查看一次电能表读数相

比,智能电表每１５~６０分钟会发送一次用户的用电量信息,

这些实时的用电量信息数据可被用于监视或识别具体的家用

电器并反映房屋主人的生活规律等信息.这些细粒度信息增

加了客户隐私被侵犯的可能性,产生了新的隐私风险[３Ｇ４].

为了保障用电信息业务的安全需求,国家电网已经建立

了完备的基于对称密钥的用电量信息密钥管理系统,通过在

电表内嵌入ESAM(EmbeddedSecureAccessModule)模块来

保障信息交换的安全认证,实现数据的加/解密.但该技术不

能满足智能电网大数据和细粒度的数据安全要求[５Ｇ６].随着

射频识别技术(RFID)的推广,基于 RFID标签的智能电表也

开始被广泛使用.由于 RFID类智能电表中的标签多为无源

标签,按照EPCClass１Gen２标准,无源 RFID标签中只有

约２．５k到５k的门电路用于安全目的,且它们只具有 CRC
(CyclicRedundancyCheck)和 PENG(PseudoRandom NumＧ
berGenerators)能力.有限的存储空间和计算能力,限制了

RSA和 Hash函数这类加密技术的应用.文献[７]提出将安

全套接层协议(SSL)应用在电力系统中,但SSL协议的计算

量大,通信次数多,不适合在具有较低计算能力的智能电表中

应用.文献[８]利用 Paillier同态加密构造了一个聚合矩阵,

N 个用户组成的一个聚合单位用电信息发送给控制中心,但
是最终控制中心得到的只有用户群的用电总量,无法得知每

个用户的用电信息.文献[９]提出利用假名技术来保护用户

隐私,在发送高频率数据和低频率数据时采取了不同的身份,

但是攻击者可以利用穷举法从低频率数据采集的身份中找到

用户的真名.文献[１０]和文献[１１]分别对文献[９]的协议进



行了改进,但仍无法有效地解决安全隐患.文献[１２]运用同

步数以及双向认证机制来保障系统的安全性,对各种威胁进

行分析,保证了协议的安全性.文献[１３]提出了一种轻量级

认证密钥协商协议,该协议包含了身份认证、密钥协商和密钥

更新３个阶段,通信实体双方先共享旧密钥及新密钥.一般

情况下,该协议使用新密钥进行重要信息的交互,若认证失

败,发起者则会利用旧密钥重新发起会话.

本文主要设计了基于二次剩余理论和 Hash函数的智能

电表认证协议.在协议的初始阶段,将电表ID的 Hash函数

值预置在电表标签中,不占用电表标签的计算空间;在协议的

认证阶段,利用二次剩余理论和勒让德符号的性质实现了数

据采集器对智能电表的认证;比较分析了该协议与常用的

RFID认证协议的安全性能和计算效率;用 BAN 逻辑对协议

的形式化进行了证明;对协议的非形式化攻击进行了分析.

２　相关数学概念

二次剩余的概念在密码技术中有着重要的地位,通过二

次剩余理论加密的数据具有较高的安全性[１４].

定义１(二次剩余)　设n是一个正整数,如果gcd(a,n)＝

１且同余式x２≡a(modn)有解,则称a是n的二次剩余;否则

称a是n的二次非剩余.

定义２(勒让德符号)　设p是一个奇素数,a是一个不能

被p整除的整数,则勒让德符号[a
p

]被定义为:[a
p

]＝１代

表a是p 的二次剩余;[a
p

]＝－１代表a是p 的二次非剩余.

对于同余式x２≡a(modn),若以x２取代x,且(x２)２≡

a(modn)有解,那么很明显,这个解是一个完全平方(x２).

４个可能的解中只有一个解是同余式中对模n的二次剩余.

定义３(哈希函数)　哈希函数[１５]H:{０,１}∗ →{０,１}n 又

称杂凑函数或者散列函数,其主要功能是将任意长度的消息

映射成固定长度的输出消息.一般地,输出消息的长度远小

于输入消息的长度,因此可通过缩短消息长度来提高密码算

法的效率.哈希函数具有单向性,即已知一个哈希值h,在计

算上无法找出一个输入值x使得式H(x)＝h成立.虽然在

理论上９６位或者更大长度的哈希函数可以计算出输入值,但
是在实际有限的计算时间内这几乎不可能实现.

３　基于二次剩余理论的认证协议描述

最基本的智能电表信息采集系统一般由智能电表(SM)、

数据采集器和后端服务器(MDMS)三部分构成,其结构如

图１所示.

图１　智能电表信息采集系统结构图

Fig．１　Structureofsmartmeterinformationacquisitionsystem

一般认为,数据采集器和 MDMS之间的电力专用光纤网

络是安全的,可以由现有的安全软件保障信息的安全传输;而
数据采集器和智能电表之间的传输通道不安全.本文设计的

认证协议中,Hash运算、二次剩余计算和解密算法均在数据

采集器中进行,电表标签只需存储初始信息,并进行少量的异

或运算.协议的认证过程如图２所示.

图２　基于二次剩余理论的认证协议

Fig．２　Authenticationprotocolbasedonquadraticresidualtheory

３．１　协议中的符号说明

协议中涉及的符号及其意义如下:Tag为智能电表标签;

Reader为数据采集器;MDMS为服务器;p 与q 是两个大素

数且p≡q≡３(mod４);n＝pq,n是正整数;h()表示一个

Hash函数;TID 表示电表标识符;KTID 表示电表和数据采集

器共享的密钥,KTID ＝s１‖s２‖‖sm,si 是从KTID 中随机抽

取的一组长为nbit的字符串;‖代表连接符,⊕代表按位进

行异或运算;ri 代表协议中 产 生 的 随 机 数;DID←f(si⊕r１)

(TID)代表加密后的电表标签标识符;TID←f－１
(sir１)(DID)代

表解密后的电表标签标识符;M 代表标签物品信息;Ri＝arg
(si)表示将si 转变为与随机数相同的进位制的赋值运算.

３．２　协议的执行过程

１)初始阶段

数据库和数据采集器分别与电表标签共享一些信息:数
据库与标签共享标签标识符 TID;阅读器和标签共享密钥

KTID 和TID 的 Hash值h(TID)以及正整数n.

２)执行阶段

步骤１　数据采集器生成随机数r１,同时向电表发送认

证信息Query.

步骤２　电表收到来自数据采集器的认证信息后,生成

的随机数r２,并进行如下计算:

①Y＝h(TID)⊕si ⊕r１ ⊕r２;

②Y″＝Y４(modn);

③DID←f(si⊕r１)(TID);

④Ri＝arg(si);

⑤将Y″,DID,r２,Ri 发送给数据采集器.

步骤３　数据采集器在收到Y″,DID,r２,Ri 后,进行如下

计算:

①收到Y″后,生成新的同余式 X２ ≡Y″(modn).设

X＝Y２,因为n＝pq,所以同余式X２≡Y″(modn)可以分解成

同余式组
x２≡Y″(modp)

x２≡Y″(modq){ ;已知p≡q≡３(mod４),上述同

余式组可以得到两个不同的解:x≡±(Y″)(p＋１)/４(modp)和

x≡±(Y″)(q＋１)/４(modq));然后利用中国余数定理解得:

x≡±x１(modn)

x≡±x２(modn){ ;又因为X＝Y２,所以
x≡＋x１(modn)

x≡＋x２(modn){ .
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因此,Y＝ x１ 或Y＝ x２ ,此时利用勒让德符号解出唯一的

Y 值.

②通过Ri 解出si,然后计算Z＝h(TID)⊕si ⊕r１ ⊕r２,
并比较Z 是否与上一步得到的Y 值相等,若不相等则认证

终止.

③若Z＝Y,则数据采集器通过得到的si 和自身所了解

的r１ 解密DID,得到TID,并将TID 发送给 MDMS数据库.

３)认证阶段

MDMS数据库收到TID 后,搜索数据库中是否有相同

的TID,以验证标签是否合法,若有相同的TID,则将电表信

息 M 发送给数据采集器;若数据库中没有相同的TID,则验

证电表标签无效,返回数据采集器失败的认证信息.

４　协议性能分析

４．１　协议的形式化分析

运用BAN逻辑[１６]对协议进行安全分析.BAN 逻辑表

达式及逻辑推理规则如表１和表２所列.

表１　BAN逻辑表达式

Table１　BANlogicexpressions

BAN逻辑表达式 表达含义

P|≡X P 信任X
P|~X P 产生过X
P◁X P 收到过X
P|⇒X P 对X 有管辖权

＃(X) X 是新鲜的

{X}K 用密钥 K 加密X 后得到的密文

P ↔
K
Q P 和Q 共享密钥K

表２　BAN逻辑推理规则

Table２　InferencerulesofBANlogic

推理规则 BAN逻辑表达式

消息含义规则 P|≡Q ↔
K
P,P◁{X}K

P|≡Q|~X

临时值验证规则 P|≡＃(X),P|≡Q|~X
P|≡Q|≡X

仲裁规则 P|≡Q|⇒X,P|≡Q|≡X
P|≡X

协议包括数据采集器R、电表标签T 和数据库S３个要

素,R与T 在初始化阶段就共享一个密钥对,用 K 来表示.
假设R与S 之间为安全信道,用密钥Key来加密R 与S 之间

的信息.
首先,建立协议的理想化模型:

Message１　R→T:{r１}K

Message２　T→R:{Y″,DID,r２}K

Message３　R→S:{TID}Key

Message４　S→R:{M}Key

然后,建立协议的初始假设集合:

R|≡R↔
K
T;T|≡T ↔

K
R;S|≡S↔

Key
R;R|≡R ↔

Key
S;R|≡

＃(DID);R|≡＃(Y″);R|≡＃(M);R|≡T|⇒DID;R|≡T|⇒
Y″;R|≡S|⇒M;S|≡R|⇒TID;S|≡＃(TID)

协议的正确性证明目标如下:

a)R|≡DID;b)R|≡Y″;c)S|≡TID;d)R|≡M.
证明过程如下:

１)消息 Message２ 可 得 到 R◁ {DID}K,由 假 设 R|≡

T ↔
K
R 和消息含义规则可推出R|≡T|~DID;由假设 R|≡

＃(DID)和临时值验证规则可推出R|≡T|≡DID;由假设

R|≡T|⇒DID 和仲裁规则可推出R|≡DID;同理R|≡Y″.

２)消息 Message３可得S◁{TID}Key,由假设S|≡S↔
Key
R

和消息含义规则可推出S|≡R|~TID;由假设S|≡＃(TID)

和临 时 值 验 证 规 则 可 推 出 S|≡R|≡TID;由假设S|≡
R|⇒TID 和仲裁规则可推出S|≡TID.

３)消息 Message４可得R◁{M}Key,由假设R|≡S↔
Key
R 和

消息含义规则可推出R|≡S|~M;由假设R|≡＃(M)和临

时值验证规则可推出R|≡S|≡M;由假设R|≡S|⇒M 和仲

裁规则可推出R|≡M.整个认证过程证明完毕.

由BAN逻辑形式化分析可以看出,本协议中R|≡DID,

R|≡Y″,S|≡TID,因此协议的安全性得到证明,能够实现预

期假设.

４．２　协议的非形式化分析

１)隐私保护

首先,方案中采用求解二次剩余的方法来认证电表标签.

利用大的复合数的因式分解难以被预测的性质,提高了数据

加密的安全性,防止电表标签和数据采集器之间的信息被窃

取;其次,本方案在电表标签和数据采集器初始化阶段就写入

了一段 Hash值,Hash函数的单向、不可逆特性可以保证电

表标签和数据采集器之间数据通信的前向安全性;最后,将电

表标签TID 作为关键词来查询 MDMS中的数据信息,TID
值在认证过程中从未以明文的形式出现,因此避免了信息

泄露.

２)抵抗重放攻击

协议中,密钥被分成m 组nbit的字符串,从中随机选取

一组字符串来实现计算和认证,因此当攻击者在协议中试图

重放消息时,数据采集器在执行阶段会计算出两次相同的Z
值,此时采集器认为遭受重放攻击并采取相应的安全措施.

３)位置攻击

电表标签标识符TID 在协议中经过加密后变成DID 进

行传输,且对TID 进行加密运算的字符串也是从密钥中随机

抽取的字符串,攻击者无法预测,因此即使上次的数据被截

获,攻击者仍不能预测下次通信的数据信息.

４)匿名性

电表标签DID←f(sp⊕r１)(TID),在协议中参与认证的是

h(TID),Y＝h(TID)⊕sp ⊕r１ ⊕r２,电表标签在认证的过

程中都是匿名传输的.

５)中间人攻击

攻击者可以模仿数据采集器向电表标签发出Request以

及r１,并获得电表标签的返回信息Y″,DID.但是由于r２ 不

知道h(TID),会导致下一步计算的Y 和Z 值与实际不符,得
不到正确的TID 值,不能成功实现认证,亦不会获得数据库

给出的电表信息.

５　协议的性能分析

将本文所提出的协议与文献[８]和文献[１３]所提出的协

议进行性能比较,结果如表３所列.可以看出,本文提出的协

议可抵抗重放攻击和恶意跟踪,并且具有前向安全性.
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表３　本文协议与其他协议的性能比较

Table３　Performancecomparisonofproposedprotocol

andotherprotocols

协议 前向安全性 抗重放攻击 防止恶意跟踪

文献[８]的协议 √ × ×
文献[１３]的协议 √ × √
本文提出的协议 √ √ √

假设标签长度为 K,密钥和伪随机数的长度为L,Hash
函数的长度为 H.文中所提协议的标签除了需要存储密钥

和标签内容以外,还需要存储标签的 Hash函数值.对本文

提出的协议与文献[８]和文献[１３]所提出的协议进行效率分

析,结果如表４所列,其中,PRNG为生成随机数运算量;E为

加密运算量;D 为解密运算量;Hash为哈希运算量;R 为二次

剩余运算量.可以看出,本协议仅通信２次.

表４　本文协议与其他协议的效率分析

Table４　Efficiencyanalysisofproposedprotocoland

otherprotocols

协议 标签存储空间 标签计算量 通信次数

文献[８]的协议 ２L＋K PRNG＋E ４
文献[１３]的协议 ５L＋K PRNG＋D＋E＋Hash ５
本文提出的协议 ２L＋K＋H PRNG＋R＋E ２

一般的低成本标签有５k左右的门电路,其中有１０％~
２０％的门电路用于实现协议的安全功能.随机数发生器需要

几百个门电路;Hash函数需要１７００个门电路[１７];分组密码

算法需要１４００个门电路;文中提出的协议不需要进行 Hash
运算,只是将标签ID的 Hash函数值与随机数进行异或移位

等运算,这在标签的承受范围之内.
结束语　本文针对基于 RFID智能电表中的安全和隐私

问题,利用二次剩余理论和 Hash函数构造了电表标签和数

据采集器之间的 RFID系统认证协议.协议不需要大运算量

的密码算法,只需要在初始阶段在电表标签和数据采集器中

预置标签标识符的 Hash函数值,并运用二次剩余理论来认

证标签.通过 BAN 逻辑的分析方法,对协议的形式化进行

证明,并对协议的非形式化问题进行分析,其中,协议能抵抗

重放攻击和标签位置攻击.最后,将本文提出的协议与智能

电表常用的认证协议进行分析和对比,结果表明,在满足隐私

性和不可追踪性的前提下,本文协议计算量小、通信开销较

低,可以保证用户个人隐私的安全性,满足新一代智能电表安

全设计的要求.
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