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摘　要　在未知二进制协议的格式推断过程中,常常引入大量的先验知识,实验操作复杂且准确率不高.为此,文中提出了一

种人为设定较少参数、操作简单、准确率较高的方法进行未知二进制协议格式推断,将预处理的协议数据进行层次聚类,以 CH
(CalinskiＧHarabasz)系数为评价标准获得最优聚类,通过对聚类所得结果进行改进的序列对比以获得带有间隔的协议数据序

列,统计合并连续间隔,以分析协议格式.实验结果表明,提出的二进制协议格式推断方法能够推断出未知二进制协议８０％以

上的字段间隔,相较于 AutoReEngine算法中的格式推断方法,所提方法的F１ＧMeasure值整体上提升了约３０％.
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Abstract　Intheprocessofformatinferenceofunknownbinaryprotocols,alargeamountofpriorknowledgeisoftenintroduced,

theexperimentaloperationiscomplexandtheaccuracyoftheresultsislow．Forthisreason,amethodthatrequireslessartificial

settingofparameters,simpleoperationandhigheraccuracyisproposedtoinfertheunknownbinaryprotocolformat．ThepreproＧ

cessedprotocoldataisclusteredhierarchically,andtheoptimalclusteringisobtainedbyusingCH (CalinskiＧHarabasz)coefficient

astheevaluationcriteria．Throughtheimprovedsequencecomparisonoftheclusteringresults,theprotocoldatasequencewithinＧ

tervalisobtained,continuousintervalsarecountedandmergedtoanalyzeprotocolformats．Theexperimentalresultsshowthat

thebinaryprotocolformatinferencemethodproposedinthispapercaninfermorethan８０％ofthefieldintervalsintheunknown

binaryprotocol．ComparedwiththeformatinferencemethodinAutoReEnginealgorithm,theF１ＧMeasurevalueoftheproposed

methodisimprovedbyabout３０％asawhole．
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１　引言

二进制协议因其传输高效且冗余较少,被广泛应用于物

联网和僵尸网络的控制中.出于安全、利益等考虑,细节不公

开的二进制协议被广泛使用,这些不公开的协议给网络的安

全和控制带来了很大的挑战.对未知二进制协议进行逆向分

析是现有相关研究的重要课题.

传统的针对未知协议的逆向分析主要分为基于网络流量

的分析和基于指令执行轨迹的分析.基于指令执行轨迹的分

析方法虽然具有较高的准确率,且能获得协议的语义分析,但

依赖于协议实现终端,通用性不强.而基于网络流量的分析

方法以网络流量为研究对象,相对比较灵活,但准确率较低,

且对协议的语义不敏感[１].本文采用基于网络流量的分析方

法重点研究二进制协议的格式推断.

目前,已有一些针对二进制协议格式推断的研究成果.

Luo等提出 AutoReEngine方法进行协议格式推断,该方法在

提取频繁序列之后,根据位置信息筛选频繁序列,并进行格式

以及状态机的推断[２].Li等提出基于隐半马尔可夫模型

(HiddenSemiＧMarkov Models,HSMM)的协议格式分段方

法,该方法利用报文序列样本估计模型参数,并利用基于

HSMM 的最大似然概率分段方法对报文各字段进行划分,能

对噪声进行有效过滤,但其依赖于会话流[３].Zhang等提出



利用基于信息熵的专家投票系统进行候选协议关键词提取的

ProWord方法,该方法在获得候选关键词之后,使用排名算法

筛选高排名的候选关键词作为协议的关键词[４].Tao等提出

PREＧBin方法进行以bit为最小单位的格式推断,该方法引入

轮廓系数进行聚类,使用改进的 NW(NeedlemanＧWunsch)[５]

算法进行序列比对,然后利用贝叶斯推断判定字段边界,但精

度不高[６].Yan等提出基于最佳路径搜索的二进制协议格式

关键词边界确定方法,该方法将位置因素引入nＧgram 算法,

有效解决了nＧgram算法中n值的确定问题[７].Wang等提出

基于关键词递归循环提取的 Bioprominer方法,并建立了状

态转移模型[８].Hou等提出基于位置的自动化网络流协议

逆向方法PoKE,从关键词的角度出发,同时为关键词添加位

置属性,从而可以提取出较短的关键词[９].Liu等提出基于

有损计数算法改进的投票专家算法来划分协议关键字[１０].

Meng等提出基于层级聚类和概率对齐的协议逆向方法[１１].

总结现有研究发现,多数研究是基于频繁序列挖掘提取关键

词以推断协议格式,虽然文本协议的关键词不变,但二进制协

议的固定位置没有固定的关键词,即意味着通过频繁序列挖

掘提取二进制协议的关键词需要设定更低的频繁度阈值,而

低频繁度阈值会引起关键词序列和用户数据难以区分的

问题.

针对现有研究存在的不足,本文提出一种不依赖会话流

的二进制协议格式推断算法,能够高效地划分二进制协议格

式.该算法首先使用改进的层次聚类算法对协议数据进行有

效聚类,针对二进制协议格式对齐的特点,使用改进的序列对

比算法,对聚类后的协议数据进行序列对比,在此基础上统计

合并最长连续间隔,以获取协议格式信息.

本文的主要工作如下:１)提出了改进的层次聚类方法对

二进制协议报文进行聚类,使得聚类过程清晰,易于人为分

析,聚类方法使用汉明距离衡量报文之间的距离;使用 CH 系

数评估聚类效果,能有效地对二进制协议进行相似性聚类.

２)提出了改进的序列对比方法,在序列对比的过程中不会导

致二进制协议的格式错位,能有效地找出序列之间的不同之

处.３)提出了利用统计序列对比结果中的最长间隔来推断

未知二进制协议格式间隔的方法,能够高效地推断出未知

二进制协议的格式.

２　基于最长连续间隔的未知二进制协议格式推断

　　无论是文本协议还是二进制协议,都具有一定的协议格

式,即协议的不同字段代表不同的协议状态,具有不同的属

性.本文研究的主要内容是,根据统计分析对捕获的二进制

协议数据进行格式上的推断,以便对协议状态、控制等进行进

一步的分析.本文重点解决三大问题:１)二进制协议数据的

相似性聚类;２)二进制协议数据的序列对比;３)基于以上两点

的协议格式推测.

２．１　研究对象

本文的研究对象是作为已知协议载荷的二进制协议数

据,如BITTORRENT协议.相较于文本协议,如 HTTP协

议,二进制协议的格式部分往往具有固定位置和固定长度的

特点,但不具有类似换行符等的分隔符,且字段往往不是使用

文本而是使用数字进行描述,因此协议的格式并不是一目了

然的,需要对其进行格式上的推断.在获取一定数量具有相

同格式的协议数据的前提下,根据统计学规律可使协议格式

推断成为可能.

２．２　问题定义

基于网络流量的二进制协议格式推断主要使用统计学方

法,即根据局部性原理,相似的时间和空间产生的连续的网络

流往往具有相似的格式、相近的语义.但是对于不公开的未

知二进制协议,在没有任何先验信息的前提下,由于各字段的

长度以及字段值具有不确定性,在进行格式推断时,很容易造

成格式边界模糊,增加格式推断的难度.

２．３　方法概述

本文提出的二进制协议格式推断方法主要分为４个阶

段:预处理阶段、层次聚类阶段、序列对比阶段以及最长连续

间隔统计阶段,如图１所示.其中,预处理阶段的主要工作是

对原始数据报文进行收集、切分以及去重,以获得实验数据集

合.层次聚类阶段根据相似性对实验集合进行聚类,以获得

属于不同类别的小集合.序列对比阶段对各个小集合分别进

行序列对比.最长连续间隔统计阶段对序列对比中获得的所

有比对结果进行统计,进而对协议格式进行推断.

图１　二进制协议格式推断的流程图

Fig．１　Flowchartofbinaryprotocolformatinference

４１３ ComputerScience 计算机科学 Vol．４７,No．８,Aug．２０２０



３　预处理阶段

二进制协议数据主要分为两个部分,即协议头和协议载

荷.协议头部相对较短,而协议载荷长度不固定,参考 Li等

提出的基于报文长度截取的数据预处理算法[１２],初步剔除协

议数据中的大部分载荷片段,具体做法为:设置长度阈值L,

保留协议数据头部L 个字节的数据,代替原有的报文,然后

去除实验数据中的重复数据,以提高协议格式推断的效率.

长度阈值L 的确定可以参考汉明重量的方差设定[１３].

在二进制协议的协议字段中,相同位置的字段分块的汉明重

量统计信息相对固定,因此汉明重量的方差也相对较小.而

相对于协议字段而言,具有不确定取值的用户数据使得固定

分块长度内的用户数据的汉明重量也同样更具有不确定性,

进而汉明重量的方差也相对更大,因此可以根据汉明重量的

方差划分二进制协议中的格式字段和用户数据字段.

４　层次聚类阶段

针对二进制协议报文的特点,本文提出一种使用汉明距

离作为距离度量,使用 CH 系数判定聚类簇数的层次聚类算

法,对经过预处理的报文数据进行聚类,算法的步骤为:

１)获取所有样本的距离矩阵;

２)将每个数据点作为一个单独的簇;

３)合并两个最接近的簇;

４)更新样本的距离矩阵;

５)重复步骤２)－４),直到所有的样本都属于同一个簇;

６)根据树状图,设置切分距离的变化域;

７)在变化域内,根据距离对聚类结果进行切分,计算 CH
系数;

８)取获得最大CH 系数的距离值作为最优距离,以获得

最佳聚类.

报文之间的距离采用汉明距离来衡量,如式(１)所示:

d(U,V)＝
∑
n

i＝０
(U[i]≠V[i])

n
(１)

其中,U,V 分别代表两个报文序列,n为报文序列长度.

本文的聚类算法引入了 CH 系数来评估聚类效果,如

式(２)所示:　

CH(k)＝tr(Bk)m－k
tr(Wk)k－１

(２)

其中,m 为训练样本数,k为类别数,Bk 为类别间的协方差矩

阵,Wk 为类别内部数据的协方差矩阵,tr为矩阵的迹.使用

汉明距离衡量报文之间的距离,降低了不同类型的报文划分

到同一簇的概率.

算法伪代码如算法１所示.

算法１　改进的层次聚类算法

输入:Dataframeofprotocoldatain４bitamax
输出:CH 系数集合chs１

１．Z＝hierarchy．linkage(amax,method＝‘average’,metric＝‘hamＧ

ming’)/∗使用hamming距离作为度量∗/

２．forjinrange(low,high)do/∗设置变化域范围∗/

３．clusters＝fcluster(Z,j,criterion＝‘distance’)/∗调用层次聚类库函数∗/

４．chs１．append(metrics．calinski_harabaz_score(amax,clusters))/∗计

算CH 系数∗/

５．enddo

６．returnchs１

相比于其他类型的聚类算法,如 KＧmeans聚类算法,本

文的聚类算法基于层次聚类,继承了层次聚类的相关优势,不

需要预先设置参数,减少了人工参与,降低了人为因素带来的

误差,同时,使用汉明距离衡量报文之间的距离,增加了聚类

的精确度;使用CH 系数评估聚类效果,使得划分聚类簇数更

具有可信性.

经过层次聚类,将各个数据报文根据相似性聚类成簇,为

下一步将相似的数据报文进行序列对比以获取间隔段提供了

支持.

５　序列对比阶段

序列对比也称为模式匹配,根据一次匹配的模式个数,可

分为单模式匹配和多模式匹配[１４].单模式匹配一次查找单

个模式出现的位置,多模式匹配一次查找多个模式出现的

位置.

５．１　模式匹配算法

常用的单模式匹配算法主要有 BF(BruteForce)算法、

KMP(KnuthＧMorrisＧPratt)算法、BM(BoyerＧMoore)算法等.

单模式匹配算法一次只能查找一个模式串,因此效率不高.

多模式匹配常采用复杂的数据结构对数据状态进行存储,常

用的多模式匹配算法主要有 AC(AhoＧCorasick)算法[１５Ｇ１６]、

ACＧBM 算法和 WM(WuＧManber)算法等.多模式匹配算法

一次可以匹配多个模式,效率较高,但实现稍微复杂.未知协

议的频繁模式挖掘常采用多模式匹配算法,如 Lei等采用基

于 AC算法进行未知帧的前导码挖掘[１７],Li等在评分函数上

对SW(SmithＧWaterman)[１８]算法和 NW 算法进行改进,以获

得更精确的序列对齐[１９].

５．２　改进的序列对比算法

多序列对比算法最初应用于生物科学中遗传信息格式的

比对,而应用于二进制协议格式的比对时,由于二进制协议数

据的位置对齐的特点,如果使用传统的序列对比方法插入间

隔,可能会造成二进制协议数据虽然获得了最大相似性匹配,

但失去了位置对齐的优势.因此对于二进制协议,序列对比

应尽量减少添加间隔造成的影响.文献[６]在 NW 算法的评

分函数和替换机制上进行改进,即一方面增加间隔的罚分至

－２,另一方面将间隔的插入改为使用间隔替换原有符号,以

获得更合理的目标序列,经过改进后的序列对比没有破坏二

进制协议相较于文本协议独有的结构属性.虽然该方法试图

降低间隔插入的影响,但是并没有解决传统的序列对比算法

罚分的人为设定对序列对比结果的影响,罚分的设定是传统

序列对比算法中引入的对实验结果有很大影响的先验知识.

为了降低间隔产生的影响以及避免对罚分策略的合理性

进行解释,受文献[６]采用改进的序列对比算法的启发,本文

提出进一步改进的序列对比算法.所提算法中,经过层次聚

类之后获得的各个簇中的数据是相似的,指定一个序列作为

模板序列,其他作为待比对序列,以４bits为最小比对单元,

５１３陈庆超,等:基于最长连续间隔的未知二进制协议格式推断



将待比对序列和模板序列进行一一对比,使用间隔替换与模

板序列中不匹配的数据,得到一个存在间隔的数据序列,如

图２所示.

图２　改进的序列对比

Fig．２　Improvedsequencealignment

具体执行步骤为如下.

１)随机在聚类后的一类数据中选出一条数据作为模板

序列sequence１＝‹b１b２b３􀆺bn›,其中bi 为在i位置上的数值,n
为序列长度.

２)将属于同一簇中的一条协议数据sequ＝‹a１a２a３􀆺an›

作为待比对序列,其中ai 为在i位置上的数值,将其与模板

序列相同位置上的数值进行一一对比,如果待比对序列中与

模板序列在相同位置上的数值不同,则将该位置数值替换为

间隔,例如若ai 不等于bi,则将ai 的值替换为间隔“_”.

３)重复步骤２),直至属于同一簇的数据与模板序列比对

完全.

改进的序列对比算法的伪代码如算法２所示.

算法２　改进的序列对比算法

输入:模板序列sequence１,其他序列sequence２
输出:带有间隔的序列sequence３

１．length＝len(sequence１)

２．forjinrange(length)do

３．　if(sequence１[j]＝＝sequence２[j])

４．　sequence３＝sequence３＋sequence１[j]

５．　else

６．　sequence３＝sequence３＋‘_’

７．enddo

８．returnsequence３

序列对比方法,如 NW 算法等,最早被应用于 DNA等遗

传信息的分析,后被应用于文本协议的格式推断,而算法的使

用目的是使文本协议根据关键词进行格式上的对齐,即以关

键词划分格式.二进制协议不存在类似 GET的关键词,且本

身格式对齐,因此以格式对齐为目的对未知二进制协议进行

序列对比是不恰当的.

本文提出的序列对比算法消除了人为设定罚分对序列对

比结果造成的影响,且得到的结果保持了二进制协议的结构

特点,消除了人为因素带来的误差对进一步的格式推断的

影响.

６　最长连续间隔统计阶段

常见的划分格式方式主要分为两类,一类依靠报文各字

段内部的统计特性来划分,如 VDV(VarianceoftheDistribuＧ

tionofVariances)[２０]、频繁序列;另一类依靠报文各字段间的

差异划分,如信息熵[２１].基于统计的频繁序列的主观人为因

素在于支持度的设置,此类方法容易筛除一部分出现频率低

于最小支持度的项,而 VDV 和信息熵则忽视了字段内部本

身存在的差异,如数字的百位和个位本身的独立以及其统计

特性上的差异.但是对于一个非随机数字逐渐增大特性的字

段,一般低位的变化率相比高位的变化率较大,这种特性一方

面导致了字段内部的统计特性不一致,另一方面导致了字段

低位数据统计特征更加显著,即意味着如果将关注点从传统

方法中的对整个字段的挖掘向挖掘字段的低位部分倾斜,由

于最低位的后边界也是一个字段的后边界且上一个字段的后

边界也是下一个字段的前边界,那么挖掘出一个包含低位数据

的字段片段就能将两个字段分离.这种字段内部统计特性的

不一致也导致了基于频繁序列挖掘二进制协议的低准确率.

本文根据二进制协议格式的特点,提出统计最长间隔段

的方法对经过改进的序列对比处理后的数据进行进一步处

理.经过改进的序列对比处理之后,可得到带有间隔段的数

据序列,其组成间隔段集合,然后统计所有数据序列中间隔的

位置.间隔段之间的关系主要包括３种:相离、相交、包含,如

图３所示.

图３　相离、相交、包含

Fig．３　Separation,intersection,inclusion

对集合进行压缩,首先删除所有被包含的间隔段,具体思

路如下:

１)设起始查找位置为I;

２)向I前方查找至P 位置,使集合中不存在P 至I 连续

的间隔段,再向后查找至Q 位置,使集合中不存在I到Q 连

续的间隔段,记录间隔Interval(I＋１,Q－１);

３)起始位置更改为Q;

４)重复步骤２)－３)至序列末尾位置.

算法复杂度分析:将集合中的间隔所在位置集合映射为

数字集合,对集合的压缩思路就转化为数字串查找,即从１开

始在数字集合中查找连续数字串,时间复杂度为 O(L×N),

其中L为长度阈值,N 为间隔段集合中间隔的总长度.

对于两个间隔段相交现象,更为合理的处理方法是将相

交部分划分到前一个间隔段,如果将其划分到后一个间隔段,

则第一个间隔段就包含了一个字段的尾部和另一个字段的头

部,不符合字段内部从低位向高位变化的规律.该方法时间

复杂度不变.
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同时,为使算法更具稳定性,可以设定一定的阈值,将间

隔段中的间隔出现较少的部分片段从该间隔段中删除,以避

免因为数据不纯以及聚类算法效果不理想带来的误差.

本文提出的通过统计最长连续间隔获取字段边界的方

法,最大化地减少了人为因素的干扰;同时考虑了协议内部各

字段的变化规律,即虽然字段内部不同位置的变化规律不同,

但是字段的变化频率一般是低位高于高位,且字段从低位向

高位变化,这避免了字段内部因统计规律不一致带来的误差;

对于协议数据的微小变化较敏感,本文方法更容易获取变化

不频繁的字段的协议格式.

７　仿真与实验分析

７．１　实验方法

为了对本文所提方法进行验证,选取二进制协议 ARP
(AddressResolutionProtocol),DNS(DomainNameSystem),

ICMP(InternetControlMessageProtocol)和 S７COMM(S７
Communication)作为研究对象进行测试,实验数据来源于互

联网开源数据[２２Ｇ２３],测试数据集如表１所列.

表１　测试数据集

Table１　Testingdatasets

Protocoltype Numberofframe
ARP １０００
DNS ５６６６

ICMP ７６９
S７COMM ３０４

本文采用精确率(precision)、召回率(recall)和 F１ＧMeaＧ
sure值作为衡量指标对实验结果进行评估.设本文实验中确

定的字段边界集合为W ＝{w１,w２,w３,􀆺,wp},真实的字段

边界为Y＝{y１,y２,y３,􀆺,yq},精确率、召回率和F１ＧMeasure
的计算如式(３)－式(５)所示:

precision＝card(W∩Y)
card(W) (３)

recall＝card(W∩Y)
card(Y) (４)

F１ＧMeasure＝２×precision×recall
precision＋recall

(５)

其中,card(A)为集合A 中元素的数目.

７．２　实验与分析

本节对本文所提算法的整体性能进行了测试和对比,为
了简化实验,只选取二进制协议格式中的二进制字段作为实

验数据,并将实验数据中从未变化过的多个连续字段视为一

个字段.针对数据集中４种不同类型的协议数据,分别计算

其精确率、召回率和F１ＧMeasure值,实验结果如图４所示.

图４　整体性能

Fig．４　Overallperformance

由实验结果可知,本文所提方法可以大致提取出测试协

议所有的字段边界(精确率体现),并且提取的无关字段边界

占比较少(召回率体现),其中部分字段如描述协议状态的字

段未能正确提取出字段边界,其一方面与这些字段内部各个

数据的独立性有关,即字段内部又可以划分成小字段,代表不

同的属性;另一方面也与聚类算法的不精确相关,导致不能将

类型相似的数据精确区分.实验数据中S７COMM 协议属于

工控协议,表明了本文所提算法在工控协议逆向分析中的有

效性.
选择文献[２]提出的 AutoReEngine算法作为对比算法,

该算法基于关键词推断协议格式且以字节为基本单位.基于

关键词推断协议格式是建立在频繁序列挖掘的基础之上,根
据支持度等进行序列挖掘容易对序列之间的微小差异不敏

感,且需要大量的数据集作为实验支撑.基于关键词推断协

议格式无法避免的问题是关键词频繁度的设置,实验之前无

法对数据进行整体上的分析.对于变化不频繁、相对单一的

数据,需要设置较高的频繁度,而对于变化频繁、种类繁多的

数据,需要设置较低的频繁度,易导致关键词之间的频繁度差

异不明显.以上这些问题都有可能导致挖掘出的关键词之间

存在连接的问题.对于文本协议,由于关键词数值固定,这种

连接现象不明显,但是对于二进制协议,则很容易出现划分的

结果并不是一个完整的关键词,而是一个关键词和另一个关

键词首部的连接.对于变化频繁的数据,需要设置较低的频

繁度,导致数据和关键词之间的频繁度不明显,不易区分.因

此本文所提方法相较之下具有更高的精确度.在４种协议集

上,对本文方法与 AutoReEngine算法的 F１ＧMeasure值进行

统计比较,结果如图５所示.

图５　算法性能对比

Fig．５　Comparisonofalgorithmperformance

通过上述实验结果分析,本文所提方法能够推断出未知

二进制协议中８０％以上的字段边界,且相较于 AutoReEngine
算法,本文所提方法的F１ＧMeasure值整体上提升了约３０％.
本文所使用的数据量较少,但是仍然可以保持较好的实验结

果,而基于频繁序列提取关键词的 AutoReEngine算法需要

大量的数据支撑,在较少的数据集下效果明显下降,这是基于

关键词推断未知协议格式的方法普遍存在的问题.
基于频繁序列的格式推断方法的着眼点在于部分数据的

重复出现,而本文方法的着眼点在于固定格式下数据之间变

化频率的差异,即部分数据较高的变化率.基于频繁序列的

格式推断方法需要大量的额外存储空间以对所有不同长度的

序列进行计数,而本文所提方法是对固定位置上的数据的变

化进行统计,需要的存储空间较小.时间复杂度上,本文方法

的序列对比阶段和最长连续间隔查找阶段的时间复杂度均为

O(N),在运行时间上有一定的保证.
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结束语　本文提出了一种基于统计最长连续间隔的二进

制协议格式推断方法,通过改进的层次聚类对预处理的二进

制协议数据进行聚类,在此基础上对聚类后的数据进行改进

的序列对比,最后统计序列对比后的最长连续间隔,得出大致

的字段边界.在 ARP,DNS,ICMP和S７COMM４种不同类

型的二进制协议数据集上的测试结果表明,本文所提方法具

有一定的推断二进制协议格式的能力.本文只是对最长连续

间隔交叉现象进行简单的合并处理,并没有对算法的容错能

力进行测试.根据统计规律对交叉现象进行进一步处理,以
及对所得边界进行循环验证是未来的研究课题.
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