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摘　要　内存泄漏是云应用、Web服务、中间件等各类连续工作型软件中的一种常见缺陷,它会导致程序运行速度减慢、资源

耗尽崩溃等软件稳定性问题.现有测试一般以较长周期运行测试用例来检测泄漏缺陷,用于检测泄漏的测试用例通常需要运

行数小时以上才能产生足以暴露泄漏的内存表现.整个测试过程代价高昂,若对测试用例不加筛选,可能会耗费大量的时间在

暴露泄漏可能性低的测试用例上,降低了泄漏发现的效率.为了弥补现有技术的不足,并解决JavaWeb程序长时间运行的内

存泄漏缺陷不易发现、不易诊断及不易修复的难题,文中对内存泄漏的发现技术进行了研究,提出了基于机器学习的内存泄漏

测试脚本预测方法,通过构建内存特征模型,对存在内存泄漏的脚本进行训练及预测,基于训练的模型进行脚本内存泄漏风险

值预测,并给出相应的参数打分,以指导后续的脚本重组,从而预测获取更可能造成内存泄漏的功能测试脚本.同时,提出了脚

本重组优化方法,改善其缺陷揭示能力.对预测和重组后的脚本进行优先测试,可以加速泄漏缺陷的发现.最后通过案例验证

表明了所提框架具有较强的泄漏发现能力,重组优化后的测试脚本在发现缺陷的速度方面比普通脚本高出一倍以上,从而缩短

了内存膨胀问题的暴露时间,达到了提高测试效率以及保障软件质量的目的.
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Abstract　Memoryleakisacommondefectincontinuousworkingsoftware,suchascloudapplications,webservice,middleware,

etc．Itcanaffectthestabilityofsoftwareapplications,leadtoruninbadperformanceandevencrash．Toclearlyobservememory
leaks,thetestcasestowardthemneedtoexecutelongertimeinordertogeneratesignificantmemorypressure．ThecostofmemoＧ

ryleakstestingisexpensive．Iftheexecutionordersoftestcasesarenotoptimized,wemaywastelotsoftimeonthetestcases

thatarenotlikelytorevealfaultsbeforefindingtestcasesthatreallycontainingmemoryleaks．ThisseriouslyreducestheeffiＧ

ciencyoffaultdiscovery．InordertomakeupfortheshortcomingsoftheexistingtechnologyandsolvetheproblemsofthemeＧ

moryleakofJavaWebprogramwhilerunningforalongtime,whichisnoteasytofind,diagnoseandrepair,thispaperstudiesthe

memoryleakdetectiontechnology,proposesthememoryleaktestscriptpredictionmethodbasedonmachinelearning．Themethod

trainsandpredictsthescriptwithmemoryleakbybuildingthememoryfeaturemodel．Then,basedonthetrainingmodel,itpreＧ

dictstheriskvalueofscriptmemoryleak,andgivesthecorrespondingparameterscores,toguidethesubsequentscriptreorganiＧ

zation,canpredictandobtainthefunctiontestscriptthatismorelikelytocausememoryleak．Atthesametime,ascriptreorganiＧ

zationoptimizationmethodisproposedtoimproveitsdefectrevealingability．Prioritytestingofpredictedandrecombinedscripts

canacceleratethedetectionofleakagedefects．Finally,acasestudyshowsthattheproposedframeworkhasstrongleakdetection

ability．Thespeedofdefectdetectionoftheoptimizedtestscriptcanbemorethantwiceasfastasthatofthecommonscript,thus

acceleratingtheexposuretimeofmemoryexpansionproblem,achievingthepurposeofimprovingtestefficiencyandensuring
softwarequality．
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１　引言

内存管理是大型应用软件需要考虑的一个重要因素,它

直接影响应用软件的稳定性和效率,不当的内存管理可能会

造成内存泄漏.内存泄漏是一种广泛存在于云应用、Web服

务、中间件等各类连续工作型软件中的一种典型缺陷.其表

现一般是,随着系统的不断运行,软件的内存消耗越来越大,

进而影响系统的性能,逐渐无法对外提供服务,甚至会由于资

源的耗尽导致系统宕机[１].这类软件执行表现退化的现象也

称为软件老化(SoftwareAging)[２].内存泄漏引起的软件老

化对于高质量应用系统的可靠性有严重影响.在很多关键领

域,软件难以承受不时宕机、重启带来的后果,因此必须对内

存泄漏缺陷及其引起的软件老化问题进行详尽的测试[３Ｇ４].

现有的内存泄漏研究的主要工作大多集中在静态测

试[５Ｇ７],以及发现泄漏现象后的问题诊断等方面[８Ｇ１８].受制于

程序语言的不断动态化,静态测试在 Web应用等系统上已经

越来越难以发挥作用.现有的主流内存泄漏测试研究大多关

注动态测试,而在动态测试方面,除了发现泄漏后的分析诊

断,如何优化发现过程也是一个值得关注的问题.

内存缺陷是一种非功能性缺陷,具有较强的隐蔽性,导致

内存泄漏的测试代价高昂.泄漏的过程非常缓慢,暴露一个

内存泄漏现象经常需要运行测试数小时,甚至数天.一个

Web应用开始测试时是正常的,运行一段时间后会突然宕

机.现有的测试技术在如何测试内存泄漏方面缺乏导向性,

无法识别不同测试脚本造成内存泄漏的风险,只是按照功能

或者任意的顺序执行测试用例[１９Ｇ２０].这样可能会耗费大量

的时间在检测泄漏风险非常低的测试执行上,需要执行一大

批测试用例后才能发现泄漏,大大降低了泄漏发现的效率.

另一方面,内存性能的测试往往从功能测试结束开始,虽然在

功能测试阶段已经累积了一批用于检测 Web应用功能正确

性的脚本,但测试人员仍需要为这些脚本增加循环来获得面

向内存性能的新脚本,以持续长周期的反复操作.该过程繁

琐且费时,因此迫切需要一种能够自动构造循环脚本的方法

来优化测试.

为解决上述问题,本文提出了一种基于脚本预测和重组

的内存泄漏测试加速技术.本文的主要创新点包括:

(１)提出了一种面向 Web应用的测试脚本内存泄漏风险

预测方法,能够对引入循环反复前的测试脚本进行内存泄漏

的风险评估.该方法提取普通功能测试脚本中的内存相关特

征,将特征转化为特征向量,并通过机器学习算法进行脚本预

测,可预测引入大剂量循环后导致内存泄漏的可能性.

在后续的内存性能测试中,首先测试风险高的测试脚本

以加快内存泄漏发现的速度.

(２)提出了一种脚本自动重组优化方法.对于上一步识

别有风险的功能测试脚本,自动通过代码变换技术将其加入

循环,并对关键数据进行参数化.如此可无需测试人员编码,

直接获得能够进行长周期反复操作的测试脚本程序.

本文选择某型号海军后勤综合保障系统软件作为待测对

象来进行方法验证,证实了本文方法具有可行性和有效性.

２　研究背景和相关工作

现有内存泄漏分析测试技术的主要工作可分为静态和动

态两个方面.

静态方法不需要运行程序,通过基于源代码的静态测试

来检测内存泄漏缺陷.在此方面,研究者提出了基于溢出分

析、值流分析、指针分析等多种检测方法,取得了一定成效.

然而,静态方法的一个显著缺陷是,对于动态性较强的语言可

用性偏弱.例如,大多数静态方法难 以 应 用 于 基 于 Java,

PHP,Python 等 动 态 性 较 强 语 言 实 现 的 Web 应 用 程 序

上[３Ｇ６].

动态方法通过监控和执行程序的方法检测内存泄漏(如

工具 RationalPurify,Valgrind).目前,该领域的主要研究集

中在发现内存泄漏后的分析诊断方面,主要的诊断思路有两

类.一类是基于堆内存统计和比较,例如统计一段时间内增

长最快的对象或数据结构,或者比较指定周期开始和结束时

的内存变化来判定泄漏对象,甚至在内存拓扑图上进行大规

模同构数据结构的挖掘来定位泄漏源[７Ｇ１１].另一类是基于对

象的老化信息.所谓老化对象即虽然存活但长期不用的对

象,一些研究以对象从上一次访问到当前时刻之间的内存访

问次数为衡量老化的标准[１２],还有一些研究以上一次访问到

当前时刻之间的垃圾收集次数来判定老化对象[１３].通过将

对象按老化程度排序,可以推测可疑的泄漏源[１４Ｇ１７].

近年来,如何通过测试发现存在泄漏的执行也得到了越

来越多的关注.Shahriar等[１８]针对 Android应用提出了一种

基于变异的泄漏测试方法,构造一些大图、大文件等来检测泄

漏,但该方法只针对非常少的几种泄漏模式,缺乏系统性.

Yan等[１９]提出了一种构造事件循环的方法来发现 Android

GUI应用中的泄漏执行.但这些方法缺乏导向性,测试的效

率不高.特别是对于内存泄漏的发现,一个测试用例通常需

要执行较长的时间才能发现泄漏.例如,假设一次界面操作

能触发１０kB的内存泄漏,完成操作需要１s,能够观测并判定

泄漏的内存规模至少为１００MB,那么一个能够揭示内存泄漏

的测试执行需要运行大约３h.如果不带导向性地随意执行

测试用例,将会浪费大量的测试资源.

为解决上述问题,本文以 Web应用为目标,提出了一种

基于机器学习的测试用例(脚本)泄漏风险预测方法,能够预

测最可能造成泄漏的脚本.将其优先执行,可以加快发现泄

漏的速度.

现有研究的另一不足是未能解决内存泄漏测试脚本的构

造问题.那些产生大量循环的内存性能测试脚本大多是手工

构造的,其构造过程占用了测试人员的大量时间.为解决该

问题,本文基于程序转换技术,提出了一种脚本自动重组方

法,能够根据普通的 Web应用功能测试脚本(Selenium 脚

本[２１])自动生成带大剂量循环的脚本.如此,在测试人员录

制脚本完成功能测试后,内存性能测试可以以较高的自动化

程度完成.该算法会在功能测试脚本的基础上,自动选择高
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风险脚本进行循环化重组,进而自动执行新脚本以发现泄漏.

其测试过程缩短了人工时间,降低了测试成本.

３　基于脚本预测和重组的测试加速框架

在JavaWeb程序测试过程中,普通测试用例集中测试用

例的数量往往非常庞大,为了找到应用程序中存在的问题,通

常需要将这个测试用例集合中的所有测试用例全部执行,并

且每个测试用例需要运行多遍以找出应用程序存在的问题.

例如,若要找到某一Java应用中的内存膨胀问题,当执行一

个测试用例后,观察内存发现并未有大量增加,则并不能判断

出此操作是否会导致内存膨胀的发生,需要将该测试用例运

行多次(如１０次、１００次等)才可观察到累计的内存增加,从

而人工判断该操作是否会导致内存泄漏.当需要对整个测试

用例集合进行测试时,需要对每个测试用例都运行相同的轮

次才可以发现程序中存在的内存膨胀现象,使得在测试的过

程中需要在检测与泄漏无关的测试执行上消耗大量的时间,

并且对膨胀的判断也大大增加了人力操作(在Java语言中不

易对是否存在泄漏行为进行自动判定),导致整个内存泄漏发

现测试的效率低下.

为此,本文提出了基于内存膨胀预测模型的测试用例优

先级框架,针对内存泄漏对用户所提供的测试用例集合进行

筛选.本节将对提出的基于脚本预测和重组的测试加速框架

进行总体描述,该框架分为两个部分:训练部分和测试部分,

如图１所示.首先,找出JavaWeb应用上已知反复执行后是

否会引发内存泄漏问题的n个功能测试脚本作为训练脚本,

提取这些脚本中的内存泄漏相关程序执行特征,通过机器学

习,训练得到从特征到泄漏风险评估值的预测模型.其次,执

行不含循环的现有功能测试脚本,获得脚本的执行特征向量,

基于内存泄漏预测模型判定脚本引入大量循环后造成泄漏的

可能性,并依据该可能性对功能测试脚本进行排序.最后,对

高风险脚本进行重组优化,获得带循环的高缺陷揭示能力脚

本并对其进行优先测试.

图１　内存泄漏测试加速框架

Fig．１　Memoryleaktestaccelerationframework

３．１　内存泄漏风险的代码特征分析

由于功能测试脚本单轮次执行无法引发明显的内存波

动,且内存使用可能受垃圾收集等活动的影响,因此很难直接

从其内存表现判断其循环执行后引发内存泄漏的可能性,只

能通过提取一些执行特征来进行智能化的预测.

与内存泄漏风险相关的代码特征主要有３种:对象申请

与释放操作、资源申请与释放动作、脚本执行时间长短,如

表１所列.

表１　内存泄漏风险相关程序执行特征分类

Table１　Memoryleakriskrelatedprocedureexecutionfeature

classification

Featureclassification
ofmemoryleak

Feature
parameter

Objectapplicationandrelease
new

newarray

Resourceapplication
andrelease

free
open×××
close×××

Scriptexecutiontime elapsedtime

特征描述如下.

(１)对象申请与释放:一个脚本执行过程中申请的对象越

多,脚本可能使用的内存越多,达到的内存峰值越大,内存泄

漏风险越高.因此,本文将对象申请指令new,newarray的出

现次数以及相关对象执行过程中被JVM 释放的对象个数作

为一组内存泄漏相关特征.

(２)资源申请与释放:程序运行过程中存在很多资源(如

文件、数据库、图片等)的申请与释放操作,这些操作申请的资

源尽管不直接是内存空间,但可能导致内存使用增多.例如,

打开文件越多,程序占用的内存也会越多.为此,本文将资源

的申请次数与释放次数作为重要的执行特征.本文将所有名

如open× × × 的方法调用操作都当作资 源 申 请,将 名 如

close×××的操作均当作资源释放.

(３)脚本执行时间:一般情况下脚本执行越长,涉及的内

存操作越多,内存泄漏风险越高,因此功能测试脚本的执行时

间也可以作为特征加入到训练过程中综合考虑.

３．２　测试脚本集与内存特征向量

本文的预测和重组涉及两个测试集:训练测试集和待预

测重组测试集,分别用Tt(traintests)和Tc(candidatetests)

表示.

Tt＝{tt１,tt２,􀆺,ttk} (１)

Tc＝{tc１,tc２,􀆺,tcl} (２)

两个测试集分别有k个和l个元素,Tt∩ Tc＝Ø.两个

测试集的合集为所有功能测试脚本的集合.

Tfunc＝Tt∪Tc (３)

在训练测试集中,已知测试脚本执行后是否会造成内存

泄漏现象,执行该测试脚本１００次,根据获得的泄漏内存数值

３３李　吟,等:基于脚本预测和重组的内存泄漏测试加速技术



计算对应的泄漏风险评估值γ,γ的取值为０~２０.即对于训

练测试集,有一个已知的风险度标签函数R,"tÎTt,R(t)∈
{０,γ}.

对于待预测重组的测试集,其中的测试脚本未来反复执

行时可能引发的泄漏风险未知,因此将通过机器学习获得一

个预测函数risk(t).泄漏可能性越高,risk(t)的取值就越大.

泄漏风险的预测基于功能测试脚本的执行特征实现.对

训练集和待预测重组集中的每个测试脚本ti,都可以获得一

个特征向量F(ti).

F(ti)＝[f１,f２,f３,f４,f５,f６] (４)

其中,f１－f６ 分别对应如下特征:

F＝[新分配对象数,新分配数组数,对象释放数,资源申

请数,资源释放数,脚本执行时间]

特征的收集主要通过对JavaWeb应用进行插桩实现.

在 Web容器(本文主要是 Tomcat)加载服务器端Java类的过

程中,为类中对象创建、函数调用等进行插桩,以统计对象申

请与释放的次数、资源申请与释放的次数等信息.Web应用

程序通过Selenium测试脚本驱动,脚本执行将被监控,在脚本

执行结束后所有特征数据将被记录到文件中以便后续处理.

３．３　内存泄漏预测模型训练

本文通过排序学习(learningtorank)获得内存泄漏预测

函数risk(t),排序学习采用 RankingSVM 算法实现,其输入

是一组具有偏序关系的训练样本集以及每个样本的特征向

量,输出是一个线性预测函数,该函数为每个参与排序的样本

计算一个数据值,按该数据值进行的排序与训练过程中给出

的偏序一致.通过训练所得的预测函数,可对新样本进行预

测排序.

给定训练样本集测试集Tt,RankingSVM 排序学习算法

首先根据已知的每个训练测试脚本的泄漏风险评估,获得所

有训练测试用例之间的偏序关系.

tt１＜tt２iffR(tt１)＜R(tt２)∧tt１＞tt２iffR(tt１)＞R(tt２)

(５)

若tt１＞tt２,则算法将组合‹tt１,tt２›映射到分类“＋１”,而

若tt３＜tt４则算法将组合‹tt３,tt４›映射到分类“－１”,由此可将

排序问题映射为分类问题,如图２所示.

图２　训练数据转换示意图

Fig．２　Trainingdatatransformation

RankingSVM 算法将基于 SVM 支持向量机技术,获得

一个能够匹配训练过程分类数据的从特征向量到实数值的线

性函数.该线性函数即泄漏风险预测函数risk(t),是一个从

内存泄漏相关的特征向量到泄漏风险评估值的函数:

risk(t)＝G(f１,f２,􀆺,fn),t∈Tfunc (６)

本文将特征向量抽取以及从特征向量到泄漏风险的预测

函数称为泄漏风险预测模型,利用该模型即可对候选功能测

试脚本按照相关风险值进行优先级排序.

３．４　功能测试脚本内存泄漏风险预测

整个训练与预测的过程如图３所示.首先,输入一组训

练用测试脚本对应特征向量集及每个特征向量对应已知内存

泄漏风险,据此训练获得一个内存泄漏风险预测模型.之后,

输入待预测排序的l个功能测试用例,获得其内存特征矩阵,

对矩阵中的每行计算出一个风险评估值,根据评估值得到排

序后的测试脚本向量,排在前面的脚本泄漏风险高.

图３　测试用例脚本预测过程

Fig．３　Forecastingprocessoftestcasescripts

　　在训练获取的内存泄漏预测模型的基础上,对待预测重

组的功能测试脚本进行预测排序.每个测试脚本ti可以获得

一个内存泄漏相关执行特征构成的特征向量F(ti),所有脚本

的特征向量构成内存特征矩阵 M,如式(７)所示:

M＝

F(tc１)

F(tc１)

⋮

F(tcl)

é

ë

ê
ê
ê
êê

ù

û

ú
ú
ú
úú

＝

f１１ f１２ 􀆺 f１６

f２１ f２２ 􀆺 f２６

⋮ ⋮ ⋮

fl１ fl２ 􀆺 fl６

é

ë

ê
ê
ê
êê

ù

û

ú
ú
ú
úú

(７)

以特征矩阵 M 为输入,将预测函数risk(t)作用在特征矩

阵的每一行,可以得到内存泄漏风险评估向量,如式(８)所示:

M＝

F(tc１)

F(tc１)

⋮

F(tcl)

é

ë

ê
ê
ê
êê

ù

û

ú
ú
ú
úú

＝

f１１ f１２ 􀆺 f１６

f２１ f２２ 􀆺 f２６

⋮ ⋮ ⋮

fl１ fl２ 􀆺 fl６

é

ë

ê
ê
ê
êê

ù

û

ú
ú
ú
úú

risk(t)
→

r１

r２

⋮

rl

æ

è

ç
ç
ç
ç

ö

ø

÷
÷
÷
÷

(８)

其中每个元素ri对应一个测试脚本的内存泄漏风险.

根据内存泄漏风险评估值r１,􀆺,rl从高到低的顺序,可

以对脚本进行排序.排列在前面的功能测试脚本引入大量循

环执行,构成面向内存泄漏的性能测试脚本后,更可能揭示内
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存泄漏缺陷.将这些高风险测试脚本优先执行,可以提高内

存泄漏的发现效率.

３．５　面向测试脚本的重组优化

根据上一节功能脚本的筛选结果,能够得到一组疑似造

成内存泄漏的普通功能测试脚本及脚本内存泄漏风险排序结

果.然而,仅仅简单地执行这类脚本往往使内存开销非常小,

难以真正揭示内存泄漏问题.为此,必须对这类脚本进行重

组优化,加入循环操作,使得脚本中的事件反复执行,从而在

Web服务器端产生较大的内存压力.

本文通过自动程序变换的方式进行脚本重组.重组前的

脚本为通过 SeleniumIDE 录制的功能测试脚本,如图４所

示,脚本形式采用python语言描述.

图４　Web应用测试脚本示例

Fig．４　ExampleofWebapplicationtestscripts

每个脚本包含一个“_main_”方法和一个class类,“_main_”

方法是脚本的执行入口,class类中包含了主体测试方法以及

辅助方法setup()和tearDown().setUp()用来准备测试脚

本执行环境,tearDown()负责在测试方法执行结束后进行资

源回收.测试方法是名如test_×××的成员方法,如图４中

的test_sina().该测试方法中包含４条执行语句,第１语句

是参数赋值语句,第２句driver．get(url)是根据 Web应用的

URL访问应用首页,第３句和第４句根据name来查找页面

元素并进行操作,这两条语句分别完成了在编辑框中输入

“２０１６”、点击 name为“SearchSubButton”的按钮两个操作.

一个测试脚本可以包含多个测试方法,脚本执行时将按顺序

执行每种测试方法.

算法１　脚本重组算法

IN:功能测试脚本集合 TS,循环次数loopcount

OUT:重组后所得脚本output_script

BEGIN

　　AST＝{parse_to_ast(s)|sÎTS};

　　ast＝join_scripts(AST);

　　ast＝insert_loops_into_ast(ast,loopcount);

　　parameterize_the_loops(ast);

　　output_script＝dump_ast_to_code(ast);

　returnoutput_script;

END

本文所提出的功能测试脚本重组算法如算法１所示.算

法１从一组功能测试脚本重组出一个带循环的新测试脚本.

输入为测试脚本集Ts,其中含有一个或多个测试脚本以及一

个循环次数设定值loopcount.该算法首先将输入脚本解析

为一组语法树的集合,然后调用join_scripts()方法将所有功

能测试脚本拼接成一个大的测试脚本.拼接的思路是将原有

脚本的代码复制到一个新的脚本中,然后引入一个新的测试

方法,在该方法中调用输入功能测试脚本中的测试方法.完

成拼接后,调用insert_loops_into_ast()方法为主测试方法体

引入循环,使得主要的测试步骤能够多次执行.循环的引入

主要通过在测试脚本中加入for循环语句实现.进一步地,

使用parameterize_the_loop()方法对测试脚本进行参数化.

整个方法将配置一个预定义的参数化表,该表是一个常数数

据到变量数据的映射.如果脚本中存在匹配参数化表的常数

数据,则将其替换为参数变量,同时将一条关于该参数变量的

加载语句插入到脚本代码中.如此,脚本在循环执行的过程

中可以从参数数据池读取数值,而不是用硬编码的常数作为

数据执行测试.参数化使得重组优化后的测试脚本更逼近真

实情况.最后调用dump_ast_to_code()将抽象语法树写回应

用程序,完成整个拼接和循环化流程.

拼接测试方法代码和在脚本中加入循环执行语句能够实

现脚本长时间反复执行某些操作的效果,提高系统内存消耗,

增加暴露内存泄漏的可能性.对脚本中固化的取值进行参数

化,可使脚本并不局限于单独用户帐号、单独数据的操作.

４　工具设计与实现

本文研制了内存泄漏加速检测工具,具体模块和流程如

图５所示.该工具包含５个功能模块,即功能测试脚本获取

模块、测试脚本插桩模块、内存使用信息采集模块、内存泄漏

训练预测模块、测试脚本重组模块.

图５　内存泄漏检测工具模块和流程

Fig．５　Modulesandprocessesofmemoryleakdetectiontool

功能脚本获取模块:通过SeleniumIDE脚本录制环境,录
制待测 Web应用的使用过程,从而形成功能测试脚本资源池.

测试脚本插桩模块:对获取的功能测试脚本进行结构分
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析和插桩设计,实现运行时跟踪,获取 Web应用在脚本驱动

下的内存使用情况.

内存使用信息采集模块:运行测试脚本,并在运行过程中

使用插桩注入探针等机制收集内存使用信息,获得测试脚本

的内存泄漏特征向量.

内存泄漏训练预测模块:通过 RankingSVM 算法对测试

脚本资源池的功能测试脚本进行训练,获取特征脚本的权重

值,生成训练模型;导入功能测试脚本的内存消耗特征向量,

基于训练获得的预测模型,对脚本资源池中的脚本进行内存

泄漏风险排序.

功能脚本重组模块:从排名后的脚本池中选取多个内存

泄漏风险较高的功能测试脚本,引入循环并进行参数化,提高

内存消耗水平,由此获得能够快速造成异常泄漏的高资源消

耗测试脚本.

工具的执行界面如图６－图８所示,分别从测试脚本内

存使用跟踪、测试脚本内存消耗分析及功能测试脚本重组等

多个方面对原型系统进行展示.

图６所示的测试脚本跟踪执行界面主要展示测试脚本跟

踪执行时 Web应用程序的实时内存消耗,并提供内存相关的

实时数据变化,以便测试人员观察脚本执行时 Web应用程序

的运行状态.

图６　测试跟踪执行界面

Fig．６　Testtraceexecutioninterface

图７所示的测试脚本内存消耗分析界面,给出了 Web应

用程序在不同测试脚本驱动下的内存使用表现,包括对象创

建与释放、执行时间等信息.在内存消耗分析界面,测试人员

可以根据测试脚本执行时的内存消耗表现对测试脚本进行打

分并训练,在得到预测模型后可以根据内存泄漏风险对测试

脚本进行排序.

图７　测试脚本内存消耗分析界面

Fig．７　Memoryconsumptionanalysisoftestscriptsinterface

在图８所示的功能测试脚本重组界面,可以对内存泄漏

风险较高的测试脚本进行循环化重组,进而得到能够快速暴

露内存泄漏风险的性能测试脚本.该界面提供了测试脚本拼

接和循环化的配置选项及参数化设定,基于给定设置自动生

成重组后的新脚本,最后将重组后的性能测试脚本添加到项

目结构树.

图８　功能测试脚本重组界面

Fig．８　Functionaltestscriptrestructureinterface

５　实验评估

为了覆盖上述研究内容,验证工具的有效性,本文选择某

型号海军后勤综合保障系统软件作为待测对象,进行软件工

具的验证,以验证本文工具的可行性和有效性.在实验过程

中,首先对待测的应用系统通过SeleniumIDE[２０]工具进行测

试脚本资源池的获取,采用Soot(２．５．０)[２１]工具进行插桩来

记录测试用例执行过程中的内存消耗信息.之后结合待测应

用具有内存泄漏风险的代码特征进行分析,获取模型的输入

矩阵,通过内存泄漏预测模型进行预测,生成具有内存泄漏的

测试用例.

本文选取了后勤综合保障系统的８个应用模块作为验证

对象,分别为物资保障管理、装备维修管理、装备配置管理、保

障指挥管理、技术资料管理、系统管理、政务管理、装备使用管

理模块,相关信息如表２所列.

表２　后勤综合保障系统的相关信息

Table２　Relevantinformationoflogisticssupportsystem

Module
name

Module
description

Numberof
detectedtestcases

Numberoftest
scriptswithleaks

Material
Manager

Materialsupport
management

１０ ２

Equip
Manager

Equipmentmaintenance
management

１２ ４

Config
Manager

Equipmentconfiguration
management

８ ４

Support
Manager

SupportCommand
management

６ ２

Political
Manager

Politicalmanagement ６ １

Data
Manager

Technicalfiles
management

１０ １

System
Manager

Systemconfigure
management

１３ ３

Use
Manager

Equipment
Usemanagement

１６ ３

其中,将物资保障管理模块、装备维修管理模块、装备配

置管理、保障指挥管理及政务管理作为训练模块,将技术资源
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管理、系统管理、装备使用管理作为应用验证对象.训练后, 训练测试集及其特征向量如表３所列.

表３　训练测试集及其特征向量

Table３　Trainingtestsetanditseigenvector

Training
model

Trainingscript new free newarray open close Time/ms
Training
Score

leak

Material
Manager

AddMaterial．py ６４６８７ ０ ３４７８ ３６２９２ ３８１ １０５６２ ５ No

AddMaterialBack．py ６６７１４ ５１６７７ ３７０５ ３７２５０ ４５３ １２１１２ ３ No

SelectMaterial．py ４０３６７ ０ ３１３１ １９３６０ ３５８ ８０７３ ８ Yes

UpdateMaterial．py ３８７７９ ０ ３０５５ １８３７３ ３４９ ９２９６ ５ No

SelectMaterialTwice．py １２４９６７ １１７３９４ ５２２１ ７６３９５ ６０２ １９３６８ １２ Yes

Equip
Manager

EquipManagerNull．py ４６８２３ ０ ７５３７ ７９４０ ４２０ ９５４４ ５ No

EquipManagerCheckView．py ４６３１１ １２０９７ ７４８６ ７９０２ ６２２ １００２５ ３ No

EquipManagerComplete．py １９７８０１ １３０４５８ ３０２２８ ４０７４４ １４５７ ２５１２２ ２０ Yes

EquipManagerEdit．py ５２７８５ ０ ８７００ ９１９７ ６５１ ９３３３ ５ No

EquipManagerRefresh．py １１３１１２ ０ １７２６０ ２２８５７ ６１７ １４０３２ １２ Yes

　　实验从对象申请、释放资源申请与释放、执行时间选择３
方面选 择 了 new,newarray,free,open×××,close×××,

elapsedtime等６个特征参数以及第３节提出的排序学习的

RankingSVM 算法,数据集信息如表２所列.

表３中“new”这一列给出了部分 Web应用 运 行 过 程

中对象创建的数量,“free”这一列给出了释放的对象数目,

“newarray”这一列给出了创建数组数目,“open”这一列给

出了 Web应用运行过程中使用系统资源 的 次 数,“close”

这一列给出了关闭资源的次数,“Time”这一列表示测试脚

本执行的耗 时.训 练 评 分 由 人 工 根 据 测 试 脚 本 驱 动 下

Web应用的内存消耗表现获得,主要参考是否泄漏以及消

耗内存等信息.

由于此系统存在长时间运行的压力,通过前期的测试发

现其中存在申请对象未释放泄漏、对象过度持有泄漏、低效

数据结构、缓存区对象未释放、重复副本消耗等缺陷,此类

缺陷通过软件正确性测试时无法发现,而是在系统长期的

运行中才会暴露,增加了后期系统的维护及保障成本,并

严重影响了系统的性能.通过实验对象完成验证后,结果

信息如表４－表６所列.从表４－表６可以看出,存在内

存泄漏的测试脚本预测所得的泄漏风险评分较高,均排在

所有测试脚本中的靠前位置,证明了本文提出的预测模型

的有效性.

表４　验证用实验对象 DataManager各测试脚本内存特征向量

所对应的泄漏风险评分

Table４　Leakingriskscorecorrespondingtomemoryeigenvector

ofeachtestscriptforvalidationsubjectsDataManager

Testscript Leakingriskscore Leak

DatareaderCache．py １９８．６１４５２０７ Yes

DatareaderChangeLG．py １２５．２７９９５１７ No

DataReaderRegister．py １０５．１０８００２１ No

DataReaderLogOn．py ８５．１０５６０７３３ No

DatareaderEdit．py ８３．４４４８２３０５ No

DataReaderReset．py ８１．３７６９０４５７ No

DatareaderUpdateHost．py ７４．２０４３０３０４ No
DataReaderBack．py ５５．３６３８６７４７ No

DatareaderAddHost．py ５２．８３４４８０９１ No
DataReaderNull．py ２１．０７２２１１９３ No

表５　验证用实验对象SystemManager各测试脚本内存特征

向量所对应的泄漏风险评分

Table５　Leakingriskscorecorrespondingtomemoryeigenvector

ofeachtestscriptforvalidationsubjectsSystemManager

Testscript Leakingriskscore Leak
SelectRegisterOrder．py １３８．３８１８０８４ No
UpdateRegisterOrder．py １０８．７７９７８１４３ Yes

AddRegisterBack．py ８２．３２３０４９３６ Yes
SelectUserByGender．py ５５．１７４９４５５６ Yes
AddRegisterOrder．py ５２．７３０７６８２３ No
UpdateUserInfo．py ４７．６３４８２９１９ No

AddUser．py ４６．７２３２５３８６ No
AddUserBack．py ４２．８９６４０５７９ No
ShowView．py ７８．４８５７２４８５ No
LogOut．py ３５．３５２３２３４７ No
Login．py ２７．２９２１８４９５ No

Login_loop．py １４．９９５６１５７９ No
ShowFormAndRefresh．py ９．８５５８７８５４ No

表６　验证用实验对象 UseManager各测试脚本内存特征

向量所对应的泄漏风险评分

Table６　Leakingriskscorecorrespondingtomemoryeigenvector

ofeachtestscriptforvalidationsubjectsUseManager

Testscript Leakingriskscore Leak
AddBuilding．py ９７．９２８４６０３１ Yes
AddMaterial．py ９７．６１１４２２６６ Yes
AddManager．py ８５．２７２５４２１４ No

ExchangeDorm．py ８４．３７６３０８０７ Yes
DormNullOperation．py ８３．０１２７４１８２ No

CheckInDorm．py ８０．０６６６５３８１ No
ManagerLogin．py ７０．０９８３２４５５ No
MaterialLogin．py ６４．１２１６２３２６ No

CheckOutDorm．py ５２．３６７６７３１０ No
SelectMaterial．py ５１．６１５５３２０５ No
DeleteMaterial．py ５１．３５１１３７５２ No

SelectBuilding．py ４５．５４２００９４４ No

SelectManager．py ４４．６１６５７６０８ No

AdminLogin．py ３３．７５５３２４５２ No

DeleteManager．py ２７．９９９９７８８４ No

UpdateAndDeleteBuilding．py ２７．７１１８３３５６ No

表７列出了预测 过 程 中 的 一 些 相 关 统 计 信 息.NLeak

表示测试脚本集合中真实存在的内存泄漏的测试脚本数

目.RNLeak”表示前 NLeak个排序在前的脚本中包含的内存
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泄漏的 脚 本 数.Accuracy 表 示 脚 本 排 序 准 确 率,其 计 算

公式如式(９)所示:

A＝１－LastLeakindex－Nleak

N
(９)

其中,LastLeakindex表示使用预测模型预测排序之后,最后一

个真实泄漏的脚本在所有排序后脚本中的位置.Nleak表示真

实泄漏的测试脚本数目.
式(９)的分子是错误地排在泄漏脚本之前的非泄漏脚本

的数目,分母 N 表示脚本的总数.因此,排错的脚本越多,预
测精度就越低.

表７　实验对象结果信息

Table７　Experimentalobjectresultinformation

Application
program

NLeak RNLeak Accuracy/％ LeakF NLeakF NLeakS LeakS

DataManager １ １ １００
(１２４０９３,２００１４,４９５９,

９１３,６０５,１００００)
(４２４８０,１１３８２,６８０６,
４２７６,９８６,１３０００) ８８．２４ １９８．６１

SystemManager ３ ２ ８７．５
(４７４４８,２５０７６,６１１７,

７９２,７１９,１５３３３)
(２０７２１,５７６８,４０１０,
４５８,４０７,１１４００) ５６．９７ ８２．０９

UseManager ３ ３ １００
(９３６０,１５３３１,６１１０,
１５２８９,１５３３３,７９２)

(９７７,１９８７２,５１０,
６１９,２３４５,８８) ６２．３４ ９３．３

　　 表 ７ 中,LeakF 表示存在内存泄漏的向量的平均值,

NLeakF表示不存在内存泄漏的向量的平均值,NLeakS表示

不存在泄漏的脚本的平均泄漏风险预测评分,LeakS表示存

在泄漏的脚本的平均泄漏风险预测评分.从表７也可以看

出,存在内存泄漏的测试脚本的预测分数明显大于不存在内

存泄漏的测试脚本的预测分数.

为了验证内存泄漏脚本的准确性及其发现内存泄漏现象

的时效性,分别采用传统的内存性能检测方法和重组生成的

内存泄漏脚本进行内存泄漏测试,并对比发现内存泄漏问题

所需的代价.

传统的增加循环进行内存性能测试的方法中,发现内存

泄漏问题所需代价的计算公式如下:

Tno_rank＝ ∑
M＝N/(２×C)

i＝０
Lloop×Ti (１０)

其中,Tno_rank是使用传统循环测试方法的测试总耗时.M 是

发现第一个含内存泄漏问题的脚本,所需执行的总的脚本数.

设总计有 N 个测试脚本,其中C 个脚本存在内存泄漏问题,

测试者具有平均化的发现问题可能性,概率密度过半即能够

发现缺陷,则 M＝N/(２×C).Ti 表示一个未进行增强的测

试脚本一次执行的时间,Lloop是增强过程中设定的循环轮次.

通过本文方法进行预测,只需将每个功能测试脚本运行

一轮,即可进行预测排序,之后可按从高泄漏风险到低泄漏风

险的顺序来增强和检测测试脚本.发现第一个内存泄漏的脚

本的耗时可用式(１１)来计算.

Tranked＝∑
N

i＝０
Ti＋Tprev＋Tbloat (１１)

其中,Tranked是预测排序方法发现一个含有内存泄漏问题脚本

所需要的总时间,Ti 表示一个未增强的功能测试脚本一轮的

执行时间,N 表示测试脚本的总数,∑
N

i＝０
Ti 是所有未增强测试

脚本一轮执行的时间之和,Tprev是在发现真实内存泄漏问题

之前进行的循环增强脚本执行的累计时间,Tbloat是第一个训

练增强的膨胀测试脚本的执行时间.
在实验过程中,对测试对象进行了多次实验测试,实验表

明,对功能测试脚本至少引入１００次循环才能够产生相对明

显的可观察的内存泄漏现象,该次数是发现JavaWeb应用内

存泄漏的合适循环次数,按该多次数录制所得的功能测试脚

本进行循环增强,将其转化为性能测试适合的脚本,进行内存

泄漏测试.通过对 ConfigManger,DataManger进行实验,得
到各个功能测试脚本的执行时间和１００次之后的执行时间,
将其代入式(１０)进行计算,统计结果如表８所列.

表８　增强型脚本与传统循环测试耗时对比

Table８　Timeconsumingcomparisonbetweenenhancedscriptandtranditionallooptest

Webapplication
Numberofreal

expansionscripts
Total
scripts

Traditionalcycle
testtime/s

Enhancedscript
testtime/s

Remarks

DataManager １ １０ ６７０１ ７３４

６７０１s是执行１０/２＝５个循环增强的测

试脚本的耗时.所有脚本执行一轮的耗

时,加上第一个泄漏脚本循环增强后的

耗时,得到７３４s

SystemManager ３ １３ ７７５８ ５６５８

７７５８s是执行１３/２＝７个循环增强的测

试脚本耗时.所有脚本执行一轮 的 耗

时,加上前４个循环增强非膨胀脚本的

耗时,再加上第一个循环增强膨胀脚本

的耗时,得到５６５８s

UseManager ３ １６ ３０２０ １１５１

３０２０s是执行１６/(３∗２)＝３个循环增

强的测试脚本的耗时.所有脚本执行一

轮的耗时,加上第一个膨胀脚本循环增

强后的耗时,得到１１５１s

Average ２ １３ ５８２６ ２５１４ ５８２６＞２∗２５１４

　　从表８可以看出,平均情况下,本文提出的方法的内存泄

漏时间比传统循环测试发现内存泄漏的时间缩短一半以上,
能够节省５０％的测试时间,内存泄漏的发现速度提高了一倍

以上.
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综上所述,系统运行过程中存在各类内存泄漏的缺陷,例

如重复副本消耗,用一个集合模拟当前活跃的用户session,

同时在内存中,存在一个运行记录的多个冗余副本持续执行,

导致缓存区对象未释放,当系统频繁加载新图片时,可能会造

成内存空间溢出,从而形成内存泄漏造成的膨胀问题.这些

问题通过常规的测试手段均无法发现,因此迫切需要加速内

存膨胀问题的暴露时间,减少测试过程对人工介入的依赖,达

到提高测试效率以及保障软件质量的目的.

结束语　由于海军装备软件中Java开发的程序多为 B/

S架构下的 Web应用,如何有效地保障JavaWeb应用工作的

稳定性及性能已经成为该类软件测试迫切需要解决的难题.

当前JavaWeb应用内存泄漏研究主要关注发现泄漏现象后

如何诊断泄漏对象、泄漏语句等问题,但是关于如何通过测试

技术发现潜在的泄漏现象的相关研究较为缺乏,缺少成熟有

效的解决方案.本文提出了一种脚本预测和重组的内存泄漏

测试加速技术,通过对测试用例集合进行预测筛选,找到其中

高内存泄漏风险的功能测试脚本,并采用引入循环的方式对

这些用例进行自动重组优化,构造检测错误能力更强的性能

测试脚本,然后优先执行对高风险功能测试脚本重组优化所

得的性能测试脚本,从而加速内存泄漏问题的暴露过程,减少

测试过程对人工介入的依赖,提高测试效率.

在今后的工作中,将进一步完善研究内容,考虑更多发现

内存泄漏现象之后的工作,增加泄漏现象的诊断和修复模块,

以更全面地支持内存泄漏的测试工作.
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