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摘　要　数据库作为数据存储与交互的平台,其中包含了机密与重要信息,是恶意人员攻击的对象.外部人员的攻击可通过基

于角色的权限控制系统对未经授权的用户访问进行限制,而来自内部人员的伪装攻击往往不易被察觉.针对数据库的访问行

为,提出一种基于主成分分析(PrincipalComponentAnalysis,PCA)和随机树(Random Tree,RT)的异常访问检测算法 PCAＧ

RT.首先,根据用户提交的查询语句特征构造用户数据库访问行为轮廓向量;然后,利用PCA算法对用户行为轮廓进行降维,

使用随机树算法训练异常检测器.基于事务处理性能委员会(TransactionProcessingPerformanceCouncil,TPC)组织发布的新

一代数据库性能评测标准 TPCＧE构造实验数据集,提取较为全面的用户数据库访问行为轮廓特征向量.仿真实验结果表明,

使用PCA算法对数据的约简达到３５％以上,PCAＧRT算法的精确率和召回率分别提高了１．７８％和９．７６％,从而证明了用户行

为轮廓向量构造方法和PCAＧRT算法对 TPCＧE数据库用户访问行为的异常检测是有效的.
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Abstract　Asaplatformfordatastorageandinteraction,databasecontainsconfidentialandimportantinformation,makingita

targetofmaliciouspersonnelattacks．Topreventattacksfromoutsiders,databaseadministratorscanlimitunauthorizeduseracＧ

cessthroughroleＧbasedaccesscontrolsystem,whilemasqueradeattacksfrominsidersareoftenlessnoticeable．Therefore,thereＧ

searchondatabaseanomalydetectionbasedonuserbehaviorhaveimportantpracticalapplicationvalue．Auseranomalydetection

algorithmPCAＧRTbasedonPrincipalComponentAnalysis(PCA)andRandomTree(RT)isproposedfortheanomalydetection

ofdatabaseuseraccessbehavior．Firstly,users’profileisconstructedaccordingtothecharacteristicsofthequerysubmittedby
theusers,thentheprincipalcomponentanalysisisappliedtoreducingthedimensionoftheusers’profileandfeatureselection．

Finally,randomtreehastrainedanomalydetector．Theexperiments,basedondatasetconstructedaccordingtoTPCＧE,whichisa

newgenerationofdatabaseperformanceevaluationstandardissuedbyTPC(TransactionProcessingPerformanceCouncil),show

thattheuserprofileandPCAＧRTarefastandeffectiveforanomalydetectingofdatabaseuseraccessbehavior．PCAalgorithmreＧ

ducesdataduringdatapreprocessinguptomorethan３５％．TheaccuracyandrecallofPCAＧRTalgorithmareimprovedby
１．７８％and９．７６％respectively．ItisprovedthattheconstructionmethodofuserprofilevectorandthePCAＧRTalgorithmare

effectiveforanomalydetectionofuseraccessbehaviorinTPCＧEdatabase．

Keywords　Anomalydetection,Databasesecurity,TPCＧE,Userbehaviorprofile,Principalcomponentanalysis,Randomtreealgorithm

　

１　引言

随着数据在现代生活中占据着越来越重要的地位,其安全

问题逐渐凸显.２０１９年全球数据泄露的平均成本为３９２万

美元[１].数据泄露的原因是多样的.Verizon通过对６５个国

家的５．３万起安全事件和２２１６起数据泄露事件进行分析,于

２０１８年发布了第１１次数据泄露调查报告[２].报告显示约

２８％的安全泄露来自企业或组织的内部,其中,医疗方面的内

部泄露超过了外部攻击所引起的数据泄露,占总泄露事件的

５６％.内部人员出于利益考虑或操作不当引发的数据泄露一



般难以被发现,会造成严重的经济损失.报告显示,约有

６８％的数据泄露在发生后的几个月仍未被察觉.

数据库作为存储数据的“仓库”,往往是恶意人员攻击的

重点对象.传统的数据库安全防护主要依赖于防火墙在网络

层面对异常网络通信的阻断机制[３Ｇ５].然而,内部人员拥有合

理的访问权限,在对数据库进行操作的过程中不会引发异常

通信告警,由此造成的数据泄露不易被人察觉.本文提出了

一种基于主成分分析和随机树的数据库用户访问行为异常检

测方法PCAＧRT,并采用事务处理性能测试委员会所制定的

标准 TPCＧE测试数据库作为实验数据集对其进行性能评测.
本文第２节主要介绍数据库异常检测的相关工作;第３

节介绍PCA算法和随机树算法;第４节讨论基于PCAＧRT算

法的异常检测系统的结构和实施步骤;第５节讨论符合 TPCＧ
E规范的数据集准备和用户访问数据库系统的行为轮廓提取

方法;第６节比较分析 PCAＧRT 算法的实验结果;最后总结

全文.

２　相关工作

为了对访问数据库的用户进行管理,一些学者对数据库

的访问权限控制方法进行了改进,使得权限控制策略能够解

决更加复杂的实际应用问题[６Ｇ１０].但这种权限控制方法只能

防止来自外部无授权的恶意攻击,对内部授权用户和伪装成

内部用户的恶意攻击无效.自Lee[１１]将数据挖掘技术引入入

侵检测领域开始,研究者便利用数据挖掘技术构建针对数据

库的异常检测系统.

Chung等[１２]设 计 开 发 了 一 种 数 据 库 误 用 检 测 系 统

DEMIDS,该系统根据数据库自身的结构特点与查询语句中

包含的丰富语义信息,利用关联规则构造关系数据库中的用

户轮廓来描述用户的正常工作行为;同时,该研究还提出了一

种基本的异常检测模型.

Kamra等[１３]利用审计日志中的 SQL 语句,分别采用３
种粒度构造用户行为轮廓,使用朴素贝叶斯分类法构造异常

检测模型;但其只考虑了用户提交查询语句的语法结构,不能

检测出用户的伪装异常.

与文献[１３]中的方法相比,Mathew[１４]将查询语句的返

回结果作为用户行为特征,利用查询结果的统计特征构造用

户行为轮廓;分别采用了朴素贝叶斯分类法和属性偏差计算

法作为异常检测器.这种特征提取方法将检测的重点放在用

户查询结果中,而不是用户提交的查询语句上,因此可以有效

地检测出用户的伪装异常.但是,由于查询结果的数目往往

比较庞大,利用统计特征来构造用户模型花费的时间较长,因
此其训练效率较低.

Sallam等[１５]将查询语句的语法结构和查询结果结合在

一起构成新的用户轮廓,分别采用朴素贝叶斯分类法和多标

签分类器构造异常检测模型.这种方法并没有计算查询结果

的各项统计特征,仅将查询结果的数目占总查询表的比例作

为一项特征加入用户行为轮廓中.

Ronao等[１６]针对结构复杂的数据库查询语句提出一种

细粒度的行为轮廓构建方法,首先提取出上百种属性,然后使

用PCA对所提属性进行降维,最后使用随机树分类法构造异

常检测器.这种方法在构造用户行为轮廓时,将各属性的数

值类型作为一类特征,增加了计算的复杂度.
本文提出的基于主成分分析和随机树的数据库异常访问

算法PCAＧRT,使用PCA对用户行为轮廓向量进行降维,缩
短了训练时间;同时采用随机树算法训练异常检测模型,有效

地提高了异常检测的准确率.

３　相关算法

３．１　主成分分析

PCA的主要思想是从原始数据的n维向量空间中找出k
(k＜n)个新的坐标轴.其中,新坐标轴之间彼此正交且与原

始数据存在密切的关系:在原有n维数据的基础上,重新构造

出包含绝大部分方差的k维特征[１７].PCA 在实际应用中的

作用主要为:在数据预处理阶段对原始的多维向量进行降维

处理,在保证信息损失最小的情况下得到一组低维向量.
设有m 条n 维数据,PCA 算法的目标为得到k维主成

分,其步骤如下.

１)将原始数据构建为m 行n列的矩阵X;

２)计算矩阵X 每一列的均值,各列上的元素值分别减去

该列均值,得到Xnew;

３)求出协方差矩阵C＝１
mXT

newXnew;

４)求出协方差矩阵C 的特征值及每个特征值对应的特

征向量;

５)将特征向量根据特征值从大到小的顺序按列排列,取
前k列得到矩阵P;

６)Y＝XnewP即为矩阵X 降到k维后的数据.

３．２　随机树

随机树是决策树算法的一种改进算法[１８].决策树算法

模型是一种非参数型的分类器,是分类模型中应用最广泛的

算法之一.决策树算法模型的构建一般包括３个步骤:属性

选择、决策树生成和剪枝.决策树算法的关键在于如何在生

成树的过程中选择最优的划分属性作为子节点.根据属性选

择标准的不同,决策树算法分为ID３,C４．５,CART 等.ID３,

C４．５,CART算法分别使用信息增益、信息增益比、基尼指数

作为属性选择标准.
设训练数据集D 有n 个类Ck(k＝１,２,􀆺,n),其中特征

A 有m 个不同的取值{a１,a２,􀆺,am},根据特征A 的取值可

将数据集D 划分为m 个子集{D１,D２,􀆺,Dm}.特征A 的信

息增益G(D,A)定义为:

G(D,A)＝H(D|A) (１)
其中,H(D)表示数据集D 的熵,用来衡量属性取值的不确定

度,记为:

H(D)＝－∑
n

k＝１

|Ck|
D log２

|Ck|
D

(２)

而 H(D|A)表示属性A 对数据集D 的条件熵,记为:

H(D|A)＝∑
n

i＝１

|Di|
|D|H(Di) (３)

决策树算法计算速度快、准确率高,但在分类过程中容易

出现过拟合现象.随机树算法改进了决策树构建过程中的属

性选择方式,将遍历所有属性特征取最优改为随机选取k个

属性计算其信息增益.相较于决策树算法,随机树算法运算

时间短且不易出现过拟合现象.
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４　基于PCAＧRT算法的异常检测系统

基于PCAＧRT算法的异常检测系统的整体结构如图１
所示.系统的工作流程分为训练和测试两个阶段.

图１　基于PCAＧRT算法的系统结构

Fig．１　PCAＧRTsystemarchitecture

训练阶段的步骤如下:

１)对历史审计日志进行预处理,去除系统日志后得到用

户查询数据;

２)提取查询数据的特征,构建用户的行为轮廓;

３)利用PCA算法对用户的行为轮廓向量进行降维,得到

低维的用户行为轮廓向量;

４)使用随机树算法对训练数据进行训练,得到异常检测

模型.

测试阶段的步骤如下:

１)对用户提交的查询进行预处理;

２)提取查询数据的特征,得到特征向量;

３)使用PCA算法对用户的行为轮廓向量进行降维,得到

低维的用户行为轮廓向量;

４)将降维后的用户行为轮廓向量输入异常检测模型中,

得到检测结果;

５)将检测结果输入响应器中,根据预先设定的响应策略

发出响应.

５　基于TPCＧE规范的数据库用户行为轮廓构造

由于真实数据库的后台审计日志不易获取,实验采用

TPCＧE数据库作为实验数据集.TPC 事务处理性能协会是

一个评价大型数据库系统软硬件性能的非盈利性组织,其制

定的规 范 在 数 据 库 异 常 检 测 领 域 已 有 多 次 应 用[１５Ｇ１６,１９].

TPCＧE[２０]是 TPC协会制定的专门针对联机交易处理系统

(OLTP系统)的最新规范,其以美国纽约证券交易所为模型,

模拟了客户和股票交易所与证券公司之间的交易往来,如账

户查询、在线交易和市场调研等;证券公司还会根据市场变化

执行指令并更新相关的账户和市场信息.TPCＧE包含１２种

交易事务,每种交易事务都有明确的执行者,即可以将各事务

所属类别作为 TPCＧE数据库的查询语句的分类标签.

５．１　基于TPCＧE规范的数据集构造

构造数据集的设备是一台处理器为四核IntelCorei７

CPU３．６０GHz、内存为８GB 的６４位台式机,操作系统为

CentOS６．５.实验所用的数据库为 Mysql５．６,辅助工具为

TPC提供的TPCＧE测试工具———基于 Mysql的EGenＧv１．５．１.

利用 TPC提供的脚本构建 TPCＧE数据库,模拟出１２种

交易事务.为了全面验证模型与方法的有效性,分别收集了

５种不同规模的 TPCＧE数据集作为实验数据集.

TPCＧE原始数据集中包含大量系统命令等与用户交易

无关的数据(如数据维护事务与交易清理事务),去除这些数

据,仅留下与查询相关的信息;由于交易事务都有明确的执行

者(客户/证券公司/股票交易所),因此每条数据使用该交易

事务的执行者作为用户组别标签.分别将 ５ 个数据集的

８０％作为训练数据集,剩余的２０％作为测试集.数据集的数

据分布情况如表１所列.

表１　TPCＧE产生的实验数据集

Table１　DatadistributionoffivedatasetsofTPCＧE

Dataset１ Dataset２ Dataset３ Dataset４ Dataset５

TrainingData
(Records)

８６５７４ １６４２９０ ２４６１８４ ３２５１６５ ４０１３６３

TestingData
(Records)

２１６４３ ４１０７２ ６１５４６ ８１２９１ １００３４１

Total １０８２１７ ２０５３６２ ３０７７３０ ４０６４５６ ５０１７０４

５．２　用户行为轮廓构造

数据集中包含大量的交叉查询语句、属性索引和分组结

构,通过从数据集中提取完整的用户行为特征,构造了用户行

为轮廓向量.

使用向量V＝(C,T,AS,AP,AO,AG)表示从查询中提取

出的属性特征.C表示语句的命令类型.T为查询检索的数

据表,用向量表示,其长度为数据库中数据表的数目.向量T
与数据表之间的映射方式为:当查询中包含某个表时,将向量

中该表所在位设为１,否则设为０.AS,AP,AO和AG分别表示

查询语句中包含的检索属性向量、执行属性向量、排序属性向

量和分组属性向量.检索属性指查询语句中 WHERE引导

的属性;执行属性指命令词引导的属性;排序属性为 ORDER

BY引导的属性;分组属性为 GROUPBY 引导的属性.这４
种属性向量的构造方法与数据表向量T类似,向量长度为语

句中所有数据表的属性数目之和.这些向量与属性的映射方

式为:按照查询中数据表出现的顺序对向量进行分块,分块的

依据是表的属性数目;当引导词引导的子语句中包含第i个

表中的第j个属性时,将该向量的第i部分的第j个位置设为

１,否则设为０.

根据 TPCＧE构造数据库用户轮廓举例,表２为用户表

(Client),表３为产品表(Products),表４列出了V 向量举例.

表２　用户表

Table２　Clients’table

c_ID c_name
１ c１

２ c２

３ c３

４ c４

表３　产品表

Table３　Products’table

p_ID p_price
１ １
２ ２
３ ５
４ ８

６９ ComputerScience 计算机科学 Vol．４７,No．９,Sep．２０２０



表４　向量表示

Table４　Vectorrepresentation

Query V＝(C,T,AS,AP,AO,AG)

SELECTc_ID,p_IDFROMClients,Products
WHEREc_name＝c１andp_price＝２ORDER

BYc_ID GROUPBYp_ID;

[‘SELECT’,[１,１],[０,１,
０,１],[１,０,１,０],

[１,０,０,０],[０,０,１,０]]

表４中,V 向量的含义为:该语句的命令C 为SELECT;

检索的数据表T为[１,１],即用户表和产品表两个表;检索属

性向量AS为[０,１,０,１],即 WHERE引导的属性为第一个表

(用户表)的第二个属性c_name和第二个表(产品表)的第二

个属性p_price;执行属性向量AP 为[１,０,１,０],即 SELECT
引导的属性为用户表的第一个属性c_ID 和产品表的第一个

属性p_ID;排序属性向量AO为[１,０,０,０],即 ORDERBY引

导的属性为用户表的第一个属性c_ID;分组属性向量AG 为

[０,０,１,０],即 GROUPBY引导的属性为产品表的第一个属

性p_ID.

６　实验与结果

６．１　评估方法

使用以下３个评价指标对所提系统的异常检测效果进行

评估.

精确率(Precision):反映了被分类器判定的正常样本中

真正的正常样本的比重.其定义如下:

P＝ TP
TP＋FP

(４)

召回率(Recall):也称为 TruePositiveRate,反映了被正

确判定的正常样本占总的正常样本的比重.其定义如下:

R＝ TP
TP＋FN

(５)

F１值:模型精确率和召回率的一种加权平均.其定义

如下:

F１＝２PR
P＋R

(６)

其中,TP 表示将正常样本预测为正常类的数量;FN 表示将

正常样本预测为异常类的数量;FP 表示将异常样本预测为

正常类的数量;TN 表示将异常样本预测为异常类的数量.

６．２　PCAＧRT算法实验和讨论

通过第５节的数据准备和预处理,得到了１９８维的V 向

量集.利用PCA对此高维用户行为向量进行降维,得到２８
维的用户向量.PCA算法有效降低了数据的存储容量,５个

数据集降维前后的文件大小对比如表５所列.PCA 降维完

成后,使用随机树算法训练异常检测器.

表５　PCA降维前后文件大小的对比

Table５　ComparisonoffilesizebeforeandafterPCA

dimensionreduction

Dataset１ Dataset２ Dataset３ Dataset４ Dataset５

OriginalSize
/MB

４１．１ ７８．１ １１７ １５４ １９０

AfterApplying
PCA/MB

２７．４ ５１．８ ７７．８ １０３ １２７

为了验证PCAＧRT算法的检测效果,使用以下算法进行

实验对比.

１)常见的５种机器学习分类算法:反向传播神经网络

(BackPropagationNeuralNetwork,BP)、C４．５决策树、随机

森林(RandomForest)、序列最小最优化算法(SequentialMiniＧ

malOptimization,SMO)和支持向量机(SupportVectorMaＧ

chine,SVM).在相同数据集上使用PCA 进行特征选择和降

维后,使用这５种机器学习算法进行模型训练.

２)文献[１６]的工作.文献[１６]使用 PCA 和随机森林算

法对相同的数据集进行异常检测模型训练.

不同分类方法的检测结果对比如表６所列.可以看出,

与文献[１６]的工作相比,PCAＧRT算法的精确率和召回率分

别提高了１．７８％和９．７６％,F１提高了９．８７％.这说明相比文

献[１６]采用的交易事务类型作为标签的方法,提交查询所属的

用户来源作为用户分组的方法更加符合对用户行为模式的分

组规范,说明基于PCAＧRT算法构建的分类模型是有效的.

表６　不同分类方法的检测结果对比

Table６　Comparisonofdetectionresultsofdifferentclassification

algorithms

Classifier P/％ R/％ F１/％
AverageTime
ofTraining/
(ms/Record)

AverageTime
ofTesting/
(ms/Record)

Random
Forest[１６] ９８．２２ ９０．２４ ９０．１３ － －

BP ９９．２４ ９９．２４ ９９．２４ ３．４８５ ０．００５
C４．５ １００ １００ １００ ０．０９０ ０．００１

Random
Forest

１００ １００ １００ ０．５９７ ０．００９

PCAＧRT
(ours’)

１００ １００ １００ ０．０１１ ０．００１

SMO ９９．４８ ９９．４６ ９９．４６ ４．８５２ ０．００２
SVM １００ １００ １００ ３．９９４ ０．２７６

另外５种机器学习分类算法(BP,C４．５,RandomForest,

SMO,SVM)的实验结果表明,检测的精确率和召回率均优于

文献[１６]的工作.这几种机器学习分类算法中,PCAＧRT 算

法训练所用平均时间和测试平均时间均最短,每条记录的平

均训练时间为０．０１１ms,测试时间为１μs,且 C４．５的训练时

间约为 PCAＧRT算法的８倍.RandomForest和SVM 的检

测效果与 PCAＧRT算法、C４．５相同,但模型构造所用时间较

长,分别为PCAＧRT算法训练时间的５４倍、３６３倍,测试时间

分别为 PCAＧRT 算法的９倍、２７６倍.BP神经网络与 SMO
算法的检测效果良好但没有达到１００％,且两种算法的训练

时间过长,不利于实时检测.实验对比结果说明,PCAＧRT算

法使用随机树算法,在特征选取阶段的随机性极大地提高了

模型构造与测试速度,且在不同规模的数据集上表现稳定.

结束语　本文提出了一种基于主成分分析和随机树算法

的数据库用户行为异常检测算法PCAＧRT.本文的主要贡献

如下:

１)在 TPCＧE数据集上提取了完整的数据库用户行为轮

廓向量,提高了异常检测精确率;

２)提出了一种基于主成分分析和随机树的数据库用户行

为异常检测方法PCAＧRT,PCA算法较好地实现了对特征的

降维,提高了检测效率,RT算法极大地减少了模型构造与测

试时间;

７９冯安然,等:基于PCA和随机树的数据库异常访问检测



３)实验结果表明,本文提出的用户行为异常检测方法可

快速有效地检测出数据库异常用户行为.

在仿真实验中,PCAＧRT 算法的检测效果最好,检测率

高、速度快且具有稳定性,可以应对不同类型数据库的异常检

测需求.

本文实验主要采用了 TPCＧE规范构造实验数据集,而没

有在真实环境的数据库上进行测试,今后将尝试利用现实数

据库访问数据进行模型训练与测试.
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