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摘　要　研究复杂网络的级联故障对网络内部动力学行为的影响,对维护网络安全、保障网络稳定具有极高的应用价值.从网

络级联角度分析,对于完全非对称的简单排它过程模型中系统流量变化的问题,采用基于完全非对称的简单排它过程的网络模

型进行级联故障研究.通过研究网络最大强连通子图尺寸、网络强连通子图个数以及网络流量之间的关系得出,网络最大强连

通子图尺寸与流量呈正相关,网络流量达到最低阈值的决定性因素是网络强连通子图个数.在不同平均度的网络中进行仿真

实验,结果表明随着连边去除率的增加,网络平均度越大,网络流量的下降率越低;取不同粒子密度再对网络进行仿真实验,结

果表明在低密度区间与高密度区间上,平均密度的变化对流量下降率的影响较小,在中间密度区间上流量下降率几乎不变.
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Abstract　StudyingtheimpactofcascadingfailuresofcomplexnetworksonthedynamicbehaviorofthenetworkhasahighapＧ
plicationvalueformaintainingnetworksecurityandensuringnetworkstability．Fromtheperspectiveofnetworkcascading,the
problemofsystemtrafficchangeinthetotallyasymmetricsimpleexclusionprocessmodelisanalyzed．Therefore,thispaperuses
anetworkmodelbasedonacompletelyasymmetricsimpleexclusionprocessforcascadingfailureresearch．Thesizeofthelargest
stronglyconnectedsubgraph,thenumberofstronglyconnectedsubgraphs,andthecurrentofnetworkarecompared．Itisshown
thatthesizeofthelargeststronglyconnectedsubgraphispositivelycorrelatedwiththecurrent．Andtheminimumthresholdof
networkcurrentisdeterminedbythenumberofstronglyconnectedsubgraphsofthenetwork．Then,thesimulationexperiments
arecarriedoutindifferentaveragenetworks,whichshownthatwiththeincreaseoftheedgeremovalrate,thegreatertheaverage
degreeofnetworkis,thelowertherateofnetworktrafficdeclineis．Finally,thedifferentparticledensitiesaretaken．ThesimulaＧ
tionexperimentsonnetworkshowthatthechangeofaveragedensityhaslittleeffectontherateofflowdeclineatlowdensity
andhighdensity,andthedeclinerateofcurrentisalmostconstantintheintermediatedensityinterval．
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１　引言

现实世界中有很多复杂网络的现实模型,如交通网络、神
经网络、Internet、WWW 以及社交网络等,很多学者通过复杂

网络的理论对真实网络的结构特征[１]和动态特征[２]进行研

究.复杂网络的动态演变中存在级联故障,其体现的是一种

网络内部动力学行为.级联故障是一种连锁反应,节点存在

容量限制,当失效节点负载分配至与之相邻的节点后,相邻节

点的性能下降;同时,若新分配的负载超过一定限度,则会出

现新的失效节点,最终导致相当一部分节点甚至整个网络崩

溃[３].为了研究这些系统,学者们提出了很多重要的模型来

解释网络中的动力学行为.其中,完全非对称的简单排它过

程(TotallyAsymmetricSimpleExclusionProcess,TASEP)
是描述一维晶格(链)上“粒子”运输的一种经典模型,它考虑

了实体之间的体积排斥效应.

１９６８年,MacDonald等[４]为理解物质蛋白质合成核糖体

在 mRNA 上的运动而提出非对称排它过程 (Asymmetric
SimpleExclusionProcess,ASEP)模型.该模型描述为:给定

一个L个格子的一维格子链,每个格子最多放置一个粒子,
即“排它性”安置粒子.系统中的粒子运动时,若粒子所在格



子的右边格子为空,则该粒子会以概率p 进行跳跃,进入右

边的格子;若粒子所在格子的左边格子为空,则该粒子会以概

率q进行跳跃,进入左边的格子.当p＝０或者q＝０时,粒子

在系统中就只做单方向的运动,故称该模型为完全非对称排它

过程模型[５],可用于表示粒子在二维空间的基于概率的流动.

TASEP模型揭示了系统内部的动力学行为机理,被广泛

用于很多相关领域,例如生物领域[６Ｇ７]、化工领域[８Ｇ９]等.TAＧ

SEP模型中粒子的运动反映了复杂网络中物质运动以及能量

传输的动力学行为[１０Ｇ１１].文献[１２]将 TASEP模型应用于单

通道上,研究分析了粒子的进入率和离开率对系统稳态流量

的影响.之后,该模型又被扩展到双通道以及多通道中,发现

通道之间的耦合对物质传输有着很大的影响[１３Ｇ１４].Arita等

针对交通信号灯对交通道路车辆的控制,在 TASEP模型中

研究了信号灯机制对网络中流量的影响[１５].在 TASEP模型

的基础上,Baek等研究了网络中交叉点与其相邻节点之间的

相关性对随机规则有向网络的影响[１６].

根据上述分析,大多数关于 TASEP模型的研究都集中

在一维结构的运输过程中.因此,本文基于 TASEP模型,在
复杂网络中进行级联失效分析,通过网络中的连边去除率来

定义网络级联规模,改变网络的拓扑结构,分析网络级联失效

对网络中粒子流量的影响.本文的研究目标是利用 TASEP
模型揭示复杂网络的级联故障过程中网络流量的动力学行为

演变,以在现实网络发生级联故障时对网络全局进行把控,制
定相应策略,遏制级联故障的蔓延,保证系统正常运行.

２　模型描述

２．１　级联故障的鲁棒性测度

在有向图G中,如果两个顶点间至少存在一条路径,则

称两个顶点强连通(StronglyConnected).如果有向图G 的

每两个顶点都强连通,则称G 是一个强连通图.一个非强连

通有向图中存在很多个强连通子图,其中规模最大、节点最多

的子图被称为有向图最大强连通子图,与无向图类似[１７].

因此,有向图的最大强连通子图尺寸S为:

S＝N′
N

(１)

其中,N′为网络中最大强连通子图的节点数目,N 为原始网

络中的节点总数.有向图的最大强连通子图尺寸可以反映一

个有向网络拓扑结构的变化以及网络的鲁棒性,且S∈[０,

１].随着所受攻击的逐渐加强,网络会逐渐分散,从而形成多

个连通子图,网络的最大连通子图中的节点数目就会逐渐减

少,最大连通子图尺寸不断减小,网络的连通性能变差,网络

鲁棒性降低.

由于最大强连通子图尺寸S 显示的是网络级联故障前

后网络拓扑结构的变化,因此本文使用类似的方式对网络中

的流量进行处理,以便进行比对,即:

P＝J′
J

(２)

其中,J′为网络结构变化后的稳态流量,J为初始网络的稳态

流量,P 为网络变化前后流量的比值.由于初始网络的流量

是不变的,因此网络变化前后流量的比值也侧面反映了网络

流量变化的幅度.

２．２　基于TASEP的网络模型

对于开放性边界条件下的 TASEP模型,通常有两种更

新规则[１８]:随机更新规则和并行更新规则.随机更新规则指

在每个单位时间内,随机选取系统中的某个格子进行更新.

并行更新规则指在单位时间内,对系统中的所有格子进行更

新.本文使用更贴近真实网络中物质传输过程的并行更新原

则构建开放性边界条件下的 TASEP模型.

TASEP模型中,通常采用系统稳定时的流量J和系统粒

子的平均密度ρ作为系统的特征参数.稳态流量J指系统稳

定后,每个单位时间内系统中的粒子跳出或者跳入某一个格

子的平均概率;平均密度ρ指初始时系统网络中粒子数占所

有网络格子的比例.

用模型G＝(V,E,c)表示随机规则网络,其中V＝{１,２,

３,􀆺,N}表示网络节点的集合,节点总数为 N;E＝{eij|i≠

j∈V}表示网络边的集合,且边的方向为从节点i到节点j;c
表示网络中每个节点有c个连接,即每个节点的度为:

c＝kout
i ＋kin

i (３)

其中,kout
i 表示节点i的出度,kin

i 表示节点i的入度.

基于 TASEP模型,在网络的每条边上进行格子划分[１６].

每条边划分L个单位格子,每个节点算作一个单位格子,每
个格子只能容纳一个粒子.当粒子处于网络中的节点位置

时,则它有n(n≤kout
i )个可选方向.注意,若粒子运动方向上

的下一个格子有粒子存在,则不选择该方向,此时粒子以进入

概率α＝１/n选择方向跳跃.因此,系统中格子总数为:

Ntotal＝N＋cNL (４)

粒子总数为:

Nparticle＝ρNtotal (５)

其中,ρ是系统中粒子的平均密度.如图１所示,每经过一个

单位时间,根据并行更新规则更新每个粒子的位置,其中黑色

圆圈代表粒子,正方形代表网络边上的格子,处于交叉口即网

络节点上的粒子以进入概率α进行跳跃,若跳跃方向的下一

个格子中有粒子则不选择该方向.

图１　TASEP网络模型中的粒子跳跃示意图

Fig．１　SchematicdiagramofparticlehoppinginTASEP

networkmodel

由于在粒子运动的整个动力学过程中,系统格子总数

Ntotal是保持不变的,因此在ρ确定的情况下,粒子数也保持不

变.在随机规则网络中进行跳跃更新时,全局流量J被定义

为每个单位时间内网络中粒子的平均跳跃次数除以网络中的

格子总数[１９].

在网络级联的过程中,网络节点连边失效也会引发级联

故障.因此,在建立的模型中,本文通过随机攻击的方式随机

去除网络连边对网络进行破坏,改变网络的拓扑结构,使用网

络连边的去除率定义网络中级联故障的规模,研究级联规模

对网络内部粒子运动产生的影响.
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３　实验分析

３．１　实验参数设定

首先建立节点总数 N＝２００的随机规则网络,同时考虑

现实城市路网中交叉口的道路数量.因此,本文构建了三个

随机规则网络,网络节点的度分别为３,４,５,网络每条连边上

的格子数设为１００,去除网络连边,分析级联故障对网络流量

的影响.所有实验均进行２０次,并取这２０次实验结果的平

均值作为最终实验结果.

３．２　实验结果与分析

图２显示的是在 N＝２００,节点kin
i ＝kout

i ＝３,网络连边格

子数为１００,粒子平均密度ρ＝０．３的随机规则网络中进行实

验时,稳态流量J、最大强连通子图尺寸S、流量比值P、网络

强连 通 子 图 总 数 (theTotalnumberofstronglyconnected
Subgraphs,TS)以及连边去除率r之间的关系.

(a)J随r变化的关系 (b)S和P 随r变化的关系

(c)TS随r变化的关系 (d)S与J 的关系

图２　S,P,TS以及r之间的关系

Fig．２　RelationofS,P,TSandr

从图２(a)看出,随着连边去除率的增加,网络流量降低,
网络中粒子可活动的范围逐渐减小,进而影响网络的流量.
从图２(b)看出,随着连边去除率的增加,网络最大强连通子

图尺寸以及流量比值逐渐降低.当连边去除率较小时,并不

会影响网络的连通性,网络的最大强连通子图变化较小.但

是连边的去除会使得网络中的格子数减少,网络中粒子可进

行跳跃的空间随之减小,这会减少网络中粒子的跳跃次数.
由稳态流量J的定义可知,随着网络中粒子平均跳跃次数的

减少,网络稳态流量下降,流量比值自然也逐渐减小.因此,
连边去除率较小时,网络的最大强连通子图尺寸几乎不变,网
络流量比值却会逐渐减小.但是随着连边去除率的增加,网
络连通性降低,此时网络的最大强连通子图开始大幅度缩减.
当去除率r＝０．５时,网络已经崩溃,S＝０．０８接近于０,整体

网络的节点之间几乎不连通,但是此时流量比值P＝０．２８却

不为０,说明网络中依然有粒子在运动,形成了网络的稳态流

量.也就是说,网络稳态流量的最低阈值并不是由网络的最

大强连通子图尺寸决定的.
从图２(c)可以看出,随着网络连边去除率的增加,网络

强连通子图总数呈现出“先扬后抑”的变化趋势.由图２(b)

可知,去除率r＝０．５时,网络最大强连通子图尺寸S＝０．０８
近乎为０,而此时图２(c)中TS＝５５．８,网络强连通子图个数

却较多.这是由于随着网络连边的去除,网络逐渐被分割成

了多个规模较小的强连通子图(如图３所示),且它们相互不

连通,因此强连通子图总数呈现出上升趋势,网络最大强连通

子图尺寸却在减小;而当网络连边去除比例达到一定程度时,

这些强连通子图的规模越来越小,变得不可被分割,此时网络

强连通子图个数最多,但是网络的最大强连通子图规模已经

较小,最大强连通子图尺寸亦较小.因此,网络最大强连通子

图尺寸接近０时,虽然整个网络已经崩溃,但是网络的强连通

子图个数却不为０,网络中依然存在很多孤立的强连通子图,
在这些强连通子图中节点依然可以相互连通,粒子可以在其

中运动.因此,图２(b)中网络的最大强连通子图尺寸为０
时,网络流量依然存在.在去除率r＞０．５后,随着网络连边

的去除,网络中孤立的强连通子图变得不再强连通,网络的强

连通子图个数也随之减少(如图４所示).当网络强连通子图

个数为０(r＝０．７)时,网络内部没有可供粒子循环运动的强

连通区域,此时网络稳态流量变为０.因此,网络的稳态流量

达到最低阈值的决定因素是网络强连通子图的个数,并不是

网络的最大强连通子图尺寸.从图２(d)可以看出,网络最大

连通子图尺寸与网络稳态流量呈正相关.在连边去除率较低

时,网络最大强连通子图尺寸S 几乎不变(如图２(c)所示),
网络稳态流量却随着连边去除率的增加而下降.而连边去除

率较高时,网络最大强连通子图尺寸S近乎为０,此时网络流

量与网络强连通子图个数相关,且不为０.因此,网络最大强

连通子图尺寸S与网络稳态流量J 呈正相关,且S接近临界

阈值时,相比中间区域,网络稳态流量随着最大强连通子图尺

寸的增加大幅上升.

图３　去除连边,网络产生多个强连通子图

Fig．３　Removeconnectededges,andnetworkgeneratesmultiple

stronglyconnectedsubgraphs

图４　去除连边,强连通子图个数减少

Fig．４　Removeedges,numberofstronglyconnectedsubgraphs

hasbeenreduced

由于网络平均度的改变会影响初始网络的拓扑结构,因

７６２杨　超,等:基于 TASEP模型的复杂网络级联故障研究



此本文继续对不同平均度的网络进行实验.图５给出了网络

节点的平均度分别为３,４,５时的实验结果.

(a)J随r变化的关系 (b)S和P 随r变化的关系

(c)TS随r变化的关系 (d)S与J 的关系

图５　不同节点度k下的实验结果

Fig．５　Experimentalresultsunderdifferentnodedegreesk

从图５(a)可以看出,随着网络平均度的增大,初始网络

的稳态流量减少.网络平均度越大,节点的连边也就越多,因
此格子数会增加,而网络粒子的平均密度不变,所以网络中的

粒子数目也会增加.根据文献[１９],在交叉口(节点)处,同一

时刻只能有一个粒子,这一瓶颈极大地限制了粒子的流动.
因此,网络平均度增加,网络粒子的平均跳跃次数却几乎不

变.由稳态流量J的定义可知,平均跳跃次数不变,网络格子

数增加,会导致网络的稳态流量降低.但是当网络连边的去

除率增加到一定程度时,平均度高的网络的稳态流量反而高

于平均度低的网络的稳态流量,对此将结合图５(b)和图５(c)
进行解释.从图５(b)可以看出,相同去除率时,平均度越低

的网络,它在图中对应的流量比值越低,而流量下降率反而越

高;在相同连边去除率下,平均度越低的网络,其最大强连通

子图尺寸越小,网络的连通性被破坏的程度更大,网络流量越

低,对网络稳态流量的影响就较大.因此,平均度越低的网

络,它的稳态流量下降率对网络连边去除率越敏感.从图５
(c)可以看出,随着网络平均度的增大,去除率与网络强连通

子图总数的曲线峰值有所右移,所以去除率增加到一定程度

后,平均度高的网络中强连通子图个数多于平均度低的网络

中的强连通子图个数.虽然平均度低的网络初始稳态流量较

大,但是随着去除率的增加,网络流量的下降率升高,当去除

率达到一定程度时,网络的流量主要受网络强连通子图尺寸

的影响.因此,图５(a)中会出现平均度高的网络的流量高于

平均度低的情况.由此可知,网络平均度越小,网络的初始稳

态流量越高,但是网络流量的下降率也高.
以上分析了级联失效过程中不同网络结构对系统中流量

的影响,接下来探究在级联失效过程中,网络的粒子平均密度

对网络稳态流量的影响.图６给出了在网络节点总数 N＝
２００,节点进出度kin

i ＝kout
i ＝３,网络连边格子数为１００的随机

规则网络中进行实验,粒子平均密度分别取０．１,０．２,０．３,

０．４,０．５,０．８,０．９时,网络最大强连通子图尺寸S与网络稳

态流量J 随连边去除率r变化的趋势.

(a)J随r变化的关系 (b)S与J 的关系

(c)J随r变化的关系 (d)S与J 的关系

图６　不同ρ下的实验结果

Fig．６　Experimentalresultsunderdifferentρ

图６(a)和图６(b)中,由于初始网络的各项构造参数未

变,因此从网络的静态指标角度来看,在同一去除率下,网络

的最大连通子图尺寸不会因为网络的平均密度ρ的改变而产

生变化.但是可以看出这两张图上的曲线几乎重合,因此粒

子平均密度ρ＝０．３,０．４,０．５时,在级联过程中,网络平均粒

子密度对网络流量变化没有太大影响.从图６(c)可知,ρ＝
０．２时初始流量J比ρ＝０．１时的大,ρ＝０．８时初始流量J比

ρ＝０．９时的大,而在ρ＝０．２与ρ＝０．８时网络稳态的流量相

接近,ρ＝０．１与ρ＝０．９时网络稳态的流量相接近.同时,在
平均度不变的网络中,最大强连通子图尺寸的变化只与网络

的连边去除率有关,与其他条件无关,因而此时网络结构不会

影响稳态流量下降率.因此,图６(c)中未出现类似于图６(a)
中的流量变化情况,而是初始流量低的网络的稳态流量始终

低于初始流量高的网络的稳态流量.从图６(d)可见,不论网

络平均度大小如何,网络最大强连通子图尺寸S与稳态流量

J 都是呈正相关的.网络最大强连通子图尺寸相同时,初始

流量较高的网络的稳态流量较大;而初始流量较低的网络达

到稳态时,它的流量较小,且在不同粒子密度下的网络中发生

级联故障前后的网络稳态流量变化并不大.因此,在级联失效

过程中,平均密度对网络流量下降率的影响不大,如图７所示.

图７　ρ＝０．１,０．２,０．８和０．９时,P 与r的关系

Fig．７　RelationshipofPandr,whenρ＝０．１,０．２,０．８and０．９

为了凸显网络的关键节点或连边对网络流量的影响,本
文在 N＝２００,平均度为４,粒子密度ρ＝０．３的 BA 网络中进

行实验,蓄意去除网络的关键连边,如图８所示.图中初始的

BA网络曲线显示关键连边的去除会严重抑制网络粒子的运

动,使得网络流量迅速下降.这是由于关键连边的去除,会导
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致网络的连通性迅速下降,粒子运动的区域缩减.随机连通

BA网络中关键节点的邻近节点再进行实验,如图８中非初

始BA网络的曲线所示,这些连边的添加使得网络流量有所

增加,缓解了粒子运动的束缚.因此,对网络中关键连边进行

保护是必要的,而如何减小关键连边的去除对粒子运动的影

响也是未来工作的重点.

图８　J随r变化的关系

Fig．８　RelationshipbetweenJandr

结束语　本文主要分析了在基于 TASEP模型的随机规

则网络中,级联失效对网络流量的影响.通过研究网络流量

J随去除率变化的趋势、最大强连通子图尺寸S和流量比值

P 随去除率变化的趋势,以及S与流量J 的关系,发现最大强

连通子图尺寸与网络流量呈正相关,网络流量J最低阈值的

决定因素是网络强连通子图个数.对不同平均度的网络进行

实验,结果发现网络平均度越大,流量的下降率越小.本文为

级联故障对网络动力学的影响研究提供了新的思路,研究成

果的进一步应用对维护现实网络系统的安全有着重要意义.
在现实网络中,网络流量一般为随机的,网络中的粒子数

也会出现随机增加或减少的现象,而且这两种行为可能同时

发生,这对构建模型以及定义粒子行为的规则来说是一个全

新的挑战.同时,如何降低关键连边的去除对粒子运动的影

响也是未来需要关注的重点.
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