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摘　要　近年来,电子投票因可以大幅度提高投票活动的效率和结果的准确性而得到高度关注.安全性问题一直是制约电子

投票发展的瓶颈,许多研究者针对某一应用功能场景提出了相关的电子投票方案.结合电子投票的学术研究现状,详细分析了

电子投票的类型、模型和安全性要求,并结合盲签名、秘密分享等相关密码学技术对４种类型的典型电子投票方案进行了综述

和分析,然后介绍了成熟的电子投票系统,最后研究了电子投票未来可能的发展方向,对电子投票方案的进一步优化和改进提

供借鉴和参考.
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Abstract　Inrecentyears,electronicvotinghasbeenhighlyconcernedbecauseitcangreatlyimprovetheefficiencyofvotingacＧ

tivitiesandtheaccuracyoftheresults．Thesecurityproblemhasbeenthebottleneckofthedevelopmentofelectronicvoting．

Manyresearchersputforwardrelevantelectronicvotingschemesforacertainapplicationfunctionscenario．Combinedwiththe

academicresearchstatusofelectronicvoting,thispaperanalyzesthetypes,modelsandsecurityrequirementsofelectronicvoting
indetail,summarizesandanalyzesfourtypesoftypicalelectronicvotingschemesbycombiningblindsignature,secretsharingand

otherrelatedcryptographytechnologies,thenintroducesthematureelectronicvotingsystem,andfinallythispaperstudiesthe

possibledevelopmentdirectionofelectronicvotinginthefuture,whichprovidesreferenceforfurtheroptimizationandimproveＧ

mentofelectronicvotingschemes．
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１　引用

投票对于社会文明的发展起着重要的作用.随着科技的

进步,投票的工具和形式逐渐由最初古希腊使用的“陶片”演
化到纸质投票,目前已出现了电子投票.电子投票的出现克

服了过去唱票表决耗时耗力的缺点,大幅提高了投票过程的

效率和投票结果的准确性.目前,巴西、爱沙尼亚、印度、委内

瑞拉等已在全国范围内使用电子投票,加拿大、美国、阿根廷

等在议会和立法投票中也已使用电子投票,英国、意大利、挪

威、澳大利亚等对电子投票的使用已经通过测试,我国在部分

领域也有了电子投票的应用.电子投票的安全性一直是制约

其发展的瓶颈,比利时、法国等因为安全性已停止使用电子投

票,挪威的互联网电子投票系统也被发现存有严重的漏洞,因

此研究电子投票的安全性,设计保护隐私的电子投票方案,是
十分必要的.许多研究者针对电子投票的安全性,利用各种

密码学技术提出了大量安全性的电子投票方案.根据投票过

程中所采用的流行密码技术,现有的电子投票方案可分成４
种类型[１Ｇ５]:基于混合网络的电子投票方案、基于盲签名的电



子投票方案、基于秘密分享的电子投票方案和基于同态加密

的电子投票方案.

本文结合相关秘密学工具对目前典型的电子投票方案类

型进行了深入分析和研究;第２节分析了当前主流的电子投

票类型和通用模型;第３节详细分析了电子投票的安全性要

求;第４节分析基于混合网络的典型电子投票方案;第５节结

合盲签名分析典型的基于盲签名的电子投票方案;第６节深

入研究了基于秘密分享的电子投票方案;第７节分析了３种

同态加密类型及其在电子投票方面的应用情况;第８节对４
种电子投票类型进行部分安全性和通信复杂度的对比分析;

第９节介绍了成熟的电子投票系统;最后对电子投票的发展

方向进行了分析,例如区块链、云计算等相关技术的运用,并

对全文进行总结.

２　电子投票的类型和模型

电子投票方案需要考虑投票的类型.文献[１]根据选票

的形式,将电子投票分成６类.

(１)yes/no:投 票 者 填 写 选 票 的 时 候 只 有 yes或 者 no
选项.

(２)１ＧoutＧofＧL:投票者从L个候选人中选择一个.

(３)KＧoutＧofＧL:投票者从L 个候选人中选择K 个,其中

K 个人没有次序之分.

(４)KＧoutＧofＧLordervoting:投票者从L 个候选人中选

择K 个人,并且K 个人是有次序之分的.

(５)１ＧLＧK voting:投票者先从L 集合中选择一个,再从

对应的集合中选择 K 个.例如,班级选代表时,有L 个不同

的小组,投票者先从L 个小组中选择自己所在的小组,再从

自己选择的小组的候选人中选择K 个代表.

(６)WriteＧinvoting:在投票时,可以选择不在候选者名单

中的人.

大多电子投票最初只支持第一种类型[２Ｇ３],为了满足实践

需求,越来越多的电子投票方案被提出,陆续出现后面几种类

型的投票协议[４Ｇ７].

按照票的权重进行分类[１],电子投票可以分为equalＧvoＧ

ting和 weightedＧvoting.equalＧvoting中每个投票者投出的

票的权重一样,weightedＧvoting中每个投票者投出的票的权

重不一样,在实践中这两种类型使用得较少[８].

一个完整的电子投票模型[９Ｇ１０]应当包括投票者、注册机

构、选票发放机构、计票机构和监票机构.其中,投票者是参

与投票的主体;注册机构是电子投票系统的注册和审批机构,

为满足条件的投票者发放资格证书;选票发放机构在电子投

票开始之后,将合法的空白选票发放给有投票资格的投票者;

计票机构核查选票的合法性,并执行计票职能;监票机构对投

票的结果进行监督.其中,注册机构、选票发放机构、计票机

构、监票机构假定是完全可信任的,是逻辑上必备的,具体的

电子投票方案和实际应用可能将其中一个机构扩展成多个机

构,或者将几个功能机构合并成一个机构.整个电子投票系

统的流程如图１所示.

图１　电子投票流程

Fig．１　Electronicvotingprocess

(１)具有投票权利的投票者向注册机构申请投票的资格

证书;
(２)注册机构收到申请后,审核申请投票者的投票资格,

如果满足则发放资格证书,否则拒绝发放;
(３)选票发放机构将空白的选票发送给有资格的投票者;
(４)有资格的投票者收到空白选票后进行填写,然后将自

己的资格证和选票一并发送给计票机构;
(５)投票结束后,计票机构审核所有的资格证及对应的选

票,并统计资格证和选票均有效的选票内容;
(６)监票机构根据资格证和选票对结果进行监督,若计票

机构统计无误,由计票机构公布投票结果.

３　电子投票的安全性

电子投票的发展受到实践中安全性要求的制约,因此电

子投票协议中的隐私性保护越来越受到许多国家研究者的关

注和 重 视.日 本 学 者 Fujioka等[１１]提 出 的 电 子 投 票 方 案

FOO中定义了电子投票的７个安全性要求,被视为电子投票

协议的基本安全要求.
(１)完整性:所有有效的票被正确统计.
(２)正确性:所有无效的票都不能被计入.
(３)秘密性:投票者所投的票必须被保密.
(４)不可重用性:投票者不能重复投票两次以上.
(５)适格性:只有具有投票权的投票者才能进行投票

活动.
(６)公平性:没有人知道投票的中间结果.
(７)可验证性:没有人能够伪造投票结果.

之后,随着网络安全事件的不断发生,又有一些学者提出

了更高的安全性要求.Benaloh等[２]首次提出了无收据性概

念,即投票者不能构造收据向贿选者证明自己投票的选票内

容,主要用来抵御贿选者扰乱投票活动.Juels等[１２]提出了

抗威胁性的概念,保证在少数存在安全问题的计票器情况下,

其可以抵御随机化攻击.抗威胁性假设在投票者投票的那一

刻,威胁者不能跟踪或监视投票者.Sako等[１３]提出了广泛可

验证性的概念,要求不仅投票者可以验证自己的选票是否被

正确计入结果,其他任何人都可以验证投票结果的正确性.

Riera等[１４]提出了抗强制性的概念,用于防止攻击者强迫投

票者投票或者强迫其弃权.

４　基于混合网络的电子投票方案

混合网络(mixＧnet)是一种实现通信匿名性的关键技术,
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可以保证用户在访问资源或者服务时不泄露其身份信息.混

合网络由多个混合服务器组成,每个混合服务器都有自己的

公钥,在接收到加密的信息后进行解密、处理和置乱排序,然

后将处理结果发送给接收者[１].

１９８１年,Chaum[１５]提出了电子邮件中的匿名通信问题,

设计了基于 RSA公钥密码体制的匿名通信协议,并指出可以

将其应用到电子投票中实现投票者的匿名性.Chaum 的方

法是一种基于混合网络的电子投票方案,可以抵抗被动攻击,

使得被动攻击者可以监控混合服务器之间的通信,但不能够

得到混合服务器内部置乱的情况,从而达到抵御攻击的目的.

该方法中的一个混合服务器被攻击后,整个置乱过程将失效,

因此很 难 适 用 于 大 规 模 的 投 票 活 动.２００１ 年,Furukawa
等[１６]提出了一种基于混合网络的电子投票方案,该方案能够

证明置乱过程的正确性,且不泄露置乱是如何操作的.该方

案置乱n个数据,大致有１８n的指数运算次数,比文献[１７]方

案的６４２n和文献[１８]的２２nlogn更优.同年,Neff[１９]提出了

可对数据进行置乱或者混淆的实现方法,并证明了其正确性.

该方案在理论和实现上大大提高了效率,其置乱n个数据大

致需要８n＋５的指数运算次数,比文献[１６Ｇ１８]的方案更高

效;同时,该方法的结构性特征也便于系统的实现.基于该方

法,Neff实现了一种基于混合网络的可验证多候选人的电子

投票方案,并验证了其满足相关的安全性要求.

基于混合网络的电子投票方案中的一个置乱过程需要一

个零知识证明,因此针对大规模的投票活动,其开销较大,难

以用于实际的投票活动中,目前仍停留在理论阶段.

５　基于盲签名的电子投票方案

５．１　盲签名

１９８２年,Chaum[２０]提出了盲签名的概念.该方案是基于

RSA关于大整数分解的公钥秘密体制,用户对需要签名的消

息进行盲化处理后再发送至签名者,签名者对盲化后的消息

进行签名后返回给用户,用户脱盲处理后获得签名者的签名.

在这一过程中,用户的消息内容不会被签名者所掌握.图２
给出盲签名的过程,其类似于用户将消息装进信封发送给签

名者,签名者在信封外面签名后再返还给用户.

图２　盲签名过程

Fig．２　Blindsignatureprocess

盲签名因在签名过程中能有效实现匿名性,避免签名信

息被泄露,因此被广泛应用在多个领域,如电子商务、电子投

票和电子支付等.许多研究者提出了多种不同的盲签名方

案.１９９２年,Okamoto等[２１]提出了基于Schnorr签名的盲签

名方案,Schnorr签名是对 Elgamal签名的改进,它们都是基

于离散对数问题,其签名安全性更高.２０００年,我国研究者

Yao等[２２]提出了基于二元仿射变换的广义 ELGamal型盲签

名方案;同年,Fan等[２３]提出了基于Chaum方案的改进方案.

在Chaum的盲签名方案中,签名者进行签名时,将一个随机

化因子注入被签名的消息中,并且用户不能消除签名过程中

嵌入的随机化因子,可以有效防止攻击者在 Chaum 方案中获

得多个签名而进行伪造的情形.２００３年,Shi等[２４]提出了一

种基于 RSA的 XML盲签名方案,该方案结合了 XML和盲

签名的特点,具有更高的安全性.此外,国内外学者还提出了

多种不同的盲签名方案[２５Ｇ３０].

５．２　典型的盲签名电子投票方案

１９９２年,日本学者Fujilka等[１１]提出了著名的FOO电子

投票方案.该方案基于 RSA盲签名,解决了大规模电子投票

中的安全性问题,并提出了至今仍然适用的电子投票过程中

的７个安全要求.该方案包括投票者、管理机构、机票机构３
个实体,包括初始化、注册、投票、收票、核票、计票６个阶段.

该方案的整个过程如图３所示,图中的符号和公式含义如

表１所列.

图３　FOO的整个过程

Fig．３　WholeprocessofFOO

表１　FOO方法中符号及公式的含义

Table１　SymbolandformulameaninginFOOmethod

符号/公式 含义

Vi 投票者

A 管理机构

C 计票机构

ε(v,k) 使用密钥k用比特承诺函数ε加密v
σi(m) 投票者 Vi 的签名

σA(m) 管理者A 的签名

　χ(m,r) 随机选择盲化因子r对m 盲签名

δ(s,r) 对s脱盲处理

IDi 投票者Vi 的身份标识

vi 投票者Vi 的选票

许多著名的电子投票系统都是基于该方案设计而成,如
华盛顿大学的 Sensus系统[３１]、麻省理工大学的 EVOX 系

统[３２].FOO投票方案也存在一些安全性问题,比如投票者

无法弃权、选票可能存在碰撞、无法满足无收据性、投票过程

过度依赖于计票机构等[３３].许多学者针对部分安全性问题,

提出了相应的改进策略.

１９９７年,Okamoto[３４]提出了适用于大规模投票活动的无

收据性电子投票方案,这是基于盲签名的第一个无收据性的

７７２蒲泓全,等:安全性电子投票方案研究综述



电子投票方案,其基于不可追踪匿名通信信道和一定的物理

假设.２００４年,Shubina等[３５]基于盲签名和投票亭提出了一

个抗威胁性的电子投票方案,该方案存在设计问题,无法满足

无收据性、普遍验证性、匿名性等相关要求.２００６年,Chang
等[３６]利用 Chaum 盲签名方案和 DiffieＧHellman密钥交换协

议提出了安全投票方案.该方案在各个实体机构之间共享一

个密钥以保护选票的安全;但方案中可以将盲化因子作为投

票者的收据,因此无法满足无收据性.２００８年,Fan等[３７]利

用盲签名和随机化方法降低投票系统受威胁的概率,提出了

一种高效的电子投票方案.该方案中每个投票者与管理机构

均随机选择一个长度固定的串,并将串合并后作为选票的一

部分,这样每张选票的串各不相同,可以有效阻止攻击者把选

票与随机串关联,保证了投票和计票环节的安全性.２００９
年,Guo等[３８]提出了基于群盲签名的电子投票方案,该方案

基于群签名和盲签名各自的特点而提出.该方案还基于可信

任第三方CA为安全可信任的假设,这属于理想情况,很难应

用到实际中.２０１１年,Chen等[３９]提出了一种基于双门陷承

诺的盲签名电子投票方案,该方案是对 Okamoto[３４]方案的改

进,可适用于大规模的电子投票活动,同时不需要选举机构和

投票站物理机构.２０１５年,Luo等[３３]提出了无收据性的电子

投票方案,该方案基于 FOO,并引入了投票编号、申诉标识,

能够满足无收据性和匿名性等安全性要求,但无法满足普遍

验证性.此 外,还 有 许 多 其 他 基 于 盲 签 名 的 电 子 投 票 方

案[４０Ｇ４４],此处不做详细讨论.

基于盲签名的电子投票方案实用性较强,并且满足基本

的安全性需求,但随着人们对信息安全重视程度的提高,电子

投票方案还须满足无收据性和可验证性等要求.现有的改进

方案均无法满足全部相关要求,若能解决此类方案中的安全

性问题,则能够使电子投票系统更好地应用于各国的选举

活动.

６　基于秘密分享的电子投票方案

６．１　秘密分享

秘密分享(SecretSharing,SS)的概念最早由Shamir[４５]和

Blakley[４６]于１９７９年独立提出,两人分别提出了(t,n)秘密分

享方案.随后,基于中国剩余定理的秘密分享方案[４７]、基于

向量空间的秘密分享方案[４８]、基于矩阵运算的秘密分享方

案[４９]等被提出.Shamir秘密分享方案是最常用的方案,其基

于Lagrange差值定理,具有以下特点.

(１)任何少于t个秘密份额都无法恢复分享的秘密.
(２)只要获得t个及以上的秘密份额就可以恢复出分享

的秘密;即使n－t个秘密份额丢失或者遭到破坏,也可以恢

复出分享的秘密.

Shamir的秘密分享过程如下:假设有一个可信赖的秘密

分发者D 和n个参与者的集合{P１,P２,􀆺,Pn},D 需要分发

的秘密为s,GF(q)(q为大素数)是有限域,D 随机从GF(q)

中选择t－１ 个 元 素a１,a２,􀆺,at－１.D 首 先 构 造 多 项 式

f(x)＝s＋a１x＋a２x２＋􀆺＋at－１xt－１,然后从GF(q)中随机选

择n不同的元素x１,x２,􀆺,xn(这n个元素是公开的),并发

送给n个参与者,计算yi＝f(xi),并通过安全信道将(xi,yi)

发送至Pi.不妨设n个参与者中的任意t个参与者收到的秘

密份额和公开的x值为(x１,y１),(x２,y２),􀆺,(xt,yt),通过

下式其可恢复出秘密s.

s＝∑
t

i＝１
yi ∏

t

j＝１,j≠i

xj

xj－xi

秘密分享概念被提出之后,许多研究者提出了相应的秘

密分享方法,如多阶段秘密分享[５０Ｇ５１]、多重秘密分享[５２]、无秘

密分发者的秘密分享[５３]、可视秘密分享[５４Ｇ５５]、量子秘密分

享[５６]等,这些秘密分享在许多应用领域,如安全多方计算

(SMPC)、电子投票、电子拍卖、电子支付、数字签名等得到了

广泛的应用.本文对秘密分享在电子投票中的应用进行了深

入的研究和分析.

６．２　典型的秘密分享电子投票方案

１９９９年,Schoenmakers[５７]提出了基于公开可验证的秘密

共享电子投票方案,该方案中任何一方都可以验证秘密分发

者分发秘密份额的有效性,验证不限于接收秘密份额的各个

参与者,因此该方案具有一定的实用性.２００７年,Iftene[５８]提

出了一种基于中国剩余定理的秘密分享技术,并讨论了该方

案的可验证性、秘密共享同态和乘法性质;基于这些性质进一

步提出了电子投票方案,该方案只介绍了Yes/no电子投票这

一简单情形,从集合{β＋１,􀆺,α－１}秘密选择一个值valueyes

赋给 Yes选票,秘密选择一个值valueno赋给 No选票,每个投

票者都进行上面的操作,然后利用提出的秘密分享方法进行

投票活动.２００７年,Zwierko等[５９]基于秘密分享和 Merkle
难题,提出了分布式信任的轻量级电子投票模型,该方法可适

用于基于互联网的各类电子设备.秘密分享是基于文献

[４７],Merkle用于在不安全信道中间保证通信双方的安全

性,分布式信任体系结构使得投票发送阶段具有鲁棒性、可靠

性和有效性[６０],该电子投票方案整体高效,且具有实用性.

２０１４年 Nair等[６１]提出了基于安全多方计算的秘密分享的电

子投票方案,用位表示选票,使用秘密份额来传输和计算,用

shamir方法对秘密份额进行安全求和.该方法不需要任何安

全性的数学假设,并可证明是安全可靠的.其还提出了在满

足匿名性的前提下计算候选人得票数的方法.２０１７年,Zhao
等[６２]提出了基于 Shamir秘密分享和 KＧ匿名的电子投票方

案,所提方案结合Shamir秘密分享的同态性,满足整个投票

过程的 正 确 性、匿 名 性、一 致 性 和 抗 欺 骗 性.２０１７,Yuan
等[６３]提出了基于 Mignotte秘密分享[６４]的分布式可验证电子

投票方案,该方案基于中国剩余定理有效地平衡了投票人与

计票中心的冲突;此外,该方案投票者承担了本方案的主要计

算量,有效地减轻了计票器的计算负担.

基于秘密分享的电子投票方案需要可信任的秘密分发机

构和多个计票机构等,投票者、秘密分发机构、计票机构之间

的通信复杂度是影响使用的核心要素.

７　基于同态加密的电子投票方案

７．１　同态加密

１９７８年,Rivest等[６５]首次提出了同态加密的概念.同态

加密的思想是对一些加密后的数据进行运算后再解密,得到

的结果与未加密的数据运算后的结果一致.同态加密可描述
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为:假设m１ 和m２ 是需要被加密的明文,e１ 和e２ 是加密后的

密文,f１ 和f２ 分别是加密函数和解密函数,则有e１ ＝f１

(m１),e２＝f１(m２).若m１⊗m２＝f２(e１⊗e２)成立,则该密码

系统是⊗同态的.符号⊗表示对明文 m１ 和 m２ 的运算.

同态加密概念被提出之后,许多研究者对其进行了深入

的研究并在算法上取得了大量成果.目前,理论界的同态加

密文献可以分为３类[６６]:部分同态加密[６７Ｇ６９](PartialHomoＧ

morphicEncryption,PHE)、浅 同 态 加 密[６８,７０Ｇ７２](Somewhat
HomomorphicEncryption,SHE)、全 同 态 加 密[７３Ｇ７４](Fully
HomomorphicEncryption,FHE).部分同态指的是只能实现

加法同态和乘法同态中的一种;浅同态指的是可以实现有限

次的加法同态和乘法同态;全同态指的是可以实现任意次的

加法同态和乘法同态.一些传统的公钥加密算法中,ELGaＧ

mal算法满足乘法同态,RSA 算法满足乘法同态,Paillier算

法满足加法同态.同态加密技术运用广泛,在电子投票、安全

云计算、安全多方计算、远程文件存储、电子签名等领域都有

很好的应用[６６].本文重点研究同态加密技术在电子投票领

域的应用情况.

７．２　典型的同态加密电子投票方案

２０００年,Damgard等[７５]提出了基于 Paillier加密的电子

投票方案.２００２年,Damgard等[７６]提出了基于 Elgamal同态

加密的电子投票方案,并给出了有效的零知识证明,使得本方

案中的投票信息比已知方案的更短,更容易计算和验证,最大

限度地降低了无法用密码技术处理的风险.２００４年,Acquisti
提出了基于匿名信道的Paillier加密的电子投票方案,该方案

中的投票结果管理机构获得两张表,一张是管理机构自己生

成的信任状密文执行混淆操作的结果,另一张是信任状和票

的密文执行混淆后的结果,两张表中的参数都是基于 Paillier
加密.

根据文献[１],该方法不支持确定性,不具有无收据性,且

不能防止１００９攻击.２００６年,Meng等[７７]针对 Acquisti的方

案进行改进,提出了一种基于ELGamal加密的无收据性和抗

威胁性的远程网络投票协议,该协议支持多种类型的选票.

２００８年,Han等[７８]提出了一种基于同态加密的电子投

票方案,该方案通过随机化器和投票者合作产生最终的选票,

投票者不能获得随机化器产生的信息,也不能向他人证明自

己最初的选票与最终的选票之间的关系,因此即便攻击者获

得了投票者最初的选票内容,也无法知道最终的投票信息是

否为最初的选票内容,满足无收据性.２０１７年,Wang等[７９]

提出了基于全同态加密的电子投票方案,该方案设计了同态

密文加法器,并利用数字签名技术,实现了电子投票的匿名

性、完整性和整体可验证性.２０１９年,He等[８０]提出了基于数

字签名和全同态加密的多候选人电子投票方案,该方案采用

椭圆曲线数字签名算法解决电子投票中的身份认证问题,利

用全同态加密实现对选票的加密以及对加密选票的求和.但

是,该方法的效率不高,难以运用到实践中.

基于同态加密的电子投票方案通过对选票进行加密来实

现投票过程的安全性,可以满足无收据性和可验证性等要求;

同时,全同态加密方法的出现,为电子投票的不同规模应用提

供了可能.因此,基于同态加密的电子投票方案理论上是完

备的,加密和解密运算的复杂度将是影响此类方法的关键.

８　对比分析４种投票方案

下面对４种电子投票方案的安全性和通信复杂度进行对

比分析,如表２所列.文中选取４项重要的安全性要求进行

分析,Y代表满足,N代表不满足.

表２　４种电子投票类型的对比

Table２　Comparisonoffourtypesofelectronicvoting

混合网络 盲签名 秘密分享 同态加密

秘密性 Y Y Y Y
正确性 Y Y Y Y

无收据性 Y N Y Y
广泛可验证性 Y N Y Y
通信复杂度 低 中等 高 中等

从表２中可以看出４种方案都满足秘密性和正确性要

求.基于盲签名的电子投票方案不满足无收据性,因为管理

者在对盲化后的选票进行签名时需要验证其以前是否投过

票,这一过程说明管理者存储了不同投票者的身份信息,即无

法满足无收据性;同时,其不满足广泛可验证性,因为只有投

票者自己才能检验选票是否被正确计入.对于通信复杂度,

基于秘密分享的电子投票方案由于需要将选票分拆成多个秘

密份额,再发送给计票中心,因此通信复杂度最高;基于盲签

名和同态加密的电子投票过程中的通信复杂度相对较低,因

为这两种方法依赖于所选取的可行的密码学方法;而基于混

合网络的电子投票的通信复杂度最低,因为其仅仅是对数据

进行扰乱再重置,这一过程不会额外增加通信复杂度.

９　电子投票系统

目前比较成熟的电子投票系统有 Sensus系统、EVOX
系统、基于物理设备的电子投票系统等.

９．１　Sensus系统

Sensus系统[３１]是华盛顿大学的研究者基于FOO设计的

可以应用于实际的电子投票系统,其满足FOO提出的安全性

要求,即便是选举机构互相串通,也能保护投票者的隐私.投

票者可以验证自己的票是否被正确计入,若自己的票没有被

正确计入,可以匿名质疑选举结果的正确性.该系统不会接

受没有经过注册的投票者,也不会接受每个经过注册的投票

者投出的超过一张的选票.实践表明,Sensus系统便于投票

者使用,投票者可以在很短的时间内填写选票,系统对填写的

选票加密后投出;基于网页的可视化界面使得Sensus系统更

人性化.但是,由于该系统基于FOO协议,因此FOO协议中

的缺陷无法避免地出现于该系统中,如投票者的弃权问题、选

票碰撞问题等.

９．２　EVOX系统

麻省理 工 学 院 研 究 者 基 于 FOO 开 发 出 的 EVOX 系

统[３２,８１],已成功用于该学院的本科生联合选举.该系统完成

电子投票的过程需要过５个阶段:准备阶段、授权阶段、匿名

化阶段、收集阶段和计票阶段.由于该系统过度依赖于管理

中心,安全性得不到保证,因此后期又开发了多管理中心的

EVOX系统,但其同样无法避免FOO协议的缺陷.
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９．３　基于物理设备的电子投票系统

虽然基于不同密码学技术的电子投票在理论上能够保证

不同要求的投票活动,但在实践中完全依靠网络通信和密码

学技术的电子投票系统并不多见,因为密码协议、设备和网络

通信还没有达到完全可靠、安全的程度,同时也难以平衡安全

性和时间效率.对此,很多现有的电子投票系统引入了物理

设备来解决以上问题.例如,基于投票站点的电子投票系统

对选票进行优化设计,同时结合前面分析的４类投票方案可

以解决投票者匿名性和合法性的矛盾以及选举结果的可验证

性和无收据性之间的矛盾,同时效率得到有效提升.在当前

阶段基于物理设备的电子投票系统是一种符合实际情况且能

够大规模应用的投票系统.

结束语　一些新的安全技术的出现和大数据时代的到

来,为电子投票的发展提供了更多方法和机遇.区块链是随

着比特币等数字加密货币的出现而兴起的技术,其最大的特

点在于去中心化的思想和架构,目前得到了政府部门、金融机

构以及科技公司的高度重视,同时也成为学术界的研究热点.

区块链去中心化的特点与电子投票的安全性要求正好相符.

目前电子投票系统均存在假设的信任机构,造成实践中可能

受到攻击而导致泄密的风险,区块链可以很好地解决这一问

题.实现投票过程的去中心化,能促进电子投票系统的大规

模使用.在大规模的电子投票活动中使用密码学技术能够在

一定程度上解决安全性问题,但随之会产生计算效率问题,云

计算的兴起为解决这一问题带来了机遇.但是,云计算在提

高投票过程效率的同时,也会带来云安全问题,只有解决好安

全问题,云计算才能更好地适用于电子投票系统.由此可见,

研究云计算环境下的安全电子投票方案是十分有意义的,这

也将是未来电子投票领域研究的热点之一.

本文对电子投票的类型、模型、安全性以及４类电子投票

方案和成熟的电子投票系统进行了综述和分析.在具体应用

中,须结合实际情况选择和设计具体方案,使安全性要求和效

率得到平衡.最后,对未来可能的研究方向进行了分析.我

国在电子投票理论研究领域起步较晚,现有的方案大多基于

国际上的成熟方案,结合我国选举的特点设计具有实用意义

的电子投票方案将是后续研究的重点.
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