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摘　要　深度伪造的滥用,给国家、社会和个人带来了潜在威胁.首先,介绍了深度伪造的概念和当前发展趋势,分析了基于生

成对抗网络的深度伪造视频的生成原理和模型,并介绍了视频数据处理算法及主流的深度伪造数据集;其次,综述了基于视频

帧内篡改特征的检测方法,针对深度伪造视频帧内的视觉伪影、面部噪声特征的检测问题,介绍了相关机器学习、深度学习等分

类算法、模型;然后,针对深度伪造视频在帧间时空状态不一致的情形,阐述了相关时间序列算法和检测方法;接着,介绍了作为

检测补充手段的基于区块链溯源的防篡改公共机制和数字水印、视频指纹等信息安全方法;最后,总结了深度伪造视频检测技

术的未来研究方向.
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Abstract　Theabuseofdeepfakebringspotentialthreatstothecountry,societyandindividuals．Firstly,thispaperintroducesthe

conceptandcurrenttrendofdeepfake,analyzesthegenerationprincipleandmodelsofdeepfakevideosbasedongenerativeadverＧ

sarialnetworks,andintroducesthevideodataprocessingalgorithmsandthemainstreamdeepfakedatasets．Secondly,thispaper

summarizesthedetectionmethodsbasedonthetamperingfeaturesinvideoframes．Aimingatthedetectionofvisualartifactsand

facialnoisefeaturesindeepfakevideoframes,theclassificationalgorithmsandmodelsrelatedtomachinelearninganddeeplearnＧ

ingareintroduced．Then,specifictoinconsistencyoftimeＧspacestatebetweendeepfakevideoframes,therelevanttimeseriesalＧ

gorithmsanddetectionmethodsareintroduced．Then,thetamperＧproofpublicmechanismbasedonblockchaintracingandinforＧ

mationsecuritymethodssuchasdigitalwatermarkandvideofingerprintingareintroducedassupplementarydetectionmeans．FiＧ

nally,thefutureresearchdirectionofdeepfakevideodetectiontechnologyissummarized．
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１　引言

深度伪造技术源自deepＧlearning(深度学习)和fake(造

假)的组合,它可以将目标人物面部的图像叠加到视频原人物

面部的相应位置,从而创建包含目标人物的视频,使目标人物

说一些不曾说过的话,做一些不曾做过的动作,以达到混淆视

听的目的[１].尽管该技术可用于实现声音合成、视频分辨率

修复和图像艺术风格迁移等[２],但总体而言,其弊端仍大于优

势.深度伪造技术的快速发展使网络虚假视频数量呈快速上

升趋势,荷兰网络安全公司 DeepTrace在２０１９年发现１．４万

多个深度伪造视频,较２０１８年增加了８４％[３].由于深度伪

造视频的制作门槛低、仿真度高、欺骗性强,因此该技术可能

被滥用.就公民个人而言,包含其人脸的伪造视频在互联网

上传播可能侵犯其名誉和隐私;就社会而言,深度伪造可通过

制造虚假新闻引起金融市场的混乱;就国家而言,若深度伪造

被用于制造政治矛盾、传播极端思想、煽动不安情绪,将会对

国家安全造成巨大威胁[４].

为了应对深度伪造技术带来的潜在风险,各国政府已纷

纷着手准备.２０１８年９月,欧盟主要的网络平台、社交媒体

巨头、经营者代表等在布鲁塞尔发布了“CodeofPracticeon

Disinformation”[５],用以解决近年来欧盟地区网络虚假信息

泛滥的问题;美国一些联邦议员也呼吁政府警惕深度伪造相



关技术可能给国家和社会带来的危害;２０１９年１２月,我国国

家互联网信息办公室、文化和旅游部、国家广播电视总局联合

印发了«网络音视频信息服务管理规定»,该规定明确指出:网

络音视频信息服务提供者应当部署违法违规音视频以及非真

实音视频鉴别的相关技术方案[６].我国虽然在违法违规音视

频鉴别方面已有相关技术,但在深度伪造视频检测技术方面

的研究仍然欠缺,且没有成熟的检测技术可以运用.

本文从视频帧和视频完整性两个主要方面总结了现有的

深度伪造视频检测技术.第２节对深度伪造视频生成原理进

行详细综述;第３节介绍deepfake数据集和检测伪造视频的

预处理手段;第４节和第５节分别介绍基于视频帧和视频完

整性的深度伪造视频检测技术;最后总结全文,并对深度伪造

视频检测技术的发展趋势进行展望.

２　深度伪造视频生成原理

不同于通过简单的复制、循环、压缩帧的方式对视频进行

篡改,深度伪造视频的生成通常以深度学习模型为基础.前

期的伪造视频生成主要依靠共享权重的自动编码器,生成对

抗网络(GenerativeAdversarialNetwork,GAN)的出现克服

了自编码器刻意逼近真实数据概率分布的缺点,使得生成的

伪造视频更难以分辨.同时,一些团队还提出了多种改进的

GAN算法,以实现更逼真的“伪造”效果.

２．１　自动编码器

自动编码器是一种神经网络模型,由编码器和解码器两

部分组成.由于输入层和输出层拥有相同的节点数和数据维

度,且均多于中间编码层,因此该网络能够通过降维的方式在

输出层重构输入层的数据[７].通常情况下,编码器将输入层

数据x∈X 映射到h∈F,如式(１)所示.

h＝σ(Wx＋b) (１)

其中,h表示从输入层得到的潜在特征向量,σ表示激活函数,

W 表示权重矩阵,b表示偏置向量.权重和偏置通常随机初

始化,并在训练过程中迭代更新.解码过程中,解码器通过h
在输出层输出x′,实现重构输入数据x,如式(２)所示.

x′＝σ′(W′h＋b′) (２)

自动编码器的训练通过误差的反向传播进行,反复训练

两组(W,b),直至误差取得全局最小值时收敛,如式(３)所示.

L(x,x′)＝‖x,x′‖２＝‖x－σ′(W′(σ(Wx＋b))＋b′)‖２

(３)

图１给出了共享权重的自动编码器应用于深度伪造视频

的训练和生成过程.在训练阶段使用两组人脸图像,第一组

是原视频中将要被替换的人脸图像,第二组是将要替换到视

频中的目标人脸图像.由于对两组图像使用不同的编码器进

行训练会使模型无法习 得 其 共 同 潜 在 特 征,因 此 Nguyen
等[８]在训练阶段使两组图像在编码阶段共享权重,再使用含

不同权重的解码器分别对两组图像完成数据重构.在生成阶

段,对于新视频中将被替换的人脸图像,在编码阶段获得其面

部特征潜在表示,再通过解码器 B将第二组假人脸图像替换

到新的人脸上,实现深度伪造.

图１　基于共享权重自编码器的深度伪造视频生成原理

Fig．１　Deepfakevideogenerationprinciplebasedonautoencoder

forsharingweights

２．２　生成对抗网络

共享权重的自编码器为了使生成模型性能达到最佳,有

时会刻意逼近真实数据,导致泛化能力不足.生成对抗网络

以隐式概率分布函数为基础,更为深入地学习真实样本的分

布,较自动编码器更优秀[９].式(４)和式(５)为 GAN 模型的

目标函数.

V(D,G)＝Ex~pdatalogD(x)＋Ex~pzlog(１－D(G(z)))(４)

argmin
G
　max

D
　V(D,G) (５)

其中,G是生成器,D 是判别器.生成器从输入空间将满足随

机分布的输入数据z映射到生成空间,记为x＝G(z),再通过

判别器将x映射为D(x),通过取期望值的方式求解目标函

数.G的代价函数希望V(D,G)尽量小,D 希望V(D,G)尽量

大,以形成两者之间的博弈.在训练过程中,通过将期望转为

积分并引入 KL散度和JS散度,使G 和D 各自代价函数最

小,通过模型收敛达到平衡.最终,D 无法准确辨认G 生成

的数据,即D(G(z))＝０．５,生成数据和真实数据具有相同分

布,使得生成的深度伪造视频能够欺骗大多数人的眼睛.

２．３　其他改进的GAN算法

在实际运用中,改进的 GAN模型能够达到比 GAN模型

更好的生成效果.

(１)DCGAN

DCGAN去除了所有池化层,仅通过卷积层使网络自身

学习空间上采样和下采样,并对每一层网络进行批归一化处

理[１０].批归一化的关键步骤即尺度变换和偏移,如式(６)

所示.

yi←γxi

∧

＋β＝BNγ􀅰β(xi) (６)

其中,γ为尺度因子,β为平移因子,均由网络在训练时习得.

批归一化通过求取每个训练批次数据的均值和方差,并对其

做归一化,以线性变换的方式高度还原数据原始输入的分布.

同时,DCGAN模型使用 Tanh激活函数提高模型学习效率,

极大地提升了 GAN训练的稳定性以及生成结果的质量.

(２)WassersteinGAN
采用总变差距离、KL距离和JS距离来刻画真实数据和

生成数据分布的相似度时无法产生有效的梯度,Wasserstein

GAN[１１]引入 了 EM(EarthＧMover)距 离 来 解 决 这 一 问 题.

EM 距离表达式如式(７)所示.

W(p１,p２)＝ inf
γ∈Π(p１,p２)

E(x􀅰y)~γ[‖x－y‖] (７)

４８２ ComputerScience 计算机科学 Vol．４７,No．９,Sep．２０２０



其中,Π(p１,p２)为真实数据与生成数据的联合概率分布.通

过求取联合分布样本对的期望距离可以缓解模型的梯度消失

问题,从而更有效地优化模型在反向传播中的参数.

(３)CycleGAN
匹配图像的转换需要相似度极高的数据集,因而非匹配

图像的互相转化更贴合深度伪造的实现过程.iGAN 团队提

出的CycleGAN[１２]使用两个不同领域图像的 GAN,使各自生

成器生成的对方领域的图像尽全力“骗过”对方的判别器.为

避免出现各 GAN独立训练导致生成器直接从对方领域生成

图像的情况,CycleGAN引入 Cycle连续性损失函数,其公式

如式(８)所示.

Lcyc(G,F)＝Ex~pdata
(x)[‖F(G(x))－x‖１]＋

Ey~pdata
(x)[‖G(F(y))－y‖１] (８)

在使用自身领域图像的 GAN 生成器生成图像后,通过

对方领域图像的 GAN生成器还原原领域的数据x′.通过损

失函数的惩罚让x与x′尽可能接近,从而使生成内容尽可能

拟合对方领域的图像,实现非匹配图像的转化.

(４)EＧGAN

EＧGAN[１３]将进化策略引入模型的优化过程,通过变异算

子产生生成器种群,增加启发式损失函数和最小二乘损失函

数,使模型在每次训练中自适应选择最佳目标函数进行更新,

增强训练的稳定性.EＧGAN模型使用式(９)评估迭代过程中

生成器的质量,使用式(１０)评估生成样本的多样性,最终选择

出拟合真实样本分布最佳的生成器,有效避免了模式崩塌.

Fq＝Ez[D(G(z))] (９)

Fd＝－log‖ ÑD－Ex [logD(x)]－Ez [log(１－D(G
(z)))]‖ (１０)

(５)StyleGAN[１４]

StyleGAN向传统生成器的输入加入由８个全连接层组

成的映射网络,通过该映射网络生成一个不必遵循训练数据

分布的向量,从而降低网络习得的图像特征之间的相关性,减

少各类特征之间的干扰,以实现对生成数据的控制.同时,在

每次对控制向量卷积后,采用一次自适应实例归一化(AdapＧ

tiveInstanceNormalization,AdaIN)来添加噪声,使得生成的

人脸更逼真.

２．４　深度伪造开源项目及工具

一些团队利用自动编码器和生成对抗网络开发出了相应

的深度伪造项目和工具.Faceswap[１５]是一个开源的 AI换脸

项目,使用两个共享参数的编解码器对生成深度伪造图像和

视频;FaceswapＧGAN[１６]引入感知对抗损失函数,从多角度惩

罚伪造图像与原图像的差异,在与输入面部保持一致的基础

上使生成人物眼睛的运动更加逼真,有效消除了深度伪造过

程中分割掩膜时出现的图像噪声问题,从而生成了更高质量

的视频;DFaker[１７]通过SSIM 算法评估伪造视频与原视频的

相似性,从亮度、对比度、结构３个维度构造相似测量函数,以

高斯加权函数为加权窗口生成映射矩阵来实现视频帧局部质

量检测.

国内的深度伪造工具以ZAO[１８]为主,其运用 CycleGAN
模型完成人脸伪造,并通过模糊边缘处理,以 Canny边缘检

测算法通过对图像降噪、像素点梯度求解和双阈值检测提取

伪造的人脸边缘,再以像素的权重矩阵对提取边缘进行高斯

模糊,最终获得更自然的伪造人脸.

深度伪造项目和工具的盛行虽起到一定的娱乐作用,但

也存在因协议不规范而泄露用户相关隐私数据的风险,为诈

骗等违法犯罪提供可能.因此,深度伪造视频检测技术的提

出极为必要.

３　深度伪造数据集及伪造视频预处理

３．１　深度伪造数据集

获取深度伪造视频数据集并建立完备的对应数据库利于

统一化管理相关的数据,是实施检测的前提.目前,深度伪造

数据集大多源于国外,通常利用 GAN 模型对来自 YouTube
等平台的源视频人脸进行替换生成.常见的深度伪造数据集

如表１所列.

表１　深度伪造数据集

Table１　Deepfakedatasets

Datasets Numberoftrue/falsevideos link
UADFV ４９/４９ https://github．com/danmohaha/WIFS２０１８_In_Ictu_Oculi
CelebＧDF ５９０/５６３９ https://github．com/danmohaha/celebＧdeepfakeforensics
FF＋＋ １０００/１０００ https://github．com/ondyari/FaceForensics

DFＧTIMIT ３２０/６４０ https://www．idiap．ch/dataset/deepfaketimit
DFDC １１３１/４１１３ https://www．deepfakedetectionchallenge．ai/

　　(１)FaceForensics＋＋[１９]

FF＋＋在FaceForensics数据集的基础上进行扩展,选取

来自 YouTube的５０９个视频,采用 GAN 模型 Pix２Pix弥补

视频低分辨率的细节信息,并通过 Face２Face开源换脸项目

重新合成视频中的人脸,最终生成包含１０００个深度伪造视

频的数据集.

(２)DFＧTIMIT[２０]

DeepFakeＧTIMIT数据集以来自 VidTIMIT视频数据库

的１６对具有相似特征的人物视频为基础,使用faceswapＧ

GAN模型交换人脸,在 TeslaP４０处理器训练１２h和４h分

别生成高低质量视频各３２０个,分辨率为１２８∗１２８和６４∗

６４,并利用直方图归一化和改变光照条件的方式调整深度伪

造视频的噪声.

(３)CelebＧDF[２１]

该数据集收集了 YouTube上５９位不同性别、年龄和种

族的名人的５９０个真实视频剪辑合成了多达５６３９个深度伪

造视频,每个视频的长度约为１３s.该数据集使用层数更多

的自编码器提高视频的分辨率,通过颜色迁移算法减少伪造

视频中颜色不匹配的情况,并利用更平滑的掩膜覆盖目标视

频中的人物面部,很大程度地去除了视频中的视觉伪影,在所

５８２暴雨轩,等:深度伪造视频检测技术综述



有深度伪造视频数据集中质量最高.

３．２　伪造视频预处理技术

通过总结现有文献,对视频帧进行有效的数据处理,如提

取视频中的关键帧并进行裁剪,实施人脸关键点检测并将人

脸对齐到同一坐标系,可减少数据冗余和噪声,有助于提升分

类模型检测伪造视频的准确率.

３．２．１　提取关键帧

关键帧指能够体现视频主要视觉内容的帧图像集合,精

简的关键帧集合不仅能够传达视频的主要内容,还可以大幅

降低视频分析过程的时空复杂度和计算量.提取关键帧的算

法主要有３类:基于镜头的方法、基于视频聚类的方法、基于

运动分析的方法.目前尚没有具有绝对优势的关键帧提取

算法.

基于镜头的方法首先对视频文件按镜头变化分割,然后

在每个镜头选择首尾两帧或中间帧作为关键帧[２２],或者对镜

头的帧序列进行等间隔取样[２３].这种方法的优点是实施简

单,但是当视频内容复杂、人物运动剧烈时效果不佳.

基于视频聚类的方法通常在各视频簇中初始化聚类中心

帧,并用颜色直方图计算该聚类中心帧的颜色通道中心,再迭

代其他视频帧到该中心的距离,最终选择距离各簇聚类中心

最近的帧为关键帧.文献[２４]利用模糊 K 均值聚类算法提

取关键帧;文献[２５]通过改进的 K均值算法将初始聚类中心

交由视频数据本身的分布来决定,且聚类数 K 根据视频内容

以自适应方式获得最佳取值,从而增强了结果的稳定性.该

方法能充分反映视频内容,但对视频帧的顺序欠缺考虑.

基于运动分析的方法通过结合物体和人物的运动特征来

提取关键帧.Ejaz等[２６]提出一种结合相对运动强度和相对

运动方向的动态视觉注意方法,较静态的视觉注意机制取得

了更好的效果.Wolf等[２７]通过光流法来计算镜头中人物、

物体的运动量,并在其局部最小值处提取关键帧.该方法可

以表达出视频的运动特征,但展现出的鲁棒性较差.

３．２．２　人脸对齐

通过关键帧提取后得到的视频人脸图像因角度差异,没

有划归到统一坐标轴下,因此需要使用人脸对齐定位面部特

征点的位置,然后通过几何变换来减小不同帧的人脸之间的

姿态差异,以提升后续特征提取阶段对各种人脸姿态变化的

鲁棒性.人脸对齐算法主要分为３类:基于优化的方法、基于

回归的方法和基于深度学习的方法.

基于优化的算法通过模型的拟合达到最优结果.ASM
(ActiveShapeModels)算法利用全局形状模型来匹配人脸初

始形状,将人脸初始帧序列的６８个特征点所表征的形状向量

进行归一化、PCA(PrincipalComponentsAnalysis)降维形成

初始模 型,然 后 通 过 局 部 特 征 点 匹 配 计 算 最 优 模 型[２８].

AAM(ActiveAppearanceModels)算法针对图像的纹理信息

建立形状和灰度结合的模型,在图片表情或者光线环境发生

变化时较 ASM 算法更健壮[２９].该方法在简单特征点定位方

面具有优势,但依赖于人脸形状的初始化参数.

基于回归的算法通过向量操作降低计算复杂度.ERT
算法[３０]首先建立级联的残差回归树,依据图像特征进行节点

分裂,再通过叠加叶子节点的图像残差使人脸从当前形状逐

步回归到真实形状,实现人脸对齐.ESR算法[３１]以直接学习

向量回归函数而不是整个人脸模型的方式,有效克服了模型

训练过程中参数复杂的问题.RCPR 算法在 ESR 算法的基

础上增加了对面部遮挡变化的处理手段和面部特征的选择种

类,增强了人脸对齐在遮挡情况下的鲁棒性[３２].

基于深度学习的人脸对齐方法以Sun等[３３]提出的 CNN
三级级联网络为代表,第一层级网络用以提取人脸特征坐标

点并平均网络输出结果,第二、三层级网络分别依据第一层坐

标点对原始图像进行裁剪并做精准预测.Zhou等[３４]提出的

并行分组网络以由粗到精的级联方式计算人脸特征点位置坐

标,取得了良好的对齐效果.基于深度学习的方法能够更全

面地学习人脸特征,但因模型复杂而较基于优化的算法通用

性差.

４　基于视频帧的检测方法

帧是组成视频的基本单位,视频通过逐帧播放向观众传

递信息.深度伪造往往通过逐帧的方式对面部的特定区域进

行篡改,其在各帧内部会出现视觉伪影和视觉噪声,在帧间会

出现人物时空状态的连续性不一致的情形,为检测深度伪造

视频提供了依据.

４．１　基于帧内差异的检测方法

深度伪造视频由于通常选择在人的面部中心区域交换人

脸,而不是对整个面部进行篡改,因此会出现视频中人脸中心

的伪造区域与人脸边缘真实区域无法很好拟合的视觉差异,

如亮度、颜色、像素不同.这些差异能够通过机器学习算法、

深度学习模型(如卷积神经网络)或者其他分类算法进行

区分.

４．１．１　基于机器学习等算法的面部关键部位伪造特征检测

　　基于机器学习等算法对面部关键特征进行检测时,首先

需要提取人脸关键部位.图２为人脸面部关键点facelandＧ

mark提取的示意图,其通常通过ASM 等人脸对齐算法实现,

以便于后续的人脸识别和分析.

图２　面部关键点提取

Fig．２　Extractionoffacialkeypoints

在使用面部识别算法提取人脸关键部位之后,可针对眼

睛颜色等面部特征、３D头部姿态和人脸关键点位置的概率分

布等方面的差异检测出伪造人脸.

(１)眼睛颜色等面部特征差异

如图３、图４所示,在提取眼部特征点后,可通过常用的

计算机视觉方法(如颜色直方图、颜色聚合向量)提取眼睛的

颜色特征,然后将其作为 KNN分类器选取的特征,从而对人

脸图像做出真伪鉴别[３５].

此外,伪造人脸的面部还会出现鼻边阴影、眼睛缺少反射
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细节、牙齿没有规则的几何结构等情况,这些特征可以通过逻

辑回归算法或者简单的神经网络检测到[３５].

图３　伪造人脸眼睛颜色差异

Fig．３　Eyecolordifferencesbetweendeepfakefaces

图４　人眼颜色特征的提取

Fig．４　Extractionofeyecolorfeatures

(２)３D头部姿态差异

Yang等[３６]用旋转矩阵R和平移向量t评估伪造视频和

真实视频人物头部的方向、姿态差异.式(１１)通过最小化表

征视频帧头部方向和姿态的三维和二维坐标之差求解R 和

t,其中[U,V,W]T 和[x,y]T 为从人脸面部关键点获取的标

准坐标和图像坐标,(cx,cy)和(fx,fy)为相机的光学中心和

焦距.如图５所示,由于伪造过程通常选择在中心人脸区域

进行篡改,因此真实视频的整个人脸面部和中心人脸区域所

评估的平移向量基本吻合(见图５(k)),但深度伪造视频中两

个向量会在方向、大小上显示出较大差异(见图５(n)).选取

真假人脸的中心区域(见图５(i)、图５ (l))和整个面部区域

(见图５(j)、图５(m))的旋转矩阵差Ra－Rc和平移向量差ta－tc

放入SVM 分类器进行分类训练,能够检测出伪造视频.

min
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图５　基于SVM 的３D头部姿态差异检测

Fig．５　３DheadposesdifferencedetectionbasedonSVM

(３)人脸关键点的概率分布差异

如图６所示,Yang等[３７]通过上述人脸面部关键点的提

取,得到面部的６８个标记点;接着使用人脸对齐算法将所有

的标记点通过仿射变换归一化到标准坐标系下,并去除面部

边界上的点;再将这些面部区域标记点的位置向量化后作为

特征向量来训练SVM 分类器,从而检测出人脸的真伪.

图６　基于人脸关键点的概率分布差异检测

Fig．６　Probabilitydistributiondifferencedetectionbasedon

facialkeypoints

此外,由于通过血管的血液量越大,人皮肤表面反射的光

线就越少,因此可通过对视频帧进行时频分析来估算人的心

率和面部反射细节.Wadhwa等[３８]提出一种欧拉影像放大

算法,通过空间滤波减少视频图像噪声,利用时域滤波提取所

研究的若干频带,用泰勒级数来差分逼近频带信号并线性放

大所得结果,通过对比真伪视频中人脸面部变化信号的频率、

振幅来鉴别深度伪造视频.

４．１．２　基于 CNN的检测方法

深度伪造过程由于受到计算资源和生成时间的限制,只

能通过对面部中心区域进行仿射变换、压缩像素来实现篡改,

从而导致面部中心伪造部分和脸部边缘的分辨率不一致.Li
等[３９]提取原视频帧中裁剪的人脸,并使用高斯模糊生成不同

分辨率、亮度、锐度、对比度的负样本,以模拟深度伪造过程中

出现的各种差异.在训练阶段,分别使用 VGG１６[４０],ResＧ

Net５０,ResNet１０１,ResNet１５２[４１]４种 CNN 模型对负样本的

相关特征进行学习,用 UADFV 和 DFＧTIMIT数据集进行验

证.其中,ResNet由于引入了残差学习而比 VGG１６的准确

率更高,ResNet５０在 ResNet网络类中因网络层数加深而效

果最佳.

马尔兰州大学的 Adobe团队提出一种了更快的 RＧCNN
(RegionＧCNN)双流网络[４２].双流指 RGB流和由 RGB流经

SRM 滤波器获得的图像噪声流.如图７所示,该方法在两类

卷积层和以 RGB特征为输入的 RPN层的共同作用下获取视

频帧的被篡改区域,经 ROI池化层提取固定维度的 RGB特

征和噪声特征流,最后用双线性池化层实现两类特征的融合,

以检测出伪造视频.由于引入的噪声流能够依据帧的灰度值

差异寻找伪造区域,因此该方法比仅使用 RGB流检测深度伪

造视频的效果更好.

图７　RＧCNN双流网络检测方法

Fig．７　RＧCNNtwostreamnetworkdetectionmethod

此外,Afchar等[４３]提出的 MesoNet网络结合Inception
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模块,以基于中层的语义的方式对深度伪造视频进行检测;

Zhang等[４４]使用轻量级流模块来代替卷积神经网络中的全

局平均池化层和全连接层,从而在提取帧的噪声特征时极大

地减少了计算代价;Bayar等[４５]提出的 MISLnet通过引入受

约束的卷积层来减少特征受非线性运算的破坏,以更好地学

习篡改特征.

４．１．３　基于“胶囊网络”的检测方法

Nguyen等[４６]将结合动态路由算法的“胶囊网络”用于深

度伪造检测.该算法通过计算前后胶囊网络神经元向量的内

积来动态更新权重,再由权重的变化改变耦合系数,最后经耦

合系数与胶囊网络权重的线性加权求和来实现网络的参数

更新.

“胶囊网络”由于采用向量模来衡量伪造视频视觉伪影特

征出现的概率,相比卷积神经网络用标量表示神经元及其权

重的方式,有效降低了视频人物因扭转角度、方向差异而带来

的检测误差,同时该模型能使用更少的训练数据最大化地保

留有价值的信息,且其传输和运算逻辑更符合人脑神经元的

工作方式,因此在特征提取、抵御噪声方面优于 CNN.此外,

“胶囊网络”由于模型的特殊性,能够更全面地检测各种视频

伪造手段,且模型的适用不局限于计算机视觉领域.

４．２　基于帧间差异的检测方法

由于深度伪造视频在生成的过程中是逐帧进行的,因此

对每一帧进行深度伪造操作时难以兼顾之前已经伪造过的帧

序列,从而导致深度伪造视频的连续帧会在时空分布上显示

出差异,即伪造视频中的人物随着视频的逐帧播放会显示出

眨眼频率明显较低、面部动作变化不协调、人脸亮度逐帧发生

变化的情况,因此深度伪造视频能够被循环神经网络 RNN
或其他与序列数据有关的算法捕捉到.

４．２．１　CNN和 RNN结合的检测方法

如图８所示,Güera等[４７]提出了一种 CNN 和长短期记

忆网络(LongShortＧTerm Memory,LSTM)[４８]相结合的方法

来检测深度伪造视频.

图８　基于CNN和 RNN结合的检测方法

Fig．８　DetectionmethodbasedonCNNandRNN

LSTM 通过门控控制传输状态,选择性遗忘与当前帧时

序特征无关的上一节点信息,仅保留对相关人脸特征进行逐

帧分析的相关信息.实验在数据处理阶段提取关键帧,数目

分别为２０,４０和８０,在将数据样本送入 CNN 之前通过减去

样本通道均值实现快速收敛.实验采用InceptionV３模型提

取视频帧的特征,该模型通过非对称的卷积结构拆分增强了

其非线性表达能力,节约了大量参数,同时减轻了过拟合.经

池化层降维,将提取到的特征向量送入 LSTM 对帧序列的时

序状态进行学习,引入反向随机失活概率减轻验证阶段的负

担.最后,由全连接层对帧序列特征做特征加权,使用逻辑回

归与softmax函数求得深度伪造视频的概率.实验使用 HOＧ

HA数据集,按照７０∶１５∶１５的比例划分训练集、验证集和测

试集,最终得出各视频提取８０帧进行检测时准确率最高(为

９７％)的结论.

Sabir等[４９] 在 上 述 方 法 的 基 础 上 采 用 ResNet５０ 和

DenseNet提取帧序列的特征.ResNet５０运用残差学习有效

解决 了 网 络 加 深 而 导 致 的 训 练 集 准 确 率 下 降 的 问 题.

DenseNet在减少参数的基础上,以鼓励特征重用的方式有效

地缓解了梯度消失的问题.实验中,GRU模型仅使用一个门

控即可同时实现遗忘和选择记忆,较 LSTM 有效提高了训练

效率.在训练方式上,该方法利用端到端的方法减少人工干

预,让模型尽可能自己学习帧序列特征,从而使结果更准确.

如表２所列,实验在 Deepfake,Face２Face,FaceSwap３种开源

的深度伪造项目上对３种方法进行验证:基于 CNN,基于

CNN和人脸对齐,基于 CNN、RNN 和人脸对齐.结果证明

了数据 处 理 中 采 用 人 脸 对 齐 后 识 别 准 确 率 更 高,采 用

DenseNet和 GRU结合的模型训练效果最佳.

表２　检测准确率

Table２　Detectionaccuracy

Detecting
method

CNN
CNN＋face
alignment

CNN＋RNN＋
facealignment

Deepfake ９４．５~９４．８ ９６．０~９６．７ ９６．９
Face２Face ８９．８~９０．６ ９０．１~９３．２ ９４．３
FaceSwap ９０．９~９３．１ ９３．８~９６．１ ９６．３

因为生成深度伪造视频时采用的数据集图像人物很少有

闭眼的状态,所以伪造视频中人物的眨眼频率要低于真实视

频中的１７次/min,甚至会出现不眨眼的状态;同时,眨眼动作

是一个与时间有关的序列,因此可以将 RNN 应用于眨眼检

测.Li等[５０]将视频中帧序列的人脸对齐到同一坐标系下后

单独提取与眼部有关的区域,采用 VGG１６模型通过连续５
次的卷积操作提取出眼部区域的可区分特征,然后将其输入

LSTM,并采用基于时间的反向传播算法(BackPropagation

TroughTime,BPTT)沿需要优化的参数的负梯度方向不断

寻找更优的点直至收敛,最后由全连接层做出分类.在两次

眨眼之间通常会维持一段睁眼状态,该模型可以检测眨眼的

持续时间和两次眨眼之间的时间间隔在真伪视频中的差异.

实验验证,CNN 与 LSTM 结合的模型因引入对时间序列的

学习,因此较仅使用 CNN 学习睁闭眼图像来预测眨眼状态

更具优势.

４．２．２　光流法和 CNN结合的检测方法

光流法利用视频帧的像素点在时域上的变化来寻找前后

相邻两帧存在的对应关系,从而计算出相邻帧的光流矢量.

LucasＧKanade算法是运用两帧差分来计算光流矢量的经典

算法,其通过泰勒公式展开某像素点光强度在相邻两帧变化

的约束方程,将该像素点的邻域点集考虑在内,以解决未知量

过多的问题;利用最小二乘法使n个像素点方程组偏移量平

方和最小,从而求出方程的最优解;以矩阵运算求解出该像素

点的光流矢量.Amerini等[５１]使用 LK 算法和 PWCＧNet将

伪造视频帧估算为光流.PWCＧNet将同一图像在不同维度
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下求得的特征组合起来,得到可反映多维度信息的特征集,再

使用上采样对特征集进行扭曲变换并计算代价函数,最后用

光流评估器将原始 RGB帧转化为光流矢量.真实视频人物

面部周围逐帧形成的光流矢量与伪造视频在方向、大小、数量

上存在的差异,可被CNN捕获.实验中,VGG１６模型通过减

少超参数而专注于构建卷积层的简单网络,极大地减少了提

取特征的工作量;同时,其使用 Adam 算法以１×１０－４的学习

率更新神经网络权重,在包含１０００个原始视频序列的 FaceＧ

Forensics＋＋数据集上进行训练、验证;最后,通过sigmod函

数和全连接层对真伪视频逐帧做出二分类,以检测出深度伪

造视频,准确率达８２％.

５　基于视频完整性的检测方法

基于视频帧的检测方法在面对高质量的伪造视频时检测

效率会大幅下降,因此需要通过建立公共机制或使用数据完

整性校验等手段对原始视频的传播进行溯源及做出篡改检

测.此类方法识别准确率高且适用范围广,不局限于深度伪

造视频,也可以检测其他篡改类型的伪造视频及数据文件(如

文字、图像、音频),但需要在视频发布前准予授权,或对数据

文件进行预处理,如提取视频关键信息或在其中嵌入水印,无

法适用于未提前掌握原始视频的情况.

５．１　基于区块链等公共机制的检测方法

区块链为视频等作品的鉴权提供途了径,能保证权属的

真实性.相关媒体数据在区块链上被授权后,其后续修改都

会被实时记录,以实现对数字媒体版权 的 保 护.HASAN
等[５２]提出了区块链和智能合约结合的视频真实性验证机制,

由存储视频及其元数据的星际文件系统IPFS、存储作者身份

信息的以太坊域名系统 ENS和作者声誉系统组成.如图９
所示,视频发布时会配置智能合约,若之后有用户想对原视频

进行编辑、修改,则需要在IPFS上向原作者发出获取权限请

求并提交子合约,原作者审核通过后与原合约建立父子合约

关系.如果能通过现有视频合约追溯到原视频合约,则说明

原视频没有被篡改.

图９　区块链和智能合约结合的检测方法

Fig．９　Blockchainandsmartcontractdetectionmethod

５．２　基于水印与视频指纹的检测方法

在原始视频中嵌入水印或者提取视频指纹是传统信息安

全领域的防篡改技术,具有通用性,但需要预先对视频进行

处理.

５．２．１　基于水印的视频篡改检测

数字水印(DigitalWatermarking)在不被知觉系统感知和

不影响原数字载体使用价值的前提下,将只能通过特定检测

器提取的标识信息嵌入原载体,通过隐藏信息的改变实现防

篡改.其可在视频发布前通过向其特定区域添加水印,在接

收方验证水印的存在后,确定视频的真实性.视频水印构造

方法可分为基于空间域、基于压缩域和基于变换域的方法.

此外,感光元件硅的薄厚差异会导致相机的 PRNU 模式

不同,可被当作检测视频伪造的水印.Koopman等[５３]从视频

中提取关键帧并分组,通过比对各组的PRNU 返回一个归一

化互相关分数(NormalisedCrossCorrelationScores),证明了

原视频的 NCCS明显高于深度伪造视频,由此实现了对深度

伪造视频的检测.

５．２．２　基于视频指纹的检测方法

视频指纹指根据视频生成的能够唯一标识其内容的特征

向量,常用于媒体数据的版权保护.可通过对比真伪视频指

纹的相似性,来确定两者的同源性.

传统的视频指纹算法提取帧的时空特征作为视频指纹.

Lee等[５４]将视频帧重采样后转化为灰度图像并分块,提取分

块后连续帧的梯度方向中心(CentroidsofGradientOrientaＧ

tions,CGO)作为视频指纹,以阈值匹配衡量视频相似度;

Tang等[５５]利 用 提 出 的 时 空 极 余 弦 变 换 (SpatialＧTemporal

PolarCosineTransform,STＧPCT)提取视频帧的时空域特

征,并将其压缩为二进制哈希码作为待识别的指纹特征.

此外,深度学习模型在视频指纹提取方面也具有很大优

势.Li等[５６]利用三维卷积神经网络(ThreeＧDimensionCNN,

３DＧCNN)获取视频连续帧的信息通道,提取其局部运动信

息,最终将多通道特征融合作为视频指纹.Ma等[５７]考虑了

连续帧之间的时间相关性,通过 CNN和 RNN分别提取视频

的时间特征和空间特征,再将每个视频的帧级别特征表征为

该视频的特征,作为视频指纹,减少了时间信息的丢失.

６　总结和展望

图１０所示为本文提出的深度伪造视频检测技术.本节

对上述深度伪造视频检测技术各自的优缺点和未来面对的挑

战进行以下总结.

(１)针对基于帧内差异的检测方法,对比分析机器学习算

法和深度学习算法.

利用机器学习算法依据人脸面部关键点特征做出决策,

较深度神经网络对人脸所有特征进行全面学习和训练,能够

从较低的数据维度对真伪视频人脸做出分类,且模型训练用

时较短;但不能应对高质量的深度伪造视频.

利用深度学习模型能有效解决机器学习依赖于提前对人

脸面部关键部位进行定位的弊端,并且能够使用端到端的训

练方式对视频帧的高维数据特征进行充分学习;但是该方式

依赖于 GPU的运算能力,且训练时间很长.

因此,可以结合机器学习和深度学习模型,先使用机器学

习算法对伪造视频做初步分类,再使用深度神经网络对伪造

人脸细节做进一步鉴别.

(２)对比分析帧内差异检测方法和帧间差异检测方法.
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基于帧内差异的检测方法通常只提取深度伪造视频的个

别帧,将伪造视频检测转化为伪造图像检测.其优点是能够

更多地关注伪造视频帧内人脸面部主要器官(眼睛、鼻子、嘴

巴等相关区域)的细节特征,从而针对不同特征提出具体的检

测方案.但是该方法缺少对人脸面部表情和动作随时间变化

的时序特征的理解,同时随着深度伪造技术的不断成熟,伪造

人脸会更加逼真,因此会给帧内差异的检测方法带来更大的

挑战.

图１０　深度伪造视频检测技术

Fig．１０　Deepfakevideodetectiontechnology

基于帧间差异的检测方法能够充分挖掘伪造视频逐帧播

放过程中的上下文信息,从而更充分地提取其时序特征.由

于现有的主流伪造方法通常对视频人脸逐帧进行训练替换,

因此该方法能够起到很好的检测效果.但是其缺乏对帧内伪

造特征细节的充分理解,同时如果视频长度过短,会因提取关

键帧数量不足而无法充分挖掘其时序特征,导致检测效果

下降.

因此,可以分别提取深度伪造视频帧内面部特征细节信

息和帧间全局时序信息,并进行特征融合[５８],用更全面的方

式对真伪视频进行分类.

(３)由于当前主要检测方法还是依赖于机器学习算法和

深度学习模型,因此人工智能本身存在的瓶颈成为阻碍深度

伪造视频检测技术进一步发展的难题.

首先,人工智能计算机视觉领域的对抗样本生成,使得攻

击者能够通过在源数据集上增加人类很难利用视觉分辨出的

细微变化而导致相关模型做出错误的分类决策.由于深度伪

造视频数据维度过高,因此在训练样本没有覆盖的区域可利

用模型对分类边界的不确定性生成相关对抗样本,通过增加

对抗扰动来干预人脸面部检测的结果,使得分类效果大幅降

低.针对模型易受对抗样本攻击的问题,可在伪造人脸检测

模型的训练阶段加入适当的对抗样本,以增强模型抵御对抗

样本攻击的鲁棒性.

其次,深度学习模型对特定数据分布具有依赖性,通过训

练能够对给定的深度伪造视频数据集做出准确的判断,但对

跨数据库的检测准确率会下降.针对此问题,可以引入元学

习和小样本学习,增强模型对数据集的泛化能力,增加模型的

可解释性,使模型拥有真正类似人类的快速学习能力,提升模

型应对不同场景的鲁棒性.

此外,视频的压缩和分辨率的差异也会影响模型的检测

效果,使用低压缩率的伪造视频数据集进行训练后,在对高压

缩率的视频进行检测时准确率会大幅下降.因此,可以在

CNN的基础上,结合视频帧的噪声流或者对视频做傅里叶变

换将 RGB帧转化到新域,将离散信号分解成不同频率的正弦

分量,通过分析其谱相图解决此问题.

最后,仅通过人工智能模型无法应对所有篡改算法,应该

结合区块链智能合约等新兴技术构建数字媒体信任机制,以

实现对视频真实性的溯源.同时,可以借鉴数字水印等传统

信息安全手段或预先提取视频的关键信息作为视频指纹,来

作为视频真实性检测的补充手段,并制定相应的法律法规实

现对深度伪造视频的全面打击.

结束语　本文分析了国内外深度伪造视频检测的前沿研

究进展.从检测方法来看,深度伪造视频检测的主要方法可

分为两类:１)利用人工智能算法、模型对视频帧进行特征提

取,以进行分类检测;２)利用视频内容完整性,结合区块链、传

统信息安全等手段对原始发布视频进行溯源或防篡改检测.

前者能够对特定的伪造手段提出具有针对性的检测方法,但

是往往滞后于伪造方法的出现,不能全面、广泛地打击深度伪

造视频;后者适用范围广,不局限于深度伪造视频,亦能有效

检测其他媒体数据和篡改手段,但是需要提前掌握原始数据

并做预处理.从研究成果来看,针对深度伪造及相关检测技

术的主要研究人员集中在国外各研究机构,我国相关算法和

技术研究相对滞后.从数据集来看,国外已经拥有十余个开

源的换脸数据集,而我国没有用于研究和测试的深度伪造数

据集.总体来说,我国在基于人工智能技术的视频合成和检

测领域落后于欧美,亟需开展相关研究,建立以基于人工智能

算法的伪造视频帧内、帧间特征检测方法为主,以区块链公共

机制、传统信息安全对视频进行完整性校验为辅的检测机制,

掌握合成伪造视频的关键技术和检测核心技术,以维护我国

国家安全和社会稳定.
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