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摘　要　最近在量子计算研究领域所取得的进展对当前网络安全协议中大多数的安全性依赖传统数论难题的方案构成了严重

的潜在安全威胁,作为基础性网络安全协议的认证密钥协商协议首当其冲.由此,抗量子认证密钥协商协议成为了近来的一个

研究热点.其中,基于格的后量子密码(PostＧQuantumCryptography)方案由于安全性强、计算效率高,于近年得到了广泛重视

且现在正快速发展,有望被列入未来的抗量子密码算法标准.文中重点关注基于格的后量子认证密钥协商协议研究.首先,对

抗量子认证密钥协商协议的研究背景进行介绍,并对当前基于格的后量子密码方案安全性设计所基于的主要计算性困难问题

进行描述;接着,对现有典型基于格的后量子认证密钥协商协议进行概述,并以两方协议为主要研究对象,对相关方案的基本构

造模式和若干当前典型相关协议的性能进行讨论、分析和比较;最后,对当前研究中存在的问题进行总结,并对相关研究的未来

发展进行展望.
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Abstract　RecentadvancesinquantumcomputinghaveposedaseriouspotentialsecuritythreattothemajorityofcurrentnetＧ

worksecurityprotocols,whosesecurityreliesonclassicalnumberＧtheoretichardproblems．AsthebasicnetworksecurityprotoＧ

cols,authenticatedkeyagreementprotocolsbearthebrunt．Therefore,quantumＧresistantauthenticatedkeyagreementprotocols

havebecomearecenthotresearchtopic．Thereinto,latticeＧbasedpostＧquantumcryptographicschemes,withstrongsecurityand

highcomputationalefficiency,havegainedextensiveattentioninrecentyears,andaredevelopingrapidly,whichareexpectedtobe

includedinthefuturestandardsofquantumＧresistantcryptographicalgorithms．Inthispaper,researchonlatticeＧbasedpostＧquanＧ

tumauthenticatedkeyagreementprotocolsisfocusedon．Firstly,theresearchbackgroundofquantumＧresistantauthenticatedkey
agreementprotocolsisintroduced,andthemaincomputationalhardproblemsthatthesecuritydesignsofcurrentlatticeＧbased

postＧquantumcryptographicschemesdependonarealsodescribed．Then,anoverviewoftheexistingtypicallatticeＧbasedpostＧ

quantumauthenticatedkeyagreementprotocolsisgiven,andbytakingthetwoＧpartyprotocolsasthemainresearchobject,the

basicconstructionmodesofrelatedschemesandperformanceofseveralcurrenttypicalrelatedprotocolsarediscussed,analyzed

andcompared．Lastly,theexistingproblemsinthecurrentresearcharesummarized,andthefuturedevelopmentofrelatedreＧ

searchisalsoforecasted．
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１　引言

当前,人类正处于信息科学与技术飞速发展的时代,信息

网络的广泛应用已成为社会进步和发展的重要标志之一.近

年来,移动互联网技术、物联网和云计算等新型网络应用形式

的出现,极大拓展了网络应用范围,也对安全性提出了更高要

求,如何保证传输安全成为其中的核心问题.传输安全指的

是建立在通信实体身份认证基础上的传输消息机密性、完整

性和不可否认性等安全保护.密码技术是信息安全的核心技

术,是网络空间安全的基石.基于密码理论和技术构建的方

案为目前各类网络应用提供全方位的安全保证机制,特别地,

主要依赖公钥密码技术构建的安全协议已成为网络空间安全

的重要保障.

密钥协商协议是一类极其重要的基础性安全协议.在开

放的网络环境中,借助密钥协商协议,两个或多个参与者通过

利用其长期私钥和网络中所交换的临时消息能够产生一个共

享的会话密钥.此共享的会话密钥随后可被用于保密通信或

消息认证.认证密钥协商协议不仅允许参与者计算出会话密

钥,而且能确保协议涉及参与者的认证性.由于实际应用中

需要保证密钥协商的认证性和会话密钥的机密性,认证密钥

协商协议成为核心的研究对象,这是保证后续通信安全的一

种重要机制:利用所建立的会话密钥,参与者们可以在开放的

网络中建立安全信道,从而保证传输消息的安全性.由此,构

造安全的密钥协商协议对于设计安全可靠的网络通信系统起

着基础性的重要作用,同时安全的密钥协商协议也是构建复

杂的高层安全协议或安全系统的基础.

如何构建安全且高效的认证密钥协商协议一直是相关学

术领域乃至信息技术行业领域研究和关注的一个热点.１９７６
年,Diffie等[１]首次引入公钥密码思想,并基于经典数论难

题———离散对数问题提出了著名的 DH(DiffieＧHellman)协

议,这是第一个真正意义上的密钥协商协议.但原始 DH 协

议由于缺乏认证能力,容易遭受中间人攻击.为弥补这一漏

洞,学者们开始对认证密钥协商协议展开研究.随后出现了

大量改进的基于 DH 协议模块的认证密钥协商协议方案,且

基于大整数分解问题等其他经典数论难题的一些认证密钥协

商协议也陆续被提出.

当前,网络信息系统中广泛部署的许多至关重要的安全

协议(包括TLS和IKE等因特网实用密钥协商类协议),主要

是利用 RSA公钥体制、传统椭圆曲线公钥体制 ECC和 DifＧ

fieＧHellman密钥协商体制来实现的.这些传统公钥密码体

系的安全性往往建立在一些经典数论难题的基础上,如大整

数分解问题和在不同群上的离散对数问题.１９９４年,Shor[２]

展示了量子计算机可在多项式时间内高效解决大整数分解和

离散对数问题.由此,一旦有足够规模的量子计算机诞生,将

使许多现代通信方式处于危险之中.近年来,量子计算技术

发展突飞猛进,量子计算机研制进展迅速[３Ｇ５],这使得对于上

述经典计算机来说足够“困难”的问题必将在可预期的将来被

轻易破解.尽管真正全功能型量子计算机何时才能出现目前

尚没有准确预期,但研究者们普遍认为若当前不采取实质性

预防措施,网络安全体系的崩溃很可能就是不远将来的确定

性事件.而真正威胁当前密码的是专用量子计算机,因为一

旦专用,制造工程的难度就会大幅降低;此外,网络安全领域

研究者还应考虑“现在拦截,将来破解”的威胁模式[６].因此,

虽然大规模实用型通用量子计算机的出现可能还需数十年,

但这种能力本身已具有了现实性威胁.这使得研究量子计算

环境下安全的密码系统成为网络安全领域中一个迫切需要解

决的基础性问题.在目前大量应用的密码算法中,已知的量

子计算威胁对公钥密码的影响更显著,因为对称密码系统还

可通过采取使密钥长度加倍等升级措施来应对量子威胁[７];

而公钥密码系统必须采取全新的方法来重建,由此也就成为

了抗量子密码技术发展的重点领域.

后量子密码又称抗量子密码(QuantumＧResistantCrypＧ

tography),其可在经典计算机上运行,被认为能够抵抗量子

计算机攻击的密码体制[７].与量子密码不同,此类密码技术

开发采取传统方式,即基于特定数学领域困难问题研究开发

算法,其应用不依赖于任何量子理论现象,但其计算安全性据

信可抵御当前已知的任何形式的量子攻击.更为重要的是,

它们还可与当前网络系统实现较高程度的兼容,从而减小当

前密码系统向抗量子密码系统迁移时可能面临的阻力,具有

较强的实践性、实用性和可操作性.

虽然对于量子计算机能否实现或何时实现这个问题还存

在一些争议,但各国政府及研究机构已发起了设计在经典和

量子计算模型下都安全的各类公钥密码算法的重大研究计

划,从而达到以此逐步替代现有密码算法以确保信息安全的

目的.当前,许多发达国家已着力加强后量子密码的研究,并

设立了各类重大研究支持计划,如日本的CryptoMathCREST
项目、欧洲的SAFEcrypto项目和PQCrypto项目等.美国国

家安全局于２０１５年８月公开宣布计划将联邦政府各部门目

前使用的ECC/RSA算法体系向后量子算法进行迁移以应对

量子计算的威胁;美国国家标准与技术研究院(NationalInＧ

stituteofStandardsandTechnology,NIST)也于２０１６年２月

正式面向全球公开了后量子密码标准化的路线图,并在同年

秋正式公布征集后量子密码系统提案的计划,其最终正式的

后量子密码算法标准拟于２０２１－２０２３年出台.

当前,国际后量子密码研究主要集中在对基于 Hash函

数的公钥密码、基于编码的公钥密码、多变量公钥密码、基于

格的公钥密码以及超奇异椭圆曲线同源密码等的研究.其

中,基于 Hash函数的公钥密码和多变量公钥密码在构造签

名方案时较有优势;基于编码的公钥密码更适合构造加密方

案;超奇异椭圆曲线同源密码是较新的一类,目前其中较受关

注的有密钥交换和签名方案的构造,但是其计算效率很低,还

达不到实用性要求且对其安全性的研究也还处于初始阶段,

其安全强度也需要经历更多的密码分析及时间考验[７Ｇ９].

在所有被认为具有抵御量子威胁潜力的公钥密码体制

中,格密码是最通用的一类,几乎所有经典密码概念都可以在

格密码中实现.已知存在多种格上难题在量子计算下还没有

多项式时间高效求解算法,如其中的基础核心问题———最短

向量问题(ShortestVectorProblem,SVP)及最近向量问题

(ClosestVectorProblem,CVP)等.因此,格密码算法可抵御

量子攻击.格密码算法还具有两个突出优点:１)安全性高,因
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为格上密码算法的安全性可以归约到格上难题最坏情形下的

困难性;２)计算速度快,因为格上密码不需要大整数运算,仅

涉及单精度整型向量的加法和乘法以及格上高斯抽样等.目

前,NTRU体系[１０]以及带误差的学习(LearningWithErrors,

LWE)问题体系[１１Ｇ１３]是基于格密码系统发展实用前景最好的

两种方案构建形式.近年来,基于格的密码体制得到了广泛

重视且正在快速发展,格密码有望在未来成为后量子密码技

术的标准.

本文重点聚焦格上后量子认证密钥协商协议的研究.本

文首先介绍了文中主要涉及的格密码基本原理;然后对基于

格的后量子认证密钥协商协议的研究现状进行了回顾和分

析;最后,通过对当前相关研究中所存在的问题进行讨论,总
结并展望格上后量子认证密钥协商协议的研究方向及其相关

领域未来发展的趋势.

２　基本原理

本节将对相关基本概念和基本原理进行简单回顾[１４],重
点对当前相关典型格密码方案安全性设计基于的主要格上现

代计算性困难问题进行简要描述,以帮助理解后文.

２．１　符号表示

令ℤℤ代表整数集,ℝ代表实数集.对于一个实数r∈ℝ,

用 r 代表不大于r的最大整数,用 r ＝ r＋１/２ 代表与r
最为接近的整数.对于任意正整数a和b,使用符号lcm(a,

b)来表示a和b 的最小公倍数.对于任意整数i,j∈ℤ,若

i＜j,则使用符号[i,j]来表示整数的集合{i,i＋１,􀆺,j－１,

j}.令χ代表分布,e←χ表示根据分布χ随机选取e;若S是

一个集合,则x←S表示从集合S 中均匀随机选取一个元素

x.用粗体大写字母(如B)表示矩阵,并且将矩阵B的转置矩

阵记为Bt;用粗体小写字母(如b)表示向量,并且将向量b的

转置向量记为bt.下文所有出现的向量都默认为列向量.设

两个向量x,y∈ ℝn,其中n 是一个正整数,且有x＝(x１,

x２,􀆺,xn),y＝(y１,y２,􀆺,yn),则向量x和y 的内积用x􀅰y
或‹x,y›来表示:x􀅰y＝‹x,y›＝x１y１＋x２y２＋ 􀆺＋xnyn.

２．２　格上主要现代计算性难题

１９９６年,Ajtai[１５]首先利用基于格的计算难题———短整

数解(ShortIntegerSolution,SIS)问题,构造了抗碰撞哈希函

数.在后续工作中,Ajtai等[１６]又给出利用其他基于格的难

题构造的公钥密码方案.同时,Hoffstein等[１０]给出了基于多

项式环的 NTRU公钥加密方案,其安全性也与基于格的难题

密切相关.２００５年,Regev[１１]提出带误差的学习难题,并证明

了LWE难题与格上基本难题(如近似最短向量问题 GapＧ
SVP)是紧密相关的,还给出了基于 LWE难题的公钥密码方

案.,此后又出现了一系列以 Regev的工作[１１]为基础的有关

基本LWE难题的变体及由其所构造的密码方案[１２Ｇ１３,１７Ｇ１９].

与从前的格上基本难题相比,LWE系列难题在构造密码方案

时更为方便,因此有大量关于 LWE系列问题的困难性及其

在密码学中应用的研究[１４].

下文主要对LWE系列难题进行概述,目前大多数基于

格的密码方案都是直接基于这类难题进行设计的.设参数

n,m,q为正整数,其中 m 是次要的,因此有时甚至并不对其

进行明确定义;n是须被考虑的主要“困难性”参数(如选取

n≥１００).设χ为ℤ上的一个分布,称为误差分布.为了方便

定义,先给出LWE 分布的定义.对于一个称为秘密的向量

s∈ℤn
q,LWE分布As,χ∈ℤn

q×ℤq 通过以下方式来取样,即:

均匀随机选取a∈ℤn
q,且选择e←χ,然后输出(a,b＝‹s,a›＋

emodq).

(１)搜索性LWE问题:对于一个均匀随机选择的秘密向

量s∈ℤn
q,给定 m 个取自 LWE 分布 As,χ 的 独立抽样(ai,

bi)∈ℤn
q×ℤq(s对于所有抽样来说是固定的),求解秘密s.

(２)判定性LWE问题:给定m 个独立抽样(ai,bi)∈ℤn
q×

ℤq,其中每个抽样或者选自 LWE分布 As,χ(对于来自 LWE
分布As,χ的所有抽样,其均匀随机选择的秘密向量s∈Rk

q 是

固定的)或者选自均匀分布U,判定性 LWE问题就是以不可

忽略的优势来区分上述抽样的分布究竟属于哪种情况.

当选择合适的参数n,m,q,χ时,搜索性 LWE问题难度

与格上基本计算问题相关.Regev[１１]使用量子规约技术将

LWE问题的平均情况难度和随机格上 GapSVPγ和SIVPγ问

题的最坏情况的难度联系起来,其中参数γ的选择与 LWE
问题的参数有关.当选择适当的参数时,搜索性 LWE问题

和判定性LWE问题是多项式等价的[２０].

通常,LWE问题中的错误分布χ是宽度为αq的离散高

斯分布,其中α＜１称为错误率.在早期研究中,LWE的秘密

s服从均匀分布.然而,Applebaum 等[２１]给出 LWE 的短秘

密(ShortSecrets)变体形式,即选取s←xn,并证明这种变体

与使用均匀秘密分布的LWE问题的难度相当.在当前基于

格后量子密钥协商协议中,经常使用的是 LWE的这种短秘

密变体形式.

关于LWE问题,还存在一个变体,称为带取整的学习

(LearningWithRounding,LWR)问题[１７].本质上,LWR 问

题是使误差成为确定性的关于 LWE问题的“去随机化(DeＧ

randomized)”变体.类似于 LWE问题的定义,我们首先给出

LWR分布的定义.令χs为ℤn
q 上的某个分布,选择s←χs.对

于整数q≥p≥２以及任意x∈ℤq,定义 x p＝ x􀅰(p/q).

那么,对于正整数n和q≥p≥２,LWR分布An,q,p(s)∈ℤn
q×

ℤp 通过以下方式获得:从ℤn
q 中均匀随机抽样a,然后输出

(a,s∈Rk
q)∈ℤn

q×ℤp.下面对LWR问题进行简要描述.

(３)LWR问题:简要地说,(判定性)LWR问题描述的是,

对于足够大的安全参数,没有多项式时间的敌手(算法)A能

够以不可忽略的概率区分LWR 分布An,q,p(s)∈ℤn
q×ℤp 和

均匀分布U＝(a←ℤn
q,u p)(其中,u ←ℤq).即使 A能够

访问多项式数量级的抽样,这个问题也是成立的.

Banerjee等[１７]提供了针对超多项式数量级q的从 LWE
问题到LWR问题的一个有效规约.令b代表秘密向量s中

任意组件的界,Bogdanov等[２２]则展示出:当q≥２mbp(即m≤

q/２bp)时,LWE问题能够被规约为具有 m 个独立随机抽样

的(判定性)LWR假设,而且,实际上从LWE到LWR的规约

与秘密向量s的分布是独立的.

基于LWE问题构造的安全方案,由于参数中包含大矩

阵,因此其密钥、密文等参数尺寸通常很大,这在一定程度上
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对基于格的后量子密码系统的实用化起到了阻碍作用.在

NTRU 等 方 案 的 启 发 下,Lyubashevsky 等[１２Ｇ１３]提 出 了 环

LWE问题.定义整系数多项式环:R＝ℤ[x]/(xn＋１),其中

n为２k的形式,k为正整数.设q为正整数,并定义环Rq＝

ℤq[x]/(xn＋１).也就是说,Rq包含了所有次数最多为n－１
的多项式,并且其系数都在ℤq中.与基本的 LWE 问题类

似,下面给出相关的搜索性和判定性环 LWE(RLWE)问题.

首先,定义 RLWE分布的概念.设χ为Rq上的分布,对于一

个称为秘密的s∈Rq,RLWE分布As,χ∈Rq×Rq 通过以下方式

来取样:均匀随机选取a∈Rq,且选择e←χ,输出(a,b＝s􀅰a＋

emodq).下面给出 RLWE问题的描述.

(４)搜索性 RLWE问题:对于一个均匀随机选择的秘密

s∈Rq,给定取自 RLWE分布As,χ的抽样(a,b＝s􀅰a＋emod

q)∈Rq×Rq,求解秘密s.

(５)判定性 RLWE问题:给定m 个独立的抽样(ai,bi)∈

Rq×Rq,其中的每个抽样或者选自 RLWE分布As,χ(对于来

自 RLWE分布As,χ的所有抽样,其均匀随机选择的秘密s∈

Rq是固定的)或者选自均匀分布U,判定性RLWE 问题就是

以不可忽略的优势来区分上述抽样的分布究竟属于哪种

情况.

当选择合适的参数时,RLWE问题的困难性可规约为理

想格上的SVPγ问题的困难性(而 LWE问题的困难性基于一

般格上的困难问题).LWE问题中的短秘密变体、搜索性和

判定性问题的等价性等结论,也适用于 RLWE的情况.

RLWE问题利用了理想环的代数结构,一方面提高了基

于其设计的密码方案的效率,另一方面也带来了一定程度的

安全性隐患[２３Ｇ２６].Langlosis等对模格(ModuleLattice)上的

LWE(MLWE)问题[１８]进行了研究.模(Module)作为一种代

数结构,是环和向量空间的一般化;而模格是对理想格和一般

格的推广.因而,MLWE问题是LWE问题和 RLWE问题的

推广.通过选择合适的参数,基于 MLWE构造的密码系统

可以在安全性和效率之间较好地达到平衡.下面给出 MLＧ

WE问题的描述.

首先,给出关于 MLWE分布的定义.设n,m,q,k为正

整数,χ为Rq上的分布.对于一个秘密s∈Rk
q,MLWE分布

As,χ∈Rk
q×Rq 通过以下方式来取样:均匀随机选取a∈Rk

q,且

选择误差e←χ,输出(a,b＝‹s,a›＋emodq).接下来,给出

MLWE问题的描述.

(６)搜索性 MLWE问题:对于一个均匀随机选择的秘密

s∈Rk
q,给定m 个取自 MLWE分布As,χ的独立抽样(ai,bi)∈

Rk
q×Rq(s对于所有抽样来说是固定的),求解秘密s.

(７)判定性 MLWE问题:给定 m 个独立抽样(ai,bi)∈

Rk
q×Rq,其中每个抽样或者选自 MLWE分布As,χ(对于来自

MLWE分布As,χ的所有抽样,其均匀随机选择的秘密向量

s∈Rk
q 是固定的)或者选自均匀分布U,判定性 MLWE 问题

就是以不可忽略的优势区分上述抽样分布究竟属于哪种

情况.

参数k和环Rq的选择可以使 MLWE的安全性和效率灵

活折中.当k＝１,环Rq＝ℤq[x]/(xn＋１)时,MLWE问题转

化为 RLWE问题;当将环Rq设置为ℤq时,MLWE问题又转

化为一般LWE问题.当使用 MLWE构建密码方案时,增加

环维度n,降低k,可以提高方案的效率;同时,k越小,意味着

具有更多的代数结构,从而可能增加安全隐患.

另外,仿效 MLWE问题,若将基本的 LWR 问题应用到

模格之上,也可以得到相应模格上的LWR(MLWR)问题[１９].

关于 MLWR问题的具体细节本文不再赘述.

３　研究现状分析

如前文所述,由于格密码的自身优势,目前对于抗量子

(后量子)认证密钥协商协议的研究很多都是集中在基于格的

方案研究方面.格上困难问题具有抗量子攻击的特性,当前

在构造相关方案时经常利用的典型后量子难题包括 LWE系

列问题等.然而,格系统中元素的乘法操作并不满足可交换

性.如,基于LWE类问题设计密钥协商协议的一个关键难

题就是这些问题中往往带有误差:一方面,误差对其后量子困

难性有重要作用,没有误差,这些问题可轻易求解;另一方面,

基于这些问题构造密钥协商协议时,误差的存在使协议各方

只能得到近似相等的值.因此,基于格的认证密钥协商协议

的设计不能完全照搬 DiffieＧHellman类协议的构建模式,必

须拓展新的思路来解决基于格的认证密钥协商问题.如对误

差的处理就是对基于格的密钥建立方案设计的一个技术挑

战,该挑战可使用两种方法来解决:１)使用误差协调机制(ErＧ
rorReconciliationMechanism),其关键就是采用各种误差调

和技术,其思想类似于模糊提取器(FuzzyExtractor)[２７];２)直

接对会话密钥进行加密等操作后传送(由此构造的方案在本

质上应属于密钥传输协议),其关键就是采用密文压缩技术.

另外,基于格的密钥协商协议的设计有时也可能会借助 SIS
问题,必须设计合理的编解码机制以支持协议方案的高效实

现.由于引入了噪声(即误差),协议产生的会话密钥存在一

定的错误概率,而且收发双方发送的协议消息结构难以构造

成完全对称的形式,但可通过适当的参数设置将错误概率降

低到可以忽略的程度.

总体来说,现有基于格的密钥协商协议的构建方式主要

有两种:１)基于后量子难题直接进行协议构造,如基于(R)

LWE难题,并通过引入噪声(误差)来设计密钥协商协议;

２)基于密钥封装机制(KeyEncapsulation Mechanism,KEM)[２８]

构造密钥协商协议.基于 KEM 的方式一般需要发送方对某

些秘密比特进行编码,收发双方必须从协商出的秘密信息中

通过特定的解码技术抽取共同的秘密比特.KEM 可由相关

的后量子公钥加密算法转换所得,利用 KEM 会使得秘密比

特得以安全地传输,从而给安全密钥协商协议的构造带来极

大的方便.然而,基于 KEM 的协议构造难以克服效率受限

的弊端.由此,构建不依赖于 KEM 的高效密钥协商协议成

为一个重要的科学问题.

３．１　主要相关工作概述

构建类似原始 DiffieＧHellman协议[１]这样高效的格上密

钥协商协议依然是后量子密码方案设计领域的一个重要目

标.在此方面,Ding等[２９]利用基本 LWE问题构造了首个安

全性依赖于格上难题的密钥协商协议,该协议是被动安全的,
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具有与原始 DiffieＧHellman协议类似的对称结构,执行也较

为高效,而且可扩展到基于 RLWE问题的密钥协商协议,从

而使得密钥更短且效率更高.Ding等的协议[２９]构建没有借

助 KEM 机制,其核心思想是通过引入噪声,并借助所设计的

一个巧妙的误差协调机制(Ding式误差协调)实现了密钥协

商,这为格上后量子密钥协商协议的后续研究带来了许多新

的启示.

此后,Peikert[３０]基于 RLWE问题构造了一个被动安全

的高效 KEM,并提出了一种变形的误差协调机制(Peikert式

误差协调),利用SIGMA范式[３１]将该 KEM 体制与基于格的

数字签名和 MAC体制结合,从而得到后量子认证密钥协商

协议.Bos等[３２]将类Peikert式的格上被动安全的协议[３０]嵌

入 TLS协议中,借助数字签名构造出显示认证的协议(BCNS
方案),但若借助 RSA签名和 DSA签名这类传统认证机制并

不能构 造 出 一 种 完 整 的 后 量 子 认 证 密 钥 协 商 解 决 方 案.

Zhang等[３３]基于 Ding等的密钥协商协议[２９],使用理想格构

造出与 HMQV[３４]在结构上类似的认证密钥协商协议,该协

议具有弱完美前向保密性,且未使用 KEM 和数字签名等密

码机制,效率较高.他们还使用弱的BR模型,在随机预言模

型[３５]下证 明 了 所 提 方 案 的 安 全 性 是 基 于 RLWE 问 题.

Alkim等[３６]深入分析了Bos等的协议方案及其实施[３２],提出

被称为 NewHope(新希望)的改良协议,他们通过设置新的参

数,推荐更合适的误差分布以及引入更有效的误差调和机制

等改进措施,使方案执行效率和安全性得以大幅度提升;之

后,他们基于加密方式并借助密文压缩技术,又给出 NewＧ

Hope协议的一个简化变体 NewHopeＧSimple[３７].通 过 借 鉴

Ding等的基于LWE问题的协议设计思想[２９],Bos等[３８]又在

一般格(标准格)上构造了基于基本 LWE问题的后量子认证

密钥协商协议———Frodo,该协议具有前向保密性,并采用有

效可抽样噪音分布和有效而动态的公开参数生成等设计思

路,吸取并扩展了Peikert式误差协调技术[３０],可被视为 BCＧ

NS协议[３２]的无环优化版本,而基本 LWE难题较 RLWE难

题更为稳健,因此其安全性显得更为可靠,他们将所提方案嵌

入 TLS协议,展示了该方案在性能上甚至能与某些理想格上

基于 RLWE 问题的相关方案媲美.然而,与 NewHope协

议[３６]相比,Frodo所需的计算时间和通信量要多得多.Jin
等[３９Ｇ４０]提出了密钥共识(KeyConsensus)的概念,其中对现有

的一些基于格的相关协议方案[３６,３８]中的误差协调机制进行

了总结并做出了优化.Bos等[４１]在 CRYSTALS(CryptogaＧ

raphicSuiteforAlgebraicLattices)的格密码套装中推出了

Kyber系列算法,其中包括具有 CCA 安全的 KEM 方案 KyＧ

ber和从 Kyber得到的密钥交换(密钥传输)协议 Kyber．KE.

Kyber系 列 算 法 在 模 格 (ModuleLattice)上 基 于 模 LWE
(ModuleLearningWithErrors,MLWE)问题[１８]设计,在效率

和安全性之间达到了较好的平衡.D’Anvers等[１９]给出密码

原语包Saber,其中包括 CCA 安全的 KEM 方案和由此得到

的结构与 DiffieＧHellman类协议相似的认证密钥协商方案,

其安全 性 基 于 模 LWR(ModuleLearning With Rounding,

MLWR)问题.与安全性基于 MLWE问题的 Kyber方案[４１]

相比,Saber方案不需要噪声采样,节省了计算时间和熵的使

用,进一步减小了通信带宽,更便于实施.

３．２　相关协议基本设计模式的分析和讨论

基于上述相关典型协议方案的设计结构,本文对当前基

于格的抗量子认证密钥协商协议的基本构造机制进行了更深

入的探讨,在此重点对两方协议的基本设计模式进行分析了

和讨论.

从现有大多数格上抗量子(后量子)认证密钥协商协议的

构建来看,首先被动安全的密钥协商协议是设计认证密钥协

商协议的基础本原,设计高效合理的被动安全密钥协商协议

是成功设计实用认证密钥协商协议的一个重要前提.被动安

全的密钥协商协议构造需要实现以下两个主要目标.１)会话

密钥的正确性:各协议参与方(合法用户)在协议运行结束后

都能计算出相同的会话密钥.２)会话密钥的保密性:实施被

动攻击的敌手(非法用户)无法计算出正确的会话密钥.由格

密码体系的特点,通过参照和综合当前典型相关协议设计,本

文先探讨格上被动安全的密钥协商协议的基本构造模式,为

此,下文介绍两类密钥共识(KeyConsensus,KC)方案的定

义.KC可作为格上密钥建立协议的基本构造模块,其概念

来自Jin等的思想[３９Ｇ４０].

在给出相关定义之前,首先引入一个与任意正整数q≥１
相关的新函数|􀅰|q,定义:|x|q＝min{xmodq,q－xmodq}.

其中,x∈ℤ可为任意整数,|x|q为整数且满足０≤|x|q≤q－

１.例如,|x|q＝min{－１modq,(q＋１)modq}＝min{q－１,

１}＝１.在下面的描述中,我们使用|d１－d２|q来度量两个元

素d１,d２∈ℤq之间的距离.由此,下面给出对称密钥共识

(SymmetricKeyConsensus,SKC)和非对称密钥共识(AsymmetＧ

ricKeyConsensus,AKC)这两类 KC方案的定义(其中,SKC方

案在概念上与文献[３９Ｇ４０]中定义的 KC方案相对应).

(１)对称密钥共识方案SKC＝(paras,Conci,Recon)是一

个三元组,其各元素的定义如下:

１)Paras＝(q,m,g,d,aux)代表系统参数,其中,q,m,g,

d为正整数且满足２≤m,g≤q,０≤d≤ q/２ ,aux代表通常

由(q,m,g,d)所决定的某些辅助值且可被设置为“空”(用一

个特殊符号“⊥”来标示).

２)(k１,v)← Conci(d１,paras):对于输入(d１∈ℤq,parＧ
as),概率多项式时间调制算法Conci输出(k１,v).其中,k１∈

ℤm是共享密钥;v∈ℤg是一个在协议运行过程中公开发送给

通信对方的提示信号,用来帮助协议双方达成关于会话密钥

的共识.

３)k２← Recon(d２,v,paras):对于输入(d２∈ℤq,v,parＧ
as),确定性多项式时间调和算法Recon输出k２∈ℤm.

正确性:我们说一个对称密钥共识方案SKC是正确的,

如果对于满足条件|d１－d２|q≤d的任意d１,d２∈ℤq,若(k１,

v)←Conci(d１,paras)且k２←Recon(d２,v,paras),都有k１＝

k２.

安全性:我们说一个对称密钥共识方案SKC是安全的,

如果每当d１←ℤq且k１为Conci(d１,paras)的输出时,k１和v
是独立的且k１在ℤm上是均匀分布的.概率取自d１的抽样和

Conci使用的随机抛币.

对于上述正确且安全的对称密钥共识方案 SKC,文献
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[３９Ｇ４０]证明其参数(m,d,q,g)满足约束条件２md≤q(１ －

１/g),并给出了一个具体的实例算法如算法１所示.

算法１　SKC实例算法

Paras＝(q,m,g,d,aux),aux＝{q′＝lcm(q,m),α＝q′/q,β＝q′/m}．

procedureConci(d１,paras)//d１∈[０,q－１]

　　e←[－ (α－１)/２ ,α/２ ];

dA＝(αd１＋e)modq′;

　　k１＝ dA/β ∈ℤm;

　　v′＝dA modβ;

　　v′＝ v′g/β ;//v∈ℤg

　　return(k１,v);

endprocedure

procedureRecon(d２,v,paras)//d２∈[０,q－１]

　　k２＝ αd２/β－(v＋１/２)/g modm;

　　returnk２;

endprocedure

文献[３９Ｇ４０]证明了上述SKC实例在满足条件(２d＋１)m＜

q(１－１/g)(其中m≥２,g≥２)时是正确的,而且也证明了该

SKC实例是安全的.具体来说,就是当d１←ℤq时,k１和v是

独立的,且k１在ℤm上是均匀分布的,其中概率取自d１的抽样

和Conci使用的随机抛币,其证明的具体细节在此不再赘述.

利用SKC方案,我们可以构造出一类原始的密钥建立协议,

如图１所示.

图１　基于SKC的原始密钥建立协议

Fig．１　SKCＧbasedprimitivekeyestablishmentprotocol

图１中,用户A 和用户B 为协议的执行方,k１,k２∈ℤm,

v∈ℤg,并且满足条件:|d１－d２|q≤d.

(２)非对称密钥共识方案AKC＝(paras,Conci,Recon)是

一个三元组,其各元素的定义如下.

１)Paras＝(q,m,g,d,aux)代表系统参数,其中,q,m,g,

d为正整数且满足２≤m,g≤q,１≤d≤ q/２ ,aux代表通常

由(q,m,g,d)所决定的某些辅助值且可被设置为空.

２)v←Conci(d１,k１,paras):对于输入(d１∈Zq,k１∈Zm,

paras),概率多项式时间调制算法Conci输出公开提示信号

v∈Zg.

３)k２←Recon(d２,v,paras):对于输入(d２,v,paras),确定

性多项式时间算法Recon输出k２∈ℤm.

正确性:我们说一个非对称密钥共识方案 AKC是正确

的,如果对于满足条件|d１－d２|q≤d的任意d１,d２∈ℤq,且

v←Conci(d１,k１,paras),k２←Recon(d２,v,paras),都有k１＝

k２.

安全性:我们说一个非对称密钥共识方案 AKC是安全

的,如果d１在ℤq上是均匀分布的且v为Conci(d１,k１,paras)

的输出时,v 与k１之间是独立的.具体来说,对于任意v′∈

ℤg和任意k１′,k１″∈ ℤm,满足 Pr[v ＝ ＝v′|k１ ＝k１′]＝

Pr[v＝v′|k１＝k１″],其中,概率取自d１←ℤq和Conci使用的

随机抛币.

对于上述正确且安全的非对称密钥共识方案 AKC,文献

[３９Ｇ４０]证明其参数(m,d,q,g)满足约束条件２md≤q(１－

m/g),并给出了一个具体的 AKC实例算法,如算法２所示.

算法２　AKC实例算法

Paras＝(q,m,g,d,aux),其中,aux＝⊥．

procedureConci(d１,k１,paras)//d１∈[０,q－１]

　　v＝ g(d１＋ k１q/m )/q modg;

　　returnv;

endprocedure

procedureRecon(d２,v,paras)//d２∈[０,q－１]

　　k２＝ m(v/g－d２/q) modm;

returnk２;

endprocedure

文献[３９Ｇ４０]也证明了上述 AKC实例在满足条件(２d＋

１)m＜q(１－m/g)时是正确的,而且还证明了该实例是安全

的.具体来说,就是当d１←ℤq时,v是独立于k１的,证明的具

体细节在此不再赘述.利用 AKC方案,我们也可以构造出

另一类原始的密钥建立协议,如图２所示.

图２　基于 AKC的原始密钥建立协议

Fig．２　AKCＧbasedprimitivekeyestablishmentprotocol

图２中,用户A 和用户B 为协议的执行方,k１,k２∈ℤm,

v∈ℤg,并且满足条件:|d１－d２|q≤d.

从本质上来说,现有的主要格上后量子密钥建立协议的

底层设计大多数类属于SKC和 AKC这两种基本的构造模式

(对于算法１和算法２来说,选择不同的具体参数可构造出不

同的原始协议实例),而基于SKC和 AKC的密钥建立协议具

有以下不同的性能和特性.１)基于SKC的方案相当于格密

码系统中的 DiffieＧHellman类密钥协商协议,而基于 AKC的

方案则相当于格密码系统中的 ElGamal类密钥传输协议.

２)对两方密钥建立协议来说,密钥传输意味着会话密钥的产

生主要由单方所主导(一方产生会话密钥经加密封装传输给

另一方),这与密钥协商在产生会话密钥时双方角色对等、地

位相同、共同决定会话密钥的生成是不同的.由此,在实践中

对基于 AKC的方案进行部署时,因执行者的实际操作问题

(如响应者使用的随机数质量不好或像现实中实施某些 TLS
协议时在多个会话中重用密钥等)对会话密钥安全性所造成

的损害可能比使用基于 KC的方案进行部署时要大得多,而
对实用性密码方案而言,对称性通常也是一个良好的性质.

３)基于SKC的方案用途更广,能被直接改编成一个密钥传输

协议或选择明文攻击(ChosenＧPlaintextAttacks,CPA)安全

的公钥加密方案,而且更适于通过SIGMA 机制[３１]与像IKE
和TLS协议这样基于DiffieＧHellman模块的现有协议标准相

结合.此外,对于上文建议的参数,SKC实际上比 AKC更高
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效.由上文的相关论述可见,在使用相同的参数(q,m,g)时
(即在带宽相同的情况下),基于SKC的协议比基于 AKC的

方案具有更低的误差概率;而在使用相同的参数(q,m,d)时
(即在误差概 率 相 同 的 情 况 下),基 于 SKC 的 协 议 比 基 于

AKC的方案具有更小的带宽.

基本的被动安全的密钥协商协议只能防备执行被动攻击

的敌手,而在实际应用中必须要考虑网络上执行主动攻击的

敌手.例如,NIST的算法征集项目中要求,对于密钥协商协

议提案,需要给出将其增强为认证密钥协商协议方案的方法.

一般来说,签名方案的结合使用可使被动安全的密钥协商协

议具备认证性[３２].例如,DelPino等[４２]将带消息恢复功能的

签名与被动安全的密钥协商协议结合,既实现了认证性,又减

少了通信量,节约了通信成本;DeSaintGuilhem 等[４３]给出了

一个简单而有效的通用变换方法,可将两步被动安全(非认

证)的密钥协商协议转换成前向安全的认证密钥协商协议,该

方法也可用来构建后量子认证密钥协商协议,且转换并不借

助数字签名方案,仅需要利用自适应选择密文攻击下的不可

区分 性 (IndistinguishabilityunderChosenCiphertextAttack,

INDＧCCA)安全的公钥加密方案(如基于 RLWE难题的相关方

案)和消息认证码(MessageAuthenticationCode,MAC)方案.

此外,也有一些学者研究利用 KEM 或公钥加密方案来

直接构造认证密钥协商协议的方法.Fujioka等[４４]给出利用

选择明文攻击安全的公钥加密方案和选择密文攻击(ChosenＧ

CiphertextAttack,CCA)安全的公钥加密方案来构造可证明

安全的通用认证密钥协商协议的方法;随后,他们[４５]又对此

构建方案进行了改进,提出直接利用单向 CCA 安全的 KEM
来构造在随机预言模型[３５]下可证明安全认证密钥协商协议

的方法.Fujioka等提出的这两种协议通用构建方法[４４Ｇ４５]也

可用于格方案的构造.其中,CCA 安全的公钥加密方案和

KEM 方案可分别由基本的 CPA 安全的公钥加密方案和

KEM 方案使用 FujisakiＧOkamoto变换[２８,４６Ｇ４７]得到,如 Kyber
方案就采用了文献[４５]中的方法而得到具有认证性的密钥协

商协议 Kyber．AKE[４１].Hövelmanns等[４８]给出直接由 CPA
安全的加密方案来构造通用认证密钥协商协议的框架,这可

被视为对文献[４５]中协议构造方法的一个改进.

３．３　若干相关典型方案性能对比和分析

表１列出了若干(两方)密钥建立协议的性能.其中,重

点对现存的一些典型的格上后量子密钥建立协议(实例)进行

了对比,具体比较项目包括由毫秒(ms)值度量的协议发起者

(Initiator)和响应者(Responder)的(平均)计算时间、由比特

(bits)值度量的公私钥规模和通信量(协议执行双方的通信总

量)以及安全级别等.

表１　若干密钥建立协议的性能

Table１　Performanceofseveralkeyestablishmentprotocols

Scheme
RunningTime/ms

Initiator Responder
Communication/

bits

Size/bits􀪋􀪋􀪋􀪋􀪋􀪋􀪋
Public
Key

Secret
Key

(Claimed)
Quantum
Security

Problem
Lattice
Type

２ＧZZDSDＧ１００ ２９．２６８ ２９．２９６ ９１１３６ ４５０５６ ６５３７ １００ RLWE IdealLattices
２ＧZZDSDＧ２１０ ４１．０４７ ４１．１０４ ２１０９４４ １０４４４８ １３９１４ ２１０ RLWE IdealLattices
PeikertＧ１０６ １．１６５ ２．１３３ ２７３４１ ７１６８ ２０４８ １０６ RLWE,RSIS IdealLattices
PeikertＧ１９２ ４．１４３ ４．４６７ ４４５４４ ７１６８ ３０７２ １９２ RLWE,RSIS IdealLattices

BCNS １．１８４ １．５９ ６６５６０ ３２７６８ ３２７６８ ７６ RLWE IdealLattices
NewHope ０．１４６ ０．１６４ ３０９７６ １４５９２ １４３３６ ２０６ RLWE IdealLattices

Frodo(recommended) １．２６ １．３４ １８１３８４ ９０３６８ １０２４０ １３０ LWE StandardLattices

Kyber．AKE
(recommended) ０．１８７ ０．１ ３７１２０ ８７０４ ９９８４ １６１ MLWE ModuleLattices

Saber．KE(recommended) － － １６３８４ ７９３６ １８４３２ １８０ MLWR ModuleLattices
ECDHＧ２５６ ０．６９７ ０．６９８ ５１２ ２５６ ２５６ × ECDL ×

　　表１中的这些协议(实例)的构建主要基于不同格上的

LWE系列问题(或其变体),具体涉及标准格(StandardLatＧ
tices)上的LWE问题、基于理想格(IdealLattices)的环 LWE
(RLWE)/环SIS(RSIS)问题以及模格上的 LWE(MLWE)/

LWR(MLWR)问题(关于这些计算性问题的定义和解释请参

见前文相关描述).表１中所列的格上密钥建立协议在设计

结构上具有一定的代表性,其 中 包 括 Zhang等 的 方 案 (２Ｇ
ZZDSDＧ１００和２ＧZZDSDＧ２１０)[３３]、Peikert的方案(PeikertＧ１０６
和 PeikertＧ１９２)[３０]以 及 BCNS[３２]、NewHope[３６]、Frodo[３８]、

Kyber．AKE[４１]和Saber．KE[１９]方案.这些格密码协议的作

者在其相关文献中往往给出了多个可选(参数)的方案,表１
列出的是其主要方案或使用推荐参数的方案(以“recommenＧ
ded”标记).另外,表１还列出了一个传统的椭圆曲线 DiffieＧ
Hellman类协议 ECDHＧ２５６[３８,４９]的性能,作为执行高效的经

典密钥建立方案的代表来参与比较.ECDHＧ２５６方案的设计

基于椭圆曲线离散对数(EllipticCurveDiscreteLogarithm,

ECDL)问题,该协议不属于格方案且不能提供抗量子攻击的

安全性(在表１中以符号“×”来表示).表１中,Zhang等的

方案和Peikert方案的数据来自文献[５０];BCNS,NewHope,

Frodo和ECDHＧ２５６方案的数据源来自对文献[３８,４９]中相

关数据的收集和处理;Kyber．AKE 方案的数据来自 文 献

[４１];Saber．KE方案的数据来自文献[１９](相关文献中只提

供了Saber．KEM 执行的测试数据,没有提供Saber．KE执行

的测试数据,由此以符号“Ｇ”来标记相关表项).由于上述协

议的设计基于不同的计算性难题且提供不同程度的后量子安

全性,其实施又依托不同平台并采用不同程度优化,因此在各

方案和其实施之间进行完全公平的比较是不可能的.然而,

从表１可以清楚地看出:在计算效率上,基于格的后量子密钥

建立协议表现较好,尤其近年提出的某些方案(如 NewHope
和 Kyber．AKE)甚至超越了具有较高性能的经典密码协议方

案(ECDHＧ２５６),但在通信量和密钥规模方面,后量子密钥建

立协议普遍远大于经典协议.另一方面,在表１中所列格密
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码协议中,Saber．KE的通信量是最小的,而根据文献[１９]中

对几类相关基于格的后量子 KEM 方案的比较得出,Saber．

KEM 的总体性能比同样基于模格的 Kyber．KEM 略高,由此

也可以推断:协议设计若采用基于 KEM 的通用构建方式(如

文献[４５]中的协议构造方法),Saber方案可能会比 Kyber方

案更具优势.

总的来说,对密钥建立协议而言,基于格的后量子密码方

案(如 NewHope和 Kyber．AKE)的性能更加均衡,已经可以

进行较高程度的实用化.然而,与相关经典协议相比,格密码

协议在某些方面仍然存在一定的差距.除了通信量和密钥规

模较大的问题,格协议方案的实施在某些方面还不够灵活.

例如,对许多基于LWE系列问题的格上密钥建立协议来说,

由于其自身的设计特点(如为了实现误差协调机制),在执行

时需要协议双方依次顺序地发送消息和处理,无法像某些相

关经典方案(如 DiffieＧHellman类协议)那样做到协议双方消

息同时发送和并行处理,这在一定程度上影响了协议的运行

性能,同时也限制了其在某些特定场合下的应用和实施.

４　总结和展望

由前文论述可以看出,对于抗量子(后量子)密码技术的

研究现已逐渐成为密码学和网络安全领域研究的热点和趋

势.相应地,对于抗量子(后量子)认证密钥协商协议的研究

也开始蓬勃展开.但从总体来看,目前国内外对此方面的研

究尚处于初始阶段,许多理论和技术还有待成熟、完善或深

入.对基于格的后量子认证密钥协商协议的研究来说,仍有

不少问题需要解决,需要开展进一步的研究工作,主要工作内

容和研究思路如下.

(１)在协议安全模型和相关的可证明安全研究方面仍有

许多工作尚待完成.安全模型的好坏直接决定着依托其进行

安全论证的协议的安全性,强安全模型的使用有助于设计出

可提供强安全性保证的协议.目前,对后量子认证密钥协商

协议的证明,主要使用较弱的安全模型(如 BR模型、BJM 模

型或传统的 CK 模型),但在较强的安全模型(如eCK 类模

型)下可证明安全的方案却很少.另外,当前安全模型的定义

也并未完全考虑敌手在量子环境下的攻击能力.显然,量子

攻击者的能力比传统攻击者的能力更强[５１Ｇ５４],若将其局限于

传统计算环境,是极不现实的.例如,对可证明安全的后量子

密码方案来说,基于随机预言模型(Random OracleModel,

ROM)的方案通常比基于标准模型的方案的效率更高,然而,

现存许多基于 ROM 的后量子密码方案仅在经典的随机预言

模型(ClassicalRandomOracleModel,CROM)[３５]下被证明是

安全的,并没有提供在量子随机预言模型(QuantumRandom

OracleModel,QROM)[５１Ｇ５４]下的安全性证明.因此,后量子

时代的安全模型的定义值得深思.如何在安全模型中严格描

述攻击者在量子环境中的攻击能力以及如何在这样的后量子

安全模型下证明相关方案的安全性也是一个开放问题.

(２)在可提供良好安全性质的方案设计方面,相关的后量

子安全协议研究依然是任重而道远.后量子认证密钥协商协

议的研究起步较晚,目前的方案设计仍更多关注基础性(被动

安全的)密钥协商协议的构造和一些基本的安全特性的实现

(如弱的完美前向保密性).由此,如何构建具有更多先进安

全性质(如临时秘密泄露安全性、充分完美前向保密性和抗最

大程度泄露攻击等)、可提供更强安全性保证的协议是一个开

放问题.

(３)执行效率是后量子安全协议研究要关注的重要问题.

执行效率通常从计算复杂性、通信效率和存储空间需求等几

方面来衡量.用后量子安全协议替换传统安全协议面临的一

个巨大挑战是:大多数后量子公钥密码方案比传统公钥密码

方案具有更大的密钥规模.这可能会导致现行相关网络协议

(如传输层安全协议 TLS、Internet密钥交换协议IKE等)系

统的改动.因此,如何进行网络协议系统中相关组件的替换

需要仔细考量.正如前文所述,经过不断改进,最近提出的某

些格上后量子密码协议方案在计算效率方面甚至可以与当前

网络上部署的那些基于传统数论难题(如椭圆曲线离散对数

问题)的相关密码方案相抗衡,然而在通信效率和存储空间需

求等其他方面仍需要很大的改进.对格上后量子密钥建立协

议而言,目前很多方案设计都是采用基于 KEM 或公钥加密

方案的模块化通用构建方式(如文献[４４Ｇ４５]中的协议构造方

法).为进一步提高方案效率,有必要研究更为精简的协议构

造模式,而在设计上应尽可能少地直接调用像 KEM、公钥加

密、签名及 MAC这样的密码方案,基于格上后量子难题直接

进行协议构造可能是一个较好的选择.

除了上述问题,基于格的后量子认证密钥协商协议在实

际部署时也有一些其他问题是需要考虑的.例如,现今许多

经典的认证密钥协商协议本 质 上 都 是 基 于 最 初 的 DiffieＧ

Hellman(DH)模块[１]构建的,利用 DH 模块可以很自然地体

现密钥协商过程中协议执行各方对于会话密钥产生的同等贡

献性(Contributiveness);同时,DH 密钥既可作为一次协议执

行的临时密钥又可作为多次协议执行的(半)静态密钥,其密

钥可重用性(KeyＧReusability)使得该类经典协议的实际部署

非常灵活和便利,但这些良好的特性是当前许多基于格的相

关协议(特别是基于KEM 构建的协议)所不具备的[５５].实际

上,目前有不少典型的格密钥建立协议(如 NewHope系列方

案[３６Ｇ３７])在密钥重用时是具有安全隐患的[２５Ｇ２６,５５Ｇ５７].最近,

Brendel等[５５]引入“分裂(Split)KEM”的概念并提出相关的形

式化框架,以试图系统性地解决上述问题,然而他们却无法成

功提出一个满足其定义要求的强安全的后量子“分裂(Split)

KEM”的实例.由此,该工作更多体现的是理论和概念上的

意义.这样,如何构建与当前经典 DH 类认证密钥协商协议

相似并具有上述良好特性的格上后量子相关协议是一个值得

深入探讨的问题.此外,认证密钥协商协议在当前各类网络

和通信环境中有着广泛的应用,如何构建适用于一定应用环

境的实用后量子协议方案也是一个现实问题.

目前,量子计算成为越来越被重视的一大科技领域,由于

其拥有巨大的潜在价值,世界多国都在积极整合各方面的研

究力量和资源来开展协同攻关,谷歌、微软和IBM 等大型高

科技公司也强势介入量子计算研究.相关技术和理论的飞速

发展使量子时代已不再遥远.量子计算机的商业化前景也正
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逐渐明朗,业界不少科技巨头已在相关技术和产业化方面进

行了布局.例如,谷歌提出“量子优越性(QuantumSupremaＧ

cy)”的目标,以在计算能力上实现其量子计算机产品对于当

前经典超级计算机的巨大超越,并且其专家预言:量子计算领

域即将迎来历史性里程碑,小型量子计算机会在５年内逐渐

兴起.

现代公钥密码构成了当今网络空间的“信任链之锚”,而

量子计算在解决大规模计算难题方面的巨大潜能将对现行网

络信息系统中广为实施的公钥体系构成严重的实质性威胁,

作为网络基础性安全协议的认证密钥协商类协议(如因特网

TLS和IKE协议等)首当其冲,向抗量子安全体系的迁移已

刻不容缓.鉴于低成本和易兼容的特点,后量子安全方案在

其中扮演着极其重要的角色.在这种形势下,相关领域的研

究已在国家之间引发“军备竞赛”.近年来,欧洲国家的“后量

子密码”(PQCrypto)和“安全密码”(SAFEcrypto)项目以及日

本的CREST密码数学项目都取得了显著成果,美国也在相

关政府机构和企业界的推动下,在后量子密码的学术研究、标

准制定和成果应用等领域占据领先地位[５８].美国的谷歌公

司于２０１６年开始进行后量子密码技术的测试活动,其在实用

性实验中选用了基于格的 NewHope方案[３６]来保护谷歌服务

器和Chrome浏览器之间的真实流量,这是后量子认证密钥

协商协议在现实世界中的首例部署应用,该测试的结论是后

量子密码协议 NewHope的部署并没有给通信带来障碍[９,５８].

在知名信息技术企业对互联网行业的影响力的作用下,后量

子密码技术的应用也势必得到了有力的推进.

结束语　大规模量子计算机足以破坏现有网络信息系统

的安全基础.在当前量子计算技术飞速发展及其应用日渐深

入的背景下,后量子密码系统及其实用化已成为在信息网络

安全领域被学术界、工业界、标准化组织乃至政府所关注的焦

点.利用格密码中 LWE系列问题设计的方案,其参数尺寸

和通信量合理,计算高效,是后量子密码方案实用化的希望之

一.由此,基于格的后量子认证密钥协商协议研究也开始蓬

勃展开,并相继出现了一些优秀的方案.但总体来看,该项研

究尚处于初始阶段,还有不少问题需要解决,如相关方案性能

仍有待提升,其应用也有待进一步的深入等.本文聚焦格上

后量子认证密钥协商协议的研究,对相关领域的研究现状进

行了阐述和分析,对目前基于格的后量子认证密钥协商协议

研究中所出现的问题进行了讨论,并由此对其将来的工作方

向进行了总结,对未来相关研究的发展趋势进行了展望,这可

为相关领域的研究提供一定的参考.在基于格的后量子认证

密钥协商协议研究方面,未来将在高级和新型安全方案(如基

于身份和基于属性等相关安全协议)的设计和分析等方向开

展工作,探讨构建较强模型下可证明安全且执行较为高效的

方案;同时研究相关方案在某些新型网络分布式系统(如云计

算、物联网等特定环境)中的应用.
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