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摘　要　无证书密码体制解决了传统公钥密码体制存在的公钥证书管理复杂的问题,以及基于身份的密码体制存在的密钥托

管问题.因此,文中提出了一种基于椭圆曲线的无双线性对的无证书签名方案,在随机预言机模型以及椭圆曲线离散对数困难

问题假设下,利用分叉引理(TheForkingLemma)证明了该方案可以抵抗第一类强敌手和第二类敌手的攻击.然后,将该方案

与２０１６年以来提出的其他４种基于椭圆曲线的无证书签名方案在理论上进行性能比较,并采用 C语言实现所有签名方案,对

所有方案进行效率比较.实验结果表明,该方案与Jia方案相比平均总耗时相近,与 Hassouna方案、Zhang方案和 Karati方案

相比,平均总耗时分别减少了约５１．０％,１０．４％和２２．１％,说明所提方案的总效率具有一定的优势.最后,将提出的签名方案

应用到配电网 ModbusTCP(TransmissionControlProtocol)模式通信的报文认证中,对提出的认证协议进行了安全性分析,结

果表明其可以抵抗重放攻击、伪装攻击和中间人攻击.

关键词:无证书签名;无双线性对;椭圆曲线离散对数问题;分叉引理;配电网;Modbus报文

中图法分类号　TN９１８

　

CertificatelessSignatureSchemeWithoutBilinearPairingsandItsApplicationinDistribution
Network
LIUShuaiandCHENJianＧhua
SchoolofMathematicsandStatistics,WuhanUniversity,Wuhan４３００７２,China

　

Abstract　Thecertificatelesscryptosystemsolvesthecomplexproblemofpublickeycertificatemanagementinthetraditional

publickeycryptosystemandtheproblemofkeyescrowintheidentitybasedcryptosystem．Thispaperproposesacertificateless

signatureschemebasedontheellipticcurvewithnobilinearpairings．UndertheassumptionofrandomoraclemodelandthediffiＧ

cultyofellipticcurvediscretelogarithm,byusingthebifurcationlemma(theForkinglemma),thispaperprovesthatthescheme

canresisttheattackofthefirstclassofstrongadversariesandthesecondclassofadversaries．Then,theperformanceofthe

schemeiscomparedwiththatoftheotherfourcertificatelesssignatureschemesbasedonellipticcurveproposedsince２０１６,and

allsignatureschemesareimplementedbyClanguage,andtheefficiencyofallschemesiscompared．TheresultsshowthattheaveＧ

ragetotaltimeconsumptionoftheproposedschemeissimilartothatofJiascheme,andcomparedwiththatofHassounascheme,

ZhangschemeandKaratischeme,theaveragetotaltimeconsumptionaredecreasedby５１．０％,１０．４％and２２．１％respectively,

whichshowsthatthetotalefficiencyofthisschemehassomeadvantages．Finally,thesignatureschemeofthispaperisappliedto

themessageauthenticationofModbusTCP(TransmissionControlProtocol)communicationindistributionnetwork．ThesecuriＧ

tyanalysisoftheproposedauthenticationprotocolshowsthattheproposedschemecanresistreplayattack,camouflageattack

andmaninthemiddleattack．
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１　引言

随着通信网络和信息技术越来越广泛地应用于电网之

中,电网遭受网络攻击的风险逐渐增大[１].因此,需要在电网

通信过程中对报文采用公钥密码学的数字签名进行认证,以
免电网遭受网络攻击而影响系统的安全运行.

在配电网中,当主站和终端的距离较远时,若采用传统公

钥密码体制(PublicKeyCryptography,PKC)进行数字签名,

公钥证书的下载和验证等通信开销较大的过程会影响配电业

务的实时性[２].当采用基于身份的密码体制(IdentityＧBased
Cryptography,IBC)进行数字签名时,虽然 PKC体制中复杂

的公钥管理问题得到了解决,但IBC体制由于存在密钥托管

和密钥分发的问题而在一定程度上受到了限制.无证书公钥

密码体制由 AlＧRiyami等于２００３年首次提出[３],无证书签名



方案因为用户公钥通过可靠方式公布和用户私钥只有用户知

道,从而解决了PKC体制和IBC体制存在的问题.

２０１８年,Zou等[４]提出基于SM２的数字签名算法的配电

网报文认证协议.２０１９年,Qiu等[５]提出采用SM９的数字签

名算法对配电网报文进行认证.鉴于配电自动化领域处理器

的处理能力不高、存储空间有限[６],使用双线性对会增大计算

开销,本文使用基于椭圆曲线上无双线性对的无证书签名方

案对配电网报文进行认证.该方案较 Qiu等提出的方案在减

轻处理器的计算负担方面有优势,同时解决了PKC体制的公

钥管理问题以及IBC体制中存在的密钥托管问题.

２　预备知识

２．１　ModbusTCP报文

Modbus协议是一种广泛应用于工业领域的通信协议,

在当前配电网系统的实际应用中,Modbus协议因实现简单、

协议效率高而被普遍采用[４].Modbus协议主要有 Modbus
ASCII,Modbus RTU(Remote Terminal Unit)和 Modbus

TCP(TransmissionControlProtocol)３种模式.

ModbusASCII协议的传输效率远低于 ModbusRTU 协

议.ModbusRTU协议通常被应用于工业现场中不超过百

米的短距离通信,遭受网络攻击的风险相对较低.因此,在通

信过程中需要重点考虑对 ModbusTCP报文采用数字签名方

法.作为 TCP/IP的一种具体应用方式,ModbusTCP模式

与经典的 TCP/IP协议族一样,是一组不同的协议组合构成

的四层协议系统,由１４个字节的以太网首部、２０个字节的IP
首部以及２０个字节的 TCP首部等经典的报文结构组成[５],

如图１所示.

图１　配电网的 ModbusTCP报文结构

Fig．１　ModbusTCPpacketstructureofdistributionnetwork

ModbusTCP报文中的关键数据主要存储在应用层[５].

ModbusTCP报文的应用层由３个部分组成,分别是 MBAP
报文头、功能码和数据域.在通信过程中,发送端对应用层进

行签名;接收端对 ModbusTCP报文应用层进行认证,并返回

应答消息给发送端;发送端验证后确保接收端已经接收到完

整报文.

２．２　困难问题

设Fp是含p 个元素的有限域,定义在Fp(p 是大于３的

素数)上的椭圆曲线E的方程为:

y２＝x３＋ax＋bmodp (１)

其中,a,b∈Fp且４a３＋２７b２≠０modp.满足方程(１)的所

有点和一个无穷远点O 构成的集合E(Fp)＝{(x,y)∈F２
p|

(x,y)满足方 程(１)}∪{O}关 于“弦 切 律”构 成 一 个 交 换

群[７]:(E(Fp),＋),其中O 为该群的单位元,从而可以定

义该群上的点乘运算为:nP＝P＋􀆺＋P(n次“＋”运算),

其中n∈Z∗
q ,q是点P 的阶.

定义１(椭圆曲线离散对数问题(EllipticCurveDiscrete

LogarithmProblem,ECDLP))　给定椭圆曲线E 上的点P,

Q＝aP,其中a∈Z∗
q (q是点P 的阶)是未知的随机数,根据P

和Q 计算a.

当点P 的阶是较大的素数时,普遍认为 ECDLP在计算

上不可行.如果不存在概率多项式时间算法A 能以不可忽

略的优势成功解决ECDLP,则称ECDLP是困难问题.

２．３　无证书签名方案

２．３．１　形式化定义

一个无证书签名方案通常由７种算法组成,本文采用简

化的定义,即无证书签名方案由系统参数设置算法、部分私钥

提取算法、用户密钥生成算法、签名算法和验证算法５种算法

组成[８].

(１)系统参数设置算法.输入安全参数k,KGC输出系统

主密钥 msk 和系统参数params,KGC 公开系统 参 数 paＧ
rams,秘密保存主密钥msk.

(２)部分私钥提取算法.输入系统参数params、系统主

密钥msk和用户身份ID,KGC输出用户的部分私钥pskID 和

部分公钥ppkID .

(３)用户密钥生成算法.输入系统参数params和用户

身份ID,用户产生秘密值xID .用户根据部分私钥pskID 和秘

密值xID 产生用户私钥SKID ,根据部分公钥ppkID 和秘密值

xID 产生用户公钥PKID .

(４)签名算法.输入系统参数params、签名者身份ID、

私钥SKID 和待签名消息m,签名者输出对消息m 的签名σ.

(５)验证算法.输入系统参数params、消息m、对消息m
的签名σ、签名者身份ID 和公钥PKID ,验证者验证用户对消

息m 的签名σ是否有效.若签名有效,则输出１,否则输出０.

２．３．２　安全模型

对于一个无证书签名方案的安全性,AlＧRiyami等[３]提出

其安全模型主要考虑以下两类敌手.

(１)第一类敌手AI:攻击者不能获得 KGC 的主密钥和目

标用户的部分私钥,但是攻击者能替换目标用户的公钥.
(２)第二类敌手AII:攻击者知道 KGC 的主密钥,但是攻

击者不能获得目标用户的秘密值,而且不能替换目标用户的

公钥.

Huang等[９]按敌手的能力从弱到强将敌手(包括 AI和

AII)分成了３类:普通(Normal)敌手、强(Strong)敌手和超级

(Super)敌手.如果用户的公钥已经被敌手替换,普通敌手不

能得到此用户的有效签名;强敌手必须提供替换后的公钥所

对应的秘密值,才能得到使用替换后的公钥进行验证后的有

效签名;超级敌手无须提供替换后的公钥所对应的秘密值,就

能得到使用替换后的公钥进行验证后的有效签名.方案如果

能够抵抗超级敌手的攻击,那么一定能抵抗强敌手的攻击;如

果能够抵抗强敌手的攻击,那么一定能抵抗普通敌手的攻击.

Huang等[９]定义的第一类强敌手AI的安全模型通过游

戏１来定义.

游戏１　这是一个第一类强敌手AI与挑战者B 进行交

互的游戏,过程如下.
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(１)系统参数设置:挑战者B 接受一个安全参数k 并生

成主密钥msk 和系统参数params,然后将参数params发送

给AI,保密主密钥.
(２)询问阶段:AI进行以下查询.

１)部分私钥询问:AI可以请求身份为ID 的用户的部分

私钥.作为响应,B输出部分私钥pskID .

２)秘密值询问:AI可以请求身份为ID 的用户的秘密值.

作为响应,B输出秘密值xID .

３)公钥询问:AI可以请求身份为ID 的用户的公钥.作

为响应,B输出公钥PKID .

４)公钥替换:对于身份为ID 的用户,AI可以选择新的公

钥PKID′和对应的秘密值xID′,将其发送给B,B 将PKID′设

置为该用户的新公钥,将xID′设置为该用户的新秘密值.

５)签名询问:当AI查询身份为ID 的用户对某个消息m
的签名时,B使用与ID 对应的私钥SKID 来计算签名σ,并将

其发送给AI.

(３)伪造阶段:AI输出目标身份ID∗ 在消息m∗ 上的签名

σ∗ .如果满足以下条件,则称AI赢得游戏１.

１)σ∗ 是目标身份ID∗ 对消息m∗ 的有效签名.

２)AI没有询问过目标身份ID∗ 的部分私钥和秘密值.

３)AI没有询问过目标身份ID∗ 对消息m∗ 的签名.

定义２　如果在概率多项式时间内,不存在一个第一类

强敌手AI在自适应选择身份攻击和自适应选择消息攻击下,

能以不可忽略的优势赢得游戏１,那么就称无证书签名方案

对第一类强敌手AI是存在性不可伪造的.

AlＧRiyami等[３]提出的第二类敌手AII的安全模型通过游

戏２来定义.

游戏２　这是一个第二类敌手AII和挑战者B 进行交互

的游戏,过程如下.

(１)系统参数设置;挑战者B 接受一个安全参数k 并生

成主密钥msk和系统参数params,然后将主密钥msk和参数

params发送给AII.
(２)询问阶段:与游戏１相同,B 对AII的部分私钥询问、

秘密值询问、公钥询问和签名询问做出响应.

(３)伪造阶段:AII输出目标身份ID∗ 在消息m∗ 上的签名

σ∗ .如果满足以下条件,则称AII赢得游戏２.

１)σ∗ 是目标身份ID∗ 对消息m∗ 的有效签名.

２)AII没有询问过目标身份ID∗ 的秘密值.

３)AII没有询问过目标身份ID∗ 对消息m∗ 的签名.

定义３　如果在概率多项式时间内,不存在一个第二类

敌手AII在自适应选择身份攻击和自适应选择消息攻击下,能
以不可忽略的优势赢得游戏２,那么就称无证书签名方案对

第二类敌手AII是存在性不可伪造的.

３　无证书签名方案的设计及其安全性证明

３．１　签名方案设计

本文签名方案的部分私钥提取算法的设计基于Schnorr
签名方案中的签名算法,本文的用户密钥生成算法没有直接

使用部分私钥和秘密值作为用户私钥,而是进行了二者的混

合计算.在３．２节中本文方案的安全性得到证明的情况下,

经过４．１节的分析和４．２节的仿真,经过此次混合计算后设

计的签名算法的运算量有一定优势,从而可以减轻配电网处

理器的计算负担.

(１)系统参数设置算法:给定安全参数k,KGC在椭圆曲

线E(Fp)(p 是大于３的素数)上选取阶为素数q的循环群

G,群G的生成元是G 中任意一个阶为q的点P,KGC随机选

取s∈Z∗
q 作为系统主密钥msk,计算Ppub＝sP 作为系统公钥.

选择３个安全 Hash函数:H１:{０,１}∗ ×G→Z∗
q ,H２:{０,１}∗ ×

G×G→Z∗
q 和H３:{０,１}∗ ×{０,１}∗ ×G×G→Z∗

q .KGC将系

统参数params＝{E(Fp),q,G,P,Ppub,H１,H２,H３}公开,

并保密系统主密钥s.

(２)部分私钥提取算法:输入用户身份ID,KGC随机选

取rID ∈Z∗
q ,KGC计算 K＝rIDP,h１＝H１(ID,K),d＝rID＋

h１s,将K 作为部分公钥ppkID ,d作为部分私钥pskID ,用安全

信道将(K,d)发送给用户.

(３)用户密钥生成算法:用户 收到(K,d)后验证等式

dP＝ K＋H１(ID,K)Ppub,如果等式不成立,则重新用身份

ID向 KGC申请部分私钥,否则继续计算,用户随机选取x∈

Z∗
q 作为秘密值xID ,计算Q＝xP,设置用户公钥PKID ＝(K,

Q),计算h２＝H２(ID,K,Q),y＝(d＋h２x)－１,设置用户私钥

SKID ＝(x,y).

(４)签名算法:输入消息 m,签名者使用系统参数 paＧ
rams、身份ID、公钥PKID ＝(K,Q)和私钥SKID ＝(x,y),按

如下步骤生成对消息m 的签名σ＝(R,t).

１)随机选取r∈Z∗
q ,计算R＝rP.

２)计算h３＝H３(m,ID,R,Q).

３)计算t＝y(r＋h３x).
(５)验证算法:输入消息签名对(m,σ),验证者使用系统

参数params、签名者身份ID 和公钥PKID ＝(K,Q),按如下

步骤验证签名.

１)计算h１＝H１(ID,K),h２＝H２(ID,K,Q).

２)计算h３＝H３(m,ID,R,Q).

３)验证等式t(K＋h１Ppub＋h２Q)＝R＋h３Q,如果等式成

立,则签名有效并输出１;否则输出０.

等式的正确性验证过程如下:

t(K＋h１Ppub＋h２Q)＝t(dP＋h２xP)＝y(d＋h２x)(r＋
h３x)P ＝R＋h３Q

３．２　安全性证明

引理１(分叉引理,TheForkingLemma[１０])　设 A 是一

个概率多项式时间图灵机,其输入仅包含公共数据.分别用

Q和R 表示A 可以向随机预言机请求的查询数和A 可以向

签名者请求的查询数.假设在时间 T 内,A 以概率ε≥１０
(R＋１)(R＋Q)/２k产生有效签名(m,h,σ１,σ２).如果三重态

(h,σ１,σ２)可以在不知道密钥的情况下进行模拟,且分布概率

不可区分,则有另一台机器通过模拟签名者与A 交互来获得

对A 的控制,并在预期时间T′≤１２０６８６QT/ε内产生两个有

效签名(m,h,σ１,σ２)和(m,h′,σ１,σ２′),这里h≠h′.

与本文提出的签名算法做类比,分叉引理中提到的有效

签名(m,h,σ１,σ２),对应着本文提出的签名算法中的(m,h３,

R,t).

６０３ ComputerScience 计算机科学 Vol．４７,No．９,Sep．２０２０



定理１　在基于 ECDLP是困难问题假设下的随机预言

机模型中,本文的无证书签名方案对第一类强敌手AI是存在

性不可伪造的.

引理２　假设存在一个计算限制在概率多项式时间内的

敌手AI,进行最多qH 次随机预言机询问,最多qS 次签名询

问,在多项式时间 T 内以不可忽略的优势ε≥１０(qS＋１)

(qS＋qH )/２k对该签名进行伪造,那么存在一个算法B在时间

T′≤１２０６８６TqH/ε内解决ECDLP困难问题.

证明:算法B的目标是B 作为挑战者与敌手AI进行交

互,利用AI的能力解决 ECDLP困难问题.一个 ECDLP困

难问题的实例为:给定P 和zP,能够输出 ECDLP困难问题

的一个解z.假设将目标身份ID∗ 的相关参数设置成困难问

题的已知条件参数,设ID∗ 的部分私钥d＝z是未知的随机

数,给定zP.

B进行系统初始化,随机选取rID∗ ∈Z∗
q ,计算K∗ ＝rID∗P

作为ID∗ 的部分公钥,并计算Ppub＝H１(ID∗ ,K∗ )－１(zP－K∗ )

作为系统公钥,此时ID∗ 的部分私钥和部分公钥满足等式

zP＝ K∗ ＋H１(ID∗ ,K∗ )Ppub,因此ID∗ 的部分私钥和部分

公钥是有效的.接下来,将系统参数params＝{E(Fp),q,

G,P,Ppub,H１,H２,H３}发送给对手AI.

(１)创建ID 列表(CreateID)[１１]:B 维护一个由六元组

(ID,K,Q,d,x,h１)组成的列表LID .在列表LID 中查询ID
时,如果ID 在LID 上,则返回对应的(ID,K,Q,d,x,h１);否

则,随机选取a,b,c∈Z∗
q ,设置d＝b,x＝c,计算 K＝aPpub＋

bP,Q＝cP,h１＝－a,将新元组(ID,K,Q,d,x,h１)插入列表

LID ,然后返回(ID,K,Q,d,x,h１).以这种方式生成的密钥

满足部分密钥生成算法中的等式dP＝ K＋H１(ID,K)Ppub,

因此通过上述方式生成的密钥是有效的密钥.
(２)H１询问:B 维护一个由三元组(ID,K,h１)组成的列

表LH１,列表初始为空.当AI使用身份ID 向B 询问H１时,

B检查ID 是否存在于列表LH１中.如果ID 已经存储在LH１

中,则B将相应的h１返回给AI;否则,B查询列表LID ,将返回

值中的元组 (ID,K,h１)插入LH１,并将相应的h１返回给AI.
(３)H２询问:B维护一个由四元组(ID,K,Q,h２)组成的

列表LH２,列表初始为空.当 AI使用身份ID 向B 询问 H２

时,B检查ID 是否存在于列表LH２中.如果ID 已经存储在

LH２中,则B将相应的h２返回给AI;否则,B随机选择一个h２,

然后将一个新元组(ID,K,Q,h２)插入列表LH２.接下来,B
将h２返回给AI.

(４)H３询问:B维护一个由四元组(m,ID,R,Q,h３)组成

的列表LH３.当AI使用(m,ID,R,Q)向B询问H３时,B检查

(m,ID,R,Q)是否存在于列表LH３中.如果(m,ID,R,Q)已
经存储在LH３中,则B 将相应的h３返回给AI;否则,B 随机选

择一个h３,然后将一个新元组(m,ID,R,Q,h３)插入列表LH３.

接下来,B将h３返回给AI.
(５)部分私钥询问:当AI使用身份ID 向B 询问部分私钥

时,如果ID＝ID∗ ,则终止模拟;否则B 查找列表LID ,并将

返回值中的d返回给AI.
(６)秘密值询问:当AI使用身份ID 向B 询问秘密值时,

如果ID＝ID∗ ,则终止模拟;否则,B 查找列表LID ,并将

返回值中的x返回给AI.

(７)公钥询问:当AI使用身份ID 向B 询问公钥时,B 查

找列表LID ,并将返回值中的(K,Q)返回给AI.
(８)公钥替换:B 维护一个由五元组(ID,K,Q,rID ,x)组

成的列表LPK ,列表初始为空.当AI向B输入(ID,K＝r１P,

Q＝r２P,r１,r２)时,B验证K＝r１P,Q＝r２P,设置rID ＝r１,x＝
r２,B将新元组(ID,K,Q,rID ,x)加到列表LPK 上.

(９)签名询问:当AI使用(m,ID)向B 询问签名时,如果

ID＝ID∗ ,则终止模拟;否则B 查询列表LPK ,如果ID 在列

表LPK 中,则提取对应的(ID,K,Q,rID ,x),B 随机选取r∈

Z∗
q ,计算t＝rx􀅰(rID ＋xh２)－１,R＝ (t􀅰h１)Ppub,设置h３＝

r,把(m,ID,R,Q,h３)插入列表LH３,将签名(R,t)返回给AI.

我们可以使用构造的公钥验证生成的签名是有效的签名:

t(K＋h１Ppub＋h２Q)

　＝rx􀅰(rID ＋xh２)－１(K＋h２Q)＋t(h１Ppub)

　＝h３(xP)＋ (t􀅰h１)Ppub

　＝R＋h３Q
否则,B查询列表LID ,按照原方案计算签名.因为列表LID

中的密钥有效,所以可以生成有效签名.

根据分叉引理,AI可以在时间T′≤１２０６８６QT/ε内构造

两个有效签名(m,h３,R,t＝y(r＋h３x))和(m,h３′,R,t′＝

y(r＋h３′x)),这里h３≠h３′,那么B可以通过这两个有效签名

计算(h３x－h３′x)(t－t′)－１－h２x＝z,得到一个 ECDLP困

难问题的解z,因此B 可以在时间T′≤１２０６８６QT/ε内解决

ECDLP困难问题.

在基于ECDLP困难问题假设下,根据引理２,本文的无

证书签名方案对第一类强敌手 AI是存在性不可伪造的.

定理２　基于ECDLP困难问题假设下的随机预言机模

型中,本文的无证书签名方案对第二类敌手AII是存在性不可

伪造的.

引理３　假设存在一个概率多项式时间第二类敌手AII,

进行最多qH 次随机预言机询问,最多qS次签名询问,在多项

式时间T 内以不可忽略的优势ε≥１０(qS＋１)(qS＋qH)/２k

对该 签 名 进 行 伪 造,那 么 存 在 一 个 算 法 B 在 时 间 T′≤

１２０６８６TqH/ε内解决ECDLP困难问题.

证明:算法B 的目标是B 作为挑战者与敌手AII进行交

互,利用AII的能力解决 ECDLP困难问题.一个 ECDLP困

难问题的实例为:给定P 和zP,能够输出 ECDLP困难问题

的一个解z.假设将目标身份ID∗ 的相关参数设置成困难问

题的已知条件参数,设ID∗ 的秘密值x＝z是未知的随机数,

给定QID∗ ＝zP.

B进行系统初始化,输入安全参数k,随机选取s∈Z∗
q 作

为系统主密钥,并计算Ppub＝sP 作为系统公钥.接下来,将系

统参数params＝{E(Fp),q,G,P,Ppub,H１,H２,H３}和系统

主密钥s发送给对手AII.

(１)创建ID 列表(CreateID)[１２]:B 维护一个由六元组

(ID,K,Q,d,x,h１)组成的列表LID .在列表LID 中查询ID
时,如果ID 在LID 上,则返回对应的(ID,K,Q,d,x,h１).否

则,如果ID＝ID∗ ,则随机选取a,b∈Z∗
q ,计算 K＝aP,Q＝

QID∗ ,d＝a＋h１s,设置h１＝b,x设置为空,将新元组(ID,K,
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Q,d,⊥,h１)插入列表LID ,其中“⊥”表示空,然后返回(ID,

K,Q,d,⊥,h１);如果ID≠ID∗ ,则随机选取a,b,c∈Z∗
q ,计

算K＝aP,Q＝bP,d＝a＋h１s,设置h１＝c,x＝b,将新元组

(ID,K,Q,d,x,h１)插入列表LID ,然后返回(ID,K,Q,d,x,

h１).上述两种方式生成的密钥满足部分密钥生成算法中的

等式dP＝ K＋H１(ID,K)Ppub,因此其是有效的密钥.

(２)H１询问:B维护一个由三元组(ID,K ,h１)组成的列

表LH１,列表初始为空.当AII使用身份ID 向B 询问H１时,

B检查ID 是否存在于列表LH１中.如果ID 已经存储在LH１

中,则B 将相应的h１返回给AII;否则,B 查询列表LID ,将返

回值中的元组 (ID,K,h１)插入LH１中,并将相应的h１返回给

AII.

(３)H２询问:B维护一个由四元组(ID,K,Q,h２)组成的

列表LH２,列表初始为空.当 AI使用身份ID 向B 询问 H２

时,B检查ID 是否存在于列表LH２中.如果ID 已经存储在

LH２中,则B将相应的h２返回给AI,否则,B随机选择一个h２,

然后将一个新元组(ID,K,Q,h２)插入列表LH２.接下来,B
将h２返回给AI.

(４)H３询问:B维护一个由四元组(m,ID,R,Q,h３)组成

的列表LH３.当AI使用(m,ID,R,Q)向B询问H３时,B检查

(m,ID,R,Q)是否存在于列表LH３中.如果(m,ID,R,Q)已

经存储在LH３中,则B 将相应的h３返回给AI;否则,B 随机选

择一个h３,然后将一个新元组(m,ID,R,Q,h３)插入列表LH３.

接下来,B将h３返回给AI.
(５)部分私钥询问:当AII使用身份ID 向B 询问部分私

钥时,B查找列表LID ,将返回值中的d返回给AII.
(６)秘密值询问:当AII使用身份ID 向B 询问秘密值时,

如果ID＝ID∗ ,则终止模拟;否则B 查找列表LID ,并将返回

值中的x返回给AII.

(７)公钥询问:当AII使用身份ID 向B 询问公钥时,B 查

找列表LID ,并将返回值中的(K,Q)返回给AII.

(８)签名询问:当AII使用(m,ID)向B 询问签名时,如果

ID＝ID∗ ,则终止模拟;否则,B 查询列表LID ,根据返回值按

照原方案计算签名.因为列表LID 中的密钥有效,所以可以

生成有效签名.

根据分叉引理,AII可以在时间T′≤１２０６８６QT/ε内构造

两个有效签名(m,h(１)
３ ,R,t(１)＝y(r＋h(１)

３ z))和(m,h(２)
３ ,R,

t(２)＝y(r＋h(２)
３ z)),这里h(１)

３ ≠h(２)
３ ,那么根据签名方案B 得到

一个方程组:

t(i)(d ＋h２z)＝(r＋h(i)
３ z),i＝１,２ (２)

在方程组(２)中,r,z对B 是未知的变量,那么B 可以通

过解这个方程组得到z,然后输出z作为 ECDLP困难问题的

一个实例解答.因此,B 可以在时间T′≤１２０６８６QT/ε内解

决ECDLP困难问题.

在基于ECDLP困难问题假设下,根据引理３,本文的无

证书签名方案对第二类敌手AII是存在性不可伪造的.

４　签名方案的性能分析及效率比较

将本文方案与２０１６年以来提出的４种基于椭圆曲线的

无证书签名方案进行性能分析与效率比较,因为其中 HasＧ

souna等[１２]的方案和Zhang等[１３]的方案使用了双线性对,所

以在进行效率比较时,在同一运行环境(CPU为IntelCorei７Ｇ

５５００U＠２．４GHz,内存为４GB(DDR３１６００MHz),及操作系

统为６４位 Windows１０)下,在 MicrosoftVisualStudio２０１０
开发平台上,统一使用斯坦福BONEH 等开发的PBC库并采

用C语言来实现所有签名方案,对签名方案中包含的双线性

对统一用PBC中运算最快的 A型双线性对来实现.

４．１　性能分析

表１列出了本文提出的无证书签名方案与２０１６年以来

提出的其他４种无证书签名方案分别在签名阶段和验证阶段

的性能比较结果,其中B表示一次双线性对运算,C表示一次

椭圆曲线点乘运算,D 表示一次椭圆曲线点加运算,E 表示一

次模幂运算,M 表示一次模乘运算,A 表示一次模加运算,I
表示一次模逆运算,H 表示使用一次 Hash函数.

表１　各方案的性能比较

Table１　Performancecomparisonofdifferentschemes

方案 签名阶段 验证阶段

Hassouna等[１２]的方案 B＋C＋E＋M ＋H ４B＋H

Zhang等[１３]的方案 C＋M ＋２A＋I＋H B＋３C＋３D＋２H

Karati等[１５]的方案 C＋２M ＋２A＋I＋H ３C＋３D＋２H

Jia等[１６]的方案 C＋３M ＋２A＋I＋２H ４C＋２D＋２H
本文方案 C＋２M ＋A＋H ４C＋３D＋３H

从表１可以看出,本文方案在签名阶段的性能较其他４
种方案具有一定优势,验证阶段较 Hassouna等[１２]的方案和

Zhang等[１３]的方案具有一定优势,与 Karati等[１５]的方案和

Jia等[１６]的方案性能相近.

４．２　效率比较

统一使用随机生成的只含有英文字母和数字的６０个字

符(对应大小为４８０bit)作为待签名的消息 m,分别测量这５
种签名方案运行６０次的签名平均耗时、验证平均耗时以及从

系统参数设置算法到验证算法结束的方案平均总耗时,各平

均耗时如表２和图２所示.由表２可知,本文方案的签名平

均总耗时约为０．０９５s,其中签名阶段平均耗时约为０．０１５s,

验证阶段约为０．０１９s.与 Hassouna等[１２]的方案相比,本文

方案的签名平均耗时和验证平均耗时分别减少了约６３．４％
和５５．８％,平均总耗时减少了约５１．０％.与 Zhang等[１３]和

Karati等[１５]的方案相比,本文方案的签名平均耗时和验证平

均耗时相近,平均总耗时分别减少了约１０．４％和２２．１％.与

Jia等[１６]的方案相比,本文方案的签名平均耗时、验证平均耗

时与平均总耗时相近.由此可见,本文方案平均总耗时较短,

运行效率更高.

表２　各方案运行６０次的平均耗时比较

Table２　AveragetimeＧconsumingcomparisonofallschemes

running６０times
(单位:s)

方案
签名平均

耗时

验证平均

耗时

方案平均

总耗时

Hassouna等[１２]的方案 ０．０４１ ０．０４３ ０．１９４

Zhang等[１３]的方案 ０．０１６ ０．０２０ ０．１０６

Karati等[１５]的方案 ０．０１６ ０．０１７ ０．１２２

Jia等[１６]的方案 ０．０１７ ０．０１８ ０．０９７
本文方案 ０．０１５ ０．０１９ ０．０９５
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图２　本文方案和其他方案运行６０次的平均计算开销

Fig．２　Averagecomputationcostofproposedschemeandother

schemesrunning６０times

４．３　仿真过程的核心代码

基于斯坦福BONEH 等开发的 PBC库,实现本文签名方

案的 C语言核心代码如下:
//签名

element_init_Zr(r,pairing);//初始化r为Z∗
q 中的变量

element_init_G１(R,pairing);//初始化 R为 G中的变量

(下面出现的Z∗
q 和 G中的变量在使用前都要在 PBC库中初始化,这

里不再赘述)

element_random(r);//随机选取r

element_mul_zn(R,P,r);//计算 R＝rP

element_to_bytes(R_bit,R);//将 R转化为字符串,下同

element_to_bytes(Q_bit,Q);//字符串转化

strcat(m_ID_R_Q,ID);//将消息 m与ID拼接,下同

strcat(m_ID_R_Q,(constchar∗)R_bit);//拼接

strcat(m_ID_R_Q,(constchar∗)Q _bit);//拼接

element_from_hash(h３,m_ID_R_Q,strlen(m_ID_R_Q));//计算h３

element_mul(t,h３,x);//计算h３x

element_add(t,t,r);//计算r＋h３x

element_mul(t,t,y);//计算t＝y(r＋h３x)

//验证签名

element_set(R_v,R);

element_set(t_v,t);//验证者收到签名(R,t)

element_to_bytes(K_bit_v,K);//字符串转化

strcat(ID_K_v,(constchar∗)K_bit_v);//拼接

element_from_hash(h１_v,ID_K_v,strlen(ID_K_v));//计算h１

element_to_bytes(Q_bit_v,Q);//字符串转化

strcat(ID_K_Q_v,(constchar∗)K_bit_v);//拼接

strcat(ID_K_Q_v,(constchar∗)Q_bit_v);//拼接

element_from_hash(h２_v,ID_K_Q_v,strlen(ID_K_Q_v));//计算h２

element_mul_zn(P_left,Ppub,h１_v);计算h１Ppub

element_add(P_left,P_left,K);//计算 K＋h１Ppub

element_mul_zn(P_temp,Q,h２_v);//计算h２Q

element_add(P_left,P_left,P_temp);

//计算 K＋h１Ppub＋h２Q

element_mul_zn(P_left,P_left,t_v);

//计算t(K＋h１Ppub＋h２Q)

element_to_bytes(R_bit_v,R_v);//字符串转化

strcat(m_ID_R_Q_v,ID_v);//拼接

strcat(m_ID_R_Q_v,(constchar∗)R_bit_v);//拼接

strcat(m_ID_R_Q_v,(constchar∗)Q_bit_v);//拼接

element_from_hash(h３_v,m_ID_R_Q_v,strlen(m_ID_R_Q_v));

//计算h３

element_mul_zn(P_rignt,Q,h３_v);//计算h３Q

element_add(P_rignt,R_v,P_rignt);//计算 R＋h３Q

boolisVerify＝! element_cmp(P_left,P_rignt);//验证等式t(K＋

h１Ppub＋h２Q)＝R＋h３Q,如果成立则布尔变量为１,否则为０.

５　配电网 ModbusTCP报文认证过程中的应用

５．１　认证协议

本文提出一种基于上述无证书签名方案的配电网 ModＧ

busTCP报文认证协议,过程如下.

(１)密钥注册:新加入的电子设备向密钥生成中心提交分

配给设备的身份标识ID,申请部分私钥,并根据自己的秘密

值和部分密钥设置自己的私钥和公钥,再以安全方式将私钥

输入电子设备.

(２)发送端签名:电子设备发送端采用上述无证书签名算

法对配电网 ModbusTCP报文的应用层数据进行数字签名,

主要步骤如下.

１)压缩数据:将发送端身份ID１和时间戳T１加入原始数

据data后端,得到的中间数据为data‖ID１‖T１.发送端对

中间数据使用安全 Hash算法即SHAＧ２５６算法得到中间数

据的信息摘要hash(data‖ID１‖T１).

２)生成签名:发送端采用本文的无证书签名方案签名算

法进行签名,得到发送端对中间数据信息摘要的签名(R１,

t１).

３)组合报文:将签名(R１,t１)添加到中间数据后端,得到

的最终数据为data‖ID１‖T１‖R１‖t１,将其与报文的其他

部分组合成完整配电网 TCP报文,并发送给接收端.

(３)接收端验证:电子设备接收端对接收的 TCP报文进行

验证,验证发送端身份以及接收数据的完整性和及时性.设接

收TCP报文的应用层数据为data′‖ID１′‖T１′‖R１′‖t１′.

１)验证时间戳T１′:根据T１′是否在给定时间范围内来判

断T１′是否新鲜.如果T１′不在时间范围内,则该报文无效,

终止验证;否则进行下一步验证.

２)验证签名:输入身份标识ID１′、发送端公钥、系统公

钥、数据data′‖ID１′‖T１′和签名(R１′,t１′),用本文的无证书

签名方案验证算法对签名(R１′,t１′)进行验证.如果验证成

功,则报文为有效报文;如果验证失败,则报文为无效报文.

(４)接收端回应:从接收的数据中提取data′‖ID１′‖

T１′,将接收端身份ID２和时间戳T２加入后端组成回应数据,

并对其使用安全 Hash算法即SHAＧ２５６算法得到其信息摘

要hash(data′‖ID１′‖T１′‖ID２‖T２),然后采用本文中的无

证书签名方案签名算法进行签名,将得到的签名(R２,t２)添加

在回应数据后端,将其与报文其他部分组合成完整配电网报

文,并发送给发送端.

(５)发送端验证:发送端对收到的接收端回应的报文进行

验证,依次验证时间戳T２的新鲜性和签名(R２,t２)的有效性,

确保接收端及时收到报文,并且确认接收端接收的报文的完

整性.

５．２　安全性分析

５．２．１　抗重放攻击

时间戳不仅出现在传送的报文中,还需要出现在认证的

９０３刘　帅,等:无双线性对的无证书签名方案及其在配电网中的应用



中间数据data‖ID‖T 中.因此,如果攻击者让接收端对先

前发送端发送过的报文进行身份认证,则该报文无法通过接

收端的验证,此通信协议可以抵抗重放攻击.

５．２．２　抗伪装攻击

攻击者如果想伪装成发送端A 进行通信,那么需要有能

力生成发送端A 发出的有效报文,即必须有能力伪造出发送

端A 对中间数据的有效签名.通过对本文签名方案的安全

性分析可知,只有用户 A 能够生成A 对中间数据的有效签

名,其他不知道A 完整私钥的用户不能生成A 对中间数据的

有效签名,因此此通信协议可以抵抗伪装攻击.

５．２．３　抗中间人攻击

根据５．２．２节的分析,不知道发送端A 完整私钥的攻击

者无法伪装成A 进行通信,攻击者无法伪造出A 的有效认证

信息,因此此通信协议可以抵抗中间人攻击.

结束语　为了解决配电网通信使用传统公钥密码体制和

基于身份密码体制时存在的问题,结合配电网终端的计算和

存储能力,本文提出了一种基于椭圆曲线的无双线性对的无

证书签名方案,在随机预言机模型以及 ECDLP困难问题假

设下,证明了该方案的安全性;C语言实现的结果表明了该方

案总体运行效率较高;最后将该签名方案应用到配电网 ModＧ

busTCP报文认证中并分析了其安全性.本文提出的认证协

议适用于配电网报文内容安全级别不高的情况,在本文无证

书签名方案的密码体制下,下一步将研究可以对报文内容进

行加密和解密的方案.
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