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摘　要　当前,各种各样的恶意软件常使用域名生成算法(DomainGenerationAlgorithms,DGAs)来生成大量的随机域名,然后

尝试与 C&C服务器建立通信,发动相应的攻击.现有的检测方法基于 DGA 域名的随机性构建人工特征,利用机器学习方法

学习分类模式,但该类算法存在人工构建特征费时费力、检测误报率高等问题;或利用 LSTM,GRU 等深度学习技术学习 DGA
域名的序列关系,但该类算法对低随机性的 DGA域名的检测准确率较低.文中提出了一种域名通用特征的提取方案,建立了

包含４１种 DGA 域名家族的数据集,并设计了基于人工特征与深度特征的检测算法,提高了模型的泛化能力,增加了对 DGA
域名家族的识别种类.实验结果表明,基于人工特征与深度特征的 DGA 域名检测算法取得了比传统深度学习方法更高的准

确率和更好的泛化能力.
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Abstract　Nowadays,variousfamiliesofmalwareusedomaingenerationalgorithms(DGAs)togeneratealargenumberofpseuＧ

doＧrandomdomainnamestoconnecttoC&C (CommandandControl)servers,inordertolaunchcorrespondingattacks．There

aretwoexistingmethodstodetectDGAdomains．Ontheonehand,itisamachinelearningmethodbasedontherandomnessof

DGAdomainnametoconstructartificialfeatures．ThiskindofalgorithmhastheproblemsoftimeＧconsumingandlaboriousartifiＧ

cialfeatureengineeringandhighfalsealarmrateandsoon．Ontheotherhand,LSTM,GRUandotherdeeplearningtechnologies

areusedtolearnthesequencerelationshipofDGAdomainnames．ThiskindofalgorithmhasalowdetectionaccuracyforDGA

domainnameswithlowrandomness．Therefore,thispaperproposesadomainnamegenericfeatureextractionscheme,establishes

adatasetcontaining４１DGAdomainnamefamilies,anddesignsadetectionalgorithmbasedonartificialfeaturesanddepthfeaＧ

turesthatenhancesthegeneralizationabilityofthemodelandimprovestheidentificationtypesofDGAdomainfamilies．ExperiＧ

mentalresultsshowthatDGAdomainnamedetectionalgorithmbasedonartificialfeaturesanddepthfeatureshasachievedhigher

accuracyandbettergeneralizationabilitythantraditionaldeeplearningmethods．

Keywords　Domaingenerationalgorithms,Domainnamedetection,LongshortＧtermmemory,Featureengineering
　

１　引言

许多恶意软件包含 DGAs,使得预先防护十分困难.恶

意软件会批量生成伪随机域名,然后尝试与 C&C(Command
andControl)服务器建立通信.一旦连接成功,恶意软件就会

在该服务器上进行更新,上传收集信息并进行其他恶意活动.

传统的规则方法是建立 DGA 域名黑名单库,首先判断域名

是否在黑名单中,然后决定是否连接该域名,从而抵御后续的

攻击.但是,随着动态生成域名的速率和算法种类的增加,这
种防御措施变得越来越困难.

Kührer等对黑名单方法的有效性进行了全面的分析[１],

提出了公共黑名单在 DGA 覆盖率方面的严重不足,测试的

DGA域名只有不到１．２％包含在任何一个黑名单中,同时恶

意软件家族的结果参差不齐,覆盖范围为０~９９．５％.以上

研究表明,黑名单是有用的,但是必须补充其他技术,以提供

更加充分的保护.

除了使用黑名单过滤方法,还有构建 DGA 分类器的方

法,该分类器可以在网络中找出 DNS请求并查找 DGAs.当

检测到 DGAs时,分类器会通知其他自动化工具或网络管理

员进一步调查 DGA 的起源.传统的 DGA 检测工作可以分



为两类:回溯检测和实时检测.

回溯检测对大集合域名进行批量预测,这种方法不能用

于实时检测和防御的系统[２Ｇ４].在这些系统中,使用聚类技术

将域名集合分组,并生成每个分组的统计属性.分类器通过

在训练过程中生成的模板和统计测试,对潜在的 DGAs组进行

分类.此外,这些技术还结合了上下文信息,如 HTTP包头、

跨网络的 NxDomains和被动DNS,来进一步提高性能,但是不

能满足许多需要实时检测和防御的实际安全应用程序的需求.

此外,对于许多安全应用程序来说,使用上下文信息是不现实

的,例如终端检 测 和 响 应(EndpointDetectionandResponse,

EDR)系统运行在终端和主机上,对设备的处理性能、网络稳定

性和内存容量有严格的要求.每个终端从网络收集上下文信

息需要太多的带宽和时间开销,这在实际应用中难以实现.

实时检测仅使用域名(没有其他上下文信息),将域名划

分成正常域名和 DGA 域名.与回溯检测相比,实时检测是

一个相当困难的问题,而回溯检测的性能对于实际部署应用

来说往往太低.传统的实时检测方法是提取域名特征,利用

机器学习区分正常域名和 DGA 域名.常用的特征有熵、域

名长度[５]、元音与辅音的比例等,这些特征被输入机器学习模

型中,如随机森林、SVM 等.使用人工特征主要有两个缺点:

首先,人工设计的特征容易被绕过;其次,设计人工特征是一

个非常耗时的过程,需要随着域名生成算法的更新而更新.

如果黑客通过攻击一组特征来派生出一个新的 DGA 家族,

安全人员则需要花费相当多的时间来创建新的特征.

随着深度学习在图像、语音和自然语言等方面取得重大

突破,深度学习技术应用得越来越广泛.Woodbridge等利用

长短期记忆网络(LongShortＧTerm Memory,LSTM),Lison
等使用门控循环单元 (GatedRecurrentUnit,GRU),来检测

恶意域名[６Ｇ７];CHEN 等[８]将注意力机制引入双向循环神经

网络中构建检测模型.这些利用循环神经网络的方法对随机

性高的 DGA 域名具有较高的准确率,但对随机性较低的

DGA域名的识别率较低,因此不能做到对绝大部分 DGA 家

族都有很好的检测准确率.

本文提出了一种基于人工特征和深度特征的 DGA 域名

实时检测方法,即通过融合人工提取的通用特征与 LSTM 自

动提取的深度特征构建模型,降低了识别的误报率.相比传

统的特征工程加机器学习方法,这项技术缩短了人工设计特

征的耗时,提高了识别的准确率.相比单一的深度学习方法

(LSTM,GRU,ATTＧGRU等),本文提出的方法加入了人工

经验特征,提高了模型的泛化能力,增加了 DGA 域名家族的

识别种类.

２　域名生成算法

本文对４１种不同类型的恶意软件中域名生成算法生成

的域名进行分类能力的评估.恶意软件家族包括勒索软件

(如Cryptolocker[９]和 Cryptowall[１０])、银行木马(如 HesperＧ

bot[１１])和一般信息窃取策略(如 Ramnit[１２]).

DGA技术的复杂性各不相同,有简单的统一生成的域名,

也有试图在真实域中模拟分布的域名.例如,Ramnit使用在

种子[１２]上计算的一系列除、乘和取模等创建域名,而Suppobox

通过连接两个随机字符串(通常取自英语)[１３]创建域.

(１)基于算术的 DGA
根据时 间 或 者 随 机 种 子,初 始 化 出 一 系 列 可 以 根 据

ASCII码直接表示成域名的值,或者使用这些值作为偏移量,

指向 DGA硬编码的字符表中的一个字符.目前,网络上大

部分的 DGA域名都是由这种算法生成的.

(２)基于哈希的 DGA
使用十六进制表示的哈希值生成 DGA 域名,通常有

SHA２５６和 MD５两种哈希值.

(３)基于单词表的 DGA
从一个或者多个单词表中随机选择单词,并将其拼接成

一个域名.

(４)基于置换的 DGA
对正常的域名进行置换操作,生成多个新的域名.

３　基于人工与深度特征的域名检测算法

本文在分析多种域名生成算法实现机制的基础上,设计

了一种域名通用特征的提取方案,包括域名的基本特征、高级

特征以及网络安全领域特征,并在构建的数据集上分析人工

特征的有效性.数据集包含４１种常见的域名生成算法生成

的１１９９９４９条真实的恶意域名和１００００００条合法网站域名,

详情请见４．１节中的数据集构建.

３．１　域名特征提取

３．１．１　基本特征

随机性是域名特征提取的基本特征.

香农熵公式提供了一种基于符号编码字符串的平均最小

比特数的方法.

H(x)＝－ ∑
N－１

i＝０
pilog２pi

其中,pi表示给定字符出现的概率.

香农熵可以衡量域名的随机性.如图１所示,正常域名

香农熵整体分布在 DGA 域名的左边,意味着正常域名的随

机性较低,而 DGA域名的随机性相对较高.

图１　正常域名与 DGA域名的香农熵分布

Fig．１　NormalandDGAdomainsShannonentropydistribution

仅依靠香农熵可以区分google．com 与vnaisdhfv．cn,因为

前者包含重复字符,随机性相对较低,但正常域名和DGA域名

之间并非是绝对的差距,还需要其他更加高级的特征补充.

３．１．２　高级特征

(１)是否能读

正常的网站为了实现更多的浏览量,往往将域名设计成

容易朗读且容易记住的形式.

１)元音字母的比重
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元音是指在发音过程中由气流通过口腔而不受阻碍发出

的音.英文中共有５个元音,分别是aeiou.此类形式的常

见网站有 google．com,baidu．com等,

为了方便用户阅读,正常域名都会将元音字母包含进域

名中,而 DGA域名具有随机生成的特性,并且元音字母在英

文字符中的占比较低,因此 DGA 域名中元音字符的占比通

常较低.正常域名与 DGA 域名中元音字母的比重分布如

图２所示.

图２　正常域名与 DGA域名中元音字母比重分布

Fig．２　NormalandDGAdomainsvowelratiodistribution

２)Gibberish
判断一个字符是否能被真实发音,还可以通过 gibberish

detection来量化[１４],如在谷歌网站未被大家知晓前,“google”

并不是一个单词,但是人们却能很顺利地读出来.

Gibberish的原理是马尔可夫链,首先在英文语料库上进

行训练,记录各字符出现的频率.例如考虑文本 “Tomstudy
everyday”,gibberish计算 Toom m[space][space]s􀆺 这些

双字节对出现的频率,当处理完所有训练文本后,将计数归一

化,那么每个字符在给定初始值之后就有２７个后续字符(２６
英文字母＋空格)的概率分布;然后给定一个字符串,gibbeＧ

rish通过将字符串中相邻字符对的概率相乘来衡量该字符

串出现的概率.正常域名与 DGA 域名的 gibberish分布如

图３所示.

图３　正常域名与 DGA域名的gibberish分布

Fig．３　NormalandDGAdomainsgibberishdistribution

(２)连续与分散

通过研究进一步发现,DGA域名的随机性也表现在字母

和数字的分布上.一般地,随机生成的 DGA 域名都不会出

现连续的数字或者相同的字母;而正常域名为了吸引眼球,会

以纯数字或者独特的数字组 合 加 入 域 名 中,如 ３６０．com,

hao１２３．com等.同时,因为英文字母辅音字符远多于元音字

符,DGA域名更可能连续出现辅音字符;而合法的域名为了

便于发音,会交替使用辅音和元音字符.

正常域名与 DGA域名数字字符占比、重复字符占比、连

续字符占比、连续辅音字符占比的分布如图４－图７所示.

图４　正常域名与 DGA域名数字字符占比分布

Fig．４　NormalandDGAdomainsdigitratiodistribution

图５　正常域名与 DGA域名重复字符占比分布

Fig．５　NormalandDGAdomainsrepeatletterratiodistribution

图６　正常域名与 DGA域名连续字符占比分布

Fig．６　NormalandDGAdomainsconsecutivedigitsratiodistribution

图７　正常域名与 DGA域名连续辅音字符占比分布

Fig．７　NormalandDGAdomainsconsecutiveconsonantratio
distribution

(３)nＧgram
在深度学习被广泛应用之前,研究机器学习的学者处理

自然语言时常采用 uniＧgram(单字)、biＧgram(双字)和triＧ
gram(三字)等手段,nＧgram往往能提供重要的信息.

首先,将一段正常英文文本拆成单字、双字和三字;然后,
统计各种组合出现的频次,根据频次对出现的组合进行排名,
形成常用字符组合排名表[１５],∧ 表示字符串开始,＄表示字符

串结束.表１所列为在当前数据集中排名前五的单字、双字

和三字.

表１　单字、双字和三字的 TopＧ５

Table１　UniＧgram,biＧgramandtriＧgramTopＧ５

Rank UniＧgram BiＧgram TriＧgram
１ e s＄ ing
２ a er er＄
３ o in es＄
４ i an ent
５ r ar log
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　　正常域名与 DGA 域名单字节排名的均值和方差、双字

节排名的 均 值 和 方 差、三 字 节 排 名 的 均 值 和 方 差 分 别 如

图８—图１０所示.

(a)

(b)

图８　正常域名与 DGA域名单字排名的均值和方差

Fig．８　MeanandvarianceofnormalandDGAdomainsuniＧgramrank

(a)

(b)

图９　正常域名与 DGA域名双字排名的均值和方差

Fig．９　MeanandvarianceofnormalandDGAdomainsbiＧgramrank

(a)

(b)

图１０　正常域名与 DGA域名三字排名的均值和方差

Fig．１０　MeanandvarianceofnormalandDGAdomains
triＧgramrank

(４)其他

隐马尔可夫模型是关于时序的概率模型,描述由一个隐

藏的马尔可夫链随机生成不可观测的状态随机序列,再由不

可观测的状态随机序列生成可观测的随机序列的过程[１６].

正常域名与 DGA域名的log_HMM 分布如图１１所示.

图１１　正常域名与 DGA域名的log_HMM 分布

Fig．１１　NormalandDGAdomainslog_HMMdistribution

域名由字符组合而成,可以看作一个序列,因此可以使用

隐马尔可夫模型计算域名出现的概率.具体的做法是:首先,

取所有的反例样本(合法的域名),计算双字间的转移概率矩

阵;然后,当给定一个新的域名时,根据转移矩阵计算域名的

隐含马尔可夫概率.由于连乘小于１的数会导致结果极小,

在工程上一般采用log化方法进行处理.

p(S)＝p(w１w２􀆺wn)＝∏
n－１

i＝０
wi

其中,wi表示Ai到Ai＋１的转移概率.

３．１．３　领域特征

(１)ccTLD
在通常情况下,．com等顶级域名的申请是十分昂贵和困

难的,因此 DGAs往往 会 使 用．biz．info．ru等 容 易 申 请 的

ccTLD,但这种情况并非１００％准确.现实中的ccTLD成千

上万,并且ccTLD之间不存在大小关系,如果采取 OneＧHot
编码,那么特征维度将极大,造成维度灾难.在工程中的做法

是,先将ccTLDOneＧHot编码,然后对此稀疏矩阵进行SVD
降维操作,一般降到１５~３０维,实验中使用的是３０维.

(２)域名长度

随着时间的发展,DGAs生成的域名变得越来越长.

３．２　深度特征提取

在各种自然语言处理任务中,循环神经网络(Recursive

NeuralNetworks,RNNs)常常被用来捕捉序列中有意义的短

时关系[１７Ｇ１８].RNNs的主要优点在于它将上下文(状态)信息

引入输入输出的映射中,即单个 RNN 的输出是由输入和以

前的 RNN输出决定的.但自循环连接引入的连乘操作链使

得传统 RNN的输出会使给定输入呈指数衰减,从而导致梯

度消失问题,这使学习长期依赖关系变得困难.

长短期记忆网络是一种常见的循环神经网络,使用时间

反向传播训练,解决了 一 般 RNNs的 梯 度 消 失 问 题[１９Ｇ２０].

LSTM 可以用来创建更大、更深的循环神经网络,以解决复杂

的序列问题.

图１２为LSTM 门控循环单元示意图,下文称其为存储

单元.存储单元包含自有状态和输出门,并根据输入的序列

来操作每一个存储单元,存储单元内的每个门通过sigmoid
激活函数来控制是否被触发.
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图１２　LSTM 神经单元

Fig．１２　LSTMcellunit

ft＝σ(Wf􀅰[ht－１,xt]＋bf)

it＝σ(Wi􀅰[ht－１,xt]＋bi)

C
~
t＝tanh(WC􀅰[ht－１,xt]＋bC)

Ct＝ft∗Ct－１＋it∗C
~
t

LSTM 长期依赖关系的学习方式非常适合处理文本、语

音和语言方面的任务.在本文实现的方法中,使用它们来学

习域名序列的深度特征.提取深度特征部分的深入网络如

图１３所示.

１)http://data．netlab．３６０．com/feeds/dga/dga．txt

图１３　LSTM 提取深度特征的网络结构

Fig．１３　LSTMnetworkofextractingdepthfeature

首先对域名进行统一长度的编码,不足的部分用０补充.
深度的第一层是Embeddinglayer,其作用是将编码后的输入

映射到统一的空间.第二层网络是包含１２８个 LSTM 存储

单元的网络层,用于提取域名序列的高级特征.至此,本文设

计的特征提取部分全部完成.

３．３　融合模型框架

在实际机器学习应用和近年的热门数据科学竞赛中,集
成模型方法在绝大多数情况下都会带来或多或少的帮助.融

合后的结果取决于融合模型的数量、单个模型的分类能力和

模型间的差异性等要素.本文提出的基于人工特征与深度特

征的 DGA域名检测算法,本质上是将人工特征和深度特征

同时加入网络,以补充深度网络无法提取的额外信息,提高了

深度模型的泛化能力.
图１４给出了模型的总体架构.融合前的左半部分的输

入是编码后的域名原始序列,用于提取深度特征信息;右半部

分的输入是人工提取的４５个通用特征,用于补充深度网络无

法提取的额外信息.

图１４　模型总体结构

Fig．１４　Modeloverallarchitecture

４　实验与结果分析

４．１　数据集构建

实验抓取的正样本１)包括来自４１个 DGA家族的１１９９９４９
条真实的 DGA域名,负样本取自 Alexa网站根据浏览量排名

的前１００００００条合法网站域名.正负样本的比例为６∶５,分
布基本均衡,并且正样本基本囊括了常见的域名生成算法家

族.表２列出了数据集中占比较大的域名家族;表３列出了

实验中使用的数据集的具体信息,包括采样数据集(sampling
dataset)和全量数据集(alldataset).

表２　数据集分布

Table２　Datasetdistribution

Rank Family Quantity Ratio/％
１ legit １００００００ ４５．４５５６
２ banjori ４５２３４１ ２０．５６１４
３ emotet ３３０５６２ １５．０２５９
４ rovnix １７９９３５ ８．１７９１
５ tinba ７２４９０ ３．２９５１
６ pykspa_v１ ４４２７８ ２．０１２７
７ simda ２３７３１ １．０７８７
８ ramnit １８９３５ ０．８６０７
９ gameover １１９９７ ０．５４５３

表３　数据集划分

Table３　Datasetpartitioning

Name Train Validation Test
sampling ８００００ ２００００ ２００００

all １４０７９６７ ３５１９９２ ４３９９９０

４．２　评估指标的设计

对于二分类任务,通常使用下述几种评估指标.

Precision＝ TP
TP＋FP

Recall＝ TP
TP＋FN

F１＝２􀅰Precision􀅰Recall
Precision＋Recall

４．３　实验结果与分析

４．３．１　模型对比

本文对比了传统的机器学习方法(如 LR和SVM)、集成
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学习(如 LightGBM)和 深 度 学 习 (如 DNN,LSTM,ATT_

LSTM,GRU,ATT_GRU等).上述模型使用４．１节中采样

后的训练集进行训练,其中 LR,SVM,LightGBM,DNN 使用

人工特征,深度网络使用域名序列,如图１３所示.训练过程

如图１５所示,评估指标结果如表４所列.

(a)训练集损失曲线

(b)验证集损失曲线

图１５　训练集和验证集损失值的变化趋势

Fig．１５　Trendsoftrain’sandvalidation’sloss

表４　不同方法的准确率、召回率和F１值

Table４　Precision,recallandF１scoreofdifferentalgorithms

Name Precision/％ Recall/％ F１

Logistic ９６．１８６１ ９５．１８６４ ０．９５６８
SVM ９７．２３２７ ９６．４１７２ ０．９６８２

LightGBM ９８．９３４８ ９６．５２６６ ０．９７７２
DNN ９７．７０１９ ９７．２８３３ ０．９７４９
LSTM ９８．７９２１ ９８．４２２８ ０．９８６１
GRU ９８．８７３２ ９８．３９５５ ０．９８６３

ATT_LSTM ９８．８５３８ ９８．２８６１ ０．９８５７
ATT_GRU ９８．６５７２ ９８．４５９３ ０．９８５６
Arti&Deep ９９．３９３２ ９９．５５９６ ０．９８９７

基于人工特征与深度特征的检测算法(DNN_LSTM)迭
代到第１５轮附近时,在验证集上的损失开始低于其他的算

法,而此时在训练集上的损失仅低于基于人工特征的前馈神

经网络,说明人工特征附加的额外信息提高了深度模型的泛

化性能.
分析表４,可以得出如下结论:１)传统的 LR,SVM 都取

得了不错的分类性能,说明本文人工提取的通用特征具有不

错的效果;２)集成学习(LightGBM)取得了与深度学习相近的

成绩,这也是在最近热门的数据科学竞赛中,集成学习往往成

为参赛选手的第一选择原因;３)在样本充足的情况下(samＧ
pling数据集有１０００００个样本),深度学习比传统机器学习方

法表现得要好;４)基于人工特征和深度特征的检测算法相比

单一的深度学习算法,增加了人工提取的额外特征信息,提高

了模型的泛化能力.

４．３．２　错误分析

通过４．３．１节的模型分析,本文提出的基于人工特征与

深度特征的 DGA域名检测算法具有误报率低、泛化性高等

优点.为了进一步提高模型的识别精度,使用所有收集的数

据(即large数据集)来训练模型,并使用五折交叉验证工程技

巧对训练出的模型进行进一步的集成,提高了模型的稳定性

和准确率.
表５列出了５折交叉验证过程中产生的５个单模型及集

成模型在测试集上的精确度、召回率和F１ 值.其中,集成模

型采用的算术平均方案为:

yensemble＝１
n ∑

n

i＝１
yi

表５　全量数据五折交叉验证的准确率、召回率和F１值

Table５　Precision,recallandF１offivefoldsonalldata

Name Precision/％ Recall/％ F１

fold_１ ９９．６７９２ ９．４４２５ ０．９９５６
fold_２ ９９．６２４０ ９９．４６９１ ０．９９５５
fold_３ ９９．６４２２ ９９．４３４６ ０．９９５４
fold_４ ９９．６０７１ ９９．５１００ ０．９９５６
fold_５ ９９．５７９４ ９９．５３９６ ０．９９５６

ensemble ９９．７０３２ ９９．５３７１ ０．９９６２

集成模型在精确率、召回率和F１ 值等指标上都有明显

的提升.表６列出了五折集成模型在测试上的合法域名与各

个 DGA家族分类的准确率和支持度.

表６　全量数据五折集成模型在测试集上的准确率和支持度

Table６　Accuracyandsupportofdatasetwithfivefoldsmodelonalldata

Family Accuracy/％ Support
legit ９９．６４４ ２０００００

banjori １００．０００ ９０４６８
emotet ９９．９７７ ６６１１２
rovnix ９９．９９４ ３５９８７
tinba ９９．６６２ １４４９８

pykspa_v１ ９９．３４５ ８８５６
simda ９９．９３６ ４７４６
ramnit ９６．１４４ ３７８７

gameover １００．０００ ２３９９
ranbyus ９９．９０８ ２１８１
virut ７８．３３２ １９４３

murofet ９９．９４１ １７１２
necurs ９４．０７０ １６３６
shiotob ９９．４３５ １５９４

Family Accuracy/％ Support
symmi １００．０００ ８５１
shifu ９１．７３２ ５０８

suppobox ７９．２８５ ４２０
qadars ９８．５００ ４００
locky ９０．５１７ ２３２
dyre １００．０００ ２００

cryptolocker ９９．０００ ２００
chinad １００．０００ ２００

pykspa_v２_fake ８５．０００ １６０
dircrypt ９８．０２６ １５２
vawtrak ７１．１４０ １４９
conficker ７７．３１９ ９７
nymaim ９１．７６４ ８５

fobber_v１ １００．０００ ５９

Family Accuracy/％ Support
fobber_v２ ９８．３０５ ５９

feodo １００．０００ ５３
tempedreve ８０．０００ ４０

pykspa_v２_real ９７．４３５ ３９
padcrypt ９４．１１７ ３４
matsnu ０ ２６
bamital １００．０００ ２１

proslikefan ９０．０００ ２０
vidro ６５．０００ ２０
gspy １００．０００ １９

mydoom ６６．６６６ ９
omexo １００．０００ ８

tinynuke １００．０００ ６
tofsee １００．０００ ４

　　用本文设计的算法对４１种 DGAs家族进行识别评估,识

别率在８０％以上的有３５种,识别率在９５％以上的有２７种,
识别率在９９％以上的有２２种.因此,本文设计的算法对绝

大部分的 DGAs具有较高的识别准确度.但是,也存在部分
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识别率不太理想的 DGAs家族,如virut,suppobox,vawtrak
和 matsnu等.从识别结果来看,matsnu的识别率为０,这是

由于 matsnu的生成机制是从两个正常的单词表中依次选择

单词拼接成最终域名,不存在字母级别的随机性,因此本文提

及的 算 法 对 此 类 DGA 域 名 的 识 别 效 果 不 理 想.此 外,

mydoom和suppobox也是基于单词表的 DGA 算法,而vawＧ

trak是基于哈希的算法.

从收集的样本分布情况来看,上述几种 DGA 域名较少,

因此可以从以下两方面进行改进.一方面,收集更多的识别

效果不好的 DGA族样本;另一方面,可以对不确定的样本进

行二次识别.

结束语　本文提出基于人工特征与深度特征的 DGA 域

名检测算法,将人类经验量化的特征输送到模型中,与深度特

征一同训练,弥补了深度网络无法提取额外信息的缺陷.

从实验结果来看,与现有算法相比,基于人工特征与深度

特征的算法模型增强了模型的泛化能力,进而降低了识别的

误报率,提高了召回率,模型的整体性能优于现有算法.
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