
http://www．jsjkx．com

DOI:１０．１１８９６/jsjkx．１９０８００１３９

到稿日期:２０１９Ｇ０８Ｇ２８　返修日期:２０１９Ｇ１１Ｇ２９　　本文已加入开放科学计划(OSID),请扫描上方二维码获取补充信息.

基金项目:国家自然科学基金(６１６７２１４２,U１８１１２６１);国家重点研发项目(２０１８YFB１００３４０４);中央高校基本科研业务费(N１７１６０６００５)

ThisworkwassupportedbytheNationalNaturalScienceFoundationofChina(６１６７２１４２,U１８１１２６１),NationalKeyR&DProgramofChina
(２０１８YFB１００３４０４)andFundamentalResearchFundsfortheCentralUniversities(N１７１６０６００５)．
通信作者:申德荣(shendr＠mail．neu．edu．cn)

面向加密云数据的多关键字语义搜索方法

李　彦 申德荣 聂铁铮 寇　月

东北大学计算机科学与工程学院　沈阳１１０１６９
　(nanou１９９５＠１６３．com)

　
摘　要　由于云服务具有灵活性、通用性和低成本等特性,将数据交由云服务器管理变得日益普遍.然而,云服务器不是完全

可信的,因此将加密数据交由云服务器管理并支持加密搜索成为了当前研究的热点问题之一.加密虽然能够很好地保护数据

隐私安全,但是会掩盖数据本身的语义信息,加大搜索难度.文中面向加密云数据提出了一种支持多关键字的安全语义搜索解

决方案,其核心思想是基于主题模型获取文档的主题向量和主题的词分布向量,通过计算查询关键字与各个主题的语义相似度

生成查询向量,支持在同一向量空间内评价查询向量与文档主题向量的相似度;提出了基于 EMD并结合词嵌入计算查询向量

与主题相似度的方法,提升了查询关键词与主题之间语义相似度的准确性;为支持高效语义搜索,构建了主题向量索引树,并采

用“贪婪搜索”算法优化关键字搜索.理论分析和实验结果表明:所提解决方案可实现安全的多关键字语义排序搜索,并且大大

提高了搜索效率.
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Abstract　Duetotheflexibility,versatility,andlowcostofcloudservices,itiscommontohandoverdatatocloudservermanageＧ

ment．However,cloudserversarenotcompletelytrusted,soitisoneofthehotissuesincurrentresearchtotransferencrypted

datatocloudserversandsupportencryptedsearch．Althoughencryptioncanprotectdataprivacyandsecurity,itwillcovertheseＧ

manticinformationofthedataitselfandincreasethedifficultyofsearching．Thispaperproposesasecuresemanticsearchsolution

formultiＧkeywordsforencryptedclouddata．Thecoreideaistoobtainthetopicvectorofthedocumentandtheworddistribution

vectorofthetopicbasedonthetopicmodel,andcalculatethequerykeywordtobesimilartothesemanticsofeachtopic．ThequeＧ

ryvectorisgeneratedtosupportthesimilaritybetweenthequeryvectorandthedocumentsubjectvectorinthesamevector

space．ThecalculationmethodofcalculatingthesimilaritybetweenthequeryvectorandthetopicbasedonEMDcombinedwith

wordembeddingisproposedtoimprovetheaccuracyofsemanticsimilarity．Tosupportefficientsemanticsearch,atopicvector

indextreeisconstructedanda＂greedysearch＂algorithmisusedtooptimizekeywordsearch．Finally,theoreticalanalysisandexＧ

perimentalresultsshowthattheproposedsolutioncanachievesecuremultiＧkeywordsemanticsortingsearchandgreatlyimprove

searchefficiency．

Keywords　Encryptionsearchable,Semanticsearch,Privacyprotection,Cloudcomputing,Queryprocessing
　

１　引言

云服务具有的灵活性、通用性和低成本等特性,使得越来

越多的公司和组织愿意将数据外包给云服务商管理,其中可

能包含敏感信息,如私人健康记录、电子邮件、公司财务报表

等.然而,云服务器不是完全可信的,可能造成用户隐私数据

的泄露.为了保护隐私,用户往往将数据加密后再外包给云

服务器.因此,如何在加密数据中检索符合用户需求的数据

成为了备受关注的问题.

针对上述问题,学术界已经提出了一些解决方法,如采用

完全同态加密[１]和可信硬件[２]的方法,但是这些方法的复杂

度或者高成本限制了其在云环境中的应用.还有一些在云环



境的多种威胁模型下实现不同搜索功能的成果,包括多关键

字的排序搜索和模糊查询等,但是现有工作只考虑了关键字

字符的模糊搜索,忽略了关键字之间的语义关系.

本文基于LDA(LatentDirichletAllocation)主题模型,提

出了一种高效安全的语义搜索解决方案.其思想是基于

LDA构建了“文本Ｇ主题Ｇ词”的三层贝叶斯概率模型[３],即认

为每个文本含有多个主题,每个主题内又包含多个关键词.

搜索时,首先计算查询关键词与主题的相似度,再根据文档与

主题之间的关系匹配符合查询需求的文档.该方法考虑了查

询关键词的语义特征,通过主题能够匹配与其语义相近的文

档,支持语义搜索.本文的主要贡献如下:

(１)提出了一种支持多关键字的安全语义搜索方法.通

过主题模型桥接查询关键字和文档语义关系,并按照相似度

得分返回排序结果,实现了基于语义的多关键字安全语义

搜索;

(２)提出了一种基于EMD[４]结合词嵌入的关键字与主题

的语义匹配计算方法,有助于提高查询关键词与文档主题的

语义相似度,尤其是当主题中不包含查询关键词的情况;

(３)提出了一种基于主题维度的索引向量生成方法,其索

引维度远小于基于关键词的向量维度,不仅改善了生成向量

的稀疏问题,还大大减少了索引创建时间和搜索代价.

２　相关工作

２．１　关键字加密可搜索

有关面向单关键字的可搜索加密研究,Song等[５]首先提

出可搜索加密的概念并实现了可搜索加密方法,但该方法需

要逐字扫描整个数据集,搜索时间代价较高;接着,Goh等[６]

首次为可搜索加密方案提出安全索引,定义了安全模式,并且

构造了一个基于伪随机数和布隆过滤器的安全索引;之后,

Chang等[７]和Curtmola[８]进一步完善了安全性定义,并做出

了改进.

针对单关键字的加密搜索的局限性,Ballard等[９]提出了

多关键字的安全搜索方法,但此方法只能查询包含所有关键

字的文档,并且无法对结果进行相关性排序;Cao等[１０]通过

生成文档向量和查询向量,实现了多关键字的排序搜索,可返

回最相关的k个文档;Sun等[１１]利用TF∗IDF 分数实现带

权重的关键字排序搜索,能够提高查询精度.

２．２　关键字加密模糊搜索

在实际搜索中,常常会出现输入拼写错误或者形式不匹

配的情况.为此,Li等[１２]利用通配符实现了关键词模糊搜

索,Wang等[１３]利用索引树提高了搜索效率,但这些模糊搜索

方案都需要预先定义字典,会造成额外的空间占用.Wang
等[１４]通过局部敏感哈希和布隆过滤提出了一种新的多关键

字模糊搜索方案,但此种方案只针对关键字中一个字母的拼

写错误;之后,Fu等[１５]提出了新的关键字转换方法并考虑了

关键字权重,进一步提高了查询精度.

２．３　关键字加密语义搜索

实际上,语义搜索更符合人们的搜索需求,但有关关键字

语义加密搜索的研究还很少.Moh等[１６]提出了基于维基百科

和同义词的解决方案,Zhang等[１７]通过扩展中心关键词语义来

达到语义搜索的目的.与已有研究不同,本文没有利用关键词

同义语义,而是通过文档主题实现加密语义搜索的解决方案.

３　模型描述

３．１　系统模型

支持加密云数据语义搜索的系统模型与已有模型一样,

由数据拥有者、查询用户和公有云服务器３部分组成,如图１
所示.

图１　系统模型

Fig．１　Systemmodel

(１)数据拥有者:明文文档集D＝(d１,d２,􀆺,dn)中的各

个文档生成对应的文档主题向量W＝(w１,w２,􀆺,wn),然后

将明文集加密成密文C＝(c１,c２,􀆺,cn),最后将加密后的密

文文档集C和主题向量W 一起上传给公有云服务器.

(２)查询用户:用户根据自己的需求输入想要查询的关键

字K＝(k１,k２,􀆺,kn),接着根据数据拥有者提供的模型生成

查询向量Q＝(q１,q２,􀆺,qn),最后将查询向量提交给公有云

服务器完成查询请求,收到返回查询结果后根据密钥sk解密

得到明文文档.

(３)公有云服务器:主要负责存储数据拥有者的加密文

档,并根据接收到的文档主题向量生成索引树,之后再接收用

户的查询向量并将查询结果进行排序,返回最相关的k篇文

档给查询用户.

３．２　模型威胁性分析

本文认为查询用户和数据拥有者是诚实可信的,不会泄

露任何有关数据信息,并且严格执行向量生成过程,将结果如

实发送给公有云服务器.而公有云服务器则假定是“诚实且

好奇”的,具体来说,公有云服务器会诚实并准确地执行索引

树建立过程和查询过程等,但同时也可能对数据进行记录分

析,采取一定的措施获得额外的信息.本文在如下两种威胁

模型下进行分析[１０].

(１)已知密文模型:在此模型中,云服务器只知道加密索

引、密文文档集和加密的查询向量.云服务器只能通过密文

攻击获取信息.

(２)已知背景模型:在此模型中,云服务器会获得如文档

集背景知识或者文档关键词统计等相关信息,攻击者可以基

于这些先验知识和对用户所发查询的观察进行推断的被动

攻击[１８].
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３．３　符号说明

本文中使用的主要符号及其说明如表１所列.

表１　主要符号说明

Table１　Mainsymboldescription

符号 说明

F＝(f１,f２,􀆺,fm) 明文文档集合

C＝(c１,c２,􀆺,cm) 密文文档集合

T＝(t１,t２,􀆺,tk) 主题集合

Wk＝(wk１,wk２,􀆺,wkM ) 主题k所含关键词集合

Q＝(q１,q２,􀆺,qN) 查询关键词

θf
→ 文档f的主题向量

φk
→ 主题k的词分布向量

Φ
→ 查询向量

FID＝(fid１,fid２,􀆺,fidn) 文档标识符

４　相关知识

４．１　LDA主题模型

LDA主题模型[３]是一个三层的贝叶斯结构,其目的是生

成每一篇文档的主体分布和每一个主题中的关键词分布.文

档集F中的每个文档都对应着一个含k 个主题的多项分布

θ,可以认为主题代表着文档的语义信息.每个主题又对应着

一个含n个关键词的多项分布φ,同时θ和φ 分别拥有一个超

参数为α和β的 Dirichlet先验分布,即任一文档f的主题向

量θ
→
f＝Dirichlet(α),任一主题k的词分布向量φ

→
k＝Dirichlet

(β).具体的LDA模型如图２所示.

图２　LDA模型

Fig．２　LDAmodel

４．２　Word２Vec
本文通过 Word２Vec工具完成关键词的向量化,其基于

神经网络从语料库中获得有关词语的语义知识.训练的神经

网络模 型 主 要 有 两 种,即 CBOW(ContinuousBagＧofＧWord

Model)和SkipＧgram 模型.CBOW 输入上下文,输出预测词

语.SkipＧgram输入当前词语,输出预测上下文,其训练目标

优化函数如式(１)所示:

LSkipＧgram＝ ∑
wt∈C

　 ∑
－k≤j≤k,j≠０

logp(wt＋j|wt) (１)

其中,wt 为输入词,k为上下文大小,C 为训练语料中的所

有词.

４．３　EMD距离

EMD距离是由运输问题演化而来,具体的模型可以描述

为:多 个 供 应 商 P＝ (p１,p２,􀆺,pm ),供 应 量 为 A＝ (a１,

a２,􀆺,am),同时存在着多个经销商Q＝(q１,q２,􀆺,qn),需求

量为B＝(b１,b２,􀆺,bn).从Pi 到Qj 的运输成本记为Cij,Ai

到Bj 的运输方案记为Fij,需要找出成本最低的运输方案,则
目标函数如式(２)所示:

min(S)＝∑Cij∗Fij,∀i∈{１,２,􀆺,m},∀j∈{１,２,􀆺,n}

(２)

利用线性规划可以求出最优Fij,从而度量一种分布与另

一分布之间的相似性.因此,EMD距离非常适合计算文章主

题词分布与查询向量关键词分布之间的语义相似度.

４．４　向量空间模型

向量空间模型用向量表示文档,并且以空间上的相似度

表达语义上的相似度,这样,文本之间的分析处理即可以转换

为向量之间的运算.文本向量的每一维代表文中的关键字,

其值为该关键字在文档中的维度.而用户的查询也被视作同

一向量空间下的向量,维度应该与文本向量相同.查询向量

与文本向量的内积,即可以表示文档与关键词的相关性.

５　基于LDA模型的多关键词语义搜索解决方案

５．１　基于LDA的文档Ｇ主题Ｇ词矩阵生成

数据拥有者为每个文档生成唯一的文档标识符fidi 与

文档加密密钥sk,将明文文档集F＝(f１,f２,􀆺,fm)加密为

密文文档集C＝(c１,c２,􀆺,cm),并将sk发送给查询用户,将

密文文档集上传至公有云服务器.

之后,将明文文档进行分词、去停用词等预处理后,通过

LDA主题模型得到文档集的主题分布矩阵Θ＝{ff}Ff＝１和主

题的词分布矩阵 Φ＝{φk}Tt＝１.文档主题向量θf
→的维度大小

为主题个数.主题词分布向量φk
→的维度大小为主题k 的关键

词个数.将文档Ｇ主题矩阵传至云服务器,主题Ｇ词分布矩阵

则发送给查询用户.

５．２　主题向量索引树构建

公有云服务器将所有的主题分布向量构成一个索引树,

树节点的数据结构定义为一个四元组‹Nl,Nr,D,FID›,Nl

为左叶子节点,Nr 为右叶子节点.先对每个文档生成叶子节

点,再基于叶子节点生成非叶子节点.主题向量索引树的具

体生成过程如算法１所示.

算法１　构建主题向量索引树

输入:文档集主题分布矩阵 Θ
输出:索引树Γ

１．初始化队列CurrentQueue,用来存储树节点.

２．FOReachfFID∈F

　　生成对应树节点n;

n．D＝θFID
→;

n．Nl＝null,n．Nr＝null;

将n插入CurrentQueue.

ENDFOR

３．WHILE(队列中节点数目大于１)

　　将CurrentQueue头两个节点n１ 和n２ 弹出队列,构建新的父节

点pn;

pn．Nl＝n１,pn．Nr＝n２;

pn．D[i]＝max(n１．D[i],n２．D[i]);

把pn插入队列.

END WHILE

４．CurrentQueue中最后一个节点作为索引树根节点Γ.

５．RETURN 索引树根节点Γ.

算法第１步初始化节点队列,第２步对每个文档都生成

对应的节点,第３－４步将队列中的节点构建成索引树,最后

返回索引树的根节点.
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５．３　基于EMD结合词嵌入的语义相似度计算

EMD利用线性规划很好地解决了分布与分布之间的相似

性度量问题.本文采取 EMD距离来计算用户输入的查询关

键词和主题之间的语义相似度.在本文中,文档含有k个主题

T＝(t１,t２,􀆺,tk),每个主题拥有 M 个符合其语义的关键词

Wk＝(wk１,wk２,􀆺,wkM )和主题词向量φk.同时,用户输入N 个

查询关键词Q＝(q１,q２,􀆺,qN).则由式(３)构成A,B两个分布:

A＝{(wk１
→,φk

→[１]),(wk２
→,φk

→[２]),􀆺,(wkM
→,φk

→[M])}

B＝{(q１
→,１),(q２

→,１),􀆺,(qN
→,１)} (３)

其中,wki
→和qj

→是关键词经 Word２Vec生成的词向量,φk
→[i]表

示主题词的权重,用户输入的关键词权重设为１.

min∑
M

i＝１
　∑

N

j＝１
dijsij

s．t．sij≥０,i＝１,２,􀆺,N;j＝１,２,􀆺,M

∑
M

i＝１
sij≤φ

→
k[i]

(４)

通过式(４)计算出保证全局代价函数最小的流矩阵S＝
[sij],其中dij表示词向量wki

→与qj
→的空间距离.之后可进一

步计算A,B的EMD距离(EMD(A,B)),如式(５)所示:

EMD(A,B)＝
∑
M

i＝１
　∑

N

j＝１
dijsij

∑
M

i＝１
　∑

N

j＝１
sij

　 (５)

根据EMD距离计算出查询关键词Q 与主题Wk 的语义

相似度Sim(Wk,Q),如式(６)所示:

Sim(Wk,Q)＝EMD(A,B) (６)

查询用户 输 入 查 询 关 键 词 Q＝ (q１,q２,􀆺,qN ),通 过

Word２Vec将关键词转化为词向量 Q→＝(q１
→,q２

→,􀆺,qN
→).同

样,将 组 成 每 个 主 题 的 关 键 词 转 换 为 词 向 量Wk
→＝ (wk１

→,

wk２
→,􀆺,wkM

→).根据式(５)计算查询关键词与主题的 EMD距

离,之后按照式(７)生成查询向量Φ→,并将其上传至公有云服

务器完成进一步的搜索匹配.

Φ[i]→＝Sim(Wi,Q) (７)

５．４　贪婪深度遍历搜索算法

MRSE[１０]通常需要遍历所有的索引才能返回符合要求

的查询结果,查询效率低下.为了解决此问题,本文采取贪婪

深度遍历的方法,返回topＧk个最符合查询关键词的文档.
在遍历索引树之前,先构建一个含k篇文档的集合,其中

文档是随机选择的,并计算出文档与查询向量的最小相似度.

接着采取深度遍历的方式,若遍历到中间节点,计算该节点与

查询向量的内积I,如果I＜Imin,说明此节点下所有的文档都

不会比集合内的文档更加相关;如果I＞Imin,则继续深度遍

历.当遍历到叶子节点时,若I＞Imin,则表明叶子节点中的

文档更符合查询,所以替换集合中相关度最小的文档,重新计

算Imin,继续遍历.最后会留下相关度前k的文档,此方法不

仅不需要遍历整个索引树,节省了大量的查询时间,还能按相

关度对结果进行排序,更加符合用户需求.贪婪深度遍历搜

索算法的具体步骤如算法２所示.
算法２　贪婪深度遍历搜索算法

输入:索引树Γ,查询向量Φ
→

输出:符合查询的topＧk加密文档

１．初始化集合 ResultSet;

２．随机选择k篇文档加入 ResultSet,计算其文档主题向量与查询向

量内积的最小值Imin;

３．从根节点开始遍历 DFS(Γ);

４．IF(node不是叶子节点)

　　IF内积大于Imin

　　　遍历左孩子节点,DFS(node．Nl);

　　　遍历右孩子节点,DFS(node．Nr);

　　ELSE

　　　RETURN

　　ELSE(node是叶子结点)

　　　IF内积大于Imin

　　　　将节点加入集合,同时删除内积为 kth的节点,重新计算

Imin;

　　ENDIF

５．RETURNResultSet.

算法第１步初始化结果集;第２步将随机的k个结果加

入集合,计算其最小的相似度;第３－４步进行深度遍历,并将

符合查询的文档加入结果集;最后将结果集返回.

６　安全性分析

(１)文档隐私安全.在本文中,数据拥有者使用对称加密

算法对明文文档进行加密,将密钥授予查询用户,公有服务器

无法获得密钥,难以破解密文文档,保障了文档的隐私安全.
(２)关键词隐私安全.关键词通过词嵌入的方式转化为

词向量,云服务器无法获得查询用户输入的关键词,仅能通过

向量内积计算相似度,从而保障了用户输入关键词的隐私

安全.
(３)索引隐私安全.索引树节点中含有文档向量、文档标

识符.文档向量通过 LDA 模型生成,其过程是不可逆的,所
以无法通过文档向量获得文档信息.标识符仅用来识别密文

文档,云服务无法通过索引解读文档的具体信息,保障了索引

的隐私安全.
(４)查询隐私安全.查询向量通过计算查询关键词与各

个主题的EMD距离得到,不包含主题内容.云服务器由于

不会获得主题的相关信息,因此无法生成有效的陷门,保障了

查询的隐私安全.

７　实验验证

本文使用 DBLP和２０newsgroups作为测试数据集,实验

使用Python语言实现.运行环境为 Window１０,处理器主频

为３．４０GHz,内存为１６GB.数据集描述如表２所列.

表２　数据集描述

Table２　Datasetdescription

DataSet Numberofdocuments
DBLP １５７３４

２０newsgroups １８８４６

７．１　确定LDA主题数

不同的主题数直接影响文档的主题区分和语义识别程

度,本文采用困惑度(Perplexity)作为指标选取最佳的主题

数.根据在训练集上设置不同的主题数得到的对应 LDA 模

型,在测试集上计算困惑度,选择困惑度较小的模型进行后续

实验.困惑度计算公式如式(８)所示:
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perplexity＝exp －
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F

f＝１
log(p(w))

∑
F

f＝１
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æ

è
çç

ö

ø
÷÷{ }

p(w)＝p(t|f)p(w|t)

(８)

其中,Nf 是文档f 的单词数,p(t|f)表示一个文档中每个主

题的概率,p(w|t)表示每个单词在对应主题下出现的概率.

图３展示了不同主题数下困惑度的变化情况.可以看

出,随着主题数的增加,困惑度呈现明显的下降,当主题数达

到一定值后,困惑值趋于稳定.因此,选择１５０为 DBLP数据

集中最合适的主题数,１００为２０newsgroups数据集中最合适

的主题数.

图３　不同主题数的困惑度

Fig．３　Perplexityofdifferenttopics

７．２　索引生成

图４展示了在不同文档数的情况下,传统多关键词排序

搜索(MultiＧKeywordRankedSearch,MRSE)方法和本文所

提的基于LDA主题模型方法在不同数据集上创建索引耗时

的变化趋势.可以看出,随着文档数的增多,两种方法的索引

创建时间都近似呈线性增加.因此,文档数目越多,创建索引

所需要的时间也就越多.

(a)DBLP创建索引的时间

(b)２０newsgroups创建索引的时间

图４　不同数据集上索引创建时间的对比

Fig．４　Comparisonofindexcreationtimeofdifferentdatasets

传统 MRSE方法创建的索引向量维度是由文档的关键

词数目决定的,而基于LDA方法的索引向量维度仅等于其模

型中主题的数目.因此,LDA 的索引远小于传统方法的索

引,大幅减少了创建索引的时间.

７．３　陷门生成

陷门即为用户产生的查询向量,向量大小为主题数.查

询向量通过 EMD 距离生成,具体生成方法见式(７).EMD
的时间复杂度由分布大小决定,所以主题包含的关键词数目

对陷门生成时间的影响巨大.图５给出了主题所含不同数目

的关键词对应的陷门生成时间.可以看出,主题所含关键词

数目越多,生成陷门的时间越长.但是关键词越多,越能增加

主题的区分度,所以需要平衡主题区分度和时间消耗.本文

选择主题所含关键词数目为２０进行后续实验.

图５　陷门生成时间

Fig．５　Trapdoorgenerationtime

７．４　查询时间

图６展示了本文方法与传统方法的查询搜索时间开销的

对比.当查询文档数增加时,两种方法的查询时间都有所增

加,但是传统方法的增加幅度明显大于本方法.这是因为传

统方法需要遍历所有索引才能返回结果,本方法由于采用贪

婪深度遍历的方法,无须遍历全部索引,因此大大减少了查询

所需时间.

(a)DBLP的查询时间

(b)２０newsgroups的查询时间

图６　不同数据集上的查询时间的对比

Fig．６　Comparisonofquerytimeofdifferentdatasets

７．５　查询结果

首先用LDA主题模型提取文档中的主题,各个主题本身

就代表着文档的语义信息,并且还不需要任何关于文本的背

景知识.另外,根据向量空间模型和 word２vec理论,关键词

所生成的词向量最大程度地保存了该词在原文中的语义信

息.最后,EMD距离很好地度量了关键词与主题词之间的语
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义相似度.通过向量内积计算可以对“一词多义”和“一义多

词”的语言现象进行建模,这使得搜索系统得到的搜索结果与用

户的查询在语义层次上匹配,而不仅是关键词层面上的交集.

本文使用语义拓展度作为语义查询相关性的衡量方法.

语义拓展度的定义为:

R(MRSE)∪R(LDA)
R(MRSE) (９)

其中,R(i)表示方法i返回的结果数.

图７显示了在不同的返回结果数下语义拓展度的变化

情况.

图７　语义拓展比

Fig．７　Semanticexpansionratio

可以看出,相比于传统方法,本文所提方法在不同数据集

上都很好地拓展了符合语义的查询结果.

结束语　针对传统关键词无法解决语义搜索的问题,提

出了一种新型的语义搜索方法,通过LDA语义模型桥接关键

词和文档之间的语义关系,并极大地减少了查询过程中时间

和空间的消耗;另外,通过构建索引树和深度优先的遍历方

法,进一步提高了搜索效率.
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