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摘　要　云存储中的数据可能会遭受非法窃取或篡改,从而使用户数据的机密性面临威胁.为了更加安全、高效地存储海量数

据,提出一种支持索引、可追溯、可验证的云存储与区块链结合的存储模型 CBaaS(CloudandBlockchainasaservice),它可以增

强云中数据的可信性.另外,区块链的协商一致协议导致交易的吞吐量低,处理速度慢,严重制约了去中心化应用的发展.基

于此,文中实现了一个三层架构的区块链模型 TBchain(ThreeＧtierarchitectureBlockchain),其通过分割区块链的一部分并将其

锁定在更高级别区块链的块中提高区块链的可伸缩性,从而提高区块链中交易的吞吐量.此外,区块链由于去中心化的需求占

用了海量节点的大量存储空间,这极大地限制了以区块链技术为基础的数据库系统的发展与应用.通过 TBchain将一部分交

易存储在本地,增加了区块链存储容量的可扩展性.云存储对象元数据中的 ETag标示一个 Object的内容,可以用来检查 ObＧ
ject内容是否发生变化.将云存储中的对象元数据存储在区块链上,利用 ETag值可以用于检查 Object内容是否发生变化的

特性和区块链上的数据不可篡改的特性来验证云上存储的数据是否安全,从而提高云上存储数据的可信性.实验结果表明,

TBchain模型提高了区块链的可伸缩性和区块链存储容量的可扩展性,CBaaS模型也有效地提高了云上存储数据的可信性.
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Abstract　Datastoredinthecloudcanbeillegallystolenortamperedwith,exposingusers’datatoconfidentialitythreats．InorＧ
dertostoremassdatamoresafelyandefficiently,thispaperproposesastoragemodelCBaaS(CloudandBlockchainasaservice)

thatsupportsthecombinationofindex,traceabilityandverifiabilityofCloudstorageandBlockchain,whichcanenhancethecrediＧ
bilityofdataintheCloud．Secondly,blockchainconsensusprotocolleadstolowthroughputandslowprocessingspeedoftransacＧ
tions,whichseriouslyrestrictsthedevelopmentofdecentralizedapplications．Basedonthis,thispaperimplementsathreeＧtierarＧ
chitectureBlockchainmodelTBchain,whichimprovesthescalabilityoftheBlockchainandthethroughputoftransactionsinthe
blockchainbydividingapartoftheblockchainandlockingitintheblockofahigherlevelblockchain．Next,duetothedemandof
decentralization,blockchainoccupiesalargeamountofstoragespaceofmassivenodes,whichgreatlylimitsthedevelopmentand
applicationofthedatabasesystembasedonblockchaintechnology．PartofthetransactionisstoredlocallythroughTBchain,

whichincreasesthescalabilityofblockchaincapacity．TheETaginthecloudstorageobjectmetadataisusedtoidentifytheconＧ
tentsofanObjectandcanbeusedtocheckifthecontentsoftheObjecthavechanged．Bystoringtheobjectmetadatainthecloud
storageontheblockchain,theETagvaluecanbeusedtocheckwhetherthecontentoftheObjectchangesandthedataonthe
blockchaincannotbetamperedwithtoverifywhetherthedatastoredonthecloudissafeandimprovethereliabilityofthedata
storedonthecloud．TheexperimentalresultsshowthattheTBchainmodelimprovesthescalabilityandstoragecapacityscalabiliＧ
tyoftheblockchain,andtheCBaaSmodelalsoimprovesthereliabilityofdatastoredinthecloud．
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１　引言

随着互联网技术的快速发展,具有高可靠、高性能、易扩

展、数据优化、安全性强和易管理等特性的云存储成为了存储

海量数据的必然选择.在云计算中,虽然云存储是分布式的

系统,但是云存储服务还是由中心化的云服务商提供,存储在

多个数据中心中的数据并不是完全分布的.这些数据仍然以

高密度存储在几个数据中心,即使其中一个数据中心被破坏,

也会泄露大量的数据;而且云服务提供商可以从服务端的平

台中直接查看和删除用户上传的文件.这种管理机制导致用

户的隐私容易泄露.２００８年,Nakamoto发表了比特币白皮

书[１].区块链[２]是比特币的底层技术,具有去中心化、匿名

性、可追溯以及数据不可篡改等特性,与云计算可信、可靠、可
控制的长期发展目标不谋而合.云计算的一大特点是按需分

配,而区块链本身就是一种资源,有按需供给的需求,是云计

算的一个组成部分,因此云计算技术和区块链技术是可以相

互融合的.云计算内存储的是一种资源,而区块链里存储的

价值不在于存储本身,而在于相互链接的不可更改的块,是一

种特殊的存储服务.本文以“平安城市”为背景,将区块链的

存储服务与云计算的存储服务结合,让视频、语音、文件等作

为公认有效的法律依据.

为了更加安全、高效地存储海量数据作为平安城市有效

的法律依据,本文提出了一个云存储与区块链结合的存储模

型CBaaS.将平安城市中的视频、语音、文件等通过对象存储

的方式存储在云上会产生该 Object的元数据信息,元数据是

对上传到对象存储的文件的属性描述.元数据中包含 Object
生成时会创建的相应 ETag(EntityTag),ETag用于标示一

个 Object的内容.对于 PutObject请求创建的 Object,ETag
值是其内容的 MD５值;对于其他方式创建的 Object,ETag值

是其内容的 UUID.MD５是一种 Hash运算,输入数据的稍

微改变都会引起 Hash运算结果面目全非,而 UUID是一种

通用唯一识别码.当 Object内容发生变化时,ETag中对应

的 MD５或 UUID都会相应发生变化,因此ETag值可以用于

检查 Object内容是否发生变化.区块链具有不可篡改的特

性,可以保证在区块链上存储的元数据不会改变.当需要验

证云上数据是否被篡改时,将此时云上的 ETag与区块链上

存储的元数据中的 ETag进行对比,两者相同则说明此时云

上存储的内容没有改变,两者不同则说明云上存储的内容已

经发生改变.

区块链的协商一致协议要求区块链网络中的每一个节点

处理区块链中的每一个块,使得整个系统中的所有节点能够

在去信任的环境中自由、安全地交换数据.但这也给区块链

带来了可伸缩性[３]限制,导致区块链的交易吞吐量较低.为

了克服区块链的协商一致协议带来的弊端,本文提出了一个

区块链的三层架构模型 TBchain,它将一部分交易放在本地

区块链上进行,既提高了云上存储数据的公信力和区块链的

可伸缩性,又减小了基础层区块链的存储压力.

本文的主要贡献如下.
(１)提出了一个三层架构的区块链模型.通过分割区

块链的一部分并将其锁定在更高级别区块链的块中,来克

服区块链协商一致协议导致的可伸缩性限制,从而提高了

区块链中交易的吞吐量.
(２)TBchain模型提高了区块链容量的可扩展性[４].将

交易数据存储在本地节点上,多个交易数据组合生成的hash
值存储在公共区块链上,减小了区块链的存储压力,提高了区

块链容量的可扩展性.
(３)设计了一个将云存储与 TBchain结合以提高区块伸

缩性和云存储可信性的存储模型.基于区块链数据不可篡改

和ETag值可以用于检查 Object内容是否发生变化的特性,
可以根据区块链上存储的相关元数据验证云上存储数据的完

整性.
(４)实现了云存储与 TBchain结合以提高区块伸缩性和

云存储可信性的模型CBaaS.CBaaS存储模型由４层模块组

成,分别是用户层、验证层、存储层和数据层.

２　相关工作

云存储可以为用户提供按需外包的数据服务,当前云存

储的高可信能力是业界最为关注的问题之一.区块链的协商

一致协议导致的可伸缩性限制使得区块链交易吞吐量低,能
否提高交易吞吐量是区块链能否被广泛应用的关键问题.

Otte等[３]设计的 TrustChain能够在没有中央控制的情况下

在陌生人之间创建可信的事务,该方案提供了可伸缩性、开放

性和抗sybil性,同时用一种建立事务有效性和完整性的机制

替换了工作证明.Eyal等[５]设计的 BitcoinＧNG 是一种区块

链协议,具有良好的扩展性和拜占庭式的容错能力,抗极端波

动能力强,并共享相同的信任模型,避免了质的变化生态系

统.Sompolinsky等[６]创建的 GHOSTrule提高了区块创建

的速度,GHOSTrule是对比特币节点方式的一种修改构造

和重组区块链.

Zhou等[７]将信任与 RBAC集成在一起,提出了两种概率

模型,以提高云数据存储的安全性,但是这种模型容易受到共

谋攻 击.Uikey 等[８]提 出 了 一 种 新 的 RBAC 模 型 TrustＧ
RBAC,该模型可以抵抗共谋攻击,但是无法抵抗Sybil攻击.

Tian等[９]提出了公共数据审计的体系结构,它可以有效、安
全地验证云是否诚实、正确地存储外包数据.但是,这种方法

无法保证审计的第三方真正可信.
为了更加安全高效地存储海量数据,可以结合区块链与

云存储来解决这个问题.Zhao等[１０]设计了一个区块链双层

网络 Mchain,将在云的 VMspool中生成的 VM MeasureＧ
ments存储在 Mchain上,通过验证 VM Measurements和策

略的完整性,来判断数据是否被篡改.Sukhodolskiy等[１１]提

出了一个基于区块链事务的访问控制模型,将数据存储在不

受信任的云存储中,并实现了基于属性加密的以太坊智能合

约.Westerlund等[１２]通过构建分布式云,将平台货币化规则

嵌入到区块链的交易结构中,与建立在集中技术上的平台相

比,货币化更加透明.上面几种方案都在一定程度上提高了

云数据的安全性,但对区块链交易吞吐量并没有明显的提高.

因此,本文提出了一个云存储与三层架构的区块链模型相结

合的存储系统CBaaS,以更加安全高效地存储海量数据.

３　问题定义

(１)可信性(Credibility).计算机可信性指计算机系统提
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供可验证的可信服务的能力.相对于传统的计算平台而言,

云计算对计算机系统的可信性提出了更高的挑战.云计算平

台将超大规模的计算机系统进行整合,并且通过Internet的

方式提供给多个不同组织的用户.相对于传统的计算平台,

云计算具有超大规模、单一接口、跨组织性、以服务为中心等

特性,因此云计算平台的可信性成为了云计算被广泛应用过

程中必须要解决的问题.
(２)可伸缩性(Scalability).可伸缩性是一种针对软件系

统计算处理能力的设计指标,简单来说,就是以更大规模来处

理事情.高可伸缩性代表一种弹性,在系统扩展成长过程中,

软件能够保证旺盛的生命力,通过很少的改动甚至只是硬件

设备的添置,就能实现整个系统处理能力的线性增长,实现高

吞吐量和低延迟高性能.对于区块链来说,提高可伸缩性是

增加事务吞吐量或区块链上执行的事务数量.
(３)储存扩展性(StorageScalability).区块链技术要求

区块链网络中每个完全节点都保存着完整的区块链信息,占
用海量节点的大量存储空间,造成极大的浪费.储存扩展性

即在区块链模型具有一定安全性的前提下,同时减少了海量

节点的大量存储空间,有效地增强了区块链的储存扩展性.

表１列出了中英文名词对照表.

表１　中文英名词对照表

Table１　ChineseＧEnglishindex

英文 中文

SB 顶层区块链

MB 第二层区块链

UB 第三层区块链

SBＧAGB SBC区块链的第一块

SBＧDB SBC区块链的数据块

MBＧAGB 第一个 MB区块链的第一块

MBＧRGB 非第一个 MB区块链的第一块

MBＧDB MB区块链的数据块

MBＧTB MB区块链的终端块

UBＧAGB 第一个 UB区块链的第一块

UBＧRGB 非第一个 UB区块链的第一块

UBＧDB UB区块链的数据块

UBＧTB UB区块链的终端块

定义１(顶层区块链(SuperBlockchain,SB))　Fs＝{SBＧ
AGB,SBＧDB}是SB中区块类型的集合.

定义２(第二层区块链(MiddleBlockchain,MB))　Fm＝
{MBＧAGB,MBＧRGB,MBＧDB,MBＧTB}是 MB中区块类型的

集合.Cm１＝{MBＧAGB,MBＧDB,MBＧTB}是第一条 MB区块

链,Cm２＝{MBＧRGB,MBＧDB,MBＧTB}为除第一条区块链之

外的其他区块链.

Sj＝[(n０＋１)＋∑
j

i＝１
(ni＋２)] (１)

式(１)用于求第二层中第j个 MB的终端块 MBＧTB的索

引值.其中,n０ 代表 MB中第一条区块链的第一个区块 MBＧ

AGB的索引,ni 代表第i个 MB的数据块 DB的个数.

mj＝Sj－１＋１ (２)

式(２)用于求第二层中第j个 MB的 MBＧRGB的索引

值.其中,Sj 代表第j个 MB的终端块的索引,mj 表示 MBＧ
RGB的索引.

定义３(第三层区块链(UnderlyingBlockchain,UB))　
Fu＝{UBＧAGB,UBＧRGB,UBＧDB,UBＧTB}是 MB中区块类

型的集合.Cu１＝{UBＧAGB,UBＧDB,UBＧTB}是第一条 UB

区块链,Cu２＝{UBＧRGB,UBＧDB,UBＧTB}为除第一条区块链

之外的其他区块链.

rk＝[(p０＋１)＋∑
k

l＝１
(p１＋２)] (３)

式(３)代表第二层中第k个 UB的终端块 UBＧTB的索引

值.其中,p０ 代表 UB中第一条区块链的第一个区块 UBＧ
AGB的索引,pi 代表第i个 UB的数据块 DB的个数.

qk＝rk－１＋１ (４)
式(４)代表第二层中第k个 UB的 UBＧRGB的索引值.

其中,rk 代表第k 个 UB的终端块的索引,qk 表示 MBＧRGB
的索引.

MB与 UB的结构和功能一样,都包含{AGB,RGB,DB,

TB}４种区块,负责存储数据并向上一层传输数据,且可以根

据需要建立多条.SB只有一条,只包含{AGB,DB}区块,负
责存储数据并将数据推送到以太坊上.

定义４　TBchain(ThreeＧtierarchitectureBlockchain)是
一个三层架构的区块链模型,以一个安全的基础层区块链(以
太坊)为基础,并在基础层区块链上构建协议.L＝{SB,MB,

UB}是构成 TBchain的区块链的集合.
定义５　CBaaS(CloudandBlockchainasaService)是云

存储和三层架构的区块链模型 CBaaS结合生成的安全高效

地存储海量数据的模型.

４　提高区块链可伸缩性的三层架构模型

区块链的协商一致性要求区块链网络中的每一个节点处

理区块链中的每一个块,使得整个系统中的所有节点能够在

去信任的环境中自由安全地交换数据.但这也给区块链带来

了可伸缩性限制,导致区块链的交易吞吐量低.本文的三层

架构模型以一个安全的基础层区块链(以太坊)为基础,并在

基础层区块链上构建协议,以提高区块链的可伸缩性.对于

区块链来说,提高可伸缩性是增加事务吞吐量或区块链上执

行的事务数量.

４．１　传统的区块链体系结构

在传统的区块链(如图１所示)中,所有节点共同维护一

条不断增长的单一的全球链(比如比特币区块链或者以太坊

区块链),只能添加记录,不可删除、篡改记录.同时,在传统

的区块链中,通常将一段时间内的多个事务打包在一个区块

中以增加事务吞吐量.区块之间通过hash值以防篡改的方

式连接在一起,其中每个块都指向前面的块.

图１　传统的区块链体系结构

Fig．１　Traditionalblockchainarchitecture

４．２　三层架构的区块链的模型

本文实现了一个不可变的按时间顺序排列的交互链 TBＧ
chain,第一层的区块链称为SB,第二层的区块链称为 MB,第
三层的区块链称为 UB.区块链网络中的每一个节点都可以

在第二层和第三层创建自己的genesis块,并构建可伸缩的区

块链,它在本质上是并行的.提高区块链的三层架构模型

TBchain如图２所示.
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图２　区块链的三层架构模型

Fig．２　ThreeＧtierarchitecturemodelofblockchain

　　由式(１)和式(２)可知,第二层前一个 MB(i)中 MBＧTB的

索引加１等于下一个 MB(i＋１)中 MBＧRGB的索引.同理,由
式(３)和式(４)可知,第三层前一个UB(j)中 UBＧTB的索引加

１等于下一块UB(j＋１)中 UBＧRGB的索引.第二层、第三层的

小区块链通过索引连接成一条长区块链.
传统区块链直接将交易数据存储在区块链上,虽然保证

了数据安全可靠,但区块链上所有节点都必须存储所有的交

易,这极大地浪费了存储空间,也极大地限制了以区块链技术

为基础的数据库系统的发展与应用[４].同时,由于区块上所

有节点都必须对每个交易进行验证,导致了区块链上交易的

吞吐量较低.与传统的区块链不同,TBchain将传统区块链

作为基础层或“第一层”,在安全的基础层区块链之上构建了

一个三层的区块链模型,扩展了公共区块链的有用性,让交互

发生在需要的时候,但仍然可以追溯到可靠的基础层.每个

用户将自己的交易存储在本地,将多个交易的hash值合成一

个hash值向上传递至基础区块链,提高了基础层区块链存储

容量的可扩展性和区块链上交易的吞吐量.同时,为了提高

区块链对篡改的抵抗力,每个数据块还引用了下一层中对应

区块链的终端块,这确保了每个存储交易的区块有两个传入

指针和一个传出指针.每个参与者都增长并维护自己的事务

链,而不是所有节点共同维护一条不断增长的单一的全球链.
另一个区别是,传统的区块链中通常将多个事务打包在一个

区块中以增加事务吞吐量,而在 TBchain中,我们假设每个区

块最多描述一个事务.

４．２．１　区块的构成

SB,MB,UB 区块链中的区块都包含Index,TS,Data,

PH,CH,Nonce几个部分.
(１)Index表示该区块链中该区块的索引.
(２)TS表示区块生成时刻的时间戳.
(３)PH 表示前一个区块的hash值.
(４)CH 表示当前区块的hash值,区块之间通过hash值

以防篡改的方式连接在一起,其中每个块都指向前面的块.
(５)Nonce是一个无意义的随机数,用于工作量证明,与

挖矿的难度有关.

Index,TS,PH,CH,Nonce与普通区块链中区块的对应

域基本一致.但SB,MB,UB区块链中区块的 Data域与普通

区块链中区块的 Data域有所不同.

Data域在 AGB与 RGB中存放的是固定写好的数据,在

DB中存放的是写入区块链的数据,在 TB中存放的是该区块

链中 TB之前所有区块的当前的hash值连接之后的hash结

果;UBＧDB中存放的是交易的数据,MBＧDB中存放的是 UBＧ
TB的内容,SBＧDB中存放的是 MBＧTB的内容.

４．２．２　在三层架构的区块链模型中将交易存储在区块链上

　　 在 本 文 中,UB 和 MB 区 块 链 都 包 含 GB(AGB 或 者

RGB),DB,TB３种类型的区块,因此要求每条区块链的长度

至少为３.交易存储在区块链上共分为４种情况:UB与 MB
的长度m１,m２ 均设为３;UB的长度 m１ 为３,MB的长度 m２

大于３;MB的长度m２ 为３,UB的长度m１ 大于３;UB与 MB
的长度m１,m２ 均大于３.

在算法１中,当有交易传来时,需要先通过函数create_

new_UnderlyingBlockchain()创建一条第三层 UB区块链,根
据具体条件生成对应的区块,然后将交易存储到区块的数据

域中.通过函数create_new_MiddleBlockchain()创建一条

MB区块链,每当生成一条完整的 UB区块链后,创建 MB的

区块,将 UBＧTB中的数据传到 MB的数据域中.生成一条完

整的 MB区块链后,通过create_new_block(SB)创建SB的区

块将 MBＧTB中的数据传到 SBＧDB的数据域中,最后将 SBＧ
DB中的数据推送到以太坊上.通过算法１可以将交易的数

据推送到区块链上进行存储.
算法１　将交易推送到区块链的过程

Input:transactiondata

Output:pushtransactiontoEthereum

Vardataset＝readinputdata;

tra＝dataset

１．fortraisnotemptydo

２．　create_new_UnderlyingBlockchain()

３．　　GenerateUBＧAGB,UBＧRGB,UBＧDB,UBＧTB

４．　create_new_MiddleBlockchain()

５．　　GenerateMBＧAGB,MBＧRGB,MBＧDB,MBＧTB

６．　create_new_block(SB)

７．　　GenerateSBＧAGB,SBＧDB

８．　Push_to_ethereum(SB)

９．endfor

本文创建了三层的区块链模型,验证了高级区块的完整

性,确定了所有低级区块的完整性,减少了验证链所需的操作

数量.每一个运行了该框架的用户均可以在自己的节点上创

建 UB,MB和SB,通过 API接收交易数据,将交易存储在本

地并完成验证;然后将包含这些交易的所有hash值的hash
最终存储在SBＧDB中,通过在不同层的区块之间建立哈希绑

定关系,将SBＧDB中与交易相关的hash值推送到区块链上

并完成验证.这个过程是并行的,在一定程度上降低了区块

链协商一致性的要求,提高了区块链的可伸缩性和交易的吞

吐量.

５　基于区块链提高云存储的可信性

为了处理海量数据,越来越多的应用借助云平台来扩大

用户终端的存储容量.虽然区块链具有不可篡改、去中心化、
可追溯等优点,但在区块链中存储海量数据是不现实的.此

外,存储在区块链中的数据是开放和透明的,因此不建议在链
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上存储敏感数据.本文模型利用云存储来提高存储效率,利
用区块链的自身特性来存储数据的元数据,以提高块的构建

效率和云存储的可信性.

５．１　CBaaS存储模型

基于三层架构的区块链存储模型 TBchain,本文将云存

储和 TBchain区块链存储模型结合,以实现高可信存储模型

CBaaS.如图３所示,CBaaS存储模型共由４层模块组成:用
户层、验证层、存储层和数据层.

图３　三层架构模型中各区块链数据块之间的关系

Fig．３　RelationshipbetweeneachblockchaindatablockinthreeＧtier
architecturemodel

５．２　CBaaS系统的运行

元数据中包含对象存储中的 Object生成时创建的相应

ETag,ETag用于标示一个 Object的内容.对于 PutObject
请求创建的 Object,ETag值是其内容的 MD５值;对于其他方

式创建的 Object,ETag值是其内容的 UUID.MD５是一种

Hash运算,输入数据的稍微改变都会引起 Hash运算结果面

目全非,而 UUID是一种通用的唯一识别码.当 Object内容

发生变化时,ETag中对应的 MD５或 UUID都会相应发生变

化,因此ETag值可以用于检查 Object内容是否发生变化.

CBaaS系统运行的过程如下:
(１)当数据需要进行安全存储时,首先将平安城市的视

频、语音、文件存储在腾讯云上,云上会生成对应的元数据;
(２)信息宿主使用 HeadObject命令获取对象的元数据;
(３)信息宿主通过相应的提交函数(Submit类函数)的

API接口将元数据存储在区块链 TBchain上;
(４)当从云上下载需要的数据时,验证者向云存储平台申

请对应对象的元数据;
(５)云对验证者的请求作出响应;
(６)验证者通过相应的验证函数(Verity类函数)的 API

验证区块链上是否存在与此时的元数据相匹配的数据,如果

存在匹配数据,说明云上对应存储的数据安全可信,可以作为

法律依据,否则说明数据已被篡改.

６　CBaaS存储模型四层模块的设计

６．１　数据层

本文的基础区块链是以太坊,每一个区块都包含区块头

和区块体.如图４所示,在以太坊区块链中,数据在区块中以

Merkle树[２２]的形式存储.交易数据存储在交易体中,并通过

不断地两两哈希运算得到只有一个哈希值的 Merkle树根,

Merkle树根被存储在交易头中.当用户需要访问或者验证

一笔交易时,系统会向存储了所有交易的节点发出请求,该节

点就会将该笔交易的叶子组合和子节点组合发送过来.最后

将算出的 Merkle树根哈希值与区块头保存的哈希值进行对

比,其相互一致,就证明交易验证通过.

图４　区块的内部结构

Fig．４　Internalstructureoftheblock

随着区块链上保存的数据越来越多,普通节点难以维持

一个区块链全节点,本文的 TBchain区块链模型在一定程度

上缓解了这个问题.TBchain将用户的数据放在自己的本地

节点上,基 础 层 区 块 链 上 存 储 的 交 易 数 据 实 际 是 Super
Blockchain的 Data域中存储的 TopHash.一个 TopHash
可以追溯到多个交易数据,从而进一步提高区块链容量的可

扩展性.每一个区块的 Merkle树根都放进下一个区块的区

块头里成为父区块哈希值,相当于下一个区块保存了上一个

区块的所有交易,这样环环相扣的链接,让任何虚假交易或伪

造区块都难以混进系统的区块链接中,除非从创世区块开始

就修改交易内容,但这个代价太大,几乎不可能完成,从而保

证了 TBchain中交易数据的安全性.

６．２　存储层

CBaaS的存储层由云存储和区块链两部分构成.将用户

提供的视频、图片等海量数据存储在云上,需要使用对象存

储.数据存储在云上后会生成对象元数据,将对象的元数据

信息存储在区块链上能减轻区块链的存储负担.在存储层设

计了３种存储元数据的方式:用Submit_raw存储元数据自身

信息,用SBmit_md５存储元数据的 MD５值,用 Submit_etag
存储元数据中的ETag.后两种方式可以进一步地减少区块

链的存储空间,增加了区块链的存储容量可扩展性.云上元

数据并没有存储在公共区块链上,而是存储在自己本地的区

块链 TBchain上.存储层中,UB,MB,SB的区块中存储数据

的框架如图５所示.

图５　三层架构的可扩展存储框架

Fig．５　ExtensiblestorageframeworkwiththreeＧtierarchitecture
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UB的数据块中存放的是来自云存储的元数据信息,每
一个区块都会根据交易数据生成一个 hash值.区块链 UB
的终端块 UBＧTB中存放的是该区块链上 UBＧTB之前所有区

块的当前hash值连接之后的hash结果.MBＧDB中存放的

是 UBＧTB的内容,即一个 MB的数据块中存放的是一条 UB
区块链所有交易数据hash值的hash结果.同理,区块链 MB
的终端块 MBＧTB中存放的是该区块链上 MBＧTB之前所有

区块的当前hash值连接之后的hash结果.SBＧDB中存放的

是 MBＧTB的内容,即一个SB的数据块中存放的是一条 MB
区块链所有交易数据hash值的hash结果.最后,将SB层区

块链中的hash数据推送到以太坊上,以便在需要的时候能够

根据以太坊上的hash值追溯到交易所在区块链,得到交易所

在区块的索引号、时间戳和原始交易数据,从而提高区块链的

容量可扩展性.

６．３　验证层

由５．２节可知,ETag值可以用于检查云存储中 Object
内容是否发生变化.本文使用对象存储完成云存储,当在对

象存储上上传平安城市的视频、语音、文件后,会生成对应元

数据.元数据中包含内容类型、内容长度、连接状态、ETag、
最后修改时间等.在云上存储文件后,将相应的元数据通过

API提交到区块链上.区块链的去中心化、不可篡改、可追溯

的特性,可以保证存储在区块链上的数据不被篡改.当需要

下载云上数据作为公认有效的法律依据时,在区块链上检索

此时云上的元数据.由于 ETag具有唯一性,如果可以在区

块链上找到相匹配的数据,说明云上数据未被修改,可以下载

作为法律依据;否则,说明此时云上的数据已被篡改,不满足

数据的完整性,不可以作为法律依据.

CBaaS的验证层提供了４种不同的验证方法:verify_tb
保证了 UB和 MB区块链的块序列没有被篡改;与submit_

raw对应,verify_raw可以用来验证区块链上是否存在与此时

云中数据的元数据匹配的数据;与submit_md５对应,verify_

md５可以用来验证区块链上是否存在与此时云中数据的元数

据的 MD５值匹配的数据;与submit_etag对应,verify_etag可

以用来验证区块链上是否存在与此时云中数据的元数据的

ETag匹配的数据.

６．４　用户层

CBaaS用户层主要设计了数据存储、数据处理、数据发

布、数据验证４个功能,每一个可信数据的验证过程都需要经

过这４个步骤.
数据存储指用户负责将需要存储的数据存放在云上.数

据处理指针对不同的用户要求,将元数据处理成满足要求的

数据,包括存储元数据本身、元数据的 MD５值,或者只存储元

数据中的ETag.根据存储数据的容量大小或敏感程度,决定

对数据做哪些处理.数据发布指将处理好的元数据发布在

TBchain上,最终将其推送到全球区块链以太坊上.区块链

具有去中心化、不可篡改、集体维护等特性,因此可以保证这

些存储在以太坊上的数据不会被篡改,可以作为验证云上数

据是否可信的依据.数据验证是指当需要验证云上数据的安

全性时,调用对应的方法验证区块链上是否存在与云上元数

据匹配的数据来判断数据是否安全可信.如果可信,会从区

块链上返回存储数据的具体信息;如果不可信,会返回没有找

到匹配数据的信息.

７　性能测试与评价

７．１　数据集及实验环境

本实验使用 YouTubeＧ８M 视频数据集进行测试.YouＧ
TubeＧ８M 视频数据集包含８００万个视频地址、５０万小时的视

频、１９亿的帧画面、４８００个类目,平均每个视频有１．８个标

签.每个视频的长度在１２０s到５００s之间,每个视频至少与

一个知识图谱实体相联系,４７１７个视觉实体被分为２４个垂

直领域,本实验主要使用了 People&Society和 Travel垂直领

域的数据集,如表 ２ 所列.本实验是在InterCorei５Ｇ４５９０
CPU ＠３．３GHz和８GBRAM 的惠普台式机上进行的.作

为区块链基础层的是区块链的测试链 Ropsten,Ropsten利用

Infura提供的 API访问以太坊并与以太坊进行交互.为了使

用户可以和区块链交互,利用Postman的 API实现submit类

函数和verify类函数来向区块链提交或验证数据.

表２　数据统计

Table２　Statisticsofdatasets

实体数量 视频数量

People&Society ６２ ２６６７８
Travel ２０７ ９６０３８

７．２　CBaaS系统提高云存储可信性

在云上存储原始数据,然后在区块链上仅存储原始数据

存储在云上后产生的元数据.由于 ETag具有唯一性,当需

要使用云上数据时,通过检索区块链上是否存在与此时云上

元数据相匹配的数据来验证该数据的完整性.提交函数和验

证函数都包括多个,本文以submit_raw()和verify_raw()为
例进行说明.

(１)通过submit_raw()在区块链上存储数据的元数据,

verify_raw()验证区块链上是否存在匹配的元数据.
图６展示了可以找到与此时云上元数据匹配的存储在区

块链上的交易记录,返回“Anexactmatchforsubmittedraw
datahasbeenfound”,以及区块号、交易发生的时间戳、交易

的具体内容、父哈希和当前哈希等内容,说明此时云上数据安

全可信.

图６　与存储在区块链上元数据匹配的交易记录

Fig．６　Transactionrecordthatmatchesmetadatastored
onblockchain

图７展示了未找到区块链上与此时云上元数据匹配的交

易记录,返回“Nomatchwasfoundforthereceiveddata”,说
明云上数据已被篡改.

图７　未找到与存储在区块链上元数据匹配的交易记录

Fig．７　Notransactionrecordisfoundthatmatchesmetadata
storedontheblockchain
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由引言部分的介绍可知,当文件通过对象存储的方式存

储后会产生该 Object的元数据,元数据中包含用于标识一个

Object内容的ETag,ETag值可以用于检查 Object内容是否

发生变化.将文件存储后生成的元数据信息通过submit()

函数存储在区块链上,借助区块链的不可篡改的特性可以

保证元数据信息安全可靠.当需要使用对象存储上存储

的文件时,取出此时 Object的元数据,通过verify()函数来

验证区块链上是否存在相匹配的信息,如果可以找到相匹

配的信息,说 明 Object内 容 没 有 发 生 变 化 且 是 安 全 可 信

的,否则说明 Object内容已被篡改,从而提高了云存储的

可信性.

７．３　三层架构区块链提高了区块链的可伸缩性

TBchain是一个三层的区块链模型,它将一部分交易放

在本地的区块链上进行存储并验证存储低级区块的完整性,

再在公共区块链上验证高级区块的完整性,减少了验证链所

需的操作数量,既提升了事务吞吐量,又增加了区块链上执行

的事务数量,从而提高了区块链的可伸缩性.

７．３．１　三层架构区块链与以太坊测试链的交易吞吐量对比

　　图８和图９中为将 TBchain中的第三层区块链 UB中的

数据块分别设为１,５,１０时,Tbchain与 Ethereum 处理交易

的时间对比.实验中假设每次提交一个交易至以太坊的区

块中.

图８　TBchain与以太坊处理２００个交易的时间对比

Fig．８　TBchainandEthereumdealwith２００transactionsintime

图９　TBchain与以太坊处理５００个交易的时间对比

Fig．９　TBchainandEthereumdealwith５００transactionsintime

由图８和图９实验结果可知,当 TBchain的数据块数量

设为５,１０时,其交易的处理速度远远高于以太坊的交易处理

速度.当 TBchain的数据块设为１时,其交易的处理速度略

低于以太坊的交易处理速度,但两者随着交易数量的增加,交

易吞吐量对比应该始终接近于１,这主要是因为在三层架构

的区块链上存储交易会有传输延时.当处理一定数量的交易

时,以太坊、UB和 MB不同数量的数据块对应的处理时间如

表３所列.

表３　三层架构下不同数量数据块和以太坊对应的交易时间对比

Table３　Comparisonoftradingtimeofdifferentdatablocksunder
thethreeＧtierarchitectureandEthereum

DataBlock/
DB

２００Transaction/
min

５００Transaction/
min

TBchain
１ ６３．７２ ２１６．８０
５ ３．７８ ７．９７
１０ ０．７４ １．８４

Ethereum ５６．００ １５１．０

当 MB和 UB区块中的数据块为１时,交易的处理速度

相当于以太坊测试链 Ropsten本身的处理速度.由表３可

知,当交易量为２００,UB和 MB的数据块为５时,TBchain的

交易吞吐量为基础层以太坊的１６．８６倍;UB和 MB的数据块

为１０时,TBchain的交易吞吐量为基础层以太坊的８６．１２
倍.当交易量为５００,UB和 MB的数据块为５时,TBchain的

交易吞吐量为基础层以太坊的２７．２倍;UB和 MB的数据块为

１０时,TBchain的交易吞吐量为基础层以太坊的１１７．８倍.
表４为当交易数量分别为２００和５００时,三层架构区块

链在不同数量的数据块下与基础层以太坊的交易吞吐量对

比.忽略传输延迟,可以近似认为三层架构区块链在数据块

为１的情况下的交易吞吐量与以太坊相等.同时,随着交易

数量的增加,三层架构的区块链的交易吞吐量将越来越接近

真实速度.

表４　三层架构区块链与基础层以太坊交易吞吐量的对比

Table４　ComparisonoftradingthroughputbetweenthreeＧlayer
architectureblockchainandfoundationlayerethereum

DataBlock
/DB

２００(三层)
/倍

５００(三层)
/倍

Average
/倍

TBchain
１ １ １ １
５ １６．８４ ２７．２ ２２
１０ ８６．１２ １１７．８ １０２

７．３．２　三层架构和二层架构下区块链交易吞吐量的对比

图１０和图１１给出了两层架构区块链与三层架构区块链

的交易吞吐量对比.分别设置 MB和 UB区块中的数据块为

１,５,１０.

图１０　不同数量的数据块处理２００个交易的时间

Fig．１０　Processingtimefor２００transactionsindifferentamounts
ofdatablocks

图１１　不同数量的数据块处理５００个交易的时间

Fig．１１　Processingtimefor５００transactionsindifferentamounts
ofdatablocks
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由７．３．１节可知,当 MB与 UB的数据块设为１时,区块

链的交易吞吐量可以近似认为是基础层以太坊的交易吞吐

量.如表５所列,当交易量为２００,二层架构的 MB的数据块

为５时,其交易吞吐量为基础层以太坊的４．６３倍;MB的数

据块为１０时,其交易吞吐量为基础层以太坊的９．７９倍.当

交易量为５００,二层架构的 MB的数据块为５时,其交易吞吐

量为基础层以太坊的４．６７倍;MB的数据块为１０时,其交易

吞吐量为基础层以太坊的１０．６９倍.

表５　二层架构和三层架构下区块链交易吞吐量的对比

Table５　Comparisonoftradingthroughputofblockchainunder

twoＧtierarchitectureandthreeＧtierarchitecture

DataBlock

/DB
２００(二层)

/倍
２００(三层)

/倍
５００(二层)

/倍
５００(三层)

/倍

１ １ １ １ １
５ ４．６３ １６．８６ ４．６７ ２７．２
１０ ９．７９ ８６．１２ １０．６９ １１７．８

当交易量为２００,三层架构的 MB的数据块为５时,区块

链的交易吞吐量为基础层以太坊的１６．８６倍;MB的数据块

为１０时,其交易吞吐量为基础层以太坊的８６．１２倍.当交易

量为５００,二层架构的 MB的数据块为５时,其交易吞吐量为

基础层以太坊的２７．２倍;MB的数据块为１０时,其交易吞吐

量为基础层以太坊的１１７．８倍.

由表５可知,当数据块为５时,二层架构的区块链的平均

交易吞吐量为基础层区块链的４．６５倍;当数据块为１０时,二
层架构的区块链的平均交易吞吐量为基础层区块链的１０．２４
倍.当数据块为５时,三层架构的区块链的平均交易吞吐量

为基础层区块链的２２倍;当数据块为１０时,三层架构的区块

链的平均交易吞吐量为基础层区块链的１０２倍.

结果表明,二层架构的区块链中 MB的数据块的数量为二

层架构的区块链的平均速度相比基础层区块链的提升倍数,三
层架构的区块链中 UB和 MB的数据块的数量的乘积为三层

架构的区块链的平均速度相比基础层区块链的提升倍数.因

此,三层架构的区块链的交易吞吐量相比基础层以太坊和二层

架构的区块链都有很大的提高.当区块链中这样的节点增加

时,交易吞吐量也会成倍增加.除此之外,区块链的交易吞吐

量还与区块链的层数和每层区块链中数据块的个数有关.

TBchain将传统区块链作为基础层或“第一层”,在安全

的基础层区块链之上构建了一个三层的区块链模型.在 TBＧ
chain中的 MB层和 UB层区块链上的每个区块最多描述一

个事务,同时不改变“第一层”区块链将多个事务打包在一个

区块中的特性.因此,TBchain模型每向以太坊推送一个交

易,就相当于在以太坊上存储了所有与生成该交易hash值相

关的 UB的数据块上的交易,从而提高了区块链的可伸缩性.

三层架构的区块链交易吞吐量提高倍数的计算公式如下所示:

TBchain(Throughput)＝Number(MB－DB)∗Number(UB－
DB) (５)

三层架构的区块链虽然提高了区块链的可伸缩性和可扩

展性,但也为在区块链上存储数据带来了一定的负面影响.

TBchain是将传统区块链作为基础层或“第一层”,在安全的

基础层区块链之上构建的一个三层的区块链模型.因此,

TBchain区块链模型具有一定的稳定性、容错性和安全性,但

是由于一部分交易存储在本地节点,克服了区块链协商一致

协议带来的弊端,同时由于 TBchain中一部分交易存储在本

地节点,也为区块链上存储的交易数据带来了一定的安全

隐患.

７．４　区块链容量的可扩展性

假设 UB层区块链的数据块数量为 m,MB层区块链的

数据块数量为n,对象存储后生成的元数据信息平均为s个字

节.本文通过实现三层的区块链 TBchain来实现区块链存储

容量的可扩展性,TBchain上不同高度的区块中不同数量数

据块对应存储的交易数量如图１２所示.

图１２　TBchain上不同数量数据块对应存储的交易数量

Fig．１２　Numberoftransactionsstoredcorrespondingtodifferent

numberofdatablocksonTBchain

图１２中的区块高度从以太坊测试链中随机开始,本文为

了表示方便,从１开始.TBchain模型中数据块为１时的交

易数量为区块链测试链 Ropsten中区块中的交易数量,且当

TBchain模型中数据块数量为５和１０时,以太坊区块链中实际

存储的交易数量远大于原来的交易数,而这些交易存储在本地

节点的区块链上,因此增加了区块链的储存容量可扩展性.

由式(５)可知,每在以太坊上存储一个交易(３２Bytehash
值),相当于在本地存储了m×n个交易.本文假设每个区块

存储的数据容量固定为s,则 TBchain实际上存储的容量如

式(６)所示:

Capacity＝m×n×s (６)

由式(６)可知,在以太坊上存储一个３２Byte的交易,相当

于存储了CapacityByte的数据.当m 和n一定时,在 UB层

区块链上存储的数据容量越大,区块链的存储容量的扩展性

就越好.对象存储后生成的元数据信息平均为３４０Byte,这

里s相当于３４０.由于 TBchain将传统区块链作为基础层或

“第一层”,在安全的基础层区块链之上构建了一个三层的区

块链模型,因此 TBchain区块链模型具有一定的稳定性、容错

性和安全性,同时减少了海量节点的存储空间,有效地提高了

区块链的容量可扩展性.

结束语　本研究利用云存储来提高存储效率,同时利用

区块链存储元数据,以提高块的构建效率并最小化分布式存

储浪费.本系统还实现了一个三层的区块链模型 TBChain,

通过分割区块链的一部分并将其锁定在更高级别区块链的块

中,让交互发生在需要的时候,仍然可以追溯到基础区块链,

从而提高区块链的可伸缩性.TBChain模型可以将交易数据

存储在本地区块链上,在基础区块链上提交这些交易的联合

hash值来提高区块链的容量可扩展性.本研究建立在一个

安全的基础层区块链之上,因此可以在不影响安全性的前提

下提高吞吐量,但三层架构的区块链 TBChain的安全性不及
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传统区块链的安全性.本文将云上的元数据信息存储到区块

链上是手工操作,数据量大时,代价太高,不易实现,未来可以

尝试将云上元数据自动传输到区块链上.
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