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摘　要　无线传感器网络等物联网系统通常具有资源高度受限且与物理世界耦合的特性,这使得该类系统部署后的设备通常

难以调试.因此,在部署前对整个系统进行充分的测试与评价显得尤为重要.传统基于串口的网络化测试手段具有较大的侵

入性,且无法对资源受限设备的运行情况进行详细的跟踪.文中对硬件辅助追踪技术在物联网测试评价中的应用进行了研究,

设计并实现了一种硬件辅助追踪测试平台———HATBED(HardwareAssistedTracingTestbed).HATBED 由控制器、观察者

以及被测目标组成,可以提供网络级远程调试、灵活的软件追踪以及非侵入式软件分析等主要功能,并在不依赖操作系统与应

用的前提下,实现对系统的非侵入式追踪与分析.实验中,首先使用裸机与FreeRTOS操作系统下的标准例程,从功耗开销、时

间精度以及代码覆盖率３个方面对 HATBED进行了基准性能的测试;然后,以物联网 RIOTＧOS代码库程序为例,通过 HATＧ

BED实现了ping６的高精度时间特性分析,及其底层gnrc协议栈 UDP通信过程函数覆盖与基本块覆盖的评估.实例分析表

明,借助硬件辅助追踪技术,HATBED可以对资源受限的物联网系统开展更加高效、充分的测试与评价.
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Abstract　InternetofThingssystems,suchaswirelesssensornetworks,usuallyhavethecharacteristicsofthehighrestrictionof

theresourcesandcouplingwiththephysicalworld,whichmakesitdifficulttodebugtheequipmentafterdeployed．Therefore,it

isespeciallyimportanttothoroughlytestandprofilethesystemsbeforedeployingtotherealworld．Duetotheintrusiveness,traＧ

ditionaldebuggingmethodsbasedontheserialportareincompetentfordetailedtracingonresourceＧconstraineddevices．ThispaＧ

perstudiestheapplicationofhardwareassistedtracingtechnologyintheembeddednetworksensorsystems’testandevaluation．

Then,itdesignsandrealizesaHardwareAssistedTracingtestBed(HATBED)．HATBEDconsistsofacontroller,observers,and

targets．Itcanprovidethreeservices,networkＧwideremotedebugging,flexiblesoftwaretracingandnonＧinvasivesoftwareprofiＧ

ling．HATBEDcansupportnonＧintrusivetracingandprofilingwithoutrelyingonoperatingsystemsandapplications．IntheexＧ

periment,thispaperbenchmarkstimeandpowerconsumption,timeaccuracy,andcodecoverageunderbareＧmetalandFreeRＧ

TOS．Then,itteststheRIOTＧOSexamplesandcompletestheping６commandhightimeaccuracyfeatureprofilingandUDPcomＧ

municationfunctioncoverageandbasicblockcoverage．Withthehelpofhardwareassistedtracingtechnology,HATBEDcanevaＧ

luatetheresourceＧconstrainedInternetofThingssystemsmoreefficientlyandadequately．
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１　引言

无线传感器网络等物联网系统通常具有资源受限、应用

程序实时运行的特点.因此,在调试过程中不应该停止应用

程序的运行,调试所带来的入侵性也应该被降至最低.以

JTAG 调试为代表的传统方式由于频繁在挂起与恢复间切

换,因此无法满足调试需求,而且仿真测试也主要针对网络协

议与拓扑结构[１].对于这类系统,调试过程通常包括系统运

行轨迹记录与其事后分析,因此,硬件辅助追踪技术是最合适

的手段,它拥有低入侵性、高速以及不需要程序插桩等优点.



２　相关工作

以 Indriya[２],FITIoTＧLab[３],MoteLab[４]、XＧSensor[５],

TWIST[６],WiLAB[７],DＧCube[８],SensLAB[９]及 EasiTest[１０]

为代表的大量测试平台关注目标节点的能耗与链路质量.也

有一些测试平台提出了针对无线传感器网络调试与分析的追

踪手段,使用非打扰式无线传感器网络测试仪来监听CPU与

RF芯片间的通信[１１].AVEKSHA[１２]使用定制调试板支持８
种触发器并借助程序计数器(ProgramCounter,PC)轮循进行

应用程序分析.Flocklab[１３]与其改进版[１４]使用 GPIOTracＧ

ing记录目标节点的时间敏感事件与行为.Minerva[１５]采用

JTAG端口执行内存追踪与全局断言.这些方法需要高成本

且运行时高开销的定制化硬件[１１Ｇ１３],而且追踪能力有限[１３].

此外,还有许多功能强大的新式测试平台,但其使用场景受

限[１６Ｇ１８],或主要针对某种特定系统[１９Ｇ２０].硬件辅助追踪技术

能够在不影响性能的前提下,追踪微控制器(Microcontroller

Unit,MCU)的执行过程与事件,它可以告知开发人员程序运

行的一些特定位置,并记录程序运行轨迹.此外,硬件辅助追

踪技术不依赖于操作系统和应用程序.现代 MCU 通常集成

有强大的专用调试模块,例如 ARMCortexＧM３/M４内部就集

成了 指 令 追 踪 宏 单 元 (Instrumentation Trace Macrocell,

ITM)、数 据 观 察 点 与 追 踪 (Data Watchpointand Trace,

DWT)以及嵌入式追踪宏单元(EmbeddedTraceMacrocell,

ETM),如表１所列.许多面向物联网应用的 MCU都配备有

以上模块.

表１　配备ITM&DWT和ETM 的 MCUs

Table１　MCUswithITM&DWTandETM

MCU Architecture ITM ETM Year

STM３２F１０３ CortexＧM３ √ √ ２０１２

CC２５３８ CortexＧM３ √ × ２０１５

EZR３２WG CortexＧM４ √ √ ２０１６

SAM４L CortexＧM４ √ √ ２０１７

CC２６５２ CortexＧM４ √ × ２０１８

３　HATBED功能设计

借助 现 代 微 控 制 器 的 调 试 支 持,HATBED 提 供 以 下

功能:

１)网络化远程调试.通过远程串行线调试(SerialWire

Debug,SWD)端口,HATBED的控制器可连接到被测目标调

试单元,非侵入地追踪节点状态以及内存单元变化情况,从而

对被测节点构成的物联网系统进行全局断点调试,网络化分

布式断言.此外,HATBED还可以通过脚本实现批量测试参

数调优自动化.

２)灵活的软件追踪功能.ITM 提供了３２个端口,能够

进行FIFO缓冲调试消息输出,在使用方式上它与printf十分

类似,但与基于 UART 的printf输出调试消息相比,其尽管

不支持中断模式,但大幅缩短了时间延迟.这是由于缓冲区

替代了唯一的 UART寄存器,而且调试端口的数据输出速率

远高于串口波特率.在微控制器运行期间,相关寄存器可以

启用或禁用端口,因此该特性可用于时间敏感场景.

３)非侵入式高精度软件分析.ITM 和 DWT支持硬件数

据地址与指令地址观察点,可用来捕获数据/外设变化,并在

控制流中标记出来,同时观察点也是沟通追踪数据内外部时

钟的桥梁,实现软件高精度时间特性分析的保障.ITM 和

DWT支持事件追踪、PC采样和多种性能计数器,这些特性可

用于程序的覆盖率分析、轨迹分析与状态统计.在代码的某

些关键区域,通过启用ETM,硬件追踪单元能够以消耗 MCU
时间资源为代价捕获程序的所有指令,尤其是跳转指令,完成

细粒度分析.

４　HATBED结构的设计

HATBED由被测目标、观察者和控制器组成.被测目标

是物联网系统中的节点;分布式观察者监测这些目标,目标与

观察者间相互通信;控制器是一台高性能计算机服务器,能够

对整个测试平台进行自动控制.图１给出了 HATBED的结

构,图２给出了 HATBED观察者实物.

图１　HATBED的结构

Fig．１　ArchitectureofHATBED

图２　HATBED观察者

Fig．２　HATBEDobserver

４．１　被测目标

被测目标为具有 ARMCortexM３/M４内核的 MCU.并

非所有配备该内核的 MCU都具有ETM 单元,但它们几乎都

具有ITM 与 DWT单元,且具备SWD与SWO接口.

９５２马峻岩,等:HATBED:分布式硬件辅助追踪物联网测试平台



４．２　观察者

一个 HATBED 观 察 者 由 树 莓 派 ３B＋、FT２２３２HL、

UM２２０ＧIII(仅时钟源观察者)以及基于 CY７C６８０１３A 的逻辑

分析仪组成.通过 FT２２３２HL调试板将树莓派３B＋与被测

目标连接,并且在树莓派３B＋上运行 OpenOCD(OpenOnＧ

ChipDebugger)与 GDB(GNUProjectdebugger)对被测目标

进行调试.树莓派３B＋使用逻辑分析仪捕获被测目标输出

的原始追踪数据,并将追踪数据保存到本地,随后将其上传给

控制器.CY７C６８０１３A使用开源sigrokfx２lafw 固件.所有

观察者通过 WLAN/以太网连接到控制器.HATBED 的一

个观察者作为时钟源,装备GPS模块 UM２２０ＧIII,除了完成观

察者功能外,还借助GPS卫星时钟数据与PPS信号获得准确

时钟,局域网内所有观察者通过 NTP协议与此时钟源进行时

钟对齐.

除此之外,HATBED代码中添加了一个周期性 GPIO翻

转,１/２个周期内置０,另１/２个周期内置１,并使用 C语言编

写运行于树莓派３B＋上的标记工具来捕获 GPIO 翻转并标

记时间戳,如图３所示.借助该 GPIO 翻转可为桥梁同步内

外时间戳,具体的实施过程请见第５节.

图３　内外时间戳同步

Fig．３　Timesynchronizationbetweeninsideandoutside

４．３　控制器

高性能计算机服务器作为控制器控制整个测试平台.服

务器将追踪配置代码添加到被测工程,编译完成后将其分发

给各观察者.控制器执行控制脚本,控制观察者进行停止

CPU、恢复CPU、烧写程序、轮循指定区域的内存、接收追踪

原始数据与 Unix时间戳数据等操作.控制器还运行Sigrok
软件,使用 TPIU,DWT,ITM 以及 ETM 解码器对观察者采

集的原始数据解码,提取出相关追踪数据,并运行分析脚本,

将 Unix时间戳数据与追踪数据关联.

５　HATBED基准测试

本节针对 HATBED的各项性能展开基准测试,以验证

HATBED.

５．１　代码覆盖率、时间开销和功耗评估

实验采用STM３２F１０３VET６(CortexＧM３内核)开发板,

选择基于裸机的排序和FreeRTOS程序进行测试.为降低代

码的不确定性,由STM３２CubeMX软件生成标准代码.对于

FreeRTOS用例,两个任务以时间片方式轮转.实验分别从

代码覆盖率、时间开销和功耗方面对 HATBED 进行评估.

评估过程中,HATBED观察者捕获被测目标通过SWO 端口

输出的程序运行轨迹和 GPIO翻转信号.

１)代码覆盖率.代码覆盖系统收集正在运行程序的信

息,然后将这些信息与源代码结合,生成关于测试目标的代码

覆盖报告[２１].硬件辅助追踪可以完成类似工作,同时不需要

插桩手段.若用 ETM 进行全指令捕获,则可准确记录多线

程应用与复杂算法的运行过程.

Sigrok可以将捕获的 PC与elf格式文件中的指令地址

信息相结合,以确定C程序源代码中有关函数和代码行的执

行情况.

如表２所列,我们对１０个函数中的６个函数进行了全局

变量(GlobalCounter)编码.DWT观察点将监测这个全局变

量,其他函数则由ITM 的 PC 采样捕获.最后,通过 PC 和

DWT观察点捕获了１０个函数中的９个函数,得到函数覆盖

率为９０％.在 FreeRTOS中添加了两个排序函数,并开启

ETM 追踪,最终ETM 捕获了３４行中的２０行语句和所有函

数,因此语句和函数覆盖率分别为６０％和１００％.

表２　编码与捕获结果

Table２　Encodeandcapturedresults
MCU GlobalCounter Captured
任务０ ０xA √
任务１ ０xB √

ITM_Print ０xC √
Bubble_Sort ０xD √

FFT ０xE √
IFFT ０xF √

HAL_GPIOWrite_Pin null ×
osDelay null √

Binary_InsertSort null √
Find_InsertIndex null √

２)时间开销.在测试中,将追踪信号频率设置为８MHz,

UART波特率设置为１．１５２MHz.为捕获所有分支,设置

ETM 可以在缓冲区溢出时停止 MCU.我们在程序中插入两

个 GPIO翻转,GPIO翻转仅耗时１００ns,可忽略.使用示波

器抓取 GPIO翻转来获得执行周期,打开ITM 后,任务周期

没有增加.启动ITM 和ETM 后,任务０的执行周期增加了

９９８us,任务１则不变.但从波形上看,２个任务的执行时间

明显增加.ITM 没有时间开销,当启用ITM 和 ETM 时,其
执行时间将增加９１us.增加的原因是 ETM 通过减慢 MCU
速度来防止FIFO缓冲区溢出,这表明ETM 不适合一直处于

开启状态.图４为裸机与FreeRTOS的任务周期波形图.

图４　裸机 (左)与FreeRTOS(右)的任务周期波形图

Fig．４　TaskcyclewaveformdiagramofbareＧmetal(left)and

FreeRTOS(right)

０６２ ComputerScience 计算机科学 Vol．４７,No．９,Sep．２０２０



本文使用相同的方法来测量ITM_Print发送３８个字节

需要花费的时间.实验结果为:ITM_Print仅占用８６us,占整

个周期的８．６％;HAL_UART_Transmit(直接寄存器操作)

占用１５００us;UARTprintf(微库)占用３６５０us.进一步地,

ITM_Print发 送 ４ 个 字 节 只 占 用 ２．５us,占 整 个 周 期 的

０．２５％.

３)功耗.我们使用 TektronixPA１０００功率分析仪作为

测量工具.当目标稳定后,我们进行多次测量并取所有结果

的平均值,实验结果如表３与表４所列.仅开启ITM 后,

FreeRTOS功耗增加６．４mW,较未开启时增加了约１．５４％;

裸机功耗增加６．２mW,较未开启时增加了约１．５３％.当

ITM 和ETM 均开启时,FreeRTOS降低了２４．４mW,而裸机

则降低了１３mW.这是因为ETM 的启用导致 MCU减速.

表３　FreeRTOS的功耗测试

Table３　PowerconsumptionofFreeRTOS

Name Voltage/V Current/mA Power/mA

TracingOFF ４．８４１ ８５．７９ ４１５．３

ITM ４．８４０ ８７．１５ ４２７．１

ITM&ETM ４．８４５ ８２．０６ ３９７．３

表４　 裸机下的功耗测试

Table４　PowerconsumptionofBareＧmetal

Name Voltage/V Current/mA Power/mA

TracingOFF ４．８４１ ８５．７９ ４１５．３

ITM ４．８４０ ８７．１５ ４２７．１

ITM&ETM ４．８４５ ８２．０６ ３９７．３

５．２　时间精度评估

在许多时间敏感的应用中,时间精度是最重要的因素.

Flocklab在 OpenEmbeddedLinux下的观察者中捕获时间

戳,我们通过 GPS和 NTP协议结合的方式,完成所有观察者

的时间同步.

１)多个观察者间的同步误差测试.实验选定chrony软

件与 UM２２０ＧIII北斗/GPS导航模块搭建 NTP系统,选定１
个树莓派３B＋作为 NTP服务器,２个树莓派３B作为观察

者,１个STM３２F１０３RCT６开发板作为被测目标.被测目标

执行标准邮箱队列工程代码并在其中添加周期为１ms的

GPIO翻转代码,设定两个观察者在同一时刻运行 GPIO采集

程序来采集被测目标的 GPIO翻转,并使用sys/time．h中的

gettimeofday函数标记 Unix时间戳,最终结果如表５所列.

表５　GPIO时间戳标记结果

Table５　CapturedGPIOtimestamps

Num UnixtimestampPi＃１ UnixtimestampPi＃２

１ １５５５４８１５７６．００１３３３ １５５５４８１５７６．００１３３７

２ １５５５４８１５７６．００２３２５ １５５５４８１５７６．００２３２８

３ １５５５４８１５７６．００３３２４ １５５５４８１５７６．００３３２７

４ １５５５４８１５７６．００４３２４ １５５５４８１５７６．００４３２７

树莓派１与树莓派２标记的 Unix时间戳的误差约为

４us,能够有效证明 NTP时钟同步,以及树莓派进行 GPIO时

间戳标记方案的有效性.

２)内外时间戳关联.实验选定１个树莓派３B作为观察

者,１ 个 STM３２F１０３RCT６ 开 发 板 作 为 被 测 目 标,１ 个

CY７C６８０１３A进行追踪数据采集,且 CY７C６８０１３A通过 USB
接口与观察者连接,被测目标执行标准邮箱队列工程代码,并

在其中添加周期为１ms的 GPIO翻转代码.实验流程如图５
所示,最终部分结果如图６所示.

实验结果表明,HATBED能够为 GPIO翻转的 DWT事

件标记 Unix时间戳,这就为原本没有标准时间度量的SWO
数据带来了标准化的时间度量.

图５　自动化脚本运行流程

Fig．５　Workflowofautomatedscript

PC:０x０８００２０６０

Timestamp:６３８９９(exact)

Thread

Enter:IRQ３０

Timestamp:６４２５８(exact)

Watchpoint０:address０x???? １４１０ＧＧctimestamp:２０１９/３/１７２１:０:３８ＧＧ

１５５２８２７６３７．４６０４８４

Watchpoint０:Writedata０x０００００００４

Overflow

IRQ３０

Enter:SysTick

Overflow

图６　Unix时间戳匹配

Fig．６　Unixtimestampmatch

３)最小时间 精 度.实 验 选 定 ２ 个 树 莓 派 ３B作 为 观

察者,２个 STM３２F１０３RCT６开发板作为被测目标,１个

CY７C６８０１３A 进 行 追 踪 数 据 采 集,且 被 测 目 标 １ 执 行

FreeRTOS标准定时器 中 断 例 程,触 发 周 期 为 ５ms,并 在

回调函数内翻转一个 GPIO并将其作为模拟唤醒信号,程

序又以１０ms为周期翻转另一个 GPIO并将其作为关联内

外时间 戳;被 测 目 标 ２ 执 行 FreeRTOS标 准 外 部 中 断 例

程,选定一个 GPIO并将其以外部中断模式接收被测目标

１的唤醒信号,中断服务函数内翻转一个 GPIO 作为响应

信号以表示接收到唤醒信号,程序又以１０ms为周期翻转

另一 GPIO并将其作为关联 内 外 时 间 戳.最 终 逻 辑 分 析

仪捕获的结果如图７所示,D１为唤醒信号,D４为响应信

号.可以看出,包含 GPIO 翻转在内,唤醒Ｇ响应过程共持

续了６．９２８us;唤醒信号由被测目标１的IRQ２８产生,内

部时 间 戳 TIRQ２８ 为 ９２４２００,响 应 信 号 由 被 测 目 标 ２ 的

IRQ４０产生,内部时间戳 TIRQ４０为９２４８２９;HATBED另外

捕获到被测目标１最相邻的定期 GPIO 内部时间戳 TGPIO１
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为９５１０２８,对 应 的 外 部 时 间 戳 为１５６３１００７１８．７５０４４２,被

测目标２最近的定期 GPIO内部时间戳TGPIO２为１００１０５３,对

应的外部时间戳为１５６３１００７１８．７５３５３６.计算可得,Enter:

IRQ２８的外部时间戳为 １５６３１００７１８．７５０４４２－ (TIRQ２８ －

TGPIO１)/１６M＝１５６３１００７１８．７４８７６５２５,Enter:IRQ４０的外部

时间戳为 １５６３１００７１８．７５３５３６－(TIRQ４０ －TGPIO２)/１６M＝

１５６３１００７１８．７４８７７２,最终得到二者的差值为６．７５us,减去

GPIO翻转时间 (约０．１us)后其与逻辑分析仪捕获的唤醒Ｇ
响应过程的持续时间基本一致,这说明 HATBED 捕获事件

的最小时间精度为微秒级.

图７　模拟唤醒Ｇ响应过程

Fig．７　SimulatedwakeＧupandresponse

６　HATBED测试实例分析

本节使用 HATBED 对 RIOTＧOS的gnrc_networking例程

进行了测试,实例１是对ping６指令进行分析,实例２是使用

HATBED对gnrc协议栈中的udp通信进行函数覆盖与基本

块覆 盖 测 试.被 测 目 标 为 ２ 个 配 备 CC１１０１ 的 STM３２F
１０３RCT６(CortexＧM３内核)开发板,追踪时钟为８MHz.

６．１　实例１　ping６指令高时间精度分析

节点１使用ping６指令测试与节点２的连通性,成功时

节点１的串口shell将打印出成功信息,如表６所列.

HATBED记录的部分追踪数据使用 Pulseview 可视化后的

结果如图８所示.

表６　ping６执行成功

Table６　ping６successful

COM３０＃USBＧSERIALCH３４０
１２bytesfromfe８０∷ff:３９:icmp_seq＝０ttl＝６４rssi＝１８dBmtime＝１２．８１６ms
１２bytesfromfe８０∷ff:３９:icmp_seq＝１ttl＝６４rssi＝１８dBmtime＝１２．８１６ms
１２bytesfromfe８０∷ff:３９:icmp_seq＝２ttl＝６４rssi＝１７dBmtime＝１２．８２３ms
ＧＧＧfe８０∷ff:３９PINGstatisticsＧＧＧ
３packetstransmitted,３packetsreceived,０％ packetloss
roundＧtripmin/avg/max＝１２．８１６/１２．８１８/１２．８２３ms

图８　ping６追踪记录

Fig．８　Capturedping６traces

　　HATBED 使用 DWT Watchpoint监测定期 GPIO 翻转

以辅助获知ping６过程中事件发生的准确时间.例如,图８中

CPU进入中断IRQ７的时刻,首先找到最邻近GPIO翻转,然后

由追踪数据可得 GPIO翻转内部的增量时间戳为９６８８７６８,外

部 Unix的时间戳为１５６１２９８７５１．０４７５５７,而进入IRQ７的内

部时间戳为 ５４５２２４,内 部 时 间 戳 的 计 量 单 位 为 指 令 周 期
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１/７２M,再计算出进入IRQ７的时刻为１５６１２９８７５１．０４７５５７－
(９６８８７６８－５４５２２４)/７２M＝１５６１２９８７５０．９２０５６３＝２０１９/６/

２３２２:５:５０．９２０５６３(北京时间).统计分析的部分事件如表

７所列,使用 HATBED 测出节点１的 ping６指令大约用时

１２．７９７４ms,这与ping６的自身返回值非常接近,这说明ITM
虽然使用均匀采样方式采集PC,但仍可对记录事件进行高精

度的时间分析.

表７　ping６的局部分析结果

Table７　Partanalysisofping６

Node１(７２MHz)
Incremental
timestamp

Unixtimestamp

GPIO翻转 ９６８８７６８ １５６１２９８７５１．０４７５５７
进入IRQ７ ５４５２２４ －９１４３５４４/７２M

PC:０x０８００１２a０ ５４５２４６ －９１４３５２２/７２M
退出IRQ７ ５４５７７５ －９１４２９９３/７２M

PC:０x０８００２４a０(开始ping６) １２３７８０ －９５６４９８８/７２M

PC:０x０８００９１４４(结束ping６) １０４５１９３ －８６４３５７５/７２M

６．２　实例２　 GNRCUDP通信覆盖率测试

烧写代码恢复运行后,节点１与节点２使用串口shell按

顺序运行表８中的指令,整个过程由 HATBED记录下来(使

用 DWT Watchpoint监测相关函数入口点,而不使用 ETM),

记录得 到 的 追 踪 数 据 用 于 函 数 覆 盖 与 基 本 块 覆 盖 分 析.

UDP通信过程主要在 udp_cmd函数中进行,udp_cmd中与

udp通信过程相关的函数共有１８个,实验使用 GlobalCounter
为其中的８个函数进行编码,并在函数入口处插入一条指令,

将 GlobalCounter改为该函数对应的编码值.DWT WatchＧ

point监测GlobalCounter并报告赋值时的PC与编码值,并将

结果记录在追踪数据中.

表８　GNRC节点１与节点２运行shell指令

Table８　GNRCshellcommandsofnode１andnode２

Num Node１ Node２

１ ifconfig７addfe８０∷ff:dc ifconfig７addfe８０∷ff:３９

２ ping６fe８０∷ff:３９ udpserverstart８８０８

３ udpserverstart８８０８
udpsendfe８０∷ff:dc８８８８
abcdefg２

４
udpsendfe８０∷ff:３９８８０８
abcdefg２

－

HABTED最终捕获到１８个函数中的１６个,函数覆盖率

达到８８．９％,但该结果是在没有专门设计测试方案时得到的.

关于基本块覆盖率,由于考虑外部跳转的全局基本块覆

盖测试需要对代码进行完整分析[２２],因此需要插桩大量的

DWT Watchpoint,从而带来巨大的开销,故我们将基本块覆

盖率的测试集中在udp_cmd函数内部,用内部跳转划分udp_

cmd.首先得到udp_cmd函数的汇编代码,然后划分内部基

本块,划分过程如图９所示.这里将函数调用指令bl８００d２a０
(调 用 atoi 函 数 )视 为 一 般 指 令,而 对 内 部 跳 转

beq．n８００１８３８与b．n８００１８３a进行基本块划分,总共得到５５
个基本块.统计追踪数据中出现的所有 PC值,并与其所属

基本块相匹配,得到的基本块覆盖率达到了３４．５％.

图９　udp_cmd基本块示例

Fig．９　udp_cmdbasicblockexample

结束语　HATBED是基于现代３２位 MCU 体系结构的

物联网非侵入式测试平台.本文通过基准测试初步评估证实

了设计的可行性,通过２个 RIOTＧOS测试实例验证了 HATＧ

BED可用于物联网系统高时间精度软件分析测试.本文设

计的 HATBED具有以下创新性和优点:

１)基 于 标 准 化 调 试 单 元 与 通 用 硬 件 辅 助 追 踪 技 术.

HATBED具备广泛适用性,不需要复杂的插桩操作,不特定

于某个应用程序或某个操作系统.

２)对CortexＧM３/M４系列内核硬件辅助追踪单元的深度

应用.越来越多的以IoT 节点为代表的物联网设备具备

CortexＧM３/M４系列内核,其硬件辅助追踪单元能够极大地

帮助开发人员对代码进行充分的测试与分析.本文在真实节

点的真实应用上验证了该方法的有效性.

３)易于构建,操作简便.HATBED由通用设备组成,开

发人员可以快速搭建出一套测试平台用于物联网系统测试与

评价.

综上所述,与传统的物联网测试平台相比,HATBED可

以在部署前对资源受限的物联网系统开展更加高效、充分的

测试与评价,进而提高系统的可靠性.
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