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摘　要　针对云服务器上用户信息的隐私问题,提出一种基于属性代理重加密技术与容错机制相结合的方案.该方

案将用户存储的数据分为文件和文件的安全索引,将其分别进行加密后存储在不同的云服务器上.首先,利用倒排序

结构构造文件的安全索引,并使用模糊提取器对关键字进行预处理,用户可以通过该安全索引进行容错的多关键字搜

索;其次,设置访问控制树对解密密钥重加密,实现权限管理,即实现数据在云端的有效共享;最后,通过 ComplexTriＧ

pleDiffleＧHellman难题证明该方案生成的系统主密钥是安全的,因此该方案在云环境下也是安全的.与已有的方案

的对比分析表明,该方案可减少密钥重加密、解密等的计算量,同时通过加入容错处理机制提高了数据检索的效率.
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Abstract　Aimingattheprivacyofuserinformationstoredinthecloudserverproblem,aschemebasedonproperty

brokerreＧencryptionandfaultＧtolerantmechanism wasproposed．Thisschememainlydividesthedatastoredbyusers

intofilesandthesecurityindexoffiles,encryptsthemseparatelyandthenstoresthemondifferentcloudservers．FirstＧ

ly,thesecurityindexoffileisconstructedbyusingtheinvertedstructureandthekeywordsarepreprocessedbyusing

thefuzzyextractor,sotheuserscansearchmultiＧkeywordswithfaulttolerancethroughthesecurityindex．Secondly,the

accesscontroltreeisusedforreＧencryptionofdecryptionkeytorealizerightmanagement,namely,theeffectivesharing

ofdataincloud．Finally,theschemeisprovedtobesecureincloudenvironmentthroughComplexTripleDiffieＧHellman

problem,provingthatthesystemmasterkeygeneratedbythisschemeissecure．Comparedwiththeexistingschemes,it

isshownthattheschemecanreducethecomputationalcomplexityofkeyreＧencryptionanddecryption,andthe

faultＧtolerantmechanismimprovestheefficiencyofdataretrieval．

Keywords　ReＧencryptiontechnology,FaultＧtolerantmechanism,Multiplekeywords,Accesscontroltree,FuzzyextracＧ

tors

　

１　引言

云技术在电子医疗应用方面的高速发展给用户带来了巨

大的便利.为有效管理和利用海量的电子病历数据,医疗机

构将耗费巨大的人力、物力以及财力.虽然云计算与云存储

的出现在一定程度上为医疗机构带来了很大便利,但其仍然

面临着海量的数据存储、数据隐私安全以及数据共享问题,因

此设计一种安全高效的数据检索方案一直是国内外学者研究

的热点.文献[１Ｇ２]提出了数据拥有者利用属性加密[３Ｇ４]来实

现数据共享的策略,该策略给合法用户派发合适的密钥,只有

被授权用户才可以访问被加密的数据.但是,基于属性的加

密方案不支持关键字搜索功能,即使授权用户的属性满足指

定的访问控制策略,该授权用户也必须在下载所有密文后通

过解密来获得明文,这样会增加系统负担.文献[５Ｇ７]提出的

多关键字检索方案虽然提高了检索效率,但不支持多关键字

的容错检索.文献[８Ｇ１２]提出的基于密文检索的方案都假定



云服务器是可信的,即云服务器不会脱离原先设定的安全协

议,且此类方案不支持多关键字的容错检索,因此不能有效地

应用于电子医疗环境中.

为了解决上述问题,依托云服务器在电子医疗环境中对

个人健康记录(PHR)[１３]的使用情况,提出一种基于属性代理

重加密技术与容错机制相结合的多关键字检索方案.该方案

首先允许被授权用户通过关键字搜索感兴趣的密文;然后利

用属性代理重加密技术让数据拥有者能够有效地将密文共享

给其他用户,同时利用模糊提取器构造容错机制来对关键字

的索引进行预处理,用户可利用该索引进行多关键字的容错

检索,从而提高检索的效率.文中通过 ComplexTripleDifＧ

fleＧHellman难题证明了该方案生成的系统主密钥是安全的,

从而保证云服务器环境下该方案是安全的;同时,将所提方案

与同类方案[１４Ｇ１６]进行对比,分析结果表明所提方案不仅降低

了计算量,而且利用模糊提取器构造的容错机制对关键字索

引进行预处理时可提高检索效率.

２　基础知识

２．１　双线性映射

设G１ 和G２ 是循环群,其素数阶p和g 是G１ 的生成元,

对于映射e:G１×G１→G２,假设在群G１ 和群G２ 上的离散对数

问题都是困难性问题,若满足以下３个条件,则称此映射为双

线性映射.

１)双线性:对于任何的g∈G１,h∈G１,a、b∈Zp,均能使

e(ga,hb)＝e(g,h)ab成立.

２)不可退化性:对于任意的x,y∈G１,使其满足e(x,y)≠
１G２

,其中１G２
是群G２ 上的一个单元.

３)可计算性:对于所有的x,y∈G１,存在一个高效的算法

可计算e(x,y).

２．２　CTDH复杂性假设

定义１(ComplexTripleDiffleＧHellman(CTDH)问题)　
存在一个双线性映射e:G×G→GT,其中G 是素数阶为p 的

循环群,g 是该循环群的一个生成元,随机数n,a,b,c,d,

R∈Zp.输入元组‹g,n,gb＝gb,gc＝gc,gd＝gd,g１＝g
c
b ,g２＝

gbc,g３ ＝gac,g４ ＝gabc－Rc,g５ ＝gc(R＋nd),g６＝g
c(R＋nd)

b ›,输出

gabc.

定义２(CTDH 假设)　如果不存在概率多项式时间敌手

能够 以 不 可 忽 略 的 优 势 在 输 入 为 ‹g,n,gb ＝gb,gc ＝gc,

gd＝gd,g１＝g
c
b ,g２＝gbc,g３＝gac,g４＝gabc－Rc,g５＝gc(R＋nd),

g６＝g
c(R＋nd)

b ›的情况下输出gabc,则在群 G 中存在 CTDH
假设.

２．３　访问控制树

文中方案所采用的访问策略是通过访问控制树 ATree
实现的.该树的每个非叶子节点代表一个门限,每一个叶子

节点描述一个属性.该访问控制树与文献[１３]中所定义的访

问控制树类似.对于给定的访问控制树,numx 表示节点x 的

孩子节点的个数,kx 是x 的阈值,且０≤k≤numx.如果至少

有kx 个孩子节点被赋值为真,那么该节点将被赋值为真.特

别地,当kx＝１时,该节点便成为了 OR门;当kx＝numx 时,

该节点便成为了 AND门.
如果用户属性集合S 满足访问控制树ATree 或者节点

x,则定义ATree(S)＝１或x(S)＝１.ATree(S)是通过以下

递归算法计算得出的.如果x是叶子节点,当且仅当att(x)∈
S时,x(S)＝１;如果x是非叶子节点,当节点x至少有kx 个

孩子节点返回１时,x(S)＝１.对于访问控制树ATree的根

节点Rp,只有Rp(S)＝１时,ATree(S)＝１.

２．４　模糊提取器

模糊提取器由安全概略和强提取器两部分组成.首先给

出安全概略的定义:安全概略由一对随机过程[SS,REC]定
义,SS是概略过程,REC是恢复过程.

定义３(模 糊 提 取[１７])　 一 个 (k,ε)的 提 取 器 是 函 数

EXT:{０,１}n×{０,１}d→{０,１}m,任意定义在{０,１}n 上具有

最小熵k的X 分布EXT(X;Ud),也就是函数的输出ε接近

{０,１}m 的均匀分布Um.直观上,随机提取器借助一个真正

的随机种子将最小熵从随机变量X 中提取出来.

定义４(模糊提取器[１７])　一个(M,m,m′,n)的安全概略

是一对随机过程[SS,REC].这对随机过程具有如下性质:

１)概略过程.SS的输入为M 上的一个元素w,输出为

s∈{０,１}∗ .

２)恢复过程.REC 输入的元素有２个,w′∈M,s∈{０,

１}∗ .如果w 和w′的距离小于t,那么Rec(w′,ss(w))＝w .

３)安全概略.对任意 M 上的分布 W,只要 W 上的最小

熵大于m,安全概略就可以保证其输出位串s后W 的条件最

小熵大于或等于m′,即 H∞(W/SS)≥m′.有了安全概略的

概念之后,即可定义模糊提取器.

定义５(模糊提取器[１７])　一个(M,n,l,t,ε)的模糊提取

器是满足以下特性的一对随机过程(GEN,REP).模糊提取

器的结构如图１所示.

图１　模糊提取器的结构

Fig．１　Structureoffuzzyextractor

产生过程:GEN 输入w∈M,输出s∈{０,１}l上的一个随

机串R 和{０,１}∗ 的一个帮助串p.

重生过程:REP 输入w′∈M 和p∈{０,１}∗ .如果dis
(w,w′)≤t,GEN(w)＝(R,p),那么REP(w′,p)＝w.

模糊提取器提供以下保证:如果定义在 M 上的随机变量

w的最小熵大于m,那么敌手便可观察到p,R非常接近均匀分

布,即如果GEN(w)＝(R,p),那么dis((R,p),(U１,p))≤ε.

引理１(从安全概略中得到模糊提取器[１７])　 保证(SS,

REC)是(M,m,m′,n)的安全概略,并且Ext是(M,n,l,t,ε)
的强提取器,那么(Gen,Rep)是(M,n,l,t,ε)的模糊提取器.

其中,Gen和Rep 的定义如下.

Gen(w∗ ,r,x):设p＝(SS(w,r),x),R＝Ext(w,x),输
出为(R,p).

Rep(w′,(s,x)):输入w＝REP(w′,s),输出R＝Ext(w,

x).
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３　基于属性重加密技术与可容错机制相结合的数

据检索方案

３．１　系统模型

适用于电子医疗环境下的数据检索系统包含４个实体:

私有云服务器、公有云服务器、数据所有者以及数据用户.其

中,用户是指合法的组织或个人.方案的具体过程如下:

１)为保证外包数据的安全,医疗机构需要加密所属明文

文件,并将密文文件上传至公共云服务器.

２)为提供基于密文的检索功能,医疗机构需要将关键字

集合上传至私有云服务器.

３)私有云服务器生成安全索引后,将其上传至公有云服

务器.

４)用户需要通过关键字检索存储在云端的电子病例数据

时,需要将搜索关键字提交给私有云服务器.

５)私有云服务器生成搜索符号,并将此搜索符号提交给

公共云服务器.

６)公共云服务器经过重加密过程后,将相应的密文返回

给该查询用户.

具体的系统模型如图２所示.

图２　系统模型

Fig．２　Systemmodel

３．２　形式化定义

在基于属性代理重加密技术与可容错机制相结合的数据

检索方案中,数据检索系统主要包括公有云服务端、私有云服

务端、数据所有者和数据用户４个实体.下面给出该系统设

计方案所包含算法的形式化定义.

１)Setup(１λ):输入安全参数１λ,算法输出系统参数λ、主

密钥 MK 和K.

２)KeyGen(Au,MK):输入主密钥 MK 和用户属性Au,

密钥生成算法输出用户密钥userKey.

３)Enc(F,ATree):输入明文文件集合F 和访问控制树

ATree,加密算法输出密文C以及密文文件CF.

４)KeywordIndex(W,δ):输入关键字集合 W 和文件索

引δ,关键字索引生成算法输出安全索引γ.

５)SearchQueryGen(w):输入搜索关键字w,搜索查询生

成算法输出搜索符号τQ.

６)Search(γ,τQ):输入安全索引γ和搜索符号τQ,搜索算

法输出对应的密文文件CF.

７)ReKeyGen(userKey,ATree′):输入用户的属性密钥

userKey和访问控制树ATree′,重加密密钥生成算法输出重

加密密钥rk.

８)ReEnc(rk,C):输入重加密密钥rk和密文C,重加密算

法输出重加密密文Cre.

９)Dec(C,userKey):输入密文C 和用户属性密钥userＧ

Key,解密算法输出解密密钥 Ke,利用该密钥进行解密,从而

获得对应明文F.

３．３　方案的构造

对于文件集合F＝{f１,f２,􀆺,fn},为了实现关键字搜索

功能,所提方案需要先构造文件安全索引γ,如图３所示.

δ＝{aj,i}表示一个m×n的矩阵,用δj 表示δ中的第j行.如

果文件fi 中包含关键字wj,则aj,i＝１,否则aj,i＝０.

图３　索引矩阵

Fig．３　Indexmatrix

１)Setup(１λ):系统的初始化阶段.利用一个素数阶为p
的循环群,生成一个双线性对映射e:G×G→GT.在Zp 中随

机选择元素k,y,z,ti(１≤i≤３n),在循环群G 中随机选择两

个生成元g 和h.对于每个１≤i≤３n,使得Y＝e(g,h)y,

Ti＝gti .与 此 同 时,私 有 云 服 务 器 生 成 一 个 密 钥 集 合

K＝(k１,k２),其中k１ 和k２ 是伪随机函数prfk 的密钥,则系

统公共参数pub＝‹e,gz,h,Ykz,{Ti,ti

k􀅰z
}１≤i≤３n›,主密钥

MK＝‹k,y,z,{ti}１≤i≤３n›.

２)KeyGen(Au,MK):用户的属性密钥生成阶段.Au 表

示用户的属性集合.随机从Zp 中选择r１,r２,􀆺,rn,使得r＝

r１＋r２＋􀆺＋rn.接着计算 D
∧

＝(hy－r)k,同时对于每个i∈N
(N＝{１,２,,􀆺,n}),有Di,１＝hri .输出用户的密钥userKey＝

‹Au,(Di,１)i∈N ,D
∧
,k,z›.

３)Enc(F,ATree):数据加密阶段.数据拥有者利用现有

加密算法以及对称密钥 Ke、加密文件F 生成密文文件CF.

ATree表示一个访问控制树,为了加密该密钥 Ke,该算法选

择一个随机数s∈Zp,同时计算􀭾C＝Ke􀅰Yskz,C
∧

＝gsz,C
︶

＝

hskz,对于i∈N,如果＋di 出现在ATree上,则Ci＝Ts
i;如果

－di 出现在ATree上,则Ci＝Ts
i＋n,否则Ci＝Ts

２n＋i.最后输

出C＝‹ATree,􀭾C,C
∧
,C
︶,(Ci)i∈N›以及密文文件CF,数据拥有

者将C和CF 上传至公共服务器.

４)KeywordIndex(W,δ):安全索引生成阶段.W＝{w１,
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w２,􀆺,wm}表示文件中所有不同关键字的集合,δ 表示已定

义的m×n文件索引矩阵.私有云服务器按照如下过程构建

安全索引γ＝{((Rφ(j),Pφ(j)),δ′φ(j))１≤i≤m}.

①对于每个关键字wj∈W,计算Rφ(j)＝prfk１
(wj),tj＝

wj ⊕K１;

②δj′等于δj ⊕prfk２
(wj)的前n比特位;

③运用φ在{１,２,􀆺,m}上的随机排列,最后生成此安全

索引γ并将其上传至公有云服务器.

５)SearchQueryGen(w):搜索符号生成阶段.w 为用户

输入的搜索关键字.私有云服务器从数据使用者处获得搜索

关键字w 后调用此算法生成搜索符号τQ＝{Rb′,βjb ＝[prfk２

(wjb
)]j＝１,􀆺,n},其中βj 表示prfk２

(w)的前n 比特位,私有云

服务器将此搜索符号τQ 上传至公共云服务器.

６)Search(γ,τQ):基于搜索符号τQ 的密文搜索阶段.此

算法被公有服务器调用,根据私有云服务器提交的搜索符号

τQ＝{R′b,βjb ＝[prfk２
(wjb

)]１,􀆺,n},公有云服务器识别安全索

引γ中的每一个元组{(Rφ(j),Pφ(j)),δ′φ(j)}.如果存在Rb′＝

Rφ(j),那么对于１≤b≤t,公有云服务器便通过δj＝βj ⊕δj′恢

复出δj,则云服务器通过集合{δj１
,δj２

,􀆺,δjb
}的交集获得包

含有关键字W 的加密文件集合.

７)ReKeyGen(userKey,ATree′):重 密 钥 生 成 阶 段.

ATree′表示一个访问控制树,userKey表示一个有效的密钥,

userKey＝‹Au,(Di,１)i∈N ,D
∧
,k,z›.随机选择d∈Zp,使得

ζ＝gd,D
∧

′＝D
∧
.对于i∈N,有D′i,１＝Di,１􀅰hd,C′是ζ在访问

控制树ATree′下的密文.该阶段最后输出重加密密钥rk＝

[Au．ATree′,(D′i,１)i∈N ,D
∧
,k􀅰z,C′].

８)ReEnc(rk,C):重加密阶段.rk表示一个有效的加密

密钥,并且rk＝‹Au．ATree′,(D′i,１)i∈N ,D
∧
,k􀅰z,C′],C 表示

一个结构完整的密文,C＝‹ATree,􀭾C,C
∧
,C
︶,(Ci)i∈N ›.本阶

段将会检查Au 是否满足访问控制树Atree.如果不满足,则

输出⊥;否则,对于i∈N,如果＋di 出现在Atree 上,Ti＝

ti

k􀅰z
;如果－di 出 现 在Atree 上,则 Ti ＝tn＋i

k􀅰z
,否 则 Ti ＝

t２n＋i

k􀅰z
.接着计算:

T＝
１

∏
i∈N

Ti
＝
k􀅰z
∑

j∈S
ti

＝k􀅰z
t

(１)

C＝ ∏
i∈N

Ci＝g
s􀅰∑

j∈S
tj ＝gs􀅰t (２)

D＝ ∏
i∈N

Di′＝hd＋∑
i∈N
ri ＝hn􀅰d＋r (３)

继续计算E＝e(C,DT)＝e(g,h)(n􀅰d＋r)(k,s,z),然后计算:

􀭺C ＝e(C
∧
,D

∧
)􀅰E

＝e(gs􀅰z,h(y－r)k)􀅰e(g,h)(n􀅰d＋r)(k,s,z)

＝e(g,h)(k􀅰s􀅰z􀅰y)＋(n􀅰d􀅰k􀅰s􀅰z)

最后输出重加密密文Cre＝‹ATree′,􀭾C,􀭺C,C
︶,C′›.注意,Cre可

以被迭代地重加密.因此,可以得到C′re＝‹ATree″,􀭾C,􀭺C,C
︶,

C″],C′re是算法ReEnc输入rk′和C′时得到的结果.密文的

长度和重加密的次数呈线性增加.

９)Dec(C,userKey):密文的解密阶段.userKey 表示一

个有效的用户密钥,userKey＝[Au,(Di,１)i∈N ,D
∧
,k,z›.该算

法检测Au 是否满足Atree.如果不满足,则输出⊥;否则,进

行解密操作.若C 是原始完整的密文且C＝‹ATree,􀭾C,C
∧
,

C
︶,(Ci)i∈N›,那么对于i∈N,如果＋di 出现在Atree 上,则

Ti＝ ti

k􀅰z
;如果－di 出现在Atree上,则Ti＝tn＋i

k􀅰z
,否则Ti＝

t２n＋i

k􀅰z
.该算法首先计算:

T＝
１

∏
i∈N

Ti
＝
k􀅰z
∑

j∈S
ti

＝k􀅰z
t

(４)

C＝ ∏
i∈N

Ci＝gs􀅰∑
j∈S
tj ＝gs􀅰t (５)

D＝ ∏
i∈N

Di′＝hd＋∑
i∈N
ri ＝hn􀅰d＋r (６)

然后计算 E＝e(C,DT)＝e(g,h)k􀅰r􀅰s􀅰z,则输出为
􀭾C

e(C
∧
,D

∧
)
＝

Ke􀅰e(g,h)k􀅰s􀅰y􀅰z

e(gs􀅰z,h(yＧr)􀅰k)􀅰e(g,h)k􀅰r􀅰s􀅰z＝Ke,从而获得对称密钥 Ke,

再进行解密操作.

另一方面,若C 是一个重加密且形式完整的密文,C＝

‹ATree,C
~,C

∧
,C
︶,(Ci)i∈N›,则该算法使用userKey解密C′,并获

得ζ＝gd,最后输出
C
~􀅰e(ζ,C

︶
)

C
－ ＝ Ke􀅰e(g,h)k􀅰s􀅰y􀅰z

e(g,h)(k􀅰s􀅰y􀅰z)＋(n􀅰d􀅰k􀅰s􀅰z)＝

Ke,从而获得密钥 Ke,进而获得文件明文;如果C 是多次重

加密后的密文,则解密操作与上述过程相似.

４　方案的安全性证明与性能分析

４．１　安全性证明

定理１　如果CTDH 假设在群G 和GT 上都存在,那么

该方案的主密钥是安全的.

证明:假设模拟器S 接收一元组‹g,n,gb＝gb,gc＝gc,

gd＝gd,g１＝g
c
b ,g２＝gbc,g３＝gac,g４＝gabcＧRc,g５＝gc(R＋nd),

g６＝g
c(R＋nd)

b ›和一个挑战索引集合I∗ ,为了输出gabc,该模拟

器S将进行以下计算.

１)初始化:模拟器S从Zp 中随机选取αi,βi,γi,其中i∈

N;同时使得Y＝e(g,h)ab＝e(ga,hb),并生成公共密钥.公

共密钥的计算过程如下:如果i∈I∗ ,则 Ti＝gαi ,Tn＋i＝gβi

b,

T２n＋i＝gγi ;如果i∉I∗ ,则Ti＝gαi

b ,Tn＋i＝gβi ,T２n＋i＝gγi .

２)密钥生成预言模型:敌手A 利用索引Iq⊆N 向密钥生

成预言模型发起查询,Iq≠I∗ ,索引j必须满足(j∈Iq)∧
(j∉I∗ )或(j∉Iq)∧(j∈I∗ ).

首先分析(j∉Iq)∧(j∈I∗ )的情况.对于每一个i∈N,

S从Zp 中 随 机 选 取ri′,令ri ＝bri′i≠j,rj ＝ab＋brj′,

r＝∑
n

i＝１
ri＝ab＋∑

n

i＝１
ri′􀅰b,D

∧

＝(hy－r)k＝hk(－∑
n

i＝１
ri′􀅰b).
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①对于i∈Iq,i≠j:如果i∈I∗ ,则Di,１＝Di,２＝hri ＝gri′
２ ;

如果i∉I∗ ,则Di,１＝Di,２＝hri ＝gri′
２

;

②对于i∉Iq,i＝j:如果i∈I∗ ,则Di,１＝Di,２＝hri ＝gri′
２

;

如果i∉I∗ ,则Di,１＝Di,２＝hri ＝gri′
２

;

③对于i＝j:Di,１＝Di,２＝hri ＝hab＋bri′.

最后输出密钥userKey＝‹Au,(Di,１)i∈N ,D
∧
,k,z›.

３)重加密密钥生成模型:敌手A 利用索引Iq⊆N 和访问

控制树Atree向密钥生成预言模型发起查询.如果Iq≠I∗ ,

该敌手A 从KeyGen(Iq)获得用户密钥userKey,同时生成重

加密密钥rk＝ReKeyGen(userKey,ATree′).如果Iq＝I∗ ,

对于每个i∈N,随机选取j∈I∗ 和ri′,r∈Zp,并使rj′＝r＋

R＋nd－ ∑
n

i＝１,i≠j
ri′,ri＝ri′－d.接着计算D

∧
,D

∧

＝hk(y－ ∑
n

i＝１
ri)＝

h
k(y－ ∑

n

i＝１
ri′－d)

＝hk(ab－R－r)＝(g４h－r)k.对于i∈N:如果i≠j,

i∈I∗ ,Di,１′＝hri＋d＝hri′;如果i＝j,i∉I∗ ,Di,１′＝hri＋d＝hri′;

如果i＝j,i∈I∗ ,Di,１′＝hrj＋d ＝hri′ ＝h
r＋R＋nd－ ∑

n

i＝１,i≠j
ri′ ＝g５

hr－ ∑
n

i＝１,i≠j
ri′

.

最后输出重加密密钥rk＝‹Au．ATree′,(D′i,１)i∈N ,D
∧
,

k􀅰z,C′›.

４)重加密预言模型:敌手A 利用索引Iq⊆N 和访问控制

树Atree向密钥生成预言模型发起查询.如果Iq≠I∗ ,该敌

手A 从ReKeyGen(userKey,ATree′)中获取用户密钥rk,同

时生成密文C′＝ReEnc(rk,C),C 是gd 􀅰gt在访问控制树

Atree下的密文.

如果Iq ＝I∗ ,对于i∈N:若 ＋di出 现 在Atree 中,则

(Di,１′)Ti ＝h
ri＋d
kzαi ＝h

ri′
kzαi ,Ti＝ ti

k􀅰z
;若－di 出现在Atree中,则

(D′i,１)Ti ＝h
ri＋d
kzβi ＝h

ri′
kzβi ,Ti ＝tn＋i

k􀅰z
;否 则,(D′i,１)Ti ＝h

ri＋d
kzγi ＝

h
ri′

kzγi ,Ti＝t２n＋i

k􀅰z
.最后,该算法针对I∗ 输出一个用户密钥

userKey∗ .如果该密钥是一个有效密钥,则userKey∗ 将满

足:e(gz,D
∧
)∏
i∈I∗

e(Ti,DT
i,１)􀅰e(Tn＋１,DT

i,１)＝e(g,h)y.

５)解密预言模型:加密密钥和重加密密钥直接通过密钥

生成预言模型和重加密密钥生成模型正确生成,因此该模型

将会输出:(D
∧
)z ∏

i∈I∗
DT􀅰α２

i,１ ∏
i∈I∗

DT􀅰βi

i,１ ＝gabc,从而解决了 CDTH

难题.

４．２　性能分析

大多数基于属性的代理重加密方案在生成密文的过程中

都需要进行大量双线性对运算,而双线性对运算相对于其他

运算会耗费更多的计算时间.本文方案通过模糊提取器与倒

排序结构构建新的安全索引用户,实现了可容错的多关键字

检索,并提高了检索的效率.与文献[１４Ｇ１６]提出的方案相

比,在加密、搜索、重加密和解密４个阶段中,所提方案在双线

性对运算的时间开销和指数运算的时间开销方面有一定的优

势.其对比结果如表１所列.

表１　方案的效率对比

Table１　Efficiencycomparisonofschemes

操作

方案
本文方案

文献[１４]
中的方案

文献[１５]
中的方案

文献[１６]
中的方案

加密 Te ２Tp＋５Te ２Tp＋２Te ８Te

搜索 O(n) O(n) O(log２n) O(log２n)
重加密 ２Tp ４Tp＋Te Tp＋Te Tp＋２Te

解密 ２Tp ５Tp＋Te Tp＋Te ５Te

结束语　文章结合基于属性代理重加密技术与模糊提取

器工具,提出一种以电子医疗环境为应用背景的数据检索方

案.该方案首先通过访问控制树来设置用户的权限,并通过

对密钥的重加密来管理用户的权限;然后利用模糊提取器构

造容错机制,并以此容错机制预处理多关键检索索引,提高检

索效率.与同类方案进行的对比分析表明,所提方案的检索

效率更高.

后续将对检索的返回结果设置一种有效且高效的验证机

制,增强方案的实用性.
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