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摘　要　利用单一混沌系统实现的加密算法结构简单且容易被攻击,采用多个混沌系统加密是提高加密系统安全性的有效措

施.文中提出一种基于循环移位和多混沌映射的图像加密算法,循环移位操作可以有效地改变图像的像素值.首先,利用分段

线性混沌映射(PiecewiseLinearChaoticMap,PWLCM)和Logistic映射产生不同的混沌序列,并根据不同混沌序列生成索引矩

阵和循环移位数.然后,根据索引矩阵对明文图像进行置换操作,根据循环移位数对置换图像依次做左循环移位操作.最后,
通过 Logistic混沌序列和PWLCM 混沌序列对循环移位后的图像进行置乱和扩散操作,最终得到加密图像.对图像直方图、信

息熵、差分攻击、相关性进行的测试和分析结果表明,所提加密算法具有高安全性和抵御各种攻击的能力,可以应用于图像加密

系统中.
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Abstract　Theencryptionalgorithmimplementedbyasinglechaoticsystemhasasimplestructureandiseasytobeattacked,

usingmultiplechaoticsystemstoencryptisaneffectivemeasuretoimprovethesecurityoftheencryptionsystem．Anewimage
encryptionalgorithmbasedoncyclicshiftandmultiplechaoticmapswasproposed,andcyclicshiftoperationcanchangethevaＧ
luesofthepixelsefficiently．First,usingpieceＧwiselinearchaoticmap(PWLCM)andLogisticmaptogeneratedifferentchaotic
sequences,generatingindexmatrixandcyclicshiftnumberaccordingtothedifferentchaoticsequences．Then,theplaintextimage
isreplacedonthebasisofindexmatrix．Theleftcyclicshiftoperationisperformedonthereplacementimageinturnaccordingto
thecyclicshiftnumber．Finally,theimageaftercyclicshiftisscrambledanddiffusedbyLogisticchaoticsequenceandPWLCM
chaoticsequence．Ultimately,anencryptedimageisobtained．Testsandanalysesofimagehistogram,informationentropy,diffeＧ
rentialattackandcorrelationwerecarriedout．TheoreticalanalysisandsimulationresultsshowthatthisalgorithmhashighsecuＧ
rity,adesirableabilitytoresistdifferentkindsofattacksandcanbeusedtoimplementanimageencryptionsystem．
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１　引言

数字图像是一种被广泛采用的数据格式,因具有快捷方

便、信息量大等特点,其在各个领域都具有广泛的应用;同时

对数字图像的安全保护变得越来越重要.混沌是一种复杂的

非线性、非平衡的动力学过程,混沌映射具有对初始值极端敏

感、遍历性、非周期性和类随机性等特点[１],逐渐被应用到图

像加密中.

Matthews[２]首先提出用一维混沌映射来加密图像;在此

基础上,许多新的基于混沌系统的图像加密算法被提出[３Ｇ１５].



Logistic映射和分段线性混沌映射是两种常见的产生混沌序

列的函数.许多学者提出了基于 Logistic映射的混沌加密算

法[４Ｇ５,１０]和基于PWLCM 映射的混沌加密算法[６Ｇ１５].Liu等[５]

提出了一种可变参数的 Logistic映射,该混沌映射可以弥补

传统一维Logistic映射的缺陷,有效抵抗相空间攻击.Nasir
等[６]提出的嵌套 PWLCM 映射的位级置换算法提高了加密

系统的安全性,但是需要多次生成 PWLCM 混沌序列,增加

了系统的复杂性和计算成本.由于混沌映射定义在实数域,

动力学特性才出现混沌特性,而计算机系统处理的是离散量,

因此需要对混沌映射进行离散化,导致产生的混沌序列可能

产生短周期窗口、严重不平衡的分布函数和较低的线性复杂

度.该类混沌加密算法虽然具有结构简单、产生的混沌序列

短等优点,但是密钥空间低,很容易受到外部因素破坏.因

此,使用单一混沌系统实现的加密算法是不够安全的,目前已

经有很多攻击方法破解了这类混沌加密方案[８Ｇ９].为了提高

混沌系统的复杂性,Wang等[１０]提出混合哈希函数和循环移

位的混沌系统加密算法,让明文图像和哈希函数相关,这使得

攻击者在不知密钥的情况下不可能通过异或操作获取密钥的

哈希值.同时,该算法根据 Logistic映射生成每一个位置像

素循环移位数来对图像进行扩散操作,从而提高加密系统的

安全性.Hua等[１２]于２０１５年提出一种正弦映射和 Logistic
映射相结合的二维混沌序列产生模型,该模型利用正弦映射

和参数β来调整 Logistic映射的输出,从而增强二维混沌序

列的非线性和随机性,在一定程度上提高了加密系统的安全

性.Hua等[１２]后来又提出基于余弦变换的混沌系统,利用两

个混沌映射作为余弦变换的种子,生成的混沌序列具有复杂

动力学行为.高维混沌系统比低维混沌系统具有更复杂的动

力学行为以及更好的随机性,在一定程度上提高了加密的安

全性.Zhu等[１３]构造了一个新的四维离散混沌映射,该混沌

序列具有更复杂的动力学行为,其产生的伪随机数范围更大,

在一定程度上提高了混沌系统的安全性.采用多维混沌系

统[３,１３Ｇ１５]虽然具有复杂混沌行为,混沌序列很难被预测,但是

由于复杂性和实现成本太高而很难应用于实际系统中.

为了得到高安全性的图像加密方案,本文提出了一种新

的基于循环移位和多混沌映射的图像加密算法.首先,利用

PWLCM 映射和Logistic映射产生不同的混沌序列,并根据

混沌序列生成索引矩阵以及与明文相关的循环移位数.然

后,根据索引矩阵对明文图像进行置换操作,根据循环移位数

对置换图像依次做左循环移位操作.最后,Logistic混沌序

列和PWLCM 混沌序列对循环移位后的图像进行置乱和扩

散操作,最终得到加密图像.数值模拟实验验证了该算法的

有效性和鲁棒性,其能够抵抗常见的密码学攻击,编码具有更

高的安全性.

２　多混沌映射

２．１　Logistic映射

Logistic映射[５]是研究动力系统、混沌、分形等复杂系统

行为的一个经典模型,其由于原理简单、计算方便而被广泛应

用于图像加密领域.经典的Logistic函数如式(１)所示:

xn＋１＝f(xn)＝μxn(１－xn) (１)

当参数μ∈(３．５６９９４５６,４),初值xn∈(０,１)时,系统是混

沌的.但是在参数μ的整个区间,该混沌系统存在周期窗口,
为了避免 出 现 周 期 窗 口,本 文 设 置 μ 的 取 值 范 围 为μ∈
(３．９０,４].

２．２　分段线性混沌映射

PWLCM 映射[６]是由多个线段构成的混沌映射,如式(２)
所示:

xn＋１＝g(xn,η)＝

xn

η
, ０＜xn＜η

xn－η
０．５－η

, η≤xn＜０．５

g(１－xn,η), ０．５≤xn＜１

ì

î

í

ï
ïï

ï
ï

(２)

其中,η为控制参数,且η∈(０,０．５),xn∈(０,１).给控制参数

η和x０赋初值,经过循环迭代可以得到区间(０,１)上的随机序

列,该随机序列具有很好的统计特性[７].
由于一维分段线性映射生成的序列具有良好的统计特

性,本文将用产生的混沌序列来加密图像.

３　加密算法

３．１　混沌系统控制参数和初始值

假设待处理的明文图像R的大小为M×N,R(i,j)表示i
行j列位置对应的灰度值,满足１≤i≤M,１≤j≤N.根据

式(３)－式(６)生成Logistic映射和PWLCM 映射控制参数初

始值.

x０１＝１
a１

＋t１ (３)

μ＝１
a１

＋t２＋３．９０ (４)

x０＝１
a２

＋t３ (５)

η＝１
a２

＋t４ (６)

其中,a１和a２是２个控制参数;(x０１,μ)是一个 Logistic映射

初始值;(x０,η)是一个 PWLCM 映射初始值;t１,t２,t３和t４是

控制参数,用来控制Logistic映射和PWLCM 映射的初始值,
可以作为加密密钥.

３．２　加密过程

加密过程的具体步骤如下.
(１)像素替换.当前大部分的像素替换规则是行行替换

或列列替换,或是某种特定规则替换,这些替换方法容易受到

攻击.为了解决以上问题,本文提出了一种利用混沌序列产

生的索引矩阵对图像像素值进行替换操作的方法,因为混沌

序列对初始值敏感,所以根据混沌序列替换使加密系统变得

更加复杂,从而提高了加密的安全性.
替换规则:根据式(５)和式(６)生成 PWLCM 映射x０和η

的初值;然后根据式(２)迭代r１＋MN 次生成混沌序列,为了

消除暂态效应,舍掉前r１项;接着根据后 MN 项生成混沌序

列,记为U(i),i＝１,２,􀆺,MN.根据式(７)将U(i)转换成 M
行N 列的二维矩阵B,再根据式(８)对二维矩阵B进行排序,
得到索引矩阵indexB.根据索引矩阵indexB 将明文图像像

素按照式(９)进行替换,得到替换后的图像R′.最后,根据

式(１０)将混沌序列转换成整数序列Z(i),再利用Z(i)对图像

进行加密.
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B＝reshape(U,[M,N]) (７)

[sortB,indexB]＝Sort(B) (８)

R′(i,j)＝R(indexB(i,j),j) (９)

Z(i)＝mod(floor(U(i)×１０１４),２５６) (１０)

为了更好地说明通过索引矩阵进行替换的过程,这里举

一个例子.假设索引矩阵I的大小为４×４,如图１(a)所示,I
的值是对混沌序列进行按列排序生成的下标.索引矩阵I中

的值表示行,列使用默认列.I中第一行４个值为(４,３,１,

２),则它对应的二维坐标为(４,１),(３,２),(１,３)和(２,４),即明

文图像坐标(４,１)的灰度值替换到坐标(１,１)处,明文图像坐

标(３,２)的灰度值替换到坐标(１,２)处,明文图像坐标(１,３)的

灰度值替换到坐标(１,３)处,明文图像坐标(２,４)的灰度值替

换到坐标(１,４)处;其余行依次进行变换.图１(b)为原像素

替换后的位置分布.

４ ３ １ ２
２ ４ ４ ３
１ ２ ２ １
３ １ ３ ４

(a)索引矩阵I

(４,１)(３,２)(１,３)(２,４)
(２,１)(４,２)(４,３)(３,４)
(１,１)(２,２)(２,３)(１,４)
(３,１)(１,２)(３,３)(４,４)

(b)T置换后像素位置分布

图１　利用索引矩阵替换例子

Fig．１　Exampleofdeterminingsubstitutionorderbyindexmatrix

(２)循环移位.将R′按行优先存储转换成一维矩阵,第一

步替换操作仅能够改变像素的位置,不能改变像素值.先根

据式(３)和式(４)生成一维 Logistic映射x０１和η的初值;然后

根据式(１)迭代r２＋MN 次生成混沌序列,为了消除暂态效

应,舍掉前r２项;接着根据后 MN 项生成混沌序列,记为U１
(i),i＝１,２,􀆺,MN.根据式(１１)将混沌序列转换成整数序

列 M(i),再利用 M(i)对图像进行加密.根据式(１２)求出每

一个位置像素值需要循环移位的位数.最后根据式(１３)将R′
循环移位,得到R″图像.

M(i)＝mod(floor(U１(i)×１０１４),２５６) (１１)

c(i)＝mod(M(i),７)＋１ (１２)

R″(i)＝circshift(R′(i),c(i)) (１３)

其中,i＝１,２,􀆺,MN,cirshift表示左循环移位运算,mod表

示取模运算.

(３)扩散加密.利用第一步生成的序列Z(i)和第二步生

成的序列 M(i)对循环移位后的图像R″进行加密处理.根据

式(１４)得到密文C.

C(１)＝R″(１)􀱇R″(MN)􀱇Z(１)􀱇M(１),i＝１

C(i)＝R″(i)􀱇C(i－１)􀱇Z(i)􀱇M(i), i≠１{ (１４)

３．３　解密过程

解密过程的具体步骤如下:
(１)将加密密钥代入混沌序列,根据加密过程(１)到第(３)

生成混沌序列Z,M 和索引矩阵I;
(２)根据式(１５)求解E;

E(i)＝C(i)􀱇C(i－１)􀱇Z(i)􀱇M(i), i≠１

E(１)＝C(１)􀱇R″(MN)􀱇Z(１)􀱇M(１),i＝１{ (１５)

(３)根据混沌序列 M 和式(１４)计算c(i),根据c(i)右循

环移位E得到E′;

(４)根据索引矩阵I,对E′反向求解,得到明文P.

４　实验结果

选择４个尺寸为２５６×２５６像素的标准灰度图像 Lena,

Baboon,Peppers和Elaine进行实验验证.实验环境为:内存

４GB,处理器i５Ｇ３２３０M,CPU２．６GHz,操作系统 Windows７,

仿真软件为 MatlabR２０１４a.

密钥设置如下:a１＝１３０,a２＝１１７,t１＝０．１,t２＝０．０２,t３＝

０．００１,t４＝０．００１,混沌运算迭代参数r１＝１０００,r２＝１０００.

经过加密后的实验结果如图２所示,第一列为不同的明文图

像,第二列为明文图像对应的密文图像,第三列为根据加密密

钥对密文图像解密后的图像.从图２中第二列完全看不出原

始明文图像信息,说明本文算法达到了很好的加密效果;从图

２第三列可以看出,使用正确的加密密钥,密文图像可以完全

恢复.

　 　
(a)Lena

　
　

(b)Cipherimage
ofLena

(c)Decryptedimage
ofLena

　 　
(d)Baboon

　
　　

(e)Cipherimage
ofBaboon

(f)Decryptedimage
ofBaboon

　 　
(g)Peppers

　
　

(h)Cipherimage
ofPeppers

(i)Decryptedimage
ofPeppers

　 　
(j)Elaine

　
　

(k)Cipherimage
ofElaine

(l)Decryptedimage
ofElaine

图２　实验结果

Fig．２　Encryptionexperimentresults

５　安全性分析

本节对明文和密文进行统计分析,包括直方图分析和相

邻像素相关性分析.

５．１　图像直方图分析

直方图是数字图像的一个基本属性,它反映了图像的灰

度级与图像出现频率之间关系的统计特性.一种好的加密方

法可以使加密图像像素较为均匀地分布.为了验证本文算法

的有效性,选择尺寸为２５６×２５６像素的标准 Lena,Baboon,

Peppers和Elaine图像进行测试,测试结果如图３所示.每一

行的４列分别为明文图像、密文图像、明文图像直方图和密文

图像直方图,其中,直方图横坐标代表２５６个灰度等级,纵坐

标代表图像所有像素中每个灰度等级出现的次数.从图３可

以看出,４幅测试图像的直方图分别与对应的明文图像的直

方图相比,密文图像的直方图更为均匀,这使得攻击者难以通

过统计特性获得原始图像的特征,从而提高了密文的安全性.

９２３田军锋,等:基于循环移位和多混沌映射的图像加密算法
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图３　不同图像的实验结果

Fig．３　Encryptionexperimentresultsofdifferentimages

５．２　信息熵分析

信息熵是反映信息随机性的重要度量指标.图像灰度值

分布得越均匀,信息熵就越大.设 m 代表一种信息源,则 m
的信息熵H(m)可用式(１６)进行计算:

H(m)＝－ ∑
２n－１

i＝０
p(mi)log２p(mi) (１６)

其中,２n表示信息源m 的总状态个数,p(mi)代表符号mi出现

的概率.对于完全理想的随机图像,其信息熵为８.图像的

信息熵越接近于８,说明图像灰度值分布越均匀,它抵抗统计

攻击的能力就越强.对几幅标准图像进行测试,并将所提算

法与其他算法进行比较,测试结果如表１所列.

表１　测试图像的信息熵

Table１　Informationentropyofthetestimages

序号 测试图像 原始明文 密文图像

１ Lena(５１２×５１２) ７．４４５５ ７．９９９４４
２ Lena(２５６×２５６) ７．５６８３ ７．９９７８
３ Peppers(２５６×２５６) ７．５２５６ ７．９９７４
４ Baboon(２５６×２５６) ７．３３８５ ７．９９７６
５ Elaine(２５６×２５６) ７．５０４６ ７．９９７８

６(文献[７]) Lena(２５６×２５６) ７．５６８３ ７．９９７４
７(文献[７]) Peppers(２５６×２５６) ７．５２７６ ７．９９７３
８(文献[１０]) Lena(２５６×２５６) ７．５６８３ ７．９９７５
９(文献[１０]) Peppers(２５６×２５６) ７．５２５６ ７．９９７３

由表１可知,利用本文算法对 Lena(２５６×２５６)图像加

密,得到的密文图像信息熵为７．９９７８,更接近理想值８,密文

内容不容易泄漏,安全性高.

５．３　差分分析

根据密码学原理,好的加密算法应该对明文充分敏感,敏
感性越强,抵抗差分攻击的能力也就越强.差分分析虽然对

数据量的要求比较高,但却是一种行之有效的攻击方法.像

素数变化率(NumberofPixelsChangeRate,NPCR)和归一化

平均变化强度(UnifiedAverageChangingIntensity,UACI)是
衡量图像加密算法抵抗差分攻击的重要指标.它们分别表示

随机地改变原始图像的某个像素值以后,加密图像像素值发

生改变的数目所占的比例以及变化程度.如果图像的某个像

素值的改变可以很大程度地改变加密图像,则说明该算法具

有较强的抵抗差分攻击的能力.对于８位灰度图像,NPCR
和UACI的理想值分别为９９．６０９６％和３３．４６％.NPCR 和

UACI的定义如式(１７)和(１８)所示.

NPCR＝ ∑
i＝M

i＝１
　 ∑

j＝N

j＝１
D(i,j)/(M×N)×１００％ (１７)

UACI＝ １
M×N　 ∑

i＝M

i＝１
　 ∑

j＝N

j＝１

|C(i,j)－C′(i,j)|
２５５ ×１００％ (１８)

其中,C和C′分别表示两幅加密图像,并且它们对应的明文图

像只在一个位置像素值不同;D(i,j)表示C(i,j)和C′(i,j)对
应的像素值是否相同,如果相同,D(i,j)＝０,否则D(i,j)＝１.

将明文图像Lena(２５６×２５６)中第一个像素值增加１,通
过式(１７)和式(１８)计算得 NPCR和UACI值分别为９９．６１％
和３３．４５％.表２比较了本文算法与文献[３]和文献[１５]算
法得到的 Lena密文图像的平均 NPCR 和UACI.由表２可

知,原始图像的稍微变化会引起密文图像的明显变化,这表明

本文算法可以有效抵抗明文攻击.

表２　不同图像加密方法的平均NPCR与UACI

Table２　AverageNPCRandUACIofvariousimageencryption

schemes

(单位:％)

敏感性指标 本文 文献[３] 文献[１５]
平均 NPCR ９９．６１ ９９．６１ ９９．６８
平均UACI ３３．４５ ３３．４５３ ３３．４７

５．４　算法效率分析

采用文献[３]的测试环境,分别用本文算法、文献[３]中的

算法和文献[１４]中的算法对同一幅大小为２５６×２５６像素、图
像类型为pgm格式的图像Lena进行加密时间测试.结果得

出,文献[１４]中的算法的加密操作需要１０．５４s,文献[３]中的

算法的加密操作需要７．２s,而本文的加密算法需要３．２００９s,

因此本文的加密算法具有较好的加密效率.

５．５　相关性分析

图像像素的扩散程度采用相邻像素的相关性来表示,而

相邻像素之间的相关性是验证图像加密方案优劣的一个重要

指标.相关系数的计算公式参见文献[３]:

Rx,y＝ cov(x,y)
D(x) D(y)

(１９)

cov(x,y)＝１
N ∑

N

i＝１
(xi－E(x))(yi－E(y)) (２０)

E(x)＝１
N ∑

N

i＝１
xi (２１)

D(x)＝１
N ∑

N

i＝１
(xi－E(x))２ (２２)

在明文图像和密文图像的水平方向、垂直方向和对角方

向,各随机选取５０００对相邻的像素点进行测试.明文和密文

图像中相邻像素灰度值在水平、垂直和对角线方向的相关性

关系如图４所示.由图４可知,明文图像有很强的相关性;密
文图像相邻点之间几乎没有任何关系.

０３３ ComputerScience 计算机科学 Vol．４７,No．１０,Oct．２０２０



(a)明文图像(水平方向) (b)密文图像(水平方向)

(c)明文图像(垂直方向) (d)密文图像(垂直方向)

(e)明文图像(对角方向) (f)密文图像(对角方向)

图４　Lena图像相邻像素相关性分布图

Fig．４　CorrelationofadjacentpixelsofLena

选择尺寸为２５６×２５６像素的标准图像 Lena,Peppers,

Baboon,Elaine,分别计算明文和密文图像中相邻像素在水平、
垂直和对角线方向之间的相关系数,结果如表３所列.由表３
可知,明文图像相邻像素的相关系数接近于１,而密文图像相

邻像素的相关系数接近于０,表明本文算法破坏了原始图像中

相邻像素的相关性,密文图像的像素分布具有良好的随机性,
增大了图像被非法恢复的难度,从而提高了算法的安全性.

表３　明文和密文相邻像素的相关系数

Table３　Correlationcoefficientsoftheplainimageandciphered
image

测试图像 明文、密文 水平方向 垂直方向 对角方向

Lena
(２５６×２５６)

明文图像
密文图像

０．９４１０
０．００３７

０．９７２５
０．００２５

０．９１８６
０．００２９

Peppers
(２５６×２５６)

明文图像
密文图像

０．９４５９
－０．００２６

０．９２３４
－０．００９５

０．８５０８
０．００８０

Baboon
(２５６×２５６)

明文图像
密文图像

０．７４５２
０．００１４

０．６４７４
０．００４１

０．６４１３
０．００３５

Elaine
(２５６×２５６)

明文图像
密文图像

０．９５２８
－０．０００９

０．９４９３
－０．０００２

０．９２６７
－０．００８３

Lena
(２５６×２５６)[７]

明文图像
密文图像

０．９７１３
－０．０２３０

０．９４００
０．００１９

０．９２６７
－０．００８３

Lena
(２５６×２５６)[１０]

明文图像
密文图像

０．９７５７
－０．００３７

０．９５９４
－０．００２９

０．９４１５
０．００４７

结束语　本文提出了一种新的基于循环移位和多混沌映

射的图像加密算法.首先,利用 PWLCM 映射和 Logistic映

射产生不同的混沌序列,并根据混沌序列生成索引矩阵以及

与明文相关的循环移位数.然后,根据索引矩阵对明文图像

进行置换操作,根据循环移位数对置换图像依次做左循环移

位操作.最后,通过 Logistic混沌序列和 PWLCM 混沌序列

对循环移位后的图像进行置乱和扩散操作,最终得到加密图

像.数值模拟实验验证了该算法的有效性和鲁棒性,其能够

抵抗常见的密码学攻击,编码具有更高的安全性,可用于保密

通信中.但是,本文算法的验证实验仅针对灰度图像进行了

有效测试,未来可以继续对彩色图像、遥感图像等不同图像的

加密算法进行进一步的研究,同时对算法的并行化展开研究.
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