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摘　要　口令恢复是口令找回和电子取证的关键技术,而加密的 Office文档被广泛使用,实现 Office加密文档的有效恢复对信

息安全具有重要的意义.口令恢复是计算密集型任务,需要硬件加速来实现恢复过程,传统的 CPU 和 GPU 受限于处理器结

构,大大限制了口令验证速度的进一步提升.基于此,文中提出了基于FPGA集群的口令恢复系统.通过详细分析Office加密

机制,给出了各版本 Office的口令恢复流程.其次,在 FPGA 上以流水线结构优化了核心 Hash算法,以 LUT (LookUpTaＧ

ble)合并运算优化改进了 AES(AdvancedEncryptionStandard)算法,以高速并行实现了口令生成算法.同时,以多算子并行设

计了FPGA整体架构,实现了 Office口令的快速恢复.最后,采用 FPGA 加速卡搭建集群,配合动态口令切分策略,充分发掘

了FPGA低功耗高性能的计算特性.实验结果表明,无论在计算速度还是能效比上,优化后的FPGA加速卡都是 GPU 的２倍

以上,具有明显的优势,非常适合大规模部署于云端,以缩短恢复时间找回口令.

关键词:FPGA;Office加密文档;口令恢复;SHA１(SecureHashAlgorithm１);AES;信息安全

中图法分类号　TP３０９

　

OptimizedImplementationofOfficePasswordRecoveryBasedonFPGACluster
LIBin１,ZHOUQingＧlei１,SIXueＧming２andCHENXiaoＧjie２

１SchoolofInformationEngineering,ZhengzhouUniversity,Zhengzhou４５０００１,China

２StateKeyLaboratoryofMathematicalEngineeringandAdvancedComputing,Zhengzhou４５０００１,China

　

Abstract　Passwordrecoveryisthekeytechnologyofpasswordbackandelectronicforensics．Whileencryptedofficedocuments

arewidelyused,itisofgreatsignificancetoachievetheeffectiverecoveryofofficeencrypteddocumentsforinformationsecurity．

PasswordrecoveryisacomputationＧintensivetaskandrequireshardwareaccelerationtoimplementtherecoveryprocess．TradiＧ

tionalCPUsandGPUsarelimitedbytheprocessorstructure,whichgreatlylimitsthefurtherincreaseinpasswordverification

speed．Inviewofthis,thispaperproposesapasswordrecoverysystembasedonFPGAcluster．Throughdetailedanalysisofthe

officeencryptionmechanism,thepasswordrecoveryprocessofeachversionofofficeisgiven．Secondly,thecoreHashalgorithm

isoptimizedwithapipelinestructureonFPGA,theAESalgorithmisimprovedbyLUT mergingoperation,andthepassword

generationalgorithmisimplementedinparallelathighspeed．Atthesametime,thearchitectureofFPGAisdesignedwithmultiＧ

plealgorithmsubＧmodulesinparallel,whichrealizesthefastrecoveryofofficepassword．Finally,theFPGAacceleratorcardis

usedtobuildthecluster,andthedynamicpasswordsegmentationstrategyisusedtofullyexplorethelowＧpowerandhighＧperＧ

formancecomputingfeaturesofFPGAs．TheexperimentalresultsshowthattheoptimizedFPGAacceleratorcardismorethan

twicetheGPUintermsofcomputingspeedandenergyefficiencyratio,whichhasobviousadvantagesandisverysuitablefor

largeＧscaledeploymentinthecloudtoshortentherecoverytimeandretrievethepassword．
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１　引言

随着信息技术的快速发展,大量的电子文档在网络上传

输,不乏含有个人隐私和敏感信息的重要加密文件.Office
办公软件是日常生活和办公使用得最多的工具,包含 Word,

Excel,PowerPoint等若干组件.为了有效地保证 Office的安

全性,微软提供了口令机制限制访问权限,为用户的数据提供

安全保障[１].但是任何事物都具有两面性,口令保护尽管提

供了一种很好的安全保护方案,但是用户难免会忘记口令.

一旦口令丢失,尽管文档属于自己,但它已经限制了自己访问



的权利,给用户带来了极大的困扰,甚至是经济损失.同时,
加密文档也给国家安全部门的侦查取证工作带来了诸多不

便[２].因此,Office加密文档的快速恢复成为了研究的热点.

口令恢复是口令分析的一个重要方向,已经成为密码学

研究的重点,在计算机数据和电子取证等领域有着重要的应

用.口令恢复技术从最初单纯使用暴力方式,枚举口令空间

的所有组合,发展到利用人类记忆的局限性和社会统计学,结
合暴力和字典恢复优势的时空折中恢复方式[３Ｇ４].即在已知

字典的基础上进行多种规则变动,以此得到更为真实的口令,
提高了破解成功率.但是随着口令长度的增加和口令字符集

的扩大,口令空间以指数的速度增大,从而使得在有效的时间

内实现口令空间的完全搜索变得越来越困难,提高口令验证

速度也成为了主要的制约因素.

随着对口令恢复研究的深入,口令概率模型[５]逐步完善,

包括 Markov,PCFG(ProbabilisticContextＧFreeGrammars)等
概率攻击理论模型.它们通过对口令结构的划分与频次分布

的统计,来增加高概率候选口令的组合生成空间,具有更好地

扩展性和灵活性.在此基础上,利用个人信息构造口令的定

向攻击[６]应运而生,即通过姓名、生日、电话等攻击对象的相

关信息,来增强口令猜测的针对性.此外,还可根据不同地域

的口令特点[７],深度挖掘口令元素组成,以此优化口令攻击模

型.近期的研究更是表明口令服从Zipf分布[８],该分布有效

地刻画了口令使用频率和排名之间的关系,揭示了口令的重

用行为和脆弱性,为缩减口令空间、提高命中率提供了严谨的

科学支撑.

高性能计算平台的发展为口令恢复提供了更多便利,但
对依赖时间瓶颈来保证安全性的口令机制产生了威胁.随着

可编程器件的发展,FPGA 已经广泛应用于并行计算的各个

领域[９].相比CPU和 GPU,FPGA摆脱了冯诺依曼架构[１０],

它将某种计算架构用硬件电路实现,然后持续地将数据流输

入系统并完成计算,属于“结构计算”或“空间计算”.FPGA
可以根据需要通过软件编程来定义器件的硬件功能,具有功

耗低、延迟低、吞吐率高和灵活性好等优势.

由此,本文利用 FPGA 并行计算的优势,在一个板卡上

集成多个FPGA芯片,形成加速卡,并以一定规模形成FPGA
服务器集群,为 Office搭建高性能口令恢复平台.其次,通过

对 Office加密机制的分析,深度优化 SHA１和 AES核心算

法,采用流水线技术和多算子并行技术提高口令的并发验证,

极大地提高了计算速度.同时,结合口令概率攻击,在FPGA
内部以并行的方式实现口令的高速生成,满足口令的供给需

求.最后,在FPGA上实现了 Office各种版本的高效快速的

口令恢复算法,提高了整体恢复效率.

２　研究背景

２．１　Office加密机制

Office作为使用得最为广泛的办公软件,主要通过自身

提供的加密功能来实现对文档内容的加密,并分为打开文件

时加密和修改文件时加密,为文档内容不被泄露和篡改提供

了双重保护.目前,微软公开了 MSＧCFB和 MSＧOFFCRYPＧ
TO两个材料[１１Ｇ１２],为研究 Office文档结构以及口令验证机

制提供了参考,其中 MSＧCFB主要涉及Office文档结构,包括

存储格式、组织方式等;MSＧOFFCRYPTO主要涉及 Office文

件加密机制以及口令验证过程的加密参数等.本文结合 OfＧ
fice文件格式的分析,对 Office各版本的加密机制进行了深

入研究,阐明了加密参数的含义以及加解密过程.

根据微软官方的定义,加密 Office文档主要需要 Salt,

Hash,KeyGeneration,Encryption,Decryption,EncryptedVeriＧ
fier和EncryptedVerifierHash等７种信息.这７种信息以明

文数据流的形式保存在 Office文档中,其各项含义如表 １
所列.

表１　加密 Office文档的数据流信息

Table１　EncryptedOfficedocumentdataflowinformation

序号 标识 内容说明

１ Salt １６字节随机数,与用户口令一起生成加解密密钥

２ Hash
Hash函数,用于迭代计算,不同 Office版本使用

不同的函数

３ KeyGeneration 密钥生成函数,产生的 Key被当作加解密的密钥

４ Encryption
加密函数,使用 Key进行文件加密,不同 Office
版本的加密函数不同

５ Decryption 解密函数,使用 Key进行文件解密

６ EncryptedVerifier 加密后的 Verifier值,验证口令时读此数据

７
EncryptedＧ
VerifierHash

EncryptedVerifier的 Hash值,１６/３２字节,验证

口令时读该数据

Office各个版本的加密流程基本相同,具体描述为:

１)生成随机数Salt,并将其保存在文件的加密信息流中.

２)用户输入加密的口令 Pwd,与Salt一起生成加密密钥

Key＝KeyGeneration(Salt,Pwd).

３)生成验证随机数 Verifier,并进行加密运算 EncryptedＧ

Verifier＝Encryption(Key,Verifier),将结果保存在文档的加

密信息流中.

４)对 Verifier进行 Hash运算 VerifierHash＝Hash(VeriＧ

fier),再使用Key进行加密运算EncryptedVerifierHash＝EnＧ

cryption(Key,VerifierHash),将结果保存在文档的加密信息

流中.

５)使用 Key对文件内容加密,得到加密后的 Office文档.

Office解密过程为加密的逆过程,其前两步基本相同,在

步骤３)使用 Key对EncryptedVerifier进行解密,得到 VerifiＧ

er＝Decryption(Key,EncryptedVerifier),再对 Verifier进行

Hash运算得到 VerifierHash＝Hash(Verifier),并使用 Key
对EncryptedVerifierHash进行解密得到 VerifierHash′＝ DeＧ

cryption(Key,EncryptedVerifierHash),如果VerifierHash和

VerifierHash′相等,则使用 Key解密文档,否则口令错误.

２．２　FPGA加速卡

传统的口令恢复计算部件主要有CPU和GPU.CPU是

一种通用的架构,需要指令集和读写数据,并周而复始地操

作,称为“时域计算”.当并发操作量太大时,CPU 不能进行

高效的处理,即便使用更多的线程也无济于事.对于 GPU,

在芯片内部有一堆相同的计算核心,可以处理类似但并不完

全相同的数据集,擅长“单指令多数据流(SIMD)”的并行处

理.但是,由于GPU单核上的LocalMemory较少,不适合加

密算法的数据通路,对于 AES,DES和 RC４的加速,GPU 都

不擅长.同时 GPU功耗高、能效比低,对于使用 CPU＋GPU

３３李　斌,等:基于FPGA集群的 Office口令恢复优化实现



搭建的口令恢复计算平台,具有“功耗墙”的问题[１３].

FPGA具有面向单个或多个领域的重构加速能力,在领

域范围内具有一定的应用灵活性和远高于CPU和GPU的性

能.FPGA的本质是无指令、无需共享内存的体系结构,可通

过编程配置其中的逻辑单元和逻辑阵列互连结构,进而以接

近“专用电路”的方式进行计算.FPGA以查找表和寄存器实

现复杂的组合逻辑操作,且片上内存BRAM 属于各自的逻辑

区域,无需不必要的仲裁和缓存.因此 FPGA 的运算速度足

够快,具有很强的计算能力和灵活性.

FPGA加速卡主要满足计算密集型应用,由４片大规模

可重构FPGA构成高阶可重构计算核心,通过底板总线互连

以及时钟单元进行时钟同步,并由PEX８３１１芯片通过控制单

元CPLD进行４片 FPGA 的选择、烧录和数据读写.FPGA
加速卡可根据应用需求,重构 FPGA 处理核、I/O 接口、片上

互连网络等,达到高效能计算的目的.其结构如图１所示.

图１　FPGA加速卡结构图

Fig．１　StructurediagramofFPGAaccelerationcard

由此,针对Office的口令恢复,包括 Hash迭代和 AES算

法,主要以逻辑运算、位运算和加法为主,且算法结构规则紧

凑,非常适合使用 FPGA 实现.其次,通过对 FPGA 逻辑区

域的划分,可制定合适的硬件结构和数据通路,并以多模块并

行的架构提高计算的灵活性和可扩展性.然后,将 FPGA 加

速卡与云计算系统进行异构融合,形成 FPGA 集群,并通过

调度管理和口令切分策略实现负载均衡.最终以 FPGA 集

群的高效能计算,来满足使 Office口令恢复得到实际应用的

服务需求.

３　方案实现

３．１　Office破解流程

通过对 Office加密文档的分析可知,只要输入用户口令

Pwd和Salt计算出正确的 Key,即可解密.因此密钥的生成

是最为关键的一步.其次,本文方案对密钥生成进行了分析,

将其分为口令扩展和 Hash迭代,以优化控制流程.最后,由

于 AES解密更为耗时,本文方案将 EncryptedVerifier依次进

行解密、Hash运算、再Ｇ加密,并与 EncryptedVerifierHash进

行比对,以缩短计算时间.因此整个 Office口令破解可以细

化为５个部分:文档解析、口令扩展、Hash迭代、AES/RC４加

解密、对比验证,如图２所示.其中,主要的计算部分是高次

Hash迭代,占整个过程计算量的９９％以上.

图２　Office加密文档的破解流程图

Fig．２　Officeencrypteddocumentcrackingflowchart

表２列出了 Office２００３,Office２００７,Office２０１０,Office

２０１３－Office２０１９各版本主要步骤的详细说明.

表２　Office各版本的主要步骤分析

Table２　AnalysisofmainstepsforeachversionofOffice

算法类型
主要步骤分析

文档解析 口令扩展 Hash迭代 AES/RC４加解密 对比验证

Office２００３ 提取４８字节特征串 Unicode转码,MD５ ７次 MD５ MD５,RC４加解密 验证结果,输出正确口令

Office２００７ 提取６４字节特征串 Unicode转码,SHA１ ５０００次SHA１ SHA１,AES１２８加解密 验证结果,输出正确口令

Office２０１０ 提取６４字节特征串 Unicode转码,SHA１ １０００００次SHA１ SHA１,AES１２８加解密 验证结果,输出正确口令

Office２０１３－
Office２０１９

提取６４字节特征串 Unicode转码,SHA５１２ １０００００次SHA５１２ SHA５１２,AES２５６加解密 验证结果,输出正确口令

　　在 Office２００３版本中,以doc格式存储文件,默认采用

RC４加密算法,密钥长度为４０bit.那么无论用户设置的口

令长度如何,最终都将转换为４０bit长度的密钥.因此只需

要预先构造密钥表,穷举２４０种 RC４密钥,即可百分之百得到

原始口令.在 Office２００７—Office２０１９版本中,以docx格式

存储文件,采用 AES加密算法,密钥长度强制为１２８位或２５６
位,需要尝试２１２８或２２５６个口令空间.如果想要破解出正确口

令,则有效的口令攻击手段是必不可少的.

另外,Office口令恢复核心计算为 Hash迭代.以 Office

２０１０为例,需要１０万次SHA１迭代运算,每次SHA１迭代需

要８０轮,每轮包括复杂的加法和逻辑运算,计算量非常大.

在验证海量口令时,传统 CPU(Inteli５Ｇ７５００)的 速 度 仅 为

２０００个每秒,远远无法满足实际应用的需求.其次,AES１２８
以SHA１迭代结果和EncryptedVerifier为输入进行加解密操

作,如果采用并行架构,需要及时处理多组数据,以提高计算

速度.最后,设最长口令长度为２０字节,每次输入多组口令,

模块间的通信带宽和存储也需要优化设计,以提高口令吞

吐量.
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综上,本文以 Office２０１０为例,在 FPGA 上对其进行优

化改进,以搭建高性能 FPGA 集群,并拓展到 Office２００７和

Office２０１３－Office２０１９.而对于 Office２００３,目前已可秒

破,不再对其进行赘述.

３．２　核心算法的实现

３．２．１　SHA１的改进与优化

SHA１是 Office２００７/Office２０１０的核心运算段,占整个

运算量的９９％以上,这里以全流水架构实现对SHA１算法的

硬件加速.流水线结构把一个重复的过程分解为若干子过

程,每个子过程可以和其他子过程同时进行,从而提高了系统

的执行效率,具有较好的并行性[１４].图３给出了具有８０级

流水线结构的SHA１算法工作示意图,每个时钟可输入１个

数据,如果连续输入８０组,则８０个时钟周期后会依次产生

８０组输出.显然,当SHA１流水线满负荷工作时,其效率非

常高.

图３　流水线结构示意图

Fig．３　Schematicdiagramofpipelinestructure

SHA１将初始信息填充至５１２比特位[１５],并初始化为

１６个３２比特位分组w[１５∶０],以 H０＝０x６７４５２３０１,H１＝

０xEFCDAB８９,H２＝０x９８BADCFE,H３＝０x１０３２５４７６,H４＝

０xC３D２E１F０为初始链接变量,对５个中间变量a,b,c,d,e进

行８０轮迭代运算.每轮迭代公式如下:

a＝a_next;b＝a;c＝c_next;d＝c;e＝d (１)

a_next＝{a[２６:０],a[３１:２７]}＋ft(b,c,d)＋e＋kt＋wt

(２)

c_next＝{b[１:０],b[３１:２]} (３)

其中,ft(b,c,d)为每轮迭代的非线性函数,kt为每轮的常量,

wt为每轮的数据块.ft,kt和wt对应的表达式如下:

ft(b,c,d)＝

(b∧c)∨(~b∧d), ０≤t≤１９

b􀱇c􀱇d, ２０≤t≤３９
(b∧c)∨(b∧d)∨(c∧d), ４０≤t≤５９

b􀱇c􀱇d, ６０≤t≤７９

ì

î

í

ï
ï

ï
ï

(４)

kt＝

０x５A８２７９９９, ０≤t≤１９

０x６ED９EBA１, ２０≤t≤３９

０x８F１BBCDC, ４０≤t≤５９

０xCA６２C１D６, ６０≤t≤７９

ì

î

í

ï
ï

ï
ï

(５)

wt＝S１(wt－３􀱇wt－８􀱇wt－１４􀱇wt－１６),t≥１６,S１表示循环

左移１位.

最后,以a＝a＋H０,b＝b＋H１,c＝c＋H２,d＝d＋H３,

e＝e＋H４的级联输出１６０位散列值.

显然,b,c,d,e可以直接通过传值得到,而a需要经过复

杂运算得到,则延迟消耗都集中在关键路径a上.对于 FPＧ

GA,加法比位运算延迟大得多,为了减少加法器的使用,定义

进位保留加法器CSA,具体表示如下:

CSA(x,y,z)＝(x∧y∧z)＋(((x&y)|(x&z)|(y&z))≪１)

(６)

同时,引入变量g进行预计算.正常计算时有:

g＝CSA(e,kt,wt) (７)

而当提前一轮计算时,有:

g＝CSA(d,kt＋１,wt＋１) (８)

即提前使用下一轮e的结果d,kt＋１,wt＋１,计算出g.则

a的计算可简化为:

a_next＝CSA({a[２６:０],a[３１:２７]},ft(b,c,d),g) (９)

通过加入CSA和g,最终使得５个模３２加法运算简化为

２个模３２加法运算,对于a值的运算过程来说,不仅缩短了

关键路径,降低了延迟,还减小了硬件面积.优化后的SHA１
单次迭代流程如图４所示.

图４　SHA１单次迭代的结构图

Fig．４　StructurediagramSHA１singleiteration

进一步,为了优化流水线结构,提高计算频率,将每轮运

算和wt的运算独立开来.首 先,建 立 ８０ 个 子 模 块 Rnd０Ｇ

Rnd７９,每个模块会单独计算本次迭代下的a,b,c,d,e值,并

级联输出.然后,在流水线主结构中,定义３２比特位宽的二

维寄存器数组 wt[０∶７９][０∶１５],为每一轮迭代计算提供参

数.对于wt的更新,定义３２比特位宽的寄存器数组 w_next
[６３:０],计算公式如下:

{w_next[i][０],w_next[i][３１∶１]}＝wt[i－１][１]∧wt

[i－１][３]∧wt[i－１][９]∧wt[i－１][１４] (１０)

wt[i][j]＝wt[i－１][j＋１] (１１)

wt[i][１５]＝w_next (１２)

其中,０≤i＜６４,０≤j＜１５.而余下的wt[６４:７９][０:１５],其参

与运算的参数已在第４８—６３轮计算出,直接用 wt[i][j]＝

wt[i－１][j＋１](６４≤i＜７９)传值即可.另外,定义３２比特

位宽的寄存器数组 GI[０∶８０],用来进行预计算,使用前一轮

的e值、本轮的wt和kt进行CSA 计算,并将结果传递给对应

的轮运算.最后,在流水线主结构中定义１２８比特位宽的寄

存器数组 RI[０∶７９]和１２８比特位宽的线型数组 WO[０∶７９],

WO[i](０≤i≤７９)作为SHA１本次计算的结果将值传递给

RI[i],RI[i]作为下一次计算的输入.如此,通过RI[i]和
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WO[i],将SHA１流水线的第i级与第i＋１级有机地连接起

来,完成整个计算.

SHA１流水计算的过程如图５所示.

图５　SHA１流水线结构图

Fig．５　StructurediagramSHA１pipeline

３．２．２　AES的改进与优化

AES具有１２８比特的分组长度、３种可选的密钥长度

(１２８字节、１９２字节和２５６字节[１６]),其轮数 Nr依赖于密钥

长度,分别为１０,１２和１４.AES算法主要由密钥扩展、AddＧ

RoundKey轮密钥加、SubBytes字节代换、ShiftRows行移位

和 MixColumn列混淆组成[１７],其中SubBytes变换实现混淆

原则,ShiftRows和 MixColumns混 合 运 算 主 要 实 现 扩 散

原则.

对于密钥扩展,将输入的１２８位 Key划分为４个３２位寄

存器数组w[０],w[１],w[２]和w[３],经循环左移、SubBytes、

异或运算后,产生本轮的输出,并将其作为下一轮的输入,计

算公式如下:

w[３]＝w[３]∧SubByte(R８(w[０]))∧rc[i];

w[２]＝w[２]∧w[３];

w[１]＝w[１]∧w[２];

w[０]＝w[０]∧w[１];

(１３)

其中,R８表示１字节的左循环移位,rc[i]表示轮常数,rc[１０]＝
{０x０１,０x０２,０x０４,０x０８,０x１０,０x２０,０x４０,０x８０,０x１B,０x３６},

０≤i≤９.

对于轮加密模块,SubBytes采用１６个S 盒进行并行计

算,其运算过程如下:

sb[i]＝SBox(sa[i]),０≤i≤１５ (１４)

然后,将SubBytes的结果传递给ShiftRows,并完成行移

位置换操作,置换过程如下:

{sr[０],sr[１],sr[２],sr[３]}＝{sb[０],sb[１],sb[２],

sb[３]}

{sr[４],sr[５],sr[６],sr[７]}＝{sb[５],sb[６],sb[７],

sb[４]}

{sr[８],sr[９],sr[１０],sr[１１]}＝{sb[１０],sb[１１],sb[８],

sb[９]}

{sr[１２],sr[１３],sr[１４],sr[１５]}＝ {sb[１５],sb[１２],

sb[１３],sb[１４]} (１５)

下面,将ShiftRows的结果传递给 MixColumn子模块,

完成域 GF(２８)上的列混合变换操作,对应的数学表达式为:

b００b０１b０２b０３

b１０b１１b１２b１３

b２０b２１b２２b２３

b３０b３１b３２b３３

é

ë

ê
ê
ê
êê

ù

û

ú
ú
ú
úú

＝

２３１１

１２３１

１１２３

３１１２

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

a００a０１a０２a０３

a１０a１１a１２a１３

a２０a２１a２２a２３

a３０a３１a３２a３３

é

ë

ê
ê
ê
êê

ù

û

ú
ú
ú
úú

(１６)

其在有限域上乘０x０２和０x０３的过程如下:

mc２(x)＝(x＜＜１)∧ (８′h１b&{８{x[７]}})

mc３(x)＝mc２(x)∧x
(１７)

其中,mc２(x)表示域乘 ０x０２ 后的结果,mc３(x)表示域乘

０x０３后的结果.那么对于其中第一列的操作如下:

mc[３１∶２４]＝mc２(sr[０])∧mc３(sr[１])∧sr[２]∧sr[３]

mc[２３∶１６]＝sr[０]∧mc２(sr[１])∧mc３(sr[２])∧sr[３]

mc[１５∶８]＝sr[０]∧sr[１]∧mc２(sr[２])∧mc３(sr[３])

mc[７∶０]＝mc３(sr[０])∧sr[１]∧sr[２]∧mc２(sr[３])

(１８)

其中,mc表示３２位宽的输出,第２－４列操作相同.

最后,将 中 间 加 密 的 结 果 与 密 钥 扩 展 的 结 果 经 AddＧ

RoundKey子模块,完成异或操作并输出.为减少时钟周期

数,AES单轮加密采用 LUT实现,并在１个时钟周期内计算

出结果.AES单轮加密的结构如图６所示.

图６　AES单轮加密的结构

Fig．６　StructureofAESsingleＧroundencryption

AES１２８加密算法的前９轮结构相同,除了第１０轮由字

节变换、行移位变换、轮密钥加３步组成外,其他９轮都由字

节变换、行移位变换、列混淆变换、轮密钥加４步构成.通过

状态机以串行方式实现 AES１２８加密,其整体结构如图７所

示.而 AES１２８解密算法[１８]的结构基本相同,但需要逆序使

用加密算法中各种变换的逆变换,并逆序使用各轮密钥,将密

文转换为明文.

图７　AES串行加密结构

Fig．７　StructureofAESserialencryption

３．２．３　高速口令的生成

随着用户安全意识的增强,口令长度日益增大,穷举口令

空间的方式很难奏效[１９].而且加密算法的强度大大加强,新
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的安全散列算法标准也已经确立,口令破解难度越来越大,这

是一个无法回避的问题.这里采用基于口令结构字典穷举口

令的方法,即将概率口令攻击和字典攻击结合在一起,以设定

好的口令排列规则,在 FPGA 内部解析即时的生成口令,然

后使用对应的目标算法进行验证,既提高了破解效率又降低

了穷举量.

FPGA高速口令的生成主要包括口令结构解析模块和口

令生成模块,如图８所示.其中,口令结构解析模块将读取到

的口令结构字典解析为能识别的符号,并将其缓存到 FIFO
中;口令生成模块根据解析后的规则对口令的每一位进行配

置,然后生成口令.

图８　FPGA高速口令生成结构图

Fig．８　FPGAhighＧspeedpasswordgenerationstructurediagram

具体地,对于口令结构解析模块,以“＃”表示明文、“?”表

示掩码,则“?d”表示数字、“?l”表示小写字母、“? u”表示大写

字母、“?s”表示特殊字符、“＃x”表示明文x,“０x０a”为结束

符.然后将解析后的数字、小写字母、大写字母和特殊字符分

别标记为１,２,３和４,并将对应口令位的穷举标志位置１.明

文为不需要穷举的字符直接传输,并将穷举标志位置０.例

如:“＃１＃２＃３?d?d?d”表示以１２３为前缀,穷举后３位数字,

其口令空间为１２３０００－１２３９９９,则解析后对应的 FPGA 规则

为“１２３１１１”,穷举标志位为“０００１１１”.

口令生成模块在获取到掩码规则后,首先进行初始化操

作,然后并行遍历口令每一位的字符,最后将所有字符按位置

排列,生成口令.对应的流程如算法１所示.

算法１　FPGA口令生成算法

输入:口令标志位pwd_flag,口令掩码pwd_mask,口令长度pwd_len
输出:候选口令password

１．Fori＝０to(pwd_len－１)do

２．　由pwd_mask[i]初始化每一位字符配置;

３．Endfor

４．While(True)do

５．　Fori＝０to(pwd_len－１)do

６．　　并行产生口令对应位置的字符;

７．　Endfor

８．　Fori＝０to(pwd_len－１)do

９．　　由pwd_flag[i]选择拼接明文还是掩码产生的字符;

１０．　 将每一位字符拼接,生成password;

１１．Endfor

１２．如果口令的最后一位字符全部更新完毕,跳出 While循环;

１３．EndWhile

在算法１中,对应口令的每一位字符产生的流程如算法

２所示.

算法２　FPGA口令字符生成算法

输入:口令掩码pwd_mask_i,更新使能pwd_update

输出:候选字符pwd_char,下一字符更新使能next_pwd_update

１．由pwd_mask_i初始化next_char为{‘０’‘a’‘A’首个特殊字符}中

的一个字符;

２．If(pwd_update)

３．　If(next_char＝＝‘９’)next_char＝‘０’;

４．　ElseIf(next_char＝＝‘z’)next_char＝‘a’;

５．　ElseIf(next_char＝＝‘Z’)next_char＝‘A’;

６．　ElseIf(next_char＝＝当前特殊字符)next_char＝下一特殊字

符;

７．　Elsenext_char＝next_char＋０x０１;

８．EndIf

９．pwd_char＝next_char;

１０．If(pwd_char＝＝ 最后１个字符)next_pwd_update＝１;

１１．Elsenext_pwd_update＝０;

算法２通过更新使能pwd_update和下一字符更新使能

next_pwd_update,将口令每一位字符前后关联.当前位置字

符枚举完毕,则更新下一位置字符.如此循环往复,直至口令

最后一位字符更新完毕,整个口令生成算法结束.

３．３　FPGA整体结构

３．３．１　整体结构组成

基于FPGA的 Office口令破解算法主要由６个模块组

成,如图９所示.其中上位机通过PCIE与FPGA进行通信,

并对FPGA进行配置.同时,FPGA 将自身状态实时上报给

上位机,且一旦找到正确口令,就立马通知上位机并停止计

算.这里采用 GALS(GlobalAsynchronousLocalSynchroＧ

nous)架构,放置多个恢复模块,每组恢复模块独立执行,可支

持同一掩码多个任务或不同掩码同一任务等多种恢复模式.

图９　FPGA的整体结构

Fig．９　OverallstructureofFPGA

各个模块的功能如下:

１)顶层接口模块.上位机输入数据到顶层接口,把数据

传给寄存器,并将数据依次分发给需要的模块.
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２)控制解析模块.控制各个模块的初始化配置和数据通信.

３)状态上传模块.收集 FPGA 各个模块的工作状态,并

上传给上位机.

４)口令结构解析模块.将口令结构字典解析后的掩码规

则依次分发给各口令生成模块.

５)口令生成模块.由掩码规则生成口令并传递给核心算

子进行运算.

６)核心算子模块.核心算子模块由口令扩展、Hash迭

代、AES加解密和对比验证子模块组成,提供完整的 Office
破解运算.

３．３．２　I/O控制优化

Office核心算子模块的 Hash迭代采用流水线实现,一次

可输入多组口令.为充分发挥流水线的性能,需要对 Hash
迭代前后关联的模块进行I/O和控制优化.其次,为防止口

令传递过程中发生溢出或丢失,需要通过 FIFO 和状态机进

行控制.再次,由于 Hash迭代每次都需要对上一轮结果进

行字符拼接,并将其作为本次迭代的输入,因此需要对 Hash
流水线进行循环迭代计数,并据此控制流水线的初始化、中间

缓存和最后的结果输出.最后,为进一步提高计算速度,在满

足 Hash迭代吞吐量的情况下,可适当降低其他模块的频率,

减小布线复杂度以提高 Hash迭代的频率.

图１０给出了 Hash流水线的字符拼接控制.其通过流

水线计数器控制 Hash流水线的输入和输出,当完成一次完

整的流水线运算时,循环迭代计数器加１.当循环迭代计数

器累加到一定次数时,判断是否输出.

图１１给出了各模块间的I/O数据流和控制.各模块间

通过FIFO松耦合互连,并配合 FIFO读写控制,完成数据的

传递,其中口令FIFO和口令缓存FIFO为同步FIFO,口令扩

展FIFO和 Hash结果 FIFO 为异步 FIFO.其次,通过异步

FIFO将时钟域隔离,使口令计数器和 Hash迭代工作在高

频,而其他模块工作在低频,互不干扰.再根据口令计数器的

控制,每次从口令扩展 FIFO 中读取一组数据并将其送入

Hash流水线进行计算.最后,每次从 Hash结果 FIFO 中读

取１个数据进行处理,并在验证对比时同步地从口令缓存

FIFO中读取１个口令,将口令与验证结果绑定.如果验证通

过,则输出正确口令.

图１０　Hash迭代字符拼接控制

Fig．１０　CharactersplicingcontrolofHashiteration

图１１　各模块间的I/O数据流和控制

Fig．１１　I/Odataflowandcontrolbetweenmodules

３．４　多核FPGA集群

FPGA集群通过识别 Office口令恢复应用的需求、应用

的变化,依据尽可能高效的原则,构建出适合于应用需求的处

理结构.图１２描述了 FPGA 集群的整体设计框架,包含客

户端特征串提取单元、任务分发单元、口令结构字典单元、掩

码规则分发单元、状态管理单元、结果入库单元、FPGA 服务

器烧录和配置单元、状态结果汇报单元.特征串提取和任务

分发单元主要负责任务的解析与分发.口令结构字典和掩码

规则分发单元主要负责读取口令规则与分发.状态管理单元

主要负责收集FPGA运行时的状态.结果管理单元将FPGA
计算出的结果进行汇总并入库.烧录配置单元会根据任务类

型选择相应配置文件对FPGA进行烧录.

FPGA集群系统的运行流程如下:

１)用户提交待恢复的 Office加密文档,并配置口令结构

字典.

２)解析加密 Office文档,提取特征串并添加到任务队列.

３)客户端从任务队列读取任务,并将其下发到各 FPGA
服务器.

４)FPGA服务器根据配置文件选择对应的bitstream 文

件,并对FPGA加速卡进行烧录.烧录完成后,通知客户端.

５)客户端依次读取口令结构字典中的掩码规则,并分发

到各FPGA服务器.

６)FPGA服务器根据掩码规则、计算速度和FPGA数量,

对掩码规则进行二次切分,并再依次分发到各FPGA.

７)FPGA接收到掩码后开始计算,并上报中间状态到

FPGA服务器.FPGA服务器汇总后,再上报给客户端.

８)当找到正确口令时,系统停止计算;否则,跳转步骤

５),直至口令结构字典读取完毕.

由于分发的掩码规则对应的口令空间可能过大,导致部

分FPGA 长时间处于工作状态,而其他 FPGA 却空闲.因
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此,在步骤６)中对掩码规则进行二次切分,以平衡负载,切分

的具体规则如下:

１)由 掩 码 规 则 Mask＝ (cn,􀆺,c２,c１)计 算 口 令 空 间

pwdtotal＝∏
n

i＝１
ci.

２)根据 单 算 子 计 算 速 度s、切 分 掩 码 工 作 时 间t,对

pwdtotal进行划分,有pwdsingle＝s×t.

３)根据pwdsingle从 Mask中取至少k 个字符 Maskpart＝

(ck,􀆺,c２,c１),使∏
k

i＝１
ci≤pwdsignle,并取k的最大值.

４)将 Mask表示为 Mask′＝(cn,cn-１,􀆺,ck＋１,Maskpart),

每次按照 Maskpart口令空间大小对 Mask′进行切分.

５)根据 FPGA 数n、算子数 m,将切分好的掩码进行分

组,生成n个口令结构字典,每个字典含有m 个掩码规则,并

配置到对应的FPGA,直到掩码全部分配完毕.

最后,每当有新的 FPGA 服务器加入集群时,新加入的

FPGA服务器会主动向客户端发送自己的IP地址,并将其加

入到计算中.同时,客户端可同时配置多个不同的任务,并下

发到不同的FPGA 服务器.并且 FPGA 服务器也可同时烧

录不同的bitstream文件,即每个FPGA加载不同的 Office口

令恢复算法.因此,FPGA集群支持多任务的混合计算,具有

更好的灵活性和可扩展性.

图１２　FPGA集群的整体架构图

Fig．１２　OverallarchitectureofFPGAcluster

４　实验结果与分析

本文实验的硬件平台为 FPGA 加速卡,芯片型号为 XilＧ

inx公 司 的 xcku０６０Ｇffva１１５６Ｇ２Ｇi,其 查 找 表 LUT 资 源 是

３３１６８０,FlipFlops 寄 存 器 资 源 是 ６６３３６０;GPU 型 号 为

NVIDIAGTX１０８０;CPU为Inteli５Ｇ７５００处理器.软件平台

为集设计、仿真、综合、布线、生成于一体的 Vivado２０１８．２软

件.实验通过对算法的各模块进行深度优化,给出了资源占

用,并与 CPU、GPU 和其他方案进行了性能对比分析.其

次,给出了口令切分测试.最后,针对不同规模的 FPGA 集

群服务器,给出了恢复效率的分析.

４．１　各模块的实现

Office各版本核心算法的实现情况如表３所列.其中

SHA１ 和 SHA５１２ 采 用 流 水 线 方 式 实 现,AES１２８ 和

AES２５６采用串行方式实现,以串并混合操作,提高整体的

计算性.

表３　Office各版本核心算法的实现情况

Table３　ImplementationofcorealgorithmsineachversionofOffice

模块
实现

方式

计算

周期
LUTs REGs RAMs

SHA１ 流水线 ８３ １５５８８ ２６２２５ ０
SHA５１２ 流水线 ８３ ７０８４０ １０２２７４ ０

AES１２８加解密 串行 １２/２３ ７７１/７６５ ６６５/６６８ ４/４．５
AES２５６加解密 串行 １６/３３ １７７５/２８６５ １１９２/２７３５ ０

表４以 Office２０１０为例,列出了口令生成、口令扩展、

AES加解密、Hash迭代和对比验证的实现情况.

表４　Office２０１０各模块的实现情况

Table４　ImplementationofOffice２０１０modules

模块 实现方式 LUTs REGs RAMs
口令结构解析 串行 ２６３ ８０８ ４

口令生成 并行 １１７４ ８４５ ２．５
口令扩展 串行 ２２９５ ２１３１ ０
Hash迭代 流水线 １５７５４ ２７６４４ ５

AES加解密 串行 ３２７９ ３７７２ ８．５
对比验证 串行 １ １６９ ０

从 表 ３ 可 以 看 出,单 个 SHA１,SHA２５６,AES１２８,

AES２５６模块占用资源适中,完全满足 FPGA 设计需求.从

表４中看出,Office２０１０各模块以串并混合结构实现,其中口

令生成和 Hash迭代分别以并行、流水线方式实现,保证了口

令验证速度,其他模块采用串行实现.由于 Office核心运算

的迭代次数多,运算时间长,其他模块采用串行方式实现,在

满足计算需求的情况下,不仅减少了资源占用量,而且更有利

于提高核心 Hash迭代的时钟频率.表５列出了 Office２０１０
各模块间的FIFO配置和频率.

表５　Office２０１０各模块间的FIFO配置

Table５　FIFOconfigurationbetweenOffice２０１０modules

模块 通信方式 写频率/MHz 读频率/MHz 位宽 深度

口令FIFO 同步 ５０ ５０ １６８ ３２
口令缓存FIFO 同步 ５０ ５０ １６８ ５１２
口令扩展FIFO 异步 ５０ ２５０ １６０ １２８
Hash结果FIFO 异步 ２５０ ５０ １６０ １２８

表５中,口令FIFO 深度最小,主要用于局部缓存口令,

最长支持２０字节的口令.口令缓存 FIFO 由于需要缓存口

令扩展对应的口令、流水线中运算的口令、Hash结果对应的

口令,因此深度最大.而口令扩展 FIFO 和 Hash结果 FIFO
只需存储一组数据,因此深度为１２８.

Office各版本口令恢复算法的实现情况如表６所列.其

中 Office２００７/２０１０每个算子均由２个 SHA１流水线组成,

Office２０１３－Office２０１９由１个SHA５１２流水线组成.

表６　Office各版本口令恢复算法的实现情况

Table６　Implementationofpasswordrecoveryalgorithmsineach

versionofOffice

算法类型 算子数
Hash迭代

频率/MHz
LUTs REGs RAMs

Office２００７ ７ ２５０ ２３３１３３ ３３１６８０ ２４．１２
Office２０１０ ７ ２５０ ２７２４７８ ４７２３１０ ２５６．５０

Office２０１３－
Office２０１９

３ ２００ ２４７０９０ ３３１６８０ ４２．５

从表６可以看出,Office口令恢复算法均采用了多算子
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并行的方式实现,并运行在较高的频率,保证了计算的高效

能,并充分利用了FPGA的资源.

４．２　性能对比分析

描述口令恢复硬件平台的性能指标有性能、功率、能效

比.其中性能指平台单位时间(s)内的口令恢复速率,简记为

pwd_speed.功率用于计算硬件设备工作时的能耗,简记为

u_power.能效比[２０]表示平台性能与设备功率之比,简记为

EER(EnergyEfficiencyRatio),其计算公式如下:

EER＝pwd_speed
u_power

(１９)

表７列出了FPGA加速卡的Office各项性能指标.可以

看出,FPGA加速卡不仅性能较高,且功耗较低,具有很高的

能效比,适合大规模使用.

表７　FPGA加速卡的 Office性能指标

Table７　OfficeperformanceindicatorsofFPGAacceleratorcard

算法类型 性能/(个/秒) 功耗/W 能效比/(个/焦耳)
Office２００７ ２７７７８８ １４８ １８７６．９５
Office２０１０ １３８６００ １７１ ８１０．５３

Office２０１３－
Office２０１９

２３９５２ １１２ ２１３．８６

本文将本文方案与其他方案的性能进行了对比,结果如

表８所列.

表８　本文方案与其他方案的对比

Table８　Comparisonofproposedschemesandotherschemes

方案 算法 计算部件 速度

文献[２１]

文献[２２]

本文

Office２００７
Office２０１０
Office２０１３
Office２００７
Office２０１０
Office２０１３
Office２００７
Office２０１０
Office２０１３

NVIDIAGTX
１０８０

XC７Z０３０Ｇ３

xcku０６０×４

１３４１８８
６６９２５
８８６０．５
１９６３５
９８３７
９７９

２７７７８８
１３８６００
２３９５２

１)https://hashcat．net/hashcat/

显然,本文方案较其他方案更具有优势,充分发挥了FPＧ

GA的计算优势.文献[２２]的 Office２００７/２０１０/２０１３的能效

比分别为１５８９．８８,７８３．８２和９１．９２,而本文的能效比分别为

１８７６．９５,８１０．５３ 和 ２１３．８６,因 此 本 文 方 案 明 显 高 于 文 献

[２２].

进一步,从计算部件、口令策略、加速技术、集群管理和负

载均等方面,将本文方案与其他方案进行了综合实现对比,结

果如表９所列.可以看到,在相同的计算部件和加速技术下,

本文方案较其他方案更为完善,不仅支持掩码规则的口令策

略,还以两次的口令切分实现了更为均衡的负载,能更好地在

实际中应用.

表９　本文方案与其他方案的综合对比

Table９　Comprehensivecomparisonofproposedschemesand

otherschemes

方案 计算部件 加速技术 口令策略 集群管理 负载均衡

文献[２３] FPGA 流水线 穷举 支持 简单

文献[２４] FPGA 流水线 － 支持 －
本文 FPGA 流水线 掩码规则 支持 两次切分

４．３　口令切分测试

为保证FPGA集群的高效工作,本节对口令切分进行了

测试.假设掩码为?l?l?l?l?d?d?d?d?d?l,以２０min为标准,对

１块加速卡进行切分,结果如表１０所列.

表１０　掩码口令切分

Table１０　Maskpasswordsplit

算法类型 掩码总数 掩码示例 掩码空间
单算子

计算时间

Office２００７ ４５６９７６
＃a＃a＃a＃a?d

?d?d?d?d?l
２６０００００ 约４．４min

Office２０１０ ４５６９７６
＃a＃a＃a＃a?d

?d?d?d?d?l
２６０００００ 约８．７min

Office２０１３－
Office２０１９

４５６９７６０
＃a＃a＃a＃a＃０

?d?d?d?d?l
２６００００ 约２．２min

从表１０可以看出,切分后的掩码单算子的计算时间都在

２０min以内,如果再多切分一位口令,则会超出２０min.显

然,如果?l?l?l?l?d?d?d?d?d?l没有经过切分直接送入FPGA,

则对于单算子来讲,需要至少几年的时间才能全部计算完毕.

进一步,如果使用２台服务器,每台４块加速卡,共８块

FPGA加速卡,共３２个FPGA,口令切分会产生３２个口令结

构字典,每个字典含有３~７组掩码规则.这样,每台服务器

接收１６个字典,每个加速卡配置４个字典,每个 FPGA 配置

３~７组掩码,如此循序切分,完成整个集群的负载均衡.

４．４　FPGA集群分析

本节通过２台FPGA服务器搭建口令恢复集群系统,以

及２台CPU＋GPU服务器(８块 GPU)使用 Hashcatv３．６０１)

搭建口令恢复集群系统,以 Office为恢复对象,对比２套系统

的性能,其结果如图１３所示.

图１３　FPGA集群与 GPU对比结果

Fig．１３　ComparisonbetweenFPGAclusterandGPU

从图１３可以看出,Office各版本的FPGA集群系统性能

分别是 GPU集群性能的２．１１倍、２．２０倍和２．８５倍,功耗是

０．７２倍、０．８２倍和 ０．６２ 倍,能效比是 ２．９１ 倍、２．６９ 倍和

４．５７倍,较 GPU 更有优势.由于 FPGA 具有很强的并行计

算和位运算能力,可定义任意宽度的寄存器,且由门电路组成

的逻辑有着更高的计算能力.显然,使用 FPGA 加速卡搭建

的集群系统更具有实用性.

结束语　本文实现了基于 FPGA 集群的 Office口令恢

复系统.通过对 Office加密机制的分析,在 FPGA 上优化了

核心算法,并设计了多算子并行的结构,提高了 FPGA 的整

体性能.相比 GPU,本文实现的FPGA加速卡在口令恢复速

度上提高了２．１１倍以上,在能效比上提高了２．６９倍以上,具
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有很明显的优势.同时FPGA加速卡功耗低,更适合在云端

搭建FPGA集群,为口令恢复提供了更强的算力.

但是随着FPGA集群规模的扩展,任务的调度管理和系

统结构将成为制约因素.因此,如何实现 FPGA 集群的高效

管理,搭建合适的网络拓扑结构并实现异构计算,充分发挥

FPGA的计算性能,提高工作效率,将是下一步研究的主要工

作.同时,如何进一步提高系统的口令恢复效率,对基于统计

学的社工字典也亟待研究.
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