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摘　要　随着网络与信息技术的飞速发展,车联网作为实现自动驾驶乃至无人驾驶的重要组成部分,是未来智能交通系统的核

心模块.因此,车联网环境中的安全和条件隐私问题成为亟待解决的研究热点问题.然而,当前车联网环境中的大多数条件隐

私消息认证方案不能很好地解决数据跨域通信问题.区块链技术的去中心化和不可伪造性等优良特性为车联网环境中的跨域

通信问题提供了一个可行的解决方案,但是目前车联网环境中基于区块链技术的消息认证方案还存在不可链接性问题.为了

解决这一问题,文中基于物理不可克隆函数和区块链技术设计了一个适用于车联网环境的具有条件隐私的轻量级消息认证方

案.该方案能够提供消息认证、消息完整性、匿名、不可链接性以及可追踪性等安全属性.
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Abstract　Withtherapiddevelopmentofnetworkandinformationtechniques,asanimportantpartofautomaticdriving,theveＧ
hicularadhocnetworksarethecoremoduleofthefutureintelligenttransportationsystem．Asaresult,thesecurityandcondiＧ
tionalprivacyofthevehicularadhocnetworks(VANET)hasbecomeanurgentresearchhotspot．However,mostofthecurrent
conditionalprivacyＧpreservingauthenticationschemesforVANETenvironmentsufferfromtheproblemofcrossＧdatacenterauＧ
thentication．Tothebestofourknowledge,blockchaintechnologyhaslotsofadvantageslikedecentralizedandunforgeability
bringingapromisingsolutiontothisproblemcomparedwiththetraditionalcryptographytechnologies．However,thecurrent
messageauthenticationschemesbasedonblockchaintechnologyforVANETenvironmentcannotprovideunlinkability．ToadＧ
dressthisissue,thispaperdesignsalightweightconditionalprivacyＧpreservingauthenticationschemeforVANETenvironment
usingphysicallyunclonablefunctionandblockchaintechnology,whichcanprovidemessageauthentication,integrity,identitypriＧ
vacypreserving,unlinkabilityandtraceability．
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１　引言

１．１　研究背景

车联网通过人、车、路的和谐密切配合来提高交通运输效

率,缓解交通阻塞,提高路网通过能力,减少交通事故.车联

网系统一般包括车辆管理中心、道路基础设施以及车辆设备.
为了保障车辆的行驶安全,车辆在行驶过程中,车载设备需要

将交通信息实时地广播给附近的车辆或道路基础设施,如交

通拥堵和交通信号等信息[１].

由于车联网系统通常是在无线网络环境下运行,恶意攻

击者很容易截获、插入、删除和修改传输的信息.为了确保车

辆或道路基础设施收到的消息是合法的,需要对车联网中的

消息进行认证和完整性保护.此外,如果车辆的标识信息在

通信过程中泄露,车辆的位置、运行轨迹等隐私信息就可能会

暴露,从而被攻击者利用并进行破坏.因此需要对车辆的标

识信息进行保护,防止攻击者识别和追踪该车辆.同时,若恶

意的车辆为了自己的利益而发送一个伪造的交通信息,车辆

管理中心应能迅速地追踪到恶意车辆[１Ｇ３].我们把这种在车



辆通信过程中保护车辆的隐私,同时在车辆违法时追踪车辆

的安全属性称为条件隐私.因此,安全和条件隐私问题成为

车联网中最重要和棘手的课题,受到了各国政府、高校和研究

机构的高度重视.
为了解决车联网中的安全和条件隐私问题,学者们设计

了一系列适用于车联网环境中的条件隐私认证方案(如文献

[１Ｇ３]).这些方案有效地解决了车联网环境中的各种安全和

隐私问题,但是对于车辆的跨数据中心的问题并没有给出有

效的解决方法.然而,传统的跨域技术并不适用于高度移动

的车联网系统,区块链技术与生俱来的去中心化和不可伪造

性等优良特性为车联网上跨域管理提供了一个可行的解决方

案.最近,Yao等[４]基于区块链技术设计了一个适用于车联

网环境的轻量级匿名认证方案,该方案可以有效地解决车辆

的跨数据中心问题.但是该方案没有考虑车辆通信消息的不

可链接性,当车辆进入不同的边缘设备管理区域时,使用的是

静态的假名,攻击者可以根据静态的假名追踪车辆,从而导致

用户的隐私泄露.为了解决这个问题,我们利用物理不可克

隆函数和区块链技术设计了一个适用于车联网环境的轻量级

的条件隐私消息认证方案.

１．２　研究现状

当前,车联网环境下的隐私保护方案按照采用的密码技

术主要分为５类:基于伪随机证书技术、基于群签名技术、基
于身份的签名技术、基于对称密码技术以及混合密码技术(如
伪随机证书和对称技术混合使用).目前,已有一系列适用于

车联网环境的具有隐私保护特性的认证方案.例如,２０１５
年,He等[１]基于双线性对设计了具有隐私保护特性的认证方

案,该方案能够进行批验证,其安全性在车辆中的通信设备

(TamperＧProofDevice,TPD)是安全的情况下成立,需要保证

存储在 TPD中的密钥不会泄露.接着,Lo等[２]设计的新方

案没有强依赖 TPD,但该方案需要存储大量的秘密参数.

Zhang等[３]基于一次性的聚合签名技术提出了认证方案,该
方案是 He等[１]和Lo等[２]方案的折中,然而其在通信时需要

一个可信的第三方参与认证,由于车联网环境中车辆较多,这
给可信第三方增加了大量的计算 和 通 信 代 价.最 近,Liu
等[５]在Zhang等[３]方案的基础上设计了新的条件隐私方案,
该方案避免了每次认证消息时都需要可信第三方参与.以上

方案有效地解决了车联网环境中的各种安全问题,但是它们

在解决车辆跨数据中心的问题时并没有太大优势.文献[３]
的方案甚至在每次车辆通信时都需要与注册的车辆管理中心

通信,若车辆进入其他车辆管理中心的管理区域,还需要两个

区域的车辆管理中心进行额外的通信.显然,传统的集中式

认证方式已经不能满足日益增长的跨域通信需求.
区块链技术为上述问题提供了可行的解决方法.目前已

经有多个方案利用区块链技术来解决车联网环境中的安全问

题.例如,Kang等[６]利用联盟链解决了车联网数据的安全存

储和共享;Li等[７]基于区块链技术设计了一个保护乘客隐私

的拼车方案.但这两个方案并没有考虑车辆的跨域通信问

题.２０１９年,Yao等[４]基于区块链技术设计了一个解决车联

网环境中跨域问题的匿名认证方案,该方案可以达到用户匿

名、消息认证、消息完整性等安全需求.由于该方案利用区块

链存放车辆的临时公钥、假名和身份标识等信息,车辆再次发

送消息时,接收者通过假名访问区块链获得该车辆的临时公

钥,由于认证过后车辆每次与边缘设备通信时都使用该假名,
而假名是静态的,使得该方案不能达到不可链接性.最近,

Wazid等[８]利用雾计算设计了一个适用于车联网环境的轻量

级认证密钥协商协议,但是该方案并不能解决轻量级密码协

议存在的一些安全问题[９Ｇ１０],如去同步攻击.

１．３　本文贡献

为了解决上述问题,本文基于物理不可克隆函数和区块

链技术,设计了适用于车联网环境的具有条件隐私的消息认

证方案.本文的具体贡献如下:
(１)结合物理不可克隆函数和区块链技术的优势,设计了

具有条件隐私的消息认证方案.新方案能够抵抗车辆设备秘

密信息的泄露攻击,即使攻击者获取了车辆设备中的秘密信

息,仍然无法假冒合法的车辆发送信息.
(２)所提方案能够有效地解决车辆跨域通信问题,车辆进

入另一个车辆管理中心的管理区域时,不需要车辆管理中心

之间进行额外的通信.此外,车辆在每次消息认证过程中不

需要与车辆管理中心通信.
(３)所提方案能够提供消息认证、消息完整性、匿名等安

全属性.此外,该方案在注册时预存了一系列假名,每次发送

消息使用未用的假名,从而解决了 Yao等[４]方案中存在的不

可链接性问题.

２　预备知识

２．１　区块链技术

区块链是一组数据区块按照时间顺序排列的数据结构,
以密码学方式保证的不可篡改和不可伪造的去中心化共享账

本[１１].本文以车联网环境中的各个边缘设备和车辆管理中

心为区块链网络的节点,建立一个去中心化的联盟链.如表

１所列,联盟链维护两个列表,一个是未使用列表,该表在车

辆注册时由车辆管理中心发送到区块链网络中;另一个是已

使用列表,该表由消息验证过程中车辆所在区域的边缘设备

发送到区块链网络中.联盟链中的各个网络节点可以访问并

读取这两个表.该区块链的共识算法采用广泛使用的 PoS
共识算法[１２].

表１　区块链的两个列表

Table１　Twolistsofblockchain

未使用列表 已使用列表

AID１,R１ AID１

AID２,R２ AID２

AID３,R３

AID４,R４

⋮
⋮

２．２　物理不可克隆函数

物理 不 可 克 隆 函 数 (Physically UnclonableFunction,

PUF)利用每颗芯片制造时的偏差产生不可预知的、独一无二

的、且无法克隆的电子指纹[１３Ｇ１４].PUF采用挑战应答模式,
假设PUF的挑战为C,响应为R,则R＝PUFD (C).一个理

想的PUF函数具有以下属性:
(１)响应值不可预测,其取决于芯片的制造差异.
(２)不可能产生两个完全相同的芯片电子指纹.
(３)对于相同的挑战,不同芯片的 PUF 的响应是不一

致的.
(４)对于同一个芯片的PUF,由于存在噪声,相同的挑战
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产生的响应并不完全相同.

２．３　模糊提取技术

模糊提取由两个算法组成:密钥生成 FE．Gen()和密钥

恢复FE．Rep()[１５Ｇ１６].FE．Gen()是概率性的密钥生成算法,
在本文方案中,FE．Gen()的输入为车辆设备中 PUF的响应

值R,输出为密钥key 和辅助数据hd,即(key,hd)＝ FE．
Gen(R).FE．Rep()是确定性的密钥恢复算法,其输入是具

有噪声的R′和辅助数据hd,即key′＝FE．Rep(R′,hd).在R
和R′的汉明距离足够小的情况下,key和key′是相等的,辅助

数据可以不用加密,而响应值R和R′必须保密[８Ｇ９].

３　系统模型与假设

３．１　系统模型

如图１所示,本文的车联网系统由车载设备(OnＧboardＧ
units,OBUs)、道路交通基础设施(RoadＧsideＧunits,RSUs)、边
缘设备(EdgeDevices,EDs)和车辆管理中心(TrustAuthoriＧ
ty,TRA)组成.TRA 是一个可信的管理中心,负责车辆和

RSUs的管理.OBUs是安装在车辆上负责处理车辆终端的

感知、计算和通信任务的设备,其上安装有PUF的芯片,具有

不可克隆性.RSUs是固定在路边的公共基础设施,负责连

接车辆和 TRA.EDs为车辆提供即时快速的处理.各个区

域的边缘设备和 TRA 作为区块链的节点,共同组成区块链

网络,参与车辆和道路交通基础设施之间的通信.

图１　车联网系统框图

Fig．１　SystemframeworkforVehicularadhocnetworks

３．２　攻击能力

假设A 是一个概率多项式时间攻击者,A 的攻击目标为

成功伪造车辆 OBUi发送消息.A 的攻击能力如下:
(１)A 能够控制信道中传输的消息,并能截获、删除、插入

该消息,同时攻击者具有伪造消息攻击、重放攻击、窃听攻击、
车辆追踪、消息否认、篡改攻击、拒绝服务攻击等能力.

(２)A 可以是车联网系统中一辆合法的车辆.

３．３　安全需求

由于车联网运行在无线网络环境中,车联网环境需要更

高的安全要求,具体如下.
(１)消息认证:消息接收者能够验证收到消息的合法性.
(２)消息完整性:接收者收到消息后能确认消息是否被篡

改过.

(３)车辆匿名:攻击者A 不能从信道中传输的消息确定

车辆的标识信息.
(４)不可链接性:攻击者A 不能确定多条消息是否是由

同一车辆发出的.
(５)可追踪性:车辆发出违法的消息后,车辆管理中心应

能追踪到.

４　本文方案

在介绍本文方案之前,首先对本文方案所使用的符号进

行定义,具体如表２所列.

表２　符号定义

Table２　Definitionofnotations
符号 定义

OBUi 安装在车辆上负责处理消息的设备

Edi 边缘设备

PUFVi 安装在 OBUi上的PUF函数

IDVi 车辆的唯一的标识

hkey(x) 对消息x进行带密钥的hash运算

‖ 连接符号

４．１　车辆注册阶段

当车辆 OBUi想要与边缘设备 EDs通信时,必须先向

TRA申请注册,具体注册过程如下:
(１)TRA选择n个随机数C１,C２,􀆺,Cn,构成挑战集合

C＝{C１,C２,􀆺,Cn},将C发送给 OBUi.
(２)收到C后,OBUi计算Ri＝PUFVi(Ci),得到R＝{R１,

R２,􀆺,Rn},将R通过安全信道发送给 TRA.
(３)TRA收到R后,为Ri(１≤i≤n)生成一个假名AIDi,

得到AID＝{AID１,AID２,􀆺,AIDn}.将{IDVi,AID,R}存
储于安全存储区,然后将{AID,R}发送到区块链网络,由Pos
共识算法写入未使用列表,最后发送AID 给 OBUi.

(４)OBUi收到AID 后,将其与对应的C 存储于安全存

储区.

４．２　消息签名阶段

当车辆进入某个Edi的管理区域时,需要发送消息 M 给

Edi,具体的消息签名过程如下:
(１)OBUi选择一个未使用过的AIDi和对应的Ci,计算

Ri′＝PUFVi (Ci),(key,hd)＝FE．Gen(Ri′),σ＝hkey (M‖
AIDi).

(２)OBUi将{AIDi,M,hd,σ}发送给Edi.

４．３　消息验证阶段

当Edi收到签名消息后,需要验证M 的合法性,具体验证

过程如下:
(１)Edi检查AIDi是否在区块链的已使用列表里,若在,

则终止协议;否则继续以下步骤.
(２)Edi根据AIDi在区块链的未使用列表里搜索得到

Ri,计算key＝FE．Rep(hd,Ri),σ′＝hkey (M‖AIDi).判断

σ’与收到的σ是否相等,如果相等,则验证成功,Edi将AIDi

发送到区块链网络,区块链网络由 Pos共识算法将其写入已

使用列表;否则,消息验证失败.

５　安全性分析

５．１　形式化分析

５．１．１　攻击模型

本节在文献[１５Ｇ１６]的基础上建立新方案的安全模型.

７５熊　玲,等:车联网环境下基于区块链技术的条件隐私消息认证方案



假定车辆 OBUi和边缘设备Edi之间有概率多项式时间攻击

者 A,该模型定义为 A 和挑战者ζ的游戏,OBUi∈V,Edi∈

E,V为车辆集合,E为边缘设备集合,ΠV,s为车辆预言机,用

于会话s中与边缘设备交互,ΠE,s为边缘设备预言机,用于会

话s中与车辆交互,则 A可以进行如下询问:

Execute(V,E):该询问模拟 A 的被动攻击能力,即 A 能

够截获车辆和边缘设备之间的通信消息.

Send(P,s,V′,M):该询问模拟 A 的主动攻击,A 假冒

V′发送消息 M 给预言机 ΠP,s,ΠP,s按照协议的规定将结果返

回给 A.如P′和 M 为空,则表示车辆发起一个新的会话.

Reveal(Sid):该询问模拟合法的恶意的车辆攻击.

需要注意的是,可以多次询问Execute和Send 预言机,

但只能询问一次Reveal预言机.

５．１．２　安全假设

(１)不可克隆假设:记不可克隆函数 PUF:{０,１}l１ → {０,

１}l２ ,其中l１是输入挑战值的比特长度,l２是输出响应值的比

特长.若没有物理设备已知挑战值,则计算响应值是非常困

难的.PUF的安全性可以定义为下面的挑战响应游戏:

阶段１　A 随机选择一个挑战值Ci,并且收到其响应值

Ri＝PUF(Ci).

挑战:A 选择一个没有被询问过的挑战值Cx.

阶段２　A 能够继续询问 PUF获得更多的挑战响应值

(注:不包括要挑战的挑战值).

响应:A 在不知道物理设备的情况下,输出响应值Ri′＝

PUF(Ci).

如果A 赢 得 游 戏,则 A 可 以 成 功 伪 造 一 个Ri′,使 得

Ri′＝Ri.

(２)消息认证函数假设:一个消息认证函数定义为h:{０,

１}k×{０,１}∗ → {０,１}k′,输入为长度k比特的密钥key∈{０,

１}k和任意长度的消息M∈{０,１}∗ ,输出为固定长度的比特

串σ,记作σ＝hkey(M).在训练阶段,攻击者A 可以多次询问

h函数,并得到其输出值σ.然后,挑战者随意选择一个消息

认证输出值σ或随机数,A 要成功区分该值是消息输出值还

是随机数是非常困难的,即A 猜测的概率大约为１/２＋ε,ε是

可以忽略的,则称该消息认证函数是理想的.

５．１．３　安全性分析

引理１　本文方案中,即使攻击者A 询问了 Reveal预言

机,车辆设备中的秘密值也不会被泄露.

证明:本文方案中,合法车辆的秘密值key 是由Ri′＝

PUFVi(Ci),(key,hd)＝FE．Gen(Ri′)计算得到的.显然,没

有秘密信息Ri′,无法计算得到key,而Ri′值是Ci经过 PUF
计算得到的.A 询问了 Reveal预言机后,可以得到 AID＝
{AID１,AID２,􀆺,AIDn}和C＝{C１,C２,􀆺,Cn},由不可克隆

函数的假设可以得到,即使A 已经获得了不可克隆函数的响

应值Ci,在没有物理设备PUFVi的情况下,A 计算响应值Ri′
是非常困难的.

引理２　在没有询问 Reveal预言机的条件下,本文方案

的假名具有不可链接性.

证明:本文方案利用假名替代车辆的真实标识在信道中

传输.由于假名是随机选择的独立的随机数,每个假名之间

是不可关联的.这一系列假名预存于车辆设备的存储区,且
每个假名只用一次,每次通信时使用一个,使用后记录在区块

链的已使用列表中,下次不再使用.因此攻击者 A 不询问

Reveal预言机是无法链接每个假名的.

定理１　假设PUF函数是不可克隆的,消息认证函数值

是理想的,则本文方案可提供消息认证.

证明:攻击者A 试图伪造一个合法车辆消息的认证,可
以将该攻击定义为下列的挑战者ζ和A 之间的游戏:

(１)ζ选择一个合法的车辆 OBUi.

(２)A 可以多次询问 Execute和Send预言机,询问完后,

A 通知ζ.

(３)A 发起Send,预言机伪造 OBUi.

(４)如果ζ认证成功,则A 赢得了游戏.

为了成功认证,A 必须获得有效的AIDi和对应的Ri′,然

而根据引理１可知,即使 A 询问了 Reveal预言机,仍然无法

推算出Ri′,因此不能计算出有效的(key,hd)＝FE．Gen(Ri′)

使得σ＝hkey(M||AIDi).综上所述,本文方案中,只有合法

的车辆才能够计算出消息 M 的合法消息认证值.

定理２　本文方案中的车辆发送的消息是不可链接的.

证明:在车联网系统中,为了保护用户的隐私,通常需要

车辆发送的信息是不可链接的.如果攻击者A 能够确定多

条消息是从某一车辆发出的,则认为A 能成功追踪车辆.该

攻击可以定义为下列的挑战者ζ和A 之间的游戏:

(１)ζ选择两个合法的车辆 OBU０和 OBU１.

(２)A 可以多次询问 Execute和Send预言机,询问完后,

A 通知ζ.

(３)A 随机地选择一个车辆OBUi,i∈{０,１}.

(４)A 可再次询问Execute和Send预言机.

(５)A 猜测i的值为b,如果b＝i,则A 赢得游戏.

记A 猜测成功概率为Pr[b＝i],则猜测成功的优势为

ε＝Pr[b＝i]－１/２.由引理２可知,A 在没有询问 Reveal预

言机的条件下,本文方案的假名具有不可链接性,因此,A 猜

测正确的优势ε是可以忽略的.

５．２　非形式化分析

５．２．１　消息认证

本文方案利用带密钥的hash函数实现消息认证,hash函

数的密钥key由PUF的响应值Ri′确定,与响应值Ri′的汉明

距离足够小的响应值Ri存于区块链的未使用列表中,边缘设

备收到消息后,可以通过访问区块链获取到Ri,从而恢复密

钥key.由于仅车辆设备和区块链拥有Ri,任何第三方无法

获取密钥,因此验证者验证消息成功后,消息一定是合法的

消息.

５．２．２　完整性

本文方案利用带密钥的hash函数实现消息的完整性,若

消息 M 在信道中被修改,则响应的带密钥的hash值也需要

相应地改变.由于任何第三方没有正确的 Ri,无法获取密

钥,因此其无法获得消息的带密钥的hash值.

５．２．３　车辆匿名

本文方案使用假名替代车辆的真实标来实现车辆匿名,

每个假名是随机生成的随机数,与车辆的真实标识信息是独
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立的、不相关的,因此攻击者获得假名后,无法由其推算出车

辆的真实标识,从而实现车辆匿名.

５．２．４　不可链接性

本文方案使用假名来解决车辆信息不可链接性问题,车

辆每次发送消息时都使用一个未使用过的合法的假名,边缘

设备验证成功后,将该假名存储于区块链上已经使用的表中.

由定理２可得,本文方案能够提供不可链接性.

５．２．５　可追踪性

当车辆发送违法信息后,可以在区块链上找出该消息对

应的假名,由于车辆在注册时,TRA 存储了用户假名和真实

用户信息,当需要追踪时,TRA 可根据数据库中存储的假名

搜索到车辆的真实信息.

５．３　安全功能对比

表３将本文方案与 Yao等[４]的方案进行安全功能对比,

结果表明本文方案可抵抗上述所有攻击.

表３　安全功能对比结果

Table３　Comparisonresultsofsecurityfeatures

安全特征 Yao等[４] 本文方案

消息认证 是 是

完整性 是 是

匿名 是 是

不可链接性 否 是

可追踪性 是 是

本文首先总结了当前车联网环境中的消息通信协议所面

临的跨域问题,区块链为解决该问题提供了可行的方法.然

而 Yao等[４]基于区块链技术设计的方案不能达到不可链接

性,从而不能实现真正的条件隐私.为了解决该问题,本文基

于不可克隆函数和区块链技术,设计了一个适用于车联网环

境的具有条件隐私的消息认证方案.该方案能够满足车联网

环境下的多种安全需求,同时能抵抗多种现有的攻击.目前,
本文方案采用假名技术实现不可链接性,这需要车辆设备预

先存储一个假名集合和对应的挑战值集合,如果假名使用完

毕,车辆需要重新申请注册.我们下一步将研究不需要预先

存储假名,同时又可实现不可链接性的轻量级条件隐私消息

认证方案.
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