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摘　要　认证密钥协商协议在网络安全通信中用于实现用户之间的相互认证和密钥协商.一些大规模网络应用中通常设置了

多重PKG,高层的PKG认证下属的低层级PKG的身份并负责为它们生成私钥.目前适用于多重 PKG 环境的身份基认证密

钥协商协议大多利用双线性对设计,运算效率较低,同时还存在安全性问题.为提高已有方案的安全性和效率,基于椭圆曲线

密码体制提出了一种多重PKG环境中的身份基认证密钥协商协议,该协议中多个PKG之间不是相互独立的,而是具有层级隶

属关系,更贴近实际应用.对该协议进行安全性分析,分析结果表明该协议能弥补已有方案的安全漏洞,满足抗临时密钥泄露、

前向安全性、抗假冒攻击等安全属性,并且协商双方的计算中均不含双线性对运算,与同类方案相比具有更高的运算效率.
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Abstract　Anauthenticatedkeyagreementprotocolcanachievetheauthenticationandkeyagreementbetweenusersinthesecure

networkcommunications．Inmostoflargescalenetworkapplications,therearemultiplePrivateKeyGenerators,andahigherＧlevＧ

elPKGauthenticatestheidentityandgeneratesaprivatekeyforlowerＧlevelPKG．MostoftheexistingidentityＧbasedauthenticaＧ

tedkeyagreementprotocolswithmultiplePKGsaredesignedbyusingbilinearpairingwhichneedsmuchmorecomputationreＧ

source,andtheyarealsonotsecureenough．Tosolvethesecurityandefficiencyproblemsofexistingprotocolswithmultiple

PKGs,anovelidentityＧbasedauthenticatedkeyagreementprotocolwithhierarchicalPKGsbasedonEllipticCurveCryptosystem

isproposed．Inthisnewscheme,PKGsarenotindependenttoeachother,andthelowerＧlevelPKGissubordinatetothehigherＧ

levelPKG．Securityanalysisshowthattheproposedprotocolcanovercomethedisadvantagesoftheexistingprotocols,andmeets

securitypropertiessuchasephemeralsecretleakageresistance,forwardsecurityandforgeryattackresistance．Comparingwith

theexistingprotocols,thenovelprotocolisfreefrombilinearparingoperation,soitcansupplymoresecuritywithlowercompuＧ

tationaloverhead．

Keywords　IdentityＧbasedcryptosystem,Authenticatedkeyagreementprotocol,Multipleprivatekeygenerators,Ellipticcurve,

Ephemeralsecretleakageresistance

　

１　引言

认证密钥协商协议是实现网络安全通信的一项关键技

术.在面临各类安全威胁的公开信道中,参与协议的两方或

多方用户通过一轮或几轮信息交互来进行相互认证并最终各

自生成相同的会话密钥,该会话密钥对通信各方在本次的通

信内容进行加密传送.传统的基于 PKI的认证密钥协商协

议[１]需要统一的证书管理中心为用户签署合法的公钥证书,

以防止用户公钥被篡改伪造,但证书的颁发及管理也带来了

大量的计算开销、内存开销及通信消耗.为缓解该矛盾,

Shamir[２]提出了基于身份的公钥密码体制,不再为用户颁发

公钥证书,而是直接将用户唯一的身份标识作为用户对应的

公钥,同时由可信的私钥生成中心(PrivateKeyGenerators,

PKG)为所属用户生成私钥.随后,一些基于身份的认证密钥

协商协议[３Ｇ１０]被提出,但是这些身份基认证密钥协商协议都

是由一个 PKG为所有用户生成私钥,如果网络用户较多,整

个系统将产生拥塞.因此,一些大规模网络应用中通常设置

了多重PKG,最高层的PKG认证下属的一级PKG的身份并

负责为它们生成私钥,一级 PKG 再分别为下属的二级 PKG
生成私钥,直到最低一级的PKG对下属用户的身份进行认证



并为它们生成私钥.为了在多重 PKG环境中实现用户的相

互认证及会话密钥协商,国内外学者提出了一些多重PKG环

境中的身份基认证密钥协商协议[１１Ｇ１６].Farash等[１１]提出的

不含双线性对的身份基认证密钥协商协议中设定了多个相互

独立的PKG,每个 PKG为自己所管辖的用户设置私钥.但

是,该协议被 Mishra等[１２]证明无法抵制临时密钥泄露攻击

及假冒攻击,同时也无法实现隐式密钥认证及密钥确认.

Zhou等[１３]基于双线性对运算提出了一种具有多个相互独立

PKG的身份基认证密钥协商协议,但其运算效率较低,且无

法实现密钥确认的功能.Atsushi[１４]也在具有多个相互独立

的PKG环境下提出了一种抗泄露的身份基认证密钥协商协

议,该协议同样使用双线性对运算,运算效率不高,且难以实

现密钥确认.Cao等[１５]提出的具有层级化 PKG的身份基认

证密钥协商协议在设计中使用了双线性对运算,运算效率不

高,并且 被 Mao等[１６]证 明 难 以 抵 制 基 本 假 冒 攻 击.Mao
等[１６]在对文献[１５]中的方案进行分析的基础上,提出了一种

改进方案.我们对 Mao等所提的改进方案进行安全性分析

后发现,该方案难以抵制临时密钥泄露攻击,并且由于方案中

使用了双线性对运算,运算效率不高.对此,本文在对已有的

具有多个PKG环境下的身份基认证密钥协商协议进行分析

的基础上,提出了一种高效的不使用双线性对的身份基认证

密钥协商协议.该协议中多个PKG之间不是相互独立的,而
是具有层级隶属关系,更贴近实际应用,并且安全性分析表明

该协议能弥补目前已有多重 PKG环境中的身份基认证密钥

协商协议存在的安全漏洞.

２　Mao等所提的层次身份基认证密钥协商方案

(HIＧAKA)[１６]的安全性分析

　　本节首先对 Mao等所提的层次身份基认证密钥协商方

案 HIＧAKA进行简要介绍.

１)系统参数设置

对于层次深度为l的系统,选取阶为q的群G１ 和G２,双

线性映射e:G１×G１→G２,随机选择生成元g∈G１ 和随机群元

素g２,g３,h１,􀆺,hl∈G１,以及随机数α∈Z∗
q ,计算g１＝gα 和系

统主密钥gα
２,选择２个安全哈希函数 H１:G２×G２

１×{０,１}∗ →

{０,１}n,H２:G２
１×{０,１}∗ ×G２

１×{０,１}∗ ×G２→{０,１}n∗ ,发布

系统公共参数{g,g１,g２,g３,h１,􀆺,hl,H１,H２}.

２)私钥生成阶段

系统输入主密钥和公共参数,选择秘密值r∈Z∗
q ,为身份

为ID 的 用 户 生 成 私 钥 SKID ＝ (gα
２ (hI１

１ 􀆺hIkk 􀅰g３)r,gr,

hrk＋１,􀆺,hrl),其中ID＝(I１,I２,􀆺,Ik),１≤k≤l;或者由用户的父节

点ID－１＝(I１,I２,􀆺,Ik－１),利用其私钥SKID－１＝(gα
２􀅰(hI１

１ 􀆺hIk－１
k－１

􀅰

g３)r∗ ,gr∗ ,hr∗k ,􀆺,hr∗l )和随机值t∈Z∗
q ,计算用户ID的私

钥SKID ＝(gα
２(h

I１
１ 􀆺hIk－１

k－１
􀅰g３)r∗hI１t

１
􀆺hIk－１t

k－１h
Ikr∗

k hIkt
k gt

３,gr∗gt,

hr∗k＋１,ht
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l)＝(gα
２(h

I１
１ 􀆺hIk

k 􀅰g３)r,gr,hr
k＋１,􀆺,hr

l).

３)密钥协商阶段

通信双方协商密钥的过程如图１所示.

A B
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i＋１ 􀆺hIk

k 􀅰g３)b,IDB),

SAB＝(SA)b

V∗
BA＝H１(SA,TB,IDA),验证

V∗
BA＝VBA是否成立,若成立则A 计算

会话密钥kAB＝H２(TA,TB,SBA),否则终止程序.

　　　

VBA＝H１(SA,TB,IDA)

计算会话密钥kBA＝H２(TA,TB,SAB).

图１　Mao等所提的 HIＧAKA[１６]

Fig．１　HIＧAKA[１６]proposedbyMao

　　对 Mao等的所提方案进行安全性分析发现,其无法抵制

临时密钥泄露攻击,这是因为:
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攻击者在得到双方在密钥协商过程中产生的两个临时密

钥a和b之后,就可以通过计算来得到SBA ＝e(g１,g２)ab,进

而计算出通信双方当前共享的会话密钥kBA ＝H２(TA,TB,

SAB).另外,Mao等的所提方案基于双线性对设计,运算量

较大,效率不高.因此,本文提出了一种新的无双线性对的多

重PKG环境下的身份基认证密钥协商方案,该方案能抵制临

时密钥泄露攻击和其他认证密钥协商方案应满足的安全特

性,且具有较高的运算效率.

３　多重PKG环境中的身份基认证密钥协商协议

为弥补 Mao等所提的密钥协商协议存在的安全漏洞,本

节给出了一种新的适用于多重 PKG环境的身份基认证密钥

协商协议.该协议包括系统建立、用户私钥生成和密钥协商

过程３部分.
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１)系统建立

PKG选择Fp 上阶为q 的椭圆曲线加法群E,P 为E 的

基点;选择主密钥x∈Z∗
q ,计算P０＝xP;选取３个安全哈希

函数 H１:{０,１}∗ ×G→Z∗
q ,H２:G×G×{０,１}∗ →{０,１}v,

H３:G×G×{０,１}∗ →{０,１}w(其中,w 为协商双方需要的会

话密钥的长度).PKG 公布系统参数{Fp,E,q,P,P０,H１,

H２,H３},对主密钥x严格保密.

２)用户私钥生成

用户私钥的生成算法可以由最高层的 PKG执行或者由

用户上层的 PKG 执行.对于由最高层 PKG 直接管辖的节

点,给定节点身份信息ID＝(I１)和系统主密钥x,最高层

PKG执行用户私钥生成算法,随机选择k１∈Z∗
q ,计算 K１＝

k１P,h１＝H１(I１‖K１),输出用户的私钥skID ＝x＋k１h１,并将

K１ 通过安全信道传送给用户ID＝(I１);对于其他层级的用

户,设其身份信息为ID＝(I１,I２,􀆺,It),则由其上层 PKG
(身份信息为ID′＝(I１,I２,􀆺,It－１))为所辖用户生成私钥.

上层PKG的私钥为skID′＝x＋∑
t－１

i＝１
kihi.上层 PKG 执行用户

私钥生成算法,选择随机数kt∈Z∗
q ,计算 Kt＝ktP,ht＝H１

(It‖Kt),生成用户ID＝(I１,I２,􀆺,It)的私钥skID ＝x＋

∑
t－１

i＝１
kihi＋ktht＝x＋∑

t

i＝１
kihi,并将(K１,K２,􀆺,Kt)通过安全渠

道发送给用户ID＝(I１,I２,􀆺,It).

３)密钥协商过程

在多重PKG的环境中,假设有用户A 和B 需要进行会

话密钥协商,两用户分别位于不同层级的PKG管辖区域.设

A 的身份信息为IDA ＝(I１,I２,􀆺,Ilα ),B 的 身份 信 息 为

IDB＝(I１,I２,􀆺,Ii,I′i＋１,􀆺,I′lβ ),节点ID＝(I１,I２,􀆺,Ii)为

节点A 与B 的上层公共节点,用户 A 的私钥为skIDA ＝x＋

∑
lα

i＝１
kihi,用户B 的私钥为skIDB ＝x＋ ∑

i

j＝１
kjhj＋ ∑

lβ

j＝i＋１
kj′hj′.用

户A 与B 通过执行以下步骤来协商密钥.

１)A 随机选择整数a∈Z∗
q ,计算YA ＝aP,将(YA,IDA,

Ki＋１,􀆺,Klα
)发送给用户B.

２)B收到A 发来的消息(YA,IDA,Ki＋１,􀆺,Klα
)后,随机

选择整数b∈Z∗
q ,计算YB ＝bP,K(１)

BA ＝skIDBYA ＋(skIDB ＋b)

(P０＋ ∑
lα

j＝１
hjKj),及 K(２)

BA ＝bYA,CBA ＝H２ (K(１)
BA ,YB,IDA,

IDB),然后将(YB,IDB,K′i＋１,􀆺,K′lβ
)及CBA 发送给用户A.

３)用户A 收到B 发送的信息(YB,IDB,K′i＋１,􀆺,K′lβ )

及CBA 后,首 先 计 算 K(１)
AB ＝skIDA YB ＋ (skIDA ＋a)(P０ ＋

∑
i

j＝１
hjKj＋ ∑

lβ

j＝i＋１
hj′Kj′)和CAB ＝H２(K(１)

AB ,YB,IDA,IDB);然后

验证CAB ＝CBA 是否成立,若成立,则用户A 相信B 为合法通

信对象,且认定B已经与其共享了会话密钥,否则A 终止所

发起的协议.

４)A 认定B 为合法通信对象后,首先计算 K(２)
AB ＝aYB,然

后计算共享的会话密钥 KAB
S ＝H３(K(１)

AB ,K(２)
AB ,IDA,IDB),同

时B也计算出自己掌握的会话密钥KBA
S ＝H３(K(１)

BA ,K(２)
BA ,

IDA,IDB).

验证双方可通过上 述密钥协商过程得到相同的会话

密钥.

K(１)
AB ＝skIDAYB＋(skIDA ＋a)(P０＋∑

i

j＝１
hjKj＋ ∑

lβ

j＝i＋１
hj′Kj′)

＝skIDA
􀅰bP＋(skIDA ＋a)(skIDBP)

＝b􀅰skIDAP＋skIDA
􀅰skIDBP＋a􀅰skIDBP

K(１)
BA ＝skIDBYA＋(skIDB ＋b)(P０＋∑

lα

i＝１
hjKj)

＝skIDB
􀅰aP＋(skIDB ＋b)(skIDAP)

＝b􀅰skIDAP＋skIDA
􀅰skIDBP＋a􀅰skIDBP

由此可见,K(１)
AB ＝K(１)

BA .同时,K(２)
AB ＝aYB ＝abP＝bYA ＝

K(２)
BA .故:

KAB
S ＝H３(K(１)

AB ,K(２)
AB ,IDA,IDB)

＝H３(K(１)
BA ,K(２)

BA ,IDA,IDB)＝KBA
S

４　安全性分析

本节证明了第３节中所提的多重 PKG环境中的身份基

认证密钥协商协议,满足抗临时密钥泄露及身份基认证密钥

协商协议应满足的其他安全特性.

１)抗临时密钥泄露.假设攻击者在A 与B 进行密钥协

商的过程中窃取了双方在协商过程中使用的一次性密钥a 和

b,则其能够计算出K(２)
AB 或K(２)

BA .攻击者由于无法得到用户的

私钥skIDA
或者skIDB

,因此无法计算出 K(１)
AB 或者K(１)

BA ,进而无

法得到共享的会话密钥.

２)已知密钥安全.该项安全特性是指攻击者无法利用通

信双方泄露的旧的会话密钥得到当前的会话密钥.本文方案

在协商密钥的过程中使用了一次性随机数,因此旧的会话密

钥暴露也不会影响当前会话密钥的安全性.

３)前向安全性.该项安全特性可细分为完美前向安全性

和主密钥前向安全性.完美前向安全性是指攻击者即使得到

通信双方的长期私钥,也无法计算出用户当前通过协商得到

的会话密钥.本文方案中由于通信双方在协商过程中使用了

一次性临时密钥a和b,因此攻击者即使得到了双方的长期

私钥skIDA
和skIDB

,在无法获知之前协商中使用的临时密钥a
和b的情况下,也无法计算K(１)

AB 或者K(２)
BA ,从而不可能得到通

信双方之前共享的会话密钥.主密钥的前向安全性是指在主

密钥泄露或者存在恶意PKG的情况下,攻击者即使掌握系统

主密钥,也无法计算出用户双方之前协商确立的共享会话密

钥.在本文方案中,攻击者即使得到了系统主密钥x,也由于

通信双方在协商中使用了一次性临时密钥而无法计算出K(１)
AB

或者K(２)
BA ,从而无法得到通信方之前共享的会话密钥.

４)抗一方临时密钥和另一方长期私钥同时泄露.该项安

全特性是指攻击者即使得到了通信双方中一方的临时密钥和

另一方的长期私钥,也无法计算得到双方当前通过协商得到

的会话密钥.对于本文方案,假设攻击者得到了A 方的长期

私钥skIDA
和B方在协商过程中产生的一次性随机密钥b,同

时截获了通信双方在协商过程中交换的YA,就可以计算

K(２)
BA ＝bYA,而根据K(１)

AB ＝skIDAYB＋(skIDA ＋a)(P０＋∑
i

j＝１
hjKj＋

∑
lβ

j＝i＋１
hj′Kj′),攻击者只有在同时掌握了skIDA

和用户A 在本次

协商过程中使用的一次性随机数a 后才能计算得到K(１)
AB ,在

掌握skIDA
和b的情况下无法得到K(１)

AB ,因此无法计算出双方
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共享的密钥KAB
S 或者KBA

S .

５)隐式密钥认证.参与协商的通信双方都能确认除了合

法的通信对方之外,其他用户都无法得到双方共享的会话密

钥.本文方案在计算 K(１)
AB 的过程中用到了用户A 本身的私

钥和通信方B 的身份及公钥信息,因此用户A 可以隐式确认

除了B 方外其他用户无法得到双方共享的会话密钥.同理,

B方也可隐式确认除A 方外其他用户无法得到双方共享的

会话密钥.

６)密钥确认.A 可以确认B 已经与其建立了相同的会

话密钥.该特性主要用于防止攻击者在通信双方进行协商的

过程中对交互信息进行篡改,从而导致双方在不知情的情况

下各自生成的会话密钥不相同,在后续的通信过程中A 方用

自己计算的会话密钥加密信息传送给B,而B 方无法用自己

掌握的会话密钥进行解密.下面具体证明本文方案能够实现

密钥确认,即防止双方在不知情的情况下各自计算出不同的

会话密钥.假设攻击者C插入到A 和B 双方的协商通信中,

并将A 发送给用户B 的信息(YA,IDA,K１,K２,􀆺,Klα
)更改

为(Y∗
A ,IDA,K１,K２,􀆺,Klα )后 转发给 B,B 接收到(Y∗

A ,

IDA,K１,K２,􀆺,Klα )后,随机选择整数b∈Z∗
q ,计算YB ＝

bP,K(１)
BA

∗ ＝skIDBY∗
A ＋(skIDB ＋b)(P０＋∑

lα

i＝１
hjKj),及 K(２)

BA ＝

bY∗
A ,C∗

BA ＝ H１ (K(１)
BA

∗ ,YB,IDA,IDB),然 后 将 (YB,IDB,

K１,􀆺,Ki,K′i＋１,􀆺,K′lβ )及C∗
BA 发送给用户A.用户A 收

到用户B 发送的信息(YB,IDB,K１,􀆺,Ki,K′i＋１,􀆺,K′lβ )及

C∗
BA 后,首先计算K(１)

AB ＝skIDAYB＋(skIDA ＋a)(P０＋∑
i

j＝１
hjKj＋

∑
lβ

j＝i＋１
h′jK′j),CAB ＝H１(K(１)

AB ,YB,IDA,IDB),然后验证CAB ＝

C∗
BA 不成立,则A 方可以认定B 方生成的会话密钥与自己计

算得到的会话密钥不一致,进而终止所发起的协议.

７)抗假冒攻击.攻击者即使掌握了用户B 的长期私钥,

也无法假冒其他用户(例如A)与B 进行通信.在本文方案

中,假设攻击者C掌握了用户B 的长期私钥skIDB
,随机选择

整数a′∈Z∗
q ,计算Y′＝a′P,并将(Y′,IDA,K１,K２,􀆺,Klα )

发送给用户B.B 收到C 发来的消息(Y′,IDA,K１,K２,􀆺,

Klα )后,随机选择整数b∈Z∗
q ,计算YB＝bP,K(１)

BA ＝skIDBY′＋

(skIDB ＋b)(P０＋∑
lα

i＝１
hjKj),及 K(２)

BA ＝bY′,CBA ＝H２(K(１)
BA ,YB,

IDA,IDB),然后将(YB,IDB,K１,􀆺,Ki,K′i＋１,􀆺,K′lβ )及

CBA 发送给用户C.用户C 想要冒充A 与B 进行通信,则必

须利用B发送的信息(YB,IDB,K１,􀆺,Ki,K′i＋１,􀆺,K′lβ )来

计算与B相同的会话密钥.C首先可以计算出K(２)
CB ＝a′YB＝

K(２)
BA ,若要计算出K(１)

CB ,使得K(１)
CB ＝K(１)

BA ,除了掌握skIDB
之外,

还必须掌握B方产生的一次性随机数b,因此只要随机数b
没有泄露,C就无法得到与B 相同的共享密钥,也就无法冒充

A 与B 进行通信.

８)无密钥控制.参与密钥协商的任何一方都无法预先单

独生成会话密钥,会话密钥必须由所有参与方共同确定.在

本文方案中,双方在协商过程中均产生了一次性随机数,并对

包含随机数的信息YA 与YB 进行了交换,最终的会话密钥与

双方所产生的随机数a和b都有关系,因此任何一方都无法

通过自己设定的数据来生成共享密钥.

９)抗中间人攻击.攻击者无法插入到A 与B 的密钥协

商过程中,并通过替换A 和B 双方的交互信息,分别扮演A
与B 的角色完成与对方的密钥协商.在本文方案中,假设攻

击者C插入到A 和B 双方的密钥协商协议中,截获A 方发送

给用户B的信息(YA,IDA,K１,K２,􀆺,Klα )后,随机选择整数

a′∈Ζ∗
q ,计算YA′＝a′P,将(Y′A,IDA,K１,K２,􀆺,Klα )发送给

用户B.B收到C 发来的消息(Y′A,IDA,K１,K２,􀆺,Klα )后,

随机 选 择 整 数b∈Ζ∗
q ,计 算 YB ＝bP,K(１)

BC ＝skIDB YA′＋

(skIDB ＋b)(P０＋∑
lα

i＝１
hjKj),及 K(２)

BC ＝bYA′,CBC ＝H２(K(１)
BC ,YB,

IDA,IDB),然后将(YB,IDB,K１,􀆺,Ki,K′i＋１,􀆺,K′lβ )及CBC

发送给用户A.C 截获(YB,IDB,K１,􀆺,Ki,K′i＋１,􀆺,K′lβ )

后,由于无法得到 A 的私钥skIDA
,因此无法通过skIDAYB ＋

(skIDA ＋a′)(P０＋ ∑
i

j＝１
hjKj＋ ∑

lβ

j＝i＋１
h′jK′j)计算出 K(１)

CB ＝K(１)
BC ,

进而也无法计算出与B 共享的会话密钥.同时,C 可以选择

随机整数b′∈Ζ∗
q ,计算Y′B ＝b′P,将(YB,IDB,K１,􀆺,Ki,

K′i＋１,􀆺,K′lβ )替 换 为 (Y′B,IDB,K１,􀆺,Ki,K′i＋１,􀆺,

K′lβ ).由于无法得到B 的私钥skIDB
,因此C 无法通过skIDB

YA＋(skIDB ＋b′)(P０＋∑
lα

i＝１
hjKj)计算出 K(１)

CA ,进而也无法计算

出能通过 A 方认证的CCA ,只能将(Y′B,IDB,K１,􀆺,Ki,

K′i＋１,􀆺,K′lβ )和 伪造的 C′CA 发送给A,A 方计算 K(１)
AC ＝

skIDAYB′＋(skIDA ＋a)(P０＋ ∑
i

j＝１
hjKj＋ ∑

lβ

j＝i＋１
hj′Kj′)和CAC ＝

H２(K(１)
AC ,YB′,IDA,IDB),在验证过程中发现C′CA ≠CAC,进

而识破中间人的攻击行为,终止协议.

５　效率分析

本节将所提多重PKG环境中的身份基认证密钥协商协

议的计算效率及安全性与同类方案进行比较.为便于比较,

用记号SM 代表椭圆曲线上的点乘运算,E代表乘法群上的

指数运算,BP代表双线性对运算.双线性对运算所花费的时

间是指数运算的１０倍左右[１７],是点乘运算的２０倍左右[１８].

由于哈希运算、点加运算等的耗时远短于SM,E和 BP,因此

暂不将其列入方案效率比较的范围.表１和表２分别列出了

本文所提多重PKG环境下高效的身份基认证密钥协商协议

与同类方案的效率及安全性比较结果.表１中k为发起者所

在的层级,m 为响应者所在的层级,i为发起者和响应者的公

共节点数,lα 为本文方案中发起者所在层级,lβ 为响应者所在

层级.

表１　本文方案与同类方案的计算效率比较

Table１　Efficiencycomparisonbetweenourschemeandexisting

schemes

协议 发起者运算量 响应者运算量

文献[１１]中的方案 ６SM ６SM
文献[１３]中的方案 ４SM＋２BP ４SM＋２BP
文献[１４]中的方案 ３E＋２BP ３E＋２BP
文献[１５]中的方案 (k＋２m－３i＋５)E＋３BP (k＋２m－３i＋５)E＋３BP
文献[１６]中的方案 (m＋４)E＋３BP (k＋３)E＋２BP

本文方案 (４＋lβ)SM (４＋lα)SM
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表２　本文方案与已有方案的安全性能比较

Table２　Securitycomparisonbetweenourschemeandexisting

schemes

文献[１１]
中的方案

文献[１３]
中的方案

文献[１４]
中的方案

文献[１５]
方案

文献[１６]
中的方案

本文

方案

抗临时密钥

泄露
× √ √ √ × √

已知密钥安全 √ √ √ √ √ √
前向安全性 √ √ √ √ √ √

抗一方临时

密钥和另一方

长期私钥

同时泄露

√ √ √ √ √ √

隐式密钥认证 × √ √ × √ √
密钥确认 × × × × √ √

抗假冒攻击 × √ √ × √ √
无密钥控制 √ √ √ √ √ √

抗中间人攻击 √ √ √ × √ √

　注:√表示提供;×表示不提供

通过表１可以发现,文献[１３Ｇ１６]中的密钥协商方案都使

用了双线性对运算;本文方案仅使用了椭圆曲线加法群上的

点乘运算,不含双线性对运算,因此运算效率较高;文献[１１]

中的密钥协商方案使用的点乘运算次数虽然比本文方案使用

的点乘运算次数(与发起者和响应者所在层级有关)少,但是

从表２可以看出文献[１１]中的方案无法提供抗临时密钥泄

露、隐式密钥认证、密钥确认、抗假冒攻击等安全特性.

结束语　本文对 Mao等提出的多重PKG环境中的身份

基认证密钥协商协议[１６]进行了安全性分析,发现该协议难以

抵制临时密钥泄露攻击,且由于协议中使用了双线性对运算,

运算效率不高.针对该问题,提出了一种新的适用于多重

PKG环境的身份基认证密钥协商协议,并对其安全性进行了

分析.该协议能满足抗临时密钥泄露、前向安全性、抗假冒攻

击等安全属性,且没有使用双线性对运算,与同类协议相比在

同等安全强度下具有更高的运算效率.
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