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摘　要　文中对区块链技术在空间信息智能感知领域的应用进行了综述,依托区块链智能合约等技术特点,借鉴区块链在物联

网等领域的应用实践经验,从提升空间信息数据获取能力、增加空间信息数据提取的可靠度、拓展空间信息数据应用的途径３
个角度,分析了区块链技术与空间信息感知的融合方向及技术途径,提出了智能遥感未来的战略发展方向,提升了空间信息获

取与应用的数字化、动态化和实时化水平.
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viewed．Basedonthetechnicalcharacteristicsofblockchainintelligentcontractandthepracticalexperienceofblockchaininthe

fieldofInternetofthings,theblockchainisanalyzedfromthreeaspects:improvingtheabilityofspatialinformationdataacquisiＧ

tion,increasingthereliabilityofspatialinformationdataextractionandexpandingtheapplicationofspatialinformationdata．The

integrationdirectionandtechnicalapproachoftechnologyandspatialinformationperceptionareproposed,andthefuturestrategic

developmentdirectionofintelligentremotesensingisproposedtoimprovethedigital,dynamicandrealＧtimelevelofspatialinforＧ
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１　概述

区块链技术将为２１世纪的空间信息获取行为提供数不

清的方法和工具.谁先掌握和装备区块链,谁就决定了权力

和影响力.在西方,用区块链实现信息获取系统的现代化是

一个优先事项[１].根据埃森哲最近发布的一份研究报告,“航

空航天和国防技术愿景 ２０１８”显示,３/６(８６％)的航空/国防

公司计划将在３年内整合区块链.在埃森哲调查的 １８个行

业中,航空航天/国防行业被列为第三大潜在区块链整合[２].

区块链就是一种去中心化的分布式账本数据库,具有去

中心化、不可篡改、共识算法、智能合约四大特点[３].其开放、

自治、数据可追溯等特性,能解决金融、教育、电子政务、文件

存储、追溯、防伪等很多领域的技术难点,已成为继物联网、大

数据、人工智能之后,产、学、政、资、研的新热点,并被 Gartner
列为十大技术发展趋势[４].但是区块链它本身并不是解决方

案,相反,它 是 最 能 解 决 问 题 和 支 持 新 业 务 模 型 的 基 础

技术[５].

目前,负责指挥控制、信息获取、通信、对抗的信息系统过

度依赖于第三方实体,从而导致数据的不安全和不可信问题.

区块链可以在不依赖于任何可信实体的条件下,完成数据库

的统一维护和更新,数据不会因任何单一实体的修改而被篡

改.制信息权、制智能权的争夺,成为了决定国家强盛的关键

因素.在信息与知识获取方面,区块链的发展将促使不对称

的资源博弈转变为对称信息博弈,推动不对称信息对抗转变

为基于对称信息均衡的和平,最终形成区块链应用的 “人机

结合、知行合一、虚实一体”新时代洪流[６].

具体到信息获取,遥感是获取海量数据源的重要手段,

AI作为其智能处理方法,自动从海量数据中提取有效信息.

遥感与 AI的深度融合,从应用的角度思考区块链,以实际需

求为出发点,思考两者的结合是打造新型空间信息感知模式

的思维途径.传统的狭义的遥感通常指运用电磁波探测技

术,通过卫星、航空飞机、无人机等搭载传感器,记录物体的电

磁波谱特性,从而提取物体的信息.遥感系统示意图如图１
所示.



空间信息的获取或许是未来人类信息获取的重要途径,

采用人工智能和区块链社区自治(Token激励、可溯源可验

证)的方式来保证信息的准确性.用户能获取的不再仅仅是

存量信息,信息根据用户的需求主动生成(主动遥感),例如在

某个生态中,用户想要一张特定角度的阿尔卑斯山照片,这张

照片能快速地呈现在用户的眼前[７].

区块链技术在航空航天领域的应用已进入全面孵化阶

段,具体变现为:

１)区块链技术与人工智能的结合,是提高遥感技术及载

荷硬件信息化水平的必然途径;

２)区块链技术在基于事件的自动触发观测及有效信息数

据的提取应用广泛;

３)面向用户及应用,基于区块链的数据平台正在兴起和

建设,太空云网方案值得关注.

我们需要从区块链与智能遥感硬件的结合、与空间信息

获取、与空间信息数据的应用３个层面探讨空间信息智能感

知的技术途径,开展区块链相关的实施战略思考及关键技术

分析.

图１　遥感系统

Fig．１　Remotesensingsystem

２　区块链浪潮下的载荷产品架构拓展分析

区块链关键技术之一的智能合约技术正是人工智能决策

的用武之地.这在汽车行业内已开展应用[８].人工智能可以

分成６个研究方向[９Ｇ１０]:１)机器视觉,包括三维重建、模式识

别、图像理解等;２)语言理解与交流,包括语音识别和合成、人

机对话交流和机器翻译等;３)机器人学,包括机械、控制、设

计、运动规划、任务规划等;４)认知与推理,包含各种物理和社

会常识的认知与推理;５)博弈与伦理,包括多代理人(agents)

的交互、对抗与合作,机器人与社会融合等;６)机器学习,包括

各种统计的建模、分析工具和计算方法等.

Li[１１]指出了大数据时代地球空间信息学的特点(无所不

在、多维动态、互联网＋网络化、全自动与实时化、从感知到认

知、众包与自发地理信息、面向服务)和必须解决的主要关键

技术问题(全球空天地一体化的非线性地球参考框架构建技

术、星基导航增强技术、天地一体化网络通信技术、多源成像

数据在轨处理技术、天基信息智能终端服务技术、天基资源调

度与网络安全、基于载荷的多功能卫星平台设计与研制).

在信息化时代,数据的安全性与一致性备受关注.在区

块链＋制造业的结合方面,IM Chain智造链创始人樊一扬女

士于“２０１８TOKENSKY 区块链大会”发表演讲时说,“IM

Chain旨在通过区块链技术构建智能制造业的基础设施,能

够使全球的制造业资源相互连接起来,将这些资源分布分享

在世界各地,并整合多项功能,如需求发布、设计资源匹配、智

能制造业云服务,以及智能物流运输等,允许其他实体企业基

于IM 系统共同打造智能制造业应用场所(IMASite)”[１２].

NASA提出如果可以将人工智能技术和区块链技术进一

步整合,那么将会使传感器网络变得更加高效和灵敏[１３].

随着遥感大数据时代的来临,人工智能的加持是提高遥

感技术及载荷硬件信息化水平的必然途径.通过区块链技术

实现硬件的全自动、实时化,实现硬件的动态联合及信息交

互.构建天基信息的智能获取终端.

可见,区块链技术应用在硬件产品上,主要是从产品采集

信息的途径、方法着手.重点放在工作模式设定对硬件的需

求,从产品智能化(自适应参数调整、人工智能决策)的角度研

究产品架构组成.

２．１　区块链与智能遥感载荷的结合途径

所谓智能硬件,就是在传统硬件的基础上赋予智能模块.

前文已经提到,遥感系统包含四大环节:信息源、信息获取、

信息处理和信息应用[１４].

智能遥感系统的两个科学问题是[１５]:１)多光谱遥感器指

标互斥条件下的地物遥感最佳观测指标设定;２)先验知识与

模型支持下的遥感自适应观测模式.这就是区块链技术的切

入点.随着硬件技术的发展,遥感器的工作模式和参数设置

不断得到优化.在 FPGA 等信息处理芯片的基础上集成智

能分析硬件及算法,实现在极少地面指令干预的情况下运行

大量的任务操作文件并执行判断.根据应用目的通过预先编

程方式调整不同成像模式.

在遥感器自适应观测模式的构建中,一方面是地面观测

模式库建设,用于确定初始观测模式;另一方面是星上预判系

统获取数据的实时处理与分析,用于自适应优化模式选择.

这一系列的数据链,采用区块链技术进行有效的组织和安全

性验证,具体到工程应用,区块链处理数据的效率问题可能是

一个瓶颈问题,需要深入探讨.

２．２　多平台载荷一体化的架构设计

涉及到平台,我们畅想一种星间链路的新形式.单颗卫

星的信息往往是离散的、碎片化的,星间的数据传输有数据的

隐私性和安全性问题.因此构建一个基础性的操作平台,通

过平台将载荷的信息关联起来,这与智能汽车领域的区块链

应用[１６]是类似的.

基于区块链技术的卡尔本茨链(KarlBenz)是一个基于

区块链技术的“数据市场”,它是一个面向用户、卫星、制造商

和服务提供商,提供可共享和交换卫星数据的智能的区块链

基础设施.如能构建这个基于区块链技术的平台,所有围绕

卫星运营所产生的大数据都将通证(token)化,数据将在体系

内有效流通.

３　基于区块链的关键目标特性数据库建设

目标特性库的建设难题,很大程度来自于资源的不开放.

本文提出将区块链与目标特性库结合,目的是借鉴区块链的

去中介化的数据库技术方案[１７],可以在开放获取资源建设和

管理方面发挥独特的优势和功能,有效解决当前开放获取目

标特性资源过程中遇到的侵权、难共享和低质量等问题,从而

５５３郭崇岭,等:区块链技术在空间信息智能感知领域的应用综述



更好地满足全链路仿真分析的需要.建立“开放式”数据库系

统,包括目标特性的原始数据、试验验证情况、特性参数关联

信息等,打造动态的目标特性数据生态环境.当然,由于行业

的属性,这个链大多是私有区块链,有信息保护的特点,需要

在多组织共享的前提下,实现高可靠性及高级加密.

从数据库的管理层面来讲,区块链就是通过密码学的方

式形成的一个由集体维护的分布式数据库.在一个区块链数

据库中,每个参与者都能够对数据库中的词条进行维护、计算

与更新.所有的节点共同运作,确保它们最后能够得出一致

的结果,以保证网络的内置安全.我们利用这个特点,可以实

现特性数据库的动态管理.

４　信息快速提取及多源多维数据互验

当前的高效率社会,任何的活动或行动都需要快速反应

的能力.在传统指挥体制下,信息传输通过多级中转,各级单

位的汇总、上报、下发、执行环节都会产生延迟,甚至贻误信息

指导的最佳时机.区块链技术通过快速网络运算,降低中间

环节的延迟,可提高反应能力.随着无人智能化时代的来临,

具有自主性的智能装备将被广泛使用.通过智能装备间的数

据交互,可由网络共识算法形成“群体智能”,自动产生新的行

动方案[１８].

NASA的 Rohit等[１９]探讨了多传感器卫星体系结构中

的区块链应用,展示了区块链的智能合约和分布式账本功能,

用于多卫星协作数据交换,以及指挥和控制事件的记录和跟

踪.利用这一新兴技术将有助于解决未来星座飞行体系结构

预期的技术差距,提升了动态和自主观测计划执行能力,区块

链的应用实现了多指令的确认发送和基于事件的自动触发

观测.

知识自动化也是近年来随着智能技术的快速发展而诞生

的热点研究领域,区块链是知识自动化的重要基础和关键技

术[２０].深度学习是知识自动化的代表性技术[２１].国家数字

交换系统工程与技术研究中心的 Liu等撰写的«使用増强学

习训练多焦点聚焦模型»聚焦模型这类新兴的深度学习模型.

聚焦模型在图像、视频处理中取得了良好的应用[２２].中北大

学的 Wang提出了基于深度学习的复杂背景下的目标检测与

分割方法,研究了经典的目标检测方法———FasterRＧCNN 原

理,并针对复杂背景下需对图像目标提取更精细局部特征的

要求,与 Faster RＧCNN 相 比 平 均 检 测 精 确 度 提 高 了

６．７％[２３].此类技术应用在航空航天领域,对于目标的准确

识别和定位,在实际应用过程中具有重大的战略意义.南京

大学 Gao研究了卷积神经网络在遥感图像特征提取和识别

上的作用,比较了常见的几种卷积神经网络的训练过程、效果

和效率,结合深度学习与选择搜索算法实现了大规模高分辨

率遥感影像中建筑物检测与识别一体的系统[２４].

２０１９年１２月,Jin在“空间遥感大数据与人工智能信息

技术”的主旨演讲中,阐述了“什么是遥感、人工智能技术提供

遥感大数据的信息感知的新途径”等[２５],描绘了基于海量遥

感数据的多维度、精细的信息感知技术途径及发展方向.

２０１７年,Nicholus等[２６]使用CNN学习判别空间特征,在

非常高分辨率的卫星图像中提取信息,自动识别不同的城市

类别.文献[２７]研究了深度卷积神经网络(DeepConvoluＧ

tionalNeuralNetworks,DCNNS)在遥感影像分类中的应用,

分别设计了一种复数域的 DCNNS模型以及一种端到端的

DCNNS模型.后来又不断扩展图像分类的光谱带和准确

度,文献[２８]提出了一种基于SentinelＧ２卫星图像,涵盖了１３
个不同的光谱带、１０个类别和２７０００个标记图像的全 新数

据集,在此数据集上使用卷积神经网络达到了 ９８．５７％的分

类准确度.

因此,在信息提取及认知层面,提升信息认知可靠性的技

术途径是通过人工智能与区块链技术的结合,结合专家智库,

探索其在海量信息处理及关键信息识别的算法及应用.这是

推进知识自动化的途径之一.

用计算机和人工智能来替代读图员,把浩如烟海的遥感

原始数据变成有用的知识,同时把遥感应用引向普及和深入,

甚至走进普通民众的生活,这是业界几十年来的梦想.２０００
年左右,基于统计和智能计算的理论,特别是人工神经网络

(ANN)、遗传算法 (GA)、贝叶斯统计、尺度空间聚类以及可

视化等方法的利用使得数据挖掘领域也产生了大量新方法并

被成功地应用到空间分析领域[２９].人工智能在天基信息获

取的应用已趋于实战化应用.

区块链使人工智能更加连贯和易于理解,可以追踪和确

定为什么要在机器学习中做出决策.区块链及其分类账可以

记录在机器学习下做出决策的所有数据和变量.这对于各领

域的应用特别是商业应用来说是非常重要的.我们可以审计

人工智能的决策过程,保证信息的可靠性.

遥感数据多源多维,数据融合是信息获得的技术途径之

一.结合目前空间信息源,探讨多源数据,如雷达图像和光学

图像之间的互验,即光学和微波之间的互验,从而实现信息深

度提取.

不同类型的卫星既是数据源也是计算区块链的一个计算

节点.技术方案也可以是星地一体化的组合方案.

５　空间云网构建及基于大数据的目标行为预测

２０１８年６月１４日,在 WGDC２０１８领袖峰会上,泰伯网、

Esri(北京)软件研发中心、极海纵横、新兴华安、滴滴出行、知

卓集团、G７物联网、中国指数研究院、珠海欧比特宇航科技、

Gowithmi、智途科技１１家空间地理信息行业创新创业企业联

合成立“空间信息产业区块链联盟”[３０Ｇ３１].该联盟旨在以联盟

资源为公共平台,共同研究和发展区块链前沿技术在空间信

息行业中的应用场景和商业创新,推动空间大数据安全化、资

产化和交易化,共享技术和产业成果,实现产业跨界融合

发展.

２０１８年,武汉市国土资源勘查,在全国率先探索应用区

块链和卫星遥感技术,由机器自动发现线索,监测指定区域内

林地面积变小、耕地用途变更、水域被填埋或者污染等违法行

为[３２].目前,阿里云提供“卫星及无人机遥感影像分析产

品”,卫 星 与 无 人 机 遥 感 影 像 智 能 分 析 产 品 (Satelliteand

UAVimageanalysis)依托于阿里巴巴在深度学习、计算机视

觉方向上的技术积累,采用基于深度学习的多尺度融合检测

技术,实现了卫星及无人机影像中的变化特征及建筑、土地、

河流等多种目标信息的智能解译,能够改变传统遥感数据处

理耗时长、效率低等弊端,为自然资源监管、水利河道保护、生
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态环境监测和农业估产等多领域提供高效的解决方案[３３].

Xie等提出了商业航天中区块链叠加 MPC的应用模式,在遥

感数据多方安全计算、航天历史数据查询分析、航天外包产品

质量溯源等方面探索了区块链技术及数据生态建设[３４].

成立于２０１７年的澳大利亚公司SOAR,致力于用区块链

技术分发遥感影像,打造分布式超级地图平台.２０１９年,中
国四维与soar建立战略合作伙伴关系,SOAR可以向用户提

供高分及高景卫星的０．５m和０．８m分辨率图像[３５].

随着通信技术的发展,基于LEO卫星的移动通信网络受

到了广泛的关注.然而,传统卫星网络中的集中式认证协议

不能适应低轨卫星网络中频繁的链路切换.Li等将基于身

份的加密技术与区块链技术相结合,提出了一种快速高效的

低轨卫星网络认证协议[３６].

美国一家名为“太空带”(SpaceBelt)的数据安全初创公

司,太空带公司计划发射３颗距离地球３６０００km的同步轨道

中继卫星和１０颗６５０km高度的数据存储卫星.其中数据存

储卫星会在近地轨道上形成一个闭合的链路(云星座),相互

通信相互备份[３７].

DARPA的“黑杰克”项目正试图同时做到这两件事.该

项目旨在开发一种基于近地轨道的星座体系架构,主要采用

商业化技术,每个国防部建造的卫星都作为一个“传感器节

点”,存储并处理轨道上的大量数据.根据项目规划,１０个轨

道平面上的９０颗国防部卫星将进一步连接到商业卫星网络,

以“在太空中利用互联网”[３８].

区块链技术与大数据分析的结合,提供了一种全新的分

析思维和模式.大数据分析、情报分析、区块链计算技术存在

密切的关联关系.Li等将大数据环境下的情报分析发展趋

势概括为单一领域情报研究转向全领域情报研究、综合利用

多种数据源、注重新型信息资源的分析、强调情报研究的严谨

性和情报研究的智能化５个方面[３９].

在这方面,区块链技术的应用主要有两个方面.

５．１　结合地面物理信息及大数据的地面目标行为预测

　　目标的行为分析需要依托大数据,引申“机器学习”的概

念,拓展深度学习.２００７－２０１８年,中国资源卫星应用中心

陆地遥感数据存档量从０．１８PB增长到３５PB,增长了１９４
倍,遥感数据进入了大数据时代.大数据下的遥感影像智能

解译解决方案将应用于遥感影像的要素识别与调查、资源分

析与评估、动态监测与预警、违法建设行为监测等多个领域,

助推智慧决策能力.其主要的分析方法如下.

１)可视化分析(AnalyticＧVisualizations)

不管是对数据分析专家还是普通用户,数据可视化是数

据分析工具最基本的要求.可视化可以直观地展示数据,让

数据自己说话.

２)AI 技 术 结 合 的 数 据 挖 掘 算 法 (Data Mining AlgoＧ

rithms)

可视化是给人看的,数据挖掘就是给机器看的.集群、分

割、孤立点分析还有其他的算法让我们深入数据内部,挖掘价

值.这些算法不仅要处理大数据的量,还要处理大数据的

速度.

神经网络算法是 AI技术中的一种,也是应用较为广泛

的一种算法,为数据挖掘做出了重要贡献.

在行为预测方面,则结合空间获取的与目标行为相关的

信息、当前目标场景(对峙、围猎等)、对方战略思想等信息,预

测区域内地面目标的行为,从而辅助分析战略意图,实现远超

传统统计学方法的概率分析.

在行为预测中,引申大数据的轨迹挖掘技术方案[４０],建

立目标行为的行为模式挖局方法,如图２所示.统计分析该

目标的历史行为,从战略全局角度分析该目标的行为方向,生

成全局聚类,通过迭代分析得到目标的轨迹预测结果.

图２　行为预测原理

Fig．２　Principlesofbehaviorprediction

５．２　构建空间数据云网及跨国界的商业遥感数据区块链平台

　　空间云网是新一代的空间基础设施,进行一站式的数据

存储、传输和处理.其本质还是卫星星座的建设方案.卫星

星座中,基于云的软件和高速处理器在每个卫星“节点”以及

陆、海、空终端之间来回传输大量数据.

DARPA战术技术办公室的“黑杰克”项目主管鲁斯蒂

托马斯表示,太空云的难点在于如何传输所有数据而不造成

更大的攻击面.最大的问题是“地面网络中使用的加密技术

无法很好地扩展到太空网络中”.区块链技术为数据网络的

弹性提供了解决方案.

另一方面,转变数据运维的思想,与商业公司合作,结合

区块链的分布式账本、数据隐私安全、数据精准确权、智能合

约激励等机制,使商业遥感数据共享的实践向终端延伸.

这是一个应用联盟的概念,采用全新生态体系设计,是一

个独立的公有链,利用区块链技术打造一个由海量应用组成

的、去中心化自治的、保障隐私安全的大数据共享开放平台.

构建基于以太坊的数据平台,以太坊是一条典型的底层

公有链,以太坊通过建立抽象的基础层以及内置图灵完备编

程语言,使得任何人都能够创建合约和去中心化应用,并在其

中设立他们自由定义的所有权规则、交易方式和状态转换函

数.单位间的区块链网络主要采用联盟链网络模型,即各个

组织拥有一个区块链节点,没有中心节点.如下图所示.通

过研究将建立基于区块链的数据传输协议、流程、权限管理

等,最终形成多组织共享的遥感数据联盟.

结束语　本文结合区块链技术的特点,开展了在空间信

息获取领域实施的战略思考及技术途径分析.通过分析

可知:

１)区块链有效地提升了人工智能的有效性,通过在遥感

硬件的应用,进一步提升了空间智慧眼,提升了硬件的智能水

平,打造了空间信息数据获取的能力.

２)获取数据、感知信息、认知信息是３个层次的问题,通

过提取数据深层面的信息,从光谱数据中提取传统数据分析
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手段不能识别的信息,通过区块链技术实现多光谱、高光谱、

微波等数据的互验,增加空间信息数据的深度及可靠性.

３)面向不同领域不同群体的应用,挖掘用户对空间信息

数据深层次的需求,如结合各类情报对目标的行为的预测.

打造遥感＋智能＋区块链的应用平台,拓展空间信息数据应

用的途径.

区块链技术在空间信息智能感知领域的应用前景非常广

阔,值得深入地研究其各项关键技术.
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