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摘　要　在过去十年中,安全多方计算(secureMultiＧPartyComputation,MPC)已经从纯理论研究发展到成为构建隐私保护应

用程序的重要多功能工具.在 CCS２０１６上,Keller等提出安全多方计算协议ＧMASCOT,其预处理阶段基于不经意传输协议,

而不是类似经典SPDZ协议采用的部分同态加密技术.这使得 MASCOT的性能相比SPDZ提升了两个数量级.由于其出色

性能和高可用性,MASCOT引起了工业界的广泛关注.但在实际应用环境中,仍然存在 MASCOT 不能满足的用户需求.其

中主要的缺点是 MASCOT无法支持在线计算阶段中发生的参与方变更.一个直观的解决方式是在对新的参与方集合重新运

行预处理阶段,重新生成在线计算所需的数据材料.但是这明显造成了数据资源与时间的浪费.针对这一实际应用需求,文中

在 MASCOT的主要组件中进行技术微调,使其适应各类参与方集合发生变化的情况,包括新参与方加入、旧参与方退出以及

新参与方替代旧参与方.将对预处理数据材料的处理限制在发生变更的参与方之间,或发生变更的参与方与未发生变更的参

与方之间,避免在参与方集合中重新执行整个预处理阶段,有效降低适应参与方变更所需的数据与时间资源.此外,对 MASＧ
COT的微调是在保证与原 MASCOT一致的功能、性能与安全性的前提下进行的.因此,MASCOT的参与方自适应变体更接

近实际应用环境,适合广泛配置在隐私保护应用程序中.对已经配置了 MASCOT协议的应用程序,也能快速地采用所提技术

添加参与方自适应性.
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Abstract　Overthelastdecade,securemultiＧpartycomputation(MPC)hasmadeagreatstridefromamajortheoreticalareato
themultiＧfunctionaltoolforbuildingprivacyＧpreservingapplications．AtCCS２０１６,Kelleretal．presentedMPCprotocolMASＧ
COTwithpreprocessingphasebasedonoblivioustransfer(OT),insteadofsomewhathomomorphicencryptionthatclassicalSPＧ
DZadopts,whichimprovesbytwoordersofmagnitudecomparedtoSPDZ．Duetoitssuperiorperformanceandhighavailability,

MASCOThasdrewalotofattentionfromindustry．Butinpracticalapplicationenvironment,therearestillusers’needsthat
MASCOTcannotsatisfy．ThemaindisadvantageisthatitisunabletohandlechangesinthesetofpartiesduringonlinecompuＧ
tingphase．Astraightforwardsolutionistoregeneratetherawdatamaterialsrequiredforonlinecomputationbyrerunningthe
entirepreprocessingphaseamongthenewsetofparties,whichobviouslyresultsinaseriouswasteofdataandtimeresources．
Forthispracticalissue,themaincomponentsofMASCOTaretweakedtoadapttothevariouschangesofthesetofparties,incluＧ
dingnewpartiesjoiningin,oldpartiesdroppingoutandnewpartiesreplacingoldparties．BystrictlyrestrictingthecommunicaＧ
tionsforpreＧprocesseddatatopartiesthathavechanged,orbetweenpartiesthosehavechangedandwhohavenotchanged,the
wholepreprocessingphaseisavoidedtoberedoneamongpartiesremainedafterchange,anditeffectivelyreducesthedataand
timeforsuitpartieschanging．Inaddition,theminormodificationofMASCOTiscarriedoutonthepremiseofensuringthefuncＧ
tionality,performanceandsecurityconsistentwiththeoriginalMASCOT．Inaword,theparticipantＧadaptivevariantofMASCOT



isclosertotheactualapplicationenvironmentandissuitableforextensivedeploymentinapplicationswithprivacy．Thetechnique
canalsobeeasilyusedtoaddparticipantadaptabilitytodeployedMASCOTprotocolasitonlyfineＧtunesthepreprocessingphase
inasubtleway．
Keywords　MultiＧpartycomputation,SPDZ,MASCOT,ParticipantＧadaptive,PrivacyＧpreserving,Multiplicationtriple,AuthenticaＧ
tedadditivesharing
　

１　引言

安全多方计算[１]是理论与应用密码学的研究热点,它解

决了一组互不信任但又希望保护本身隐私数据的各参与方之

间的协作计算的问题.简而言之,在n个参与方P１,P２,􀆺,

Pn中,各自持有私有数据x１,x２,􀆺,xn,其目标是合作计算公

开给定的函数f(x１,x２,􀆺,xn).在这一过程中,MPC协议

必须保证输入的机密性和独立性,以及计算结果的正确性.
安全的 MPC协议即使在一部分参与方是不诚实的情况下,
仍然具有让诚实的参与方获得协议唯一发布的新信息的能

力,这个新信息是正确计算结果.近十年来,出于对隐私保护

的需求,基于 MPC的应用程序出现得越来越多.例如,MPC
在为电子拍卖[２Ｇ４]、电子投票[５Ｇ６]、统计分析[７]和机器学习[８]提

供机密性方面发挥了重要作用.除此之外,很多区块链[９Ｇ１０]

应用也配置了 MPC,增加了保护隐私的功能[１１Ｇ１２].
大多数 MPC协议都可以实现函数的求值,协议中将函

数看作有限域上的布尔或算术电路.Yao的混淆电路协议首

次实现了 MPC,虽然它只能用于计 算 两 方 之 间 的 布 尔 电

路[１３].随后,越 来 越 多 的 MPC 协 议 出 现,其 中 重 要 的 有

GMW[１４Ｇ１５]、BGW[１６]、BMR[１７]、GESS[１８Ｇ１９]、BDOZ[２０]、SPＧ
DZ[２１]等.SPDZ的设计相比其他协议是非常成熟的.针对

SPDZ,又涌现出了很多优化版本.原SPDZ协议采用SchnoＧ
rrＧlike协议[２２]实现零知识(ZeroＧKnowledge,ZK)证明,从而

保证各参与方确实加密了应该加密的信息.文献[２３]使用

cutＧandＧchoose技术代替了SchnorrＧlike协议,解决了许多文

献[２１]未解决的问题.为了在它们之间进行区分,这两个协

议分别被称为SPDZＧ１[２１]和SPDZＧ２[２３].SPDZＧ１的设计支持

预处理模型,在获知待计算的函数与输入之前生成必须的数

据材料,使得在线计算阶段只采用廉价的信息理论元,从而大

幅度提高效率.因此,这种模式被广泛应用在随后的 MPC
协议中.SPDZＧ１ 与 SPDZＧ２ 都采用了部分同态加密 技 术

(SomewhatHomomorphicEncryption,SHE)作为预处理阶段

的主要技术支撑.在 CCS２０１６上,Keller等提出了 MASＧ
COT[２４],其预处理阶段基于不经意传输协议(oblivioustransＧ
fer,OT).与SPDZＧ２相比,MASCOT 将性能提升了２个数

量级.一个进一步的提升出现在 EUROCRYPT２０１８,SPDZＧ
Overdrive[２５]的实现表明基于SHE的预处理阶段的处理速度

更快,它采用的 SHE是仅对加法同态的半同态加密(semiＧ
HomomorphicEncryption,semiＧHE),而不是支持深度为１的

乘法的SHE[２１,２３].但在这篇论文中,我们关注于 MASCOT,在
一次性设置阶段后,可以完全基于对称密码元的 MPC协议.

目前多个实现 MPC协议的框架已经在学术领域出现,

例如 ABY３
[２６]

,CBMCＧGC[２７],EMPＧtoolkit[２８],FRESCO[２９],

Frigate[３０],JIFF[３１],MPyC[３２],OblivＧC[３３],OblivVM[３４],PICＧ
CO[３５],SCALEＧMAMBA[３６],MPＧSPDZ[３７]等.这使得工业界

将 MPC协议应用到需求隐私保护的应用程序成为可能,从

而在实际环境中响应当前数据安全方面的法律和法规,比如

欧盟在２０１８年引入的«通用数据保护条例»(GeneralData
ProtectionRegulation,GDPR),中国在２０１７年实施的«中华

人民共和国网络安全法»和«中华人民共和国民法总则»都表

明对数据隐私和安全管理日趋严格.这些法规的建立在不同

程度上对传统数据处理模式提出了新的挑战.MPC的实质

是为多领域多机构的数据共享交换打造一个“数据可用不可

见”的安全共享环境,打破当前出于数据安全性的考虑而存在

的数据壁垒和信息孤岛.但在实际应用程序中添加 MPC,仍
然存在很多实际用户需求无法满足,其中最主要的是大多数

MPC协议作为理论研究成果,无法处理在线计算阶段参与方

出现变更的情况.当然,最直接的解决办法是在新的参与方

集合中重新运行整个预处理阶段,抛弃之前生成的所有预处

理数据和计算中间结果.很明显这一解决办法造成了大量数

据和时间资源的浪费.
在线计算阶段参与方发生变更的实际情况主要包括新参

与方加入和旧参与方退出.为了以最小成本处理这一问题,
在不损害安全性的前提下,我们对 MASCOT进行微调,对已

经存在的预处理数据和部分中间计算结果进行妥善处理,以
适合新的参与方集合.本文的主要贡献如下:

(１)通过对 MASCOT内部技术细节的仔细观察,我们增

加或减少了已变更参与方之间或已变更参与方与未变更参与

方之间的必要交互.这里的时间成本只是为了填补由参与方

变更引起的数据格式差异,而无需重新执行预处理.此外,在
微调过程中严格遵循原 MASCOT 对安全性的处理原则,保
持与其相同的安全级别.

(２)考虑到在应用程序中部署协议的工作量,协议使用时

间越长,其中优化的组件就越多,后续修改的代价就越大.因

此寻找最小的协议调整以达到最大功能、性能优化或更高的

安全性是非常重要的.我们对 MASCOT的微调符合这一准

则,它以较小修改解决了 MASCOT的一个实际应用问题.
文中使用的符号如表１所列.

表１　符号表示

Table１　Notationsandoperations

F 有限域F＝Fp或F＝F２k

C 有限域F上待计算的电路

x 有限域F中的值

x←
＄

F 随机抽取有限域F中的值并赋给x
x 有限域F上的向量

〖x〗,xi x的可认证加法分片方案,Pi持有x 的分片

Δ,Δ(i) 秘密 MAC密钥及它被Pi持有的分片

m(i),m(x)(i) Pi持有的x 的 MAC分片

Pold,n 参与方发生变更前,n个参与方的集合

Pnew,N 参与方发生变更后,N 个参与方的集合

Enc SHE或semiＧHE的加密函数

Dec SHE或semiＧHE的分布式解密协议

τ 影响 MASCOT安全性的常量

g(􀅰),g－１(􀅰) 工具向量与比特分解函数

本文第２节给出了文中使用的符号表示;第３节简要介
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绍了SPDZ与 MASCOT 协议的通用设计;第４节对 MASＧ

COT的预处理阶段进行了微调,并在第５节中给出了 MASＧ

COT的参与方自适应变体协议;最后总结全文.

２　SPDZ与 MASCOT

SPDZ[２１,２３]在互不信任的参与方之间高效地完成隐私保

护任务,它包含两个阶段:预处理阶段与在线阶段.预处理阶

段的主要工作是生成随机值与乘法三元组的可认证加法分片

方案,其中涉及的数据独立于待计算的电路与参与方的输入.

这一阶段可以提取完成,为在线阶段做准备.在线阶段则在

接收参与方输入后执行电路计算.自从SPDZ发布以来,有

许多优化协议出现,其中预处理阶段要么基于SHE,要么基

于 OT.其中,MASCOT是唯一基于 OT 协议的优化.本节

首先 介 绍 了 SPDZ 协 议 及 其 优 化 协 议 的 架 构,并 给 出 了

MASCOT协议的简要描述.

２．１　在线阶段

为提供涵盖机密性与可认证性的积极安全性,有限域F

上的秘密值x的保护是将其在F上进行加法秘密分割并结合

信息理论 MAC.即:

〖x〗＝(x(１),􀆺,x(n),m(１),􀆺,m(n),Δ(１),􀆺,Δ(n))

其中,参与方Pi持有随机分片x(i)、随机 MAC分片m(i)以及固

定的 MAC密钥分片Δ(i),并在F上有:

x＝∑
n

i＝１
x(i),m＝∑

n

i＝１
m(i),Δ＝∑

n

i＝１
Δ(i)

同时成立 MAC关系式:m＝x􀅰Δ.

如果需要打开秘密值〖x〗,所有参与方Pi(１≤i≤n)广播

它们各自持有的分片x(i)并计算x,然后提交并打开m(i)－x􀅰

Δ(i).通过检测这些分片的和是否为０,来验证已经代开的x
的值的有效性.取多个秘密值的分片与 MAC分片的随机线

形组合可以一次性验证多个秘密值,具体细节见协议１.

在线阶段旨在对有限域上以参与方私有数据为输入的任

意电路求值.在各方确定了各自的输入后,有必要为其快速

构建可认证分片方案.这可以通过各方在预处理阶段生成大

量随机的可认证共享值.即Pi随机选取r,与其他各方合作

生成〖r〗.则对Pi在线阶段的私有输入x,广播σ＝x－r,各方

通过计算〖x〗＝〖r〗＋σ对x 进行认证和共享.当计算电路

时,为了图灵完备性,在可认证加法共享值上重定义加法与乘

法的运算规则是非常重要的.由于共享方案是基于加法的,

可认证共享值计算加法只需各方执行简单的本地加法计算而

无需交互,即〖x＋y〗＝〖x〗＋〖y〗.乘法较为复杂,在计算

〖x􀅰y〗时需要各方通信.当前最为有效的方法是利用 BeaＧ

ver’strick[３８],在生成乘法三元组(〖a〗,〖b〗,〖c〗)(c＝a􀅰b)的

基础上,〖x〗与〖y〗的可认证加法共享的乘积为:

〖x􀅰y〗＝〖c〗＋ε􀅰〖b〗＋ρ􀅰〖a〗＋ε􀅰ρ,

其中,ε和ρ分别是〖x－a〗与〖y－b〗的打开值.

２．２　预处理阶段

从在线阶段的描述中可以看出,预处理阶段的主要任务

是生成以下两种随机的、可认证的共享值.

(１)Pi的随机输入:(〖r〗,i),对于随机的r值,只有Pi知道;

(２)乘法三元组:(〖a〗,〖b〗,〖c〗),对于随机的a和b,有

c＝a􀅰b.

此外,由于待计算电路的多样性,平方组(〖a〗,〖a２〗)、逆

元组(〖a〗,〖a－１〗)也可以提前准备.在这些元组中,乘法三元

组的生成是最重要的组件,因为其他元组是基于乘法三元组

生成的.当Δ是秘密共享的全局随机 MAC密钥时,乘法三

元组本质上是生成(a,b,a􀅰b,a􀅰Δ,b􀅰Δ,a􀅰b􀅰Δ)的加法分

片方案,其中a和b是随机的.各方在本地选择相应随机的

分片,得到a,b和Δ 是很容易的.真正棘手的部分是生成剩

余乘积的秘密分片方案.

基于SHE的预处理阶段需要与Δ 对应的公钥pk 和分

布式解密协议,允许参与方在不知道Δ 的情况下解密密文,

并收到相应明文的一个分片.在仅提供消极安全性的前提

下,各方随机选择自己的分片a(i),b(i)和 MAC密钥分片Δ(i).

然后他们利用公钥 pk 对a(i),b(i)和Δ(i)进 行 加 密,并 广 播

Encpk(a(i)),Encpk (b(i))和Encpk (Δ(i)).由于 Enc的同态特

性,(a􀅰b,a􀅰Δ,b􀅰Δ,a􀅰b􀅰Δ)的密文可以通过对Encpk

(a(i)),Encpk(b(i))和Encpk (Δ(i))做加法和乘法得到.如果

Enc支持的乘法深度为２,则在所有参与方之间运行分布式解

密协议Dec,能成功获得乘积的有效加法分片方案.

这种SHE用于三元组生成明显是冗余的.事实上,支持

乘法深度为１的SHE足够处理a􀅰b的分片方案,以及随后

a􀅰b􀅰Δ的分片方案.SPDZ采用了这样的设计,而在SPDZＧ

Overdrive[２５]中进一步降低了对SHE的需求,它只需支持加

法的semiＧHE.一方Pi将其输入a 的密文Encpk(a)发送给另

一方Pj,Pj选取输入b 和随机数cB,计算C←b􀅰Encpk(a)－

Encpk(cB)并将C 回复给Pi.因为semiＧHE的加密函数Enc
允许已知值与密文之间的乘法,Pi解密C 得 到 明 文cA ←

b􀅰a－cB,这就得到了a􀅰b的一个加法共享方案(cA,cB).

在每两个参与方之间执行上述过程,乘法三元组就能高效地

产生.这种交互方式与 MASCOT[２４]非 常 相 似,不 同 的 是

MASCOT中交互的信息采用了 OT技术而不是SHE.即在

基于 OT的预处理阶段中,在每对参与方之间运行 OT 实例

来创建乘法三元组.随机输入元组则是在每两方之间运行相

关不经意乘积分解(correlatedobliviousproductevaluation,

COPE)协议,其中 COPE 协 议 是 消 极 安 全 的 OT 扩 展 协

议[３９]的算术推广,允许两个参与方对乘积x􀅰Δ(一方持有x,

另一方持有Δ)进行加法分解.

为进一步提供积极安全性,乘法三元组的正确性与私有

性需要更多的技术手段来消除生成过程中的错误带来的影

响.对基于SHE的预处理阶段,分布式解密可能会引入错

误,导致三元组(〖a〗,〖b〗,〖ab＋e〗)无法通过 MAC检测.此

时,该三元组的正确性可以“牺牲”另一个三元组(〖a′〗,〖b′〗,

〖a′b′＋e′〗)来检查.选择一个随机值t,正确性检查的过程是

对t􀅰(ab＋e)－(a′b′＋e′)－(ta－a′)􀅰b－a′􀅰(b－b′)求值,

当该式为０时忽略错误三元组的概率可忽略不计.在 MASＧ

COT中,正确性的验证方式是类似的,采用具有相同b值的

一对三元组(〖a〗,〖b〗,〖ab〗)和(〖a′〗,〖b〗,〖a′b〗).而SPDZＧ

Overdrive则 采 用 具 有 相 同a 值 的 一 对 三 元 组 (〖a〗,〖b〗,

〖ab〗)和(〖a〗,〖b′〗,〖ab′〗).此外,ZK 广泛应用于基于 SHE
的预处理阶段,确保各方确实加密了他们应该加密的数据.

基于 OT的预处理阶段利用隐私放大技术从多个已泄漏部分

比特的三元组中提取随机三元组.例如,对于相关向量三元
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组(a,b,c),在a或c与随机向量r之间取内积,从而获得新的

三元组(a,b,c),其中a＝‹a,r›,c＝‹c,r›.这样在a和c中任

意泄露的比特会与没有泄露的比特一起随机化.

２．３　MASCOT

MASCOT协议作为SPDZ协议的优化之一,其架构与上

文中的描述一致.这里主要给出 MASCOT协议中的某些技

术细节,为后文中的工作做准备.

如图１所示,在 MASCOT协议的预处理阶段,OT 协议

扮演了十分重要的部分.OT协议需要一方的输入是选择比

特,因此在基于 OT协议的ΠCOPEe中,要求输入是以比特向量

的形式,为了将域元素转换为比特向量,MASCOT采用了与

格密码学中常用的符号———工具向量g,其分量为２(有限域

Fp)或X(有限域F２
k ),使得:

g＝(１,g,g２,􀆺,gk－１)∈Fk

其中,在Fp上g＝２,在F２
k 上g＝X.令g－１:F→{０,１}k表示将

x∈F映射到比特向量xB ＝g－１(x)∈{０,１}k的“比特分解”函

数,并且通过取内积‹g,g－１(x)›＝x可以将xB映射回F.这个

基本工具使得我们能在域元素与比特向量之间容易地转换,

同时又不依赖于底层的有限域.

图１　MASCOT协议预处理阶段的组件依赖关系

Fig．１　Dependencyamongcomponentsinpreprocessingphase

ofMASCOT

为了保证足够的安全水平,ΠTriple中首先生成三元组向量

(a,b,c)的分片,其中a,c∈Fτ,而τ是影响 MASCOT安全性

的常量,一般来说,τ＝３/４就能确保积极安全性.其次以随

机向量联合a或c取内积从而将a,c中可能出现泄露的比特

与其他比特充分混淆.

协议１　ΠMACCheck

在Pi中输入(MACCheck,N,x,m(x)(i),Δ(i)),Pi执行:

１．计算σ(i)←m(x)(i)－x􀅰Δ(i).

２．调用FCommit(Commit,σ(i))得到τi.

３．在(Open,τi)后调用FCommit将σ(i)广播至所有参与方.

４．如果σ(１)＋􀆺＋σ(N)≠０,中止并输出⊥;否则继续.

３　微调预处理阶段

当参与方集合在在线阶段要求变更时,令Pold表示原包含

n个参与方的集合;而Pnew表示变更发生后包含 N 个参与方

的集合.一般来说对Pnew有３种情况.当有新参与方想要加

入计算,即Pnew⊃Pold时,有必要对已经生成的预处理数据的

可认证分片方案进行扩展,从而适应随后在Pnew上发生的计

算.当原参与方想要退出计算,即Pnew⊂Pold时,这些退出方

持有的分片需要妥善处理,避免数据泄露,同时对已存在的预

处理数据的可认证分片方案进行降维处理.较为复杂的情况

是原参与方被某些新的参与方替代了,解决方案可以分为两

个步骤:１)原参与方退出;２)新参与方加入.因此,通过运行

前两种情况对应的解决方案能成功地解决该问题,这里我们

不再对这种情况进行详细描述.

预处理阶段主要包括两个组件,分别用于生成两种类型

的随机的可认证共享值.我们给出在这些组件上进行的微调

技术,基于这些技术构建具有参与方自适应性的 MASCOT
协议的变体.

３．１　Π〖􀅰〗

Π〖􀅰〗旨在为各方提交的输入数据及其线形组合的秘密可

认证共享方案.值得注意的是,这里的输入不是在线阶段中

电路需求的输入,而是各方随机选取的预处理阶段的输入值,

对这些随机值进行分片处理有助于在在线阶段高效地为电路

输入提供可认证共享方案.Π〖􀅰〗包含５个子组件,我们将对

它们以及对它们引入的微调逐一进行介绍.

Initialize用于为参与方集合Pold设置 MAC密钥分片,并

在每对参与方中执行COPE协议的初始化.Initialize只需执

行一次.

Initialize具体如下.
输入(Initialize,Pold),各方Pi(１≤i≤n)执行:

１．随机抽取一个 MAC密钥分片Δ(i)∈F.

２．对其他各参与方Pj(１≤j≤n,j≠i),调用ΠCOPE．Initialize(F),其中Pj

输入Δ(j).

当不属于Pold中的新参与方要求加入计算时,首先需要为

其设置 MAC密钥分片.其次需要在新参与方之间、新参与

方与原参与方之间调用ΠCOPEe．Initialize(F),为后续的随机

输入处理做准备.

InitializeＧnU具体如下.
输入(Initialize,Pnew),各方Pi(n＜i≤N)执行:

１．随机抽取一个 MAC密钥分片Δ(i)∈F.

２．对于其他各参与方Pj(１≤j≤N,j≠i),调用ΠCOPEe．Initialize(F),其

中Pj输入Δ(j).

当Pold中某些参与方退出计算时,他们所持有的 MAC密

钥分片需要发送给仍然处于计算中的某个参与方,这里以P１

为例,以避免信息泄露.

InitializeＧnD具体如下.
输入(Initialize,Pnew),各方Pi(N＜i≤n)执行:

１．将Δ(i)发送给P１.

２．P１更新其 MAC密钥分片为Δ(１)＝Δ(１)＋ ∑
n

i＝N＋１
Δ(i).

在 MAC密钥设置完成后,与其他各方之间调用协议对

它进行处理,与其他各方之间分别调用 COPE协议,从而得

到输入值可认证加法分片方案.

InputPj具体如下.
输入:(Input,Pold,id１,􀆺,idl,x１,􀆺,xl,Pj),其他方输入(Input,Pold,

id１,􀆺,idl,Pj)

１．Pj抽取x０←
＄

F.

２．对h＝０,􀆺l,Pj生成随机加法分片方案∑
n

i＝１
x(i)

h ＝xh,并发送x(i)
h 到Pi.

３．对每一个i≠j,Pi与Pj调用ΠCOPEe．Extend,其中Pj输入(x０,x１,􀆺,

xl)∈Fl＋１.

４．对h＝０,􀆺,l,Pi接收q(i,j)
h ,Pj接收t(j,i)

h 使得q(i,j)
h ＋t(j,i)

h ＝xh􀅰Δ(i).

５．对Pi,i≠j,定义其 MAC 分片m(i)
h ＝q(i,j)

h ,而Pj计算 MAC 分片为

m(j)
h ＝xh􀅰Δ(j)＋∑

t

j≠i

(j,i)
h ,这样就得到了〖xh〗(h＝０,􀆺,l).

６．各方抽取r←Frand(Fl＋１).

７．Pj计算并广播y＝ ∑
l

h＝０
rh􀅰xh.
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８．各方Pi计算m(i)＝ ∑
l

h＝０
rh􀅰m(i)

h .

９．各方以y与m(i)(１≤i≤n)为输入调用ΠMACCheck.

１０．各方在标识符id１,􀆺,idl下存储相应的分片与 MAC分片.

当新的参与方加入在线计算时,原参与方已经生成的可

认证随机共享输入值必须重新设定在Pnew中各方对应的分片

与 MAC分片,从而在在线阶段适应发生在Pnew上的计算.而

在参与方变更后提出的输入值的可认证共享方案可以直接以

Pnew为输入调用Input即可.

InputＧnUPj(１≤i≤n)具体如下.
输入(Input,Pnew,id１,􀆺,idl,x１,􀆺,xl,Pj),其他各方Pi(１≤i≤N,

i≠j)

输入(Input,Pnew,id１,􀆺,idl,Pj):

１．对h＝１,􀆺,l,Pj重新生成随机加法分片方案∑
N

i＝１
x(i)

h ＝xh,并发送x(i)
h

到Pi.Pi在收到此分片后,更新(１≤i≤n)或设置(n＜i≤N)标识符

idh对应的分片.

２．对n＜i≤N,Pi与Pj调用ΠCOPEe．Extend,其中Pj输入(x１,􀆺,xl)∈

Fl.

３．对h＝１,􀆺,l与 n＜i≤N,Pi接收q(i,j)
h ,Pj接收t(j,i)

h 使得q(i,j)
h ＋

t(j,i)
h ＝xh􀅰Δ(i).

４．对Pi,n＜i≤N,定义其 MAC分片m(i)
h ＝q(i,j)

h ,而Pj更新 MAC分片

为m(j)
h ＝m(j)

h ＋ ∑
n＜i≤N

t(j,i)
h ,这样就得到了〖xh〗(h＝１,􀆺,l).

这里与原Input相比增加了 N－n次对ΠCOPEe．Extend的

调用,用以调整Pj的 MAC分片和设置新加入的参与方持有

的 MAC分片.

当Pold中某些参与方要求退出计算时,他们所持有的已经

生成的可认证共享值的分片与 MAC分片必须发送给尚处于

计算中的参与方.

InputＧnDPj(１≤i≤n)具体如下.
输入(Input,Pnew,id１,􀆺,idl,x１,􀆺,xl,Pj),其他各方Pi(１≤i≤N,i≠

j),输入(Input,Pnew,id１,􀆺,idl,Pj),Pk(N＜k≤n)执行:

１．对于h＝１,􀆺,l,将标识符idh下存储的分片x(i)
h 与 MAC分片m(i)

h 发

送给P１.

２．P１更新idh对应的分片为x(１)
h ＝x(１)

h ＋ ∑
n

i＝N＋１
x(i)

h ,MAC分片为m(１)
h ＝

m(１)
h ＋ ∑

n

i＝N＋１
m(i)

h .

余下的３个子组件是在可认证共享值上进行的运算,包

括线形组合、打开和 MAC检测.在成功构建Pnew上的可认证

共享值后,这些运算与原Pold上的运算并无差别,我们在这里

列出在Pnew上的运算,以给出Π〖􀅰〗的总体描述.

LinearComb具体如下.
输入(LinComb,Pnew,id,id１,􀆺,idt,c１,􀆺,ct,c),各方提取在标识符

id１,􀆺,idt下存储的分片与 MAC分片{x(i)
j ,m(xj)

(i)}１≤j≤t,１≤i≤N,各

方Pi计算:

y(i)＝∑
t

j＝１
cj􀅰x(i)

j ＋
c,i＝１

０,i≠１{
m(y)(i)＝∑

t

j＝１
cj􀅰m(xj)

(i)＋c􀅰Δ(i)

之后在标识符id下存储〖y〗新的分片与 MAC分片.

Open:
输入(Open,Pnew,id):　

１．各方Pi提取并广播id下存储的分片x(i).

２．计算并输出x＝∑
N

i＝１
x(i).

Check:
输入(Check,Pnew,id１,􀆺,idt,x１,􀆺,xt),各方执行:

１．抽取公开随机的向量r←Frand(Ft).

２．计算y←∑
t

j＝１
rj􀅰xj与m(y)(i)←∑

t

j＝１
rj􀅰m(i)

idj
,其中m(i)

idj
代表Pi存储在idj

下的 MAC分片,１≤i≤N,１≤j≤t.

３．以y与m(y)(i)(１≤i≤N)为输入调用ΠMACCheck.

３．２　ΠTriple

预处理阶段中另一个重要的组件是用于生成乘法三元组

(〖a〗,〖b〗,〖a􀅰b〗)的ΠTriple.在ΠTriple中存在４个主要的子组

件,我们对它们进行微调,增加参与方的自适应性.

生成三元组的(〖a〗,〖b〗,〖a􀅰b〗)的第一步是 Multiply,

在各方随机选取的分片a(i)与b(i)的基础上,通过在每两个参

与方之间运行Πτk,k
ROT ,生成乘积分片(a􀅰b)(i).

Multiply具体如下.
输入(Multiply,Pold):

１．各方抽取a(i)←
＄

Fτ,b(i)←
＄

F.

２．对于每对有序对(Pi,Pj):

　２．１．调用Πτk,k
ROT,其中Pi输入(a(i)

１ ,􀆺,a(i)
τk)＝g－１(a(i))∈Fτk

２ .

　２．２．对h＝１,􀆺,τk,Pj接收q
(j,i)
０,h ,q

(j,i)
１,h ∈F,Pi接收s(i,j)

h ＝q
(j)
a(i)
h ,h.

　２．３．Pj发送d(j,i)
h ＝q

(j,i)
０,h －q

(j,i)
１,h ＋b(j).

　２．４．Pi设置t(i,j)
h ＝s(i,j)

h ＋a(i)􀅰d(j,i)
h ＝q

(j,i)
０,h ＋a(i)

h 􀅰b(j),令q
(j,i)
h ＝

q
(j,i)
０,h .

　２．５．将(t(i,j)
１ ,􀆺,t(i,j)

τk )与(q(j,i)
１ ,􀆺,q

(j,i)
τk )分别分割成为τ个k分量

的向量(t１,􀆺,tτ)与(q１,􀆺,qτ).

　２．６．Pi设置c(i)
i,j＝(‹g,t１›,􀆺,‹g,tτ›)∈Fτ.

　２．７．Pj设置c(j)
i,j＝－(‹g,q１›,􀆺,‹g,qτ›)∈Fτ.

　２．８．现在有c(i)
i,j＋c(j)

i,j＝a(i)􀅰b(j)∈Fτ.

３．各方Pi计算c(i)＝a(i)􀅰b(i)＋∑
j≠i

(c(i)
i,j＋c(i)

j,i).

当新参与方请求加入计算时,在已经生成的适用于参与

方集合Pold的乘法三元组的基础上,通过在新参与方与新参

与方以及新参与方与原参与方之间运行Πτk,k
ROT ,来获取新参与

方所持有的三元组中的乘积分片(a􀅰b)(i).

MultiplyＧnU具体如下.
输入(Multiply,Pnew),各方Pi(n＜i≤N)执行:

１．抽取a(i)←
＄

Fτ,b(i)←
＄

F.

２．对于每对有序对(Pi,Pj)(n＜i≤N,１≤j≤N):

　２．１．调用Πτk,k
ROT,其中Pi输入(a

(i)
１ ,􀆺,a(i)

τk)＝g－１(a(i))∈Fτk
２ .

　２．２．对h＝１,􀆺,τk,Pj接收q
(j,i)
０,h ,q

(j,i)
１,h ∈F,Pi接收s(i,j)

h ＝q
(j)
a

(i)
h ,h

.

　２．３．Pj发送d(j,i)
h ＝q

(j,i)
０,h －q

(j,i)
１,h ＋b(j).

　２．４．Pi设置t(i,j)
h ＝s(i,j)

h ＋a(i)􀅰d(j,i)
h ＝q

(j,i)
０,h ＋a(i)

h 􀅰b(j),令q
(j,i)
h ＝

q
(j,i)
０,h .

　２．５．将(t(i,j)
１ ,􀆺,t(i,j)

τk )与(q
(j,i)
１ ,􀆺,q

(j,i)
τk )分别分割成为τ个k分量

的向量(t１,􀆺,tτ)与(q１,􀆺,qτ).

　２．６．Pi设置c(i)
i,j＝(‹g,t１›,􀆺,‹g,tτ›)∈Fτ.

　２．７．Pj设置c(j)
i,j＝－(‹g,q１›,􀆺,‹g,qτ›)∈Fτ.

　２．８．现在有c(i)
i,j＋c(j)

i,j＝a(i)􀅰b(j)∈Fτ.

３．Pi计算c(i)＝a(i)􀅰b(i)＋∑
j≠i

(c(i)
i,j＋c(i)

j,i).
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注意 MultiplyＧnU与 Multiply的步骤非常类似,区别是

这些步骤仅需要对新加入的参与方执行,从而将Pold上的三元

组升维以适用于Pnew.具体来说升维操作消耗了N２－n２次

Πτk,k
ROT 的调用,而重新运行整个过程生成新的三元组分片则需

要N２次Πτk,k
ROT 的调用.

随后,Combine采用隐私放大技术,将可能泄露的比特与

其他比特一起随机化,生成随机的三元组的分片.AuthenticＧ

ate通过在随机分片上调用Π〖􀅰〗．Input计算三元组相应的

MAC分片.这样就可以成功地得到乘法三元组(〖a〗,〖b〗,

〖a􀅰b〗).而最后通过Sacrifice另一个三元组(〖a
∧

〗,〖b〗,〖a
∧
􀅰

b〗)来检测(〖a〗,〖b〗,〖a􀅰b〗)中是否存在错误.这３步在技

术细节上基本不受参与方变更的影响,我们在这里以Pnew为

参数列出这３步,从而给出ΠTriple的全部细节.

Combine:

输入(Multiply,Pnew):

１．抽取r,r
∧
←Frand(Fτ).

２．各方Pi设置a(i)＝‹a(i),r›,c(i)＝‹c(i),r›以及a
∧(i)＝‹a(i),r

∧
›,c

∧(i)＝

‹c(i),r
∧
›.

Authenticate:

输入(Authenticate,Pnew):

１．各方Pi在其分片上运行Π〖􀅰〗．Input,从而得到可认证共享值〖a〗,

〖b〗,〖c〗,〖a
∧
〗,〖c

∧
〗.

Sacrifice:

输入(Sacrifice,Pnew),通过牺牲〖a
∧
〗,〖c

∧
〗检测三元组(〖a〗,〖b〗,〖c〗)的

正确性:

１．抽取s←FRand(F).

２．调用Π〖􀅰〗．LinComb计算〖ρ〗＝s􀅰〖a〗－〖a
∧
〗.

３．调用Π〖􀅰〗．Open打开〖ρ〗得到ρ.

４．调用Π〖􀅰〗．LinComb计算〖σ〗＝s􀅰〖c〗－〖c
∧
〗－〖b〗􀅰ρ.

５．运行Π〖􀅰〗．Check(〖ρ〗,〖σ〗,ρ,０),如果Π〖􀅰〗中止则其中止.

对于Pold中原参与方想要退出计算的情形,不需要从三元

组生成的开始,即 Multiply就进行相关处理,相反地,我们只

需对 Authenticate生成的(〖a〗,〖b〗,〖c〗)进行处理即可.

Multiply&AuthenticateＧnD具体如下.

输入(Multiply& Authenticate,Pnew),各方Pi(N≤i≤n)执行:

１．将分片a(i),b(i),c(i)与 MAC分片m(a)(i),m(b)(i),m(c)(i)发送给

P１.

２．P１更新其三元组分片

　a(１)＝a(１)＋ ∑
n

i＝N＋１
a(i)

　b(１)＝b(１)＋ ∑
n

i＝N＋１
b(i)

　c(１)＝c(１)＋ ∑
n

i＝N＋１
c(i)

３．P１更新其三元组 MAC分片:

　m(a)(１)＝m(a)(１)＋ ∑
n

i＝N＋１
m(a)(i)

　m(b)(１)＝m(b)(１)＋ ∑
n

i＝N＋１
m(b)(i)

　m(c)(１)＝m(c)(１)＋ ∑
n

i＝N＋１
m(c)(i)

４　参与方自适应变体

当在Pold上的预处理阶段完成后,在线计算开始.参与方

变更的请求在在线阶段随时出现.我们在第４节已经给出了

面向各种参与方变更的情况的处理办法,其目的是为了将已

经生成的预处理数据重新运用于变更后的参与方集合Pnew,

而无需重新运行整个预处理阶段,避免数据与时间资源的浪

费.同时,我们对预处理阶段各组件的微调没有损害 MASＧ

COT原本的安全性,即在n个参与方中出现最多n－１个恶

意参与方时仍能保证诚实参与方的数据隐私.

基于第４节对 MASCOT 协议中基本组件的微调,我们

给出该协议增加了参与方自适应性的变体版本,如图２所示.

蓝色部分表示 MASCOT 协议正常运行,橘色部分表明当新

参与方请求加入计算时的运行路线,而紫色部分描述当原参

与方请求退出计算时的运行路线.

图２　MASCOT协议的参与方自适应变体(电子版为彩色)

Fig．２　ParticipantＧadaptivevariantofMASCOT

４．１　安全性分析

MASCOT协议支持在不诚实的大多数参与方中提供积

极安全性.即在n个参与方中最多有n－１个参与方存在任

意攻击行为,例如窃听、篡改等,MASCOT协议仍然确保不会

泄露诚实参与方的信息.为了达到这样的安全特质,MASＧ

COT以及其他基于 OT协议的 MPC协议主要采用了两种技

术:信息理论标签(即 MAC验证)和“牺牲”.我们已经在第３
节中详细描述了信息理论标签和牺牲技术,这里不再赘述.

在 MASCOT的安全性证明中,主要思想是围绕被攻破参与

方提交的任意不合法数据都能被这两种技术识别,进而终止

协议.

在本节提出的 MASCOT 协议的参与方自适应变体中,

技术细节的设计严格按照原协议的安全准则.即在增加对参

与方变更的支持后,变体中对所有的秘密共享数据构建信息

理论标签并进行验证,同时利用“牺牲”技术对所有涉及的相

关随机进行正确性检测.因此,原 MASCOT 协议的安全性

证明仍然适用于当Pold变更为Pnew的情况,参与方自适应的

MASCOT变体并没有丢失安全性.
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４．２　复杂度分析

利用 MASCOT 协议解决多方计算问题时,如果参与方

集合发生变更,非常直观的解决方案是重新运行整个协议.

这意味着丢弃之前生成的相关随机性、为私有数据和计算中

间值构建的秘密共享方案等.为了避免这种情况的发生,以

相对较低的代价调整已经生成的各类数据,使其适应新的参

与方集合是更好的解决方式.

为了避免太多不必要的细节影响对参与方自适应 MASＧ

COT变体的复杂度分析,我们不纠结于下层组件具体的运算

复杂度,而是以其调用次数评估协议的复杂福.表２列出了

参与方未变更时的原 MASCOT 协议,以及参与方发生变更

后的两种解决方案:１)采用参与方自适应 MASCOT 变体;

２)重运行整个 MASCOT协议的复杂度分析,其 中 １ 表 示 可

忽略的代价.从表２中可以看出,我们设计的 MASCOT 的

参与方自适应变体协议很好地填补了参与方发生变更后

MASCOT协议重新运行前后的操作差异.

表２　复杂度比较表

Table２　Complexitycomparison

MASCOT MASCOT变体
nU
nD

MASCOT重运行

Initialize n次ΠCOPEe．Initialize
NＧn 次ΠCOPEe．Initialize

１
N 次ΠCOPEe．Initialize

Input n次ΠCOPEe．Extend
NＧn 次ΠCOPEe．Extend

１
N 次ΠCOPEe．Extend

Multiply n２次Πτk,k
ROT

N２－n２次Πτk,k
ROT

１
N２次Πτk,k

ROT

Authenticate ５n次ΠCOPEe．Extend
５N 次ΠCOPEe．Extend

１
５N 次ΠCOPEe．Extend

　　结束语　MPC是一个很有吸引力的研究方向.自２０世

纪８０年代推出以来,MPC从纯理论研究发展到至今为各类

应用程序提供隐私保护的实践工具.我们主要针对在实际应

用中部署和使用 MPC协议———MASCOT 时出现的实际用

户需求提供解决方案.该需求是,协同计算任务中的各方可

能会因为各种原因发生变化.而我们只需对 MASCOT的原

组件进行较小幅度的调整,就能提供 MASCOT 的参与方自

适应版本以满足这种需求.同时,这种调整并不损害 MASＧ

COT的计算效率与安全水平.因此,我们提出的变体协议由

于其高度灵活性,可以被应用到更为广泛的实际场景中.
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