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摘　要　软件缺陷(Bug)是造成系统失效的主要原因之一,为了更好地开发软件与修复软件失效,需要对缺陷的分布等特征有

更好的理解.Ubuntu是一款得到广泛应用的开源软件,也是 Linux操作系统当前在全球最成功的发行版之一.利用缺陷报告

来发掘软件缺陷特征,对缺陷进行合理分类并分析操作系统常见缺陷的分布规律及特点,对于基于 Ubuntu的国产混源操作系

统开发、测试及维护过程中的代码质量分析及提升具有重要参考价值.首先,获取 Launchpad上３２８０５份 Ubuntu操作系统的

缺陷报告.然后,采用主题模型分析 Ubuntu上常见的缺陷,并结合操作系统的组成特点将其分为内核相关异常、桌面环境异

常、网络相关异常、硬件驱动相关异常以及上层应用及开发环境相关异常.进一步,利用 F１值对分类结果进行评估,结果表明

缺陷分类具有较好的准确率.最后,通过分析缺陷报告统计结果得到 Ubuntu操作系统的近期缺陷的一般分布规律和特点,同

时通过缺陷报告的分类结果,得到了有助于进一步认知 Ubuntu操作系统缺陷的相关发现和结论.
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Abstract　Softwarebugisthemaincauseofsystemfailure．BetterunderstandingofbugcharacteristicsisneededtodevelopsoftＧ

wareandrepairingfailure．UbuntuisoneofthemostsuccessfuldistributionsoftheLinuxoperatingsystemandalsoapopular

openＧsourcesoftwareplatformintheworld．Usingbugreportstodiscoversoftwarebugcharacteristics,analyzeandclassifyreaＧ

sonablycommonbugsoftheoperatingsystem,hasimportantguidingvalueforthebuganalysisduringthedevelopment,testing

andmaintenanceofthedomesticmixedsourceoperatingsystembasedonUbuntu．Firstly,３２８０５bugreportsaredownloaded

fromlaunchpadthroughcrawler．ThoughanalyzingthecommonbugofUbuntubyusingtopicmode,bugaredividedinto５cateＧ

gories:kernelrelated,desktopenvironment,network,hardwaredriverrelatedanomalyandtheabnormalsystem management

basedonUbuntuoperatingsystemcompositionandexperience．Next,theresultsoftheclassificationareevaluatedthroughF１

value．Finally,thegeneraldistributionrulesandcharacteristicsoftherecentbugsintheUbuntuoperatingsystemareobtainedby

analyzingthestatisticalresultsofthebugreports．Atthesametime,throughfurtheranalysisoftheclassificationresults,relevant

findingsandconclusionsthathelptofurtherunderstandthebugsofUbuntuoperatingsystemareobtained．

Keywords　Ubuntuoperatingsystem,Latentdirichletallocationmodel,Bugclassification,Bugreportanalysis

　

１　引言

由于软件开发的复杂性,缺陷是不可避免的.对于大规

模软件而言,由于其代码量庞大,在软件开发和维护过程中,

验证代码的正确性以及进行缺陷定位、修复等活动往往存在

较大难度.以 Linux通用操作系统为例,至２０１９年,仅内核

代码已超过２５００万行[１],且代码之间依赖关系复杂,而传统

的静态分析等代码检查工具可以处理的软件规模有限.另一

方面,开源软件重用已成为软件开发的有效途径之一.２０１８
年,知名开源软件分析公司 Blackduck对超过１１００个商业代

码库中的匿名数据进行了开源代码的分析和审计,结果显示,

９６％的被扫描代码中存在开源组件[２].因此,通过分析开源



社区缺陷管理系统中的缺陷报告,发掘并获取代码缺陷分布

规律、种类等缺陷特征,有助于提高对缺陷分布规律和现

象的认知,也为进一步建立操作系统缺陷知识库提供了分

类基础和相关知识积累,对于辅助缺陷定位、修复等工作

具有重要参考价值和意义.

国产操作系统开发中往往存在定位缺陷困难、某些缺陷

的软硬件根源界限不易界定等问题.为了更好地理解缺陷的

特点及其分布规律等,本文以 Ubuntu近两年的缺陷报告数

据为研究对象,运用主题模型技术发掘 Ubuntu操作系统的

常见缺陷,以期获取对基于 Ubuntu的国产混源操作系统缺

陷分析具有指导价值的相关信息和结论.同时,对操作系统

的缺陷进行统计分析和分类研究,有助于开发人员提升对其

正在开发的系统的缺陷认知,并且可以为将来开发类似系统

的人员提供进一步的指导.

为了有效地保证软件的质量,许多项目使用缺陷报告来

收集和记录开发人员、测试人员和用户报告的缺陷[３].文献

[４Ｇ９]致力于研究重复或者相似缺陷报告的检测.其中,VinＧ

cent等[９]对 Debian和 Ubuntu的缺陷仓库数据进行了实证研

究,利用已有重复缺陷报告检测技术发现了两个发行版本之

间的重复缺陷报告,并评估了开发人员为此损耗的时间.还

有一些研究利用缺陷 报 告 来 发 掘 软 件 缺 陷 特 征[１０Ｇ１２].Li

等[１０]研究了开源软件 Mozilla和 ApacheHTTPServer的缺

陷报告,手工分析了３６２个运行时缺陷并对其进行了分类,最

后用机器学习文本分类技术对约２９０００个缺陷进行自动分

类,以验证分类的准确性.Tan等[１１]对 Linuxkernel,Mozilla

及Apache进行了实证研究,指出了诸如语义缺陷是造成软件

失效的主要原因、安全类缺陷比例正在增加等一系列对开源

软件开发者和使用者具有指导意义的问题.上述工作主要围

绕开源软件的缺陷特征进行研究,目前对操作系统缺陷的研

究较少.文献[１２]利用主题模型技术对 Ubuntu的缺陷报告

进行了分析,将 Ubuntu常见缺陷初步分为维护、图形用户接

口及运行时３类,并参照 Ubuntu软件中心的组织层次对包

含缺陷数量最多的前１００个软件包的缺陷做了进一步细分.

与文献[１２]关注公共领域的缺陷特征不同,本文在缺陷分类

中结合了国产操作系统的开发经验及对Linux操作系统组成

的认知,分类过程与结果参考操作系统的组成,并对分类结果

进行了细分,有助于操作系统的开发及维护人员定位缺陷

位置.

本文以 Ubuntu近期的缺陷报告为研究对象,结合课题

组在国产操作系统研发及应用过程中对系统功能及软件包组

成的较为深入的了解和认知,重点对 Ubuntu近两年的缺陷

进行了分析,以主题模型作为主要分析辅助工具,参照操作系

统内核及核外功能组成,将已有缺陷分为内核相关异常、桌面

环境相关异常、网络相关异常、硬件驱动相关异常以及上层应

用及开发环境相关异常,并利用 F１值评估分类效果;同时通

过统计分析缺陷报告发现 Ubuntu操作系统近期的缺陷分布

规律;为了更好地理解每个类别的缺陷组成和特点,又将每个

类别展开进行了细分及进一步分析.上述工作对国产操作系

统的缺陷认知与修复具有重要的指导意义.

２　缺陷报告及数据采集

２．１　缺陷报告

Ubuntu是一个构建在Linux内核之上的开源操作系统.

Launchpad是一个开源软件项目协作和托管平台,集成了约

４３０００个项目,近１８０万份缺陷报告.Ubuntu使用 LaunchＧ

pad来报告、记录和管理它的缺陷.缺陷报告是描述软件缺

陷的软件文档,由开发人员、测试人员或最终用户提交.表１
列出了常见的缺陷报告形式的主要字段.

表１　缺陷报告部分字段描述

Table１　Partoffielddescriptionofbugreport

字段 描述

Title 缺陷报告名称

Description 关于缺陷的详细描述

Important 重要性(缺陷分配的优先级)

Affects 缺陷涉及到的软件包

Status 缺陷的生命周期状态

Heat 热度(缺陷受关注程度)

在缺陷报告中,Status用于描述缺陷报告的生命周期状

态.图１是 Launchpad中的缺陷生命周期状态转换图.其

中,New 是一份缺陷报告生命周期的开始;如果被标为InＧ

complete则表示该报告没有提供对问题的清晰的描述,需要

缺陷的报告者额外增加对该缺陷的描述;Triaged则意味着工

程师有足够的信息来修复该缺陷;Won’tFix表示尽管工程

师理解该报告及其背后的原因,但其出于某些原因明确决定

不修复它;Opinion表示尽管该缺陷已经属于关闭状态,但仍

然可以自由地在该缺陷报告的讨论区讨论[１３];Confirmed状

态表示缺陷报告包含足够多的信息可以使这个缺陷复现;In

progress表示该缺陷正在被修复.

图１　Launchpad中缺陷报告的生命周期

Fig．１　LifeＧcycleofbugreportinLaunchpad

２．２　缺陷报告数据的采集

本文以 Ubuntu近期的缺陷报告为研究对象.为此,我

们编写了一个 Web爬虫程序来遍历和存储 Launchpad上

２０１６年８月到２０１９年５月期间 Ubuntu的缺陷报告[１４].

Launchpad系统中一项缺陷报告中的缺陷可以同时影响

多个软件包并在不同软件包中具有不同的状态和重要性.对

于这样的缺陷报告,本文将其划分为多份缺陷报告,即一份缺

６３ ComputerScience 计算机科学 Vol．４７,No．１２,Dec．２０２０



陷报告中的缺陷只对应一个软件包.通过这样的方式,最终得

到３２８０５份缺陷报告.这些缺陷报告可以分为两类:一类缺陷

报告仅涉及 Ubuntu系统,如缺陷报告＃１０５０３５８,其影响到

Ubuntu项目中３个软件包,但只涉及 Ubuntu项目;另一类缺

陷报告会同时涉及 Ubuntu项目与 Ubuntu项目之外的其他

项目,如缺陷报告＃１９４９０４,其不仅影响到 Ubuntu项目,

同时还涉及到 gedit项目.本文通过信息检索技术,删除

涉及非 Ubuntu项目的缺陷报告,最终保留第一类和第二

类中 Ubuntu项目相关的缺陷报告,得到实验用的３２６４１
份报告.

３　基于LDA的常见缺陷分析

３．１　主题模型

主题模型在机器学习和自然语言处理等领域中是一种在

一系列文档中发现抽象主题的统计模型.主题模型通过词项

在文档级的共现信息中抽取出语义相关的主题集合,并能将

词项空间中的文档变换到主题空间,得到文档在低维空间的

表达.潜在狄利克雷分布(LatentDirichletAllocation,LDA)

模型[１５]是一种广泛使用的主题模型.LDA 是一个文本Ｇ主

题Ｇ词的三层贝叶斯产生式模型,采用了词袋(BagofWords)

的方法,这种方法将每一个文本集合视为一个词频向量,从而

将文本信息转化为易于建模的数字信息.直观来讲,如果一

份缺陷报告有一个或者多个主题,那么一些特定词语会更频

繁地出现,如“icon”和“display”等与显示相关的词会更频繁

地出现在有关显示异常的缺陷报告中.因此,本文使用 LDA
从大规模的缺陷报告中提取 Ubuntu操作系统的主要缺陷并

将其分类.

３．２　基于LDA的缺陷分析框架设计

图２给出了基于LDA常见缺陷分析的总体框架,它接收

缺陷报告的自然语言文本部分(缺陷报告的 Title与 DescripＧ

tion)作为输入数据集.该框架首先对数据进行预处理,提取

文本中的单词.然后,在数据集上构建 LDA 模型,得到n个

主题.对于每个主题,提取该主题中的前k个关键词(k值可

以预先设置,k值越大,实验产生的结果信息越多,主题就越

发散;k值越小,主题越收敛.通过多次实验,设置较为合理

的k值).最后,选择能够反映主题含义的典型主题并结合已

有知识对缺陷报告进行分类汇总.

图２　基于LDA缺陷分析的总体框架

Fig．２　Overallframeworkofourapproach

将预处理分为３部分:分词(只保留英文单词)、去除停用

词(即去掉文中对主题无关的词语,如“is”“what”“we”等与主

题无关的词,这里使用的是Snowball项目[１６]的停词表)、提取

词干(即将不同时态的词归并为一个,本文使用的是 Porter

Stemmer算法).为减小手工 总 结 可 能 带 来 的 噪 音 影 响,

由实验 室 团 队 的 多 名 不 同 成 员 独 立 进 行 分 析,并 归 纳

汇总.

３．３　主题数的选取依据

一致性度量(CoherenceMeasure),即根据主题的可理解

性进行评估,应用于由主题模型计算出的主题质量的评估.

其中,U_MassCoherence[１７]是一种基于单词共现信息的度量

方法;C_VCoherence被证明相比其他广泛使用的主题一致

性度量方法有更优的表现.本文使用一致性度量模型(CoＧ

herenceModel)中的C_VCoherence和 U_MassCoherence来

评价主题模型的主题数[１８],两个指标的数值越大,主题模型

的效果就越好[１８].如图３和图４所示,横轴代表实验中选取

的不同主题数,纵轴代表随着主题数的变化,U_MassCoheＧ

rence和C_VCoherence的变化趋势.评估实验所用数据集

与上文实验数据集相同,结果显示选取主题数为１０会有更优

的效果.因此,本文实验最终选定的主题数为１０.

图３　不同主题数下的 U_MassCoherence

Fig．３　U_MassCoherencewithdifferencetopicnumber

图４　不同主题数下的C_VCoherence

Fig．４　C_VCoherencewithdifferencetopicnumber

３．４　基于LDA的Ubuntu缺陷分类

使用主题模型最终得到n个主题(n＝１０),以及每个主题

下的k个关键词(k＝１０).通过查看关键词以及与主题相关

的缺陷报告,将主题进行汇总.

表２列出了训练后的一个主题分布的部分结果.其中,

右边列表示主题分布及该主题概率最高的前１０个关键词与

其概 率.可 以 看 到,在 第 １ 个 主 题 中,window,display,

screen,menu等都是与显示相关的词,可以归纳出这个主题

下的缺陷报告所描述的是关于桌面环境显示的缺陷(由于使

用Stemmer算法,因此部分结果不是完整的词语).

７３周　凯,等:基于主题模型的 Ubuntu操作系统缺陷报告的分类及分析



表２　主题分布的部分结果示例

Table２　Exampleoftopicdistributionresults

主题序号 关键词及概率

０
‘０．０４１∗“window”＋０．０３３∗“display”＋０．０３０∗“app”＋０．０２８∗“menu”＋０．０２６∗“show”＋０．０２５∗“support”
＋０．０２５∗“icon”＋０．０２２∗“open”＋０．０２０∗“applic”＋０．０１６∗“screen”’

１
‘０．１４０∗“crash”＋０．０５５∗“file”＋０．０３７∗“sigsegv”＋０．０２６∗“instal”＋０．０１６∗“miss”＋０．０１５∗“control”＋０．
０１５∗“directori”＋０．０１３∗“sigabrt”＋０．０１２∗“mount”＋０．０１１∗“partit”’

２
‘０．０５５∗“fail”＋０．０４８∗“kernel”＋０．０３７∗“error”＋０．０２１∗“size”＋０．０２１∗“modul”＋０．０２０∗“build”＋０．０１６
∗“invalid”＋０．０１５∗“image”＋０．０１５∗“password”＋０．０１５∗“corrupt”’

３
‘０．０３２∗“test”＋０．０３１∗“fail”＋０．０３１∗“sound”＋０．０２３∗“kernel”＋０．０２２∗“driver”＋０．０２１∗“broken”＋０．
０１９∗“hang”＋０．０１７∗“suspend”＋０．０１６∗“reboot”＋０．０１６∗“dep８”’

４
‘０．０５９∗“start”＋０．０３９∗“depend”＋０．０２８∗“remove”＋０．０２６∗“freez”＋０．０２４∗“file”＋０．０２１∗“video”＋０．
０１９∗“key”＋０．０１７∗“sigabrt”＋０．０１６∗“server”＋０．０１５∗“log”’

５
‘０．０８９∗“configure”＋０．０８２∗“package”＋０．０６７∗“fail”＋０．０５８∗“update”＋０．０３８∗“state”＋０．０３６∗“bad”＋
０．０３５∗“attempt”＋０．０３３∗“inconsist”＋０．０３２∗“depend”＋０．０３２∗“reinstal”’

　　结合课题组在国产操作系统研发及应用过程中对系统功

能及软件包组成的了解和认知,本文提出面向修复的缺陷分

类准则.已有的工作[１２]将 Ubuntu缺陷分为桌面环境、运行

时与维护时３类.这样的分类方式会造成缺陷分类有较大的

重叠,即一些缺陷可以归结到两个以上的类别,同时运行时、

维护时这两个类别覆盖的技术范畴较为笼统,在分配缺陷时

不能直接分配给其相关领域的工程师,对缺陷修复的指导价

值有待提高.例如,表３所列的 Bug＃１７２６４０２(数字对应

Launchpad中缺陷报告的唯一ID)描述的是谷歌浏览器图标

缺失问题,从分配缺陷的效率考虑,本文将类似的缺陷归为桌

面环境异常相关,有助于缺陷分配人员快速将缺陷分配给领

域内的工程师.

Linux自底向上可分为４个层次:内核、基础运行环境、

桌面环境、应用软件.文献[１１]将 Linux内核缺陷按操作系

统组件分为驱动、内核、网络、文件系统及体系结构.

表３　缺陷分类例子

Table３　Exampleofbugclassification

缺陷报告ID 缺陷报告 Title 已有分类[１２] 本文分类

＃１７２０５１０ GUIsessioncrashesonboot GUI/
Runtime

桌面环境

＃３５３０５３
package gxine ０．５．９０３Ｇ
４ubuntu１failedtoinstall/upＧ
grade

Runtime/
Maintenance

上层应用及
开发环境

如表４所列,本文结合已有认知与修复分配原则,提出将

Ubuntu操作系统的缺陷分为 以 下 ５类:内 核 异 常、桌 面 环

境异常、网络异常、硬件及驱动异常、上层应用及开发环境

异常.

表４　Ubuntu缺陷分类及其关键词

Table４　Bugclassificationandcorrespondingkeywords

类别 描述 关键词 典型缺陷报告ID
内核 与内核异常有关 kernelterminprocesscall ＃１６３５５９７

桌面环境 与图形显示异常有关 gnomescreendisplaymenuiconshow ＃１７２０５１０
网络 与网络配置和环境异常有关 wififailednetworkserver ＃１８２９８３８

硬件驱动 与硬件驱动异常有关 driversounddiskkeyboardnvidia ＃１８２７４４６
上层应用及开发环境 基础应用、三方应用异常等 updateinstalldependreleasepackage ＃３５３０５３

４　实验结果评估与分析

４．１　实验结果评估

本文使用FＧmeasure(F１)对分类结果进行效果评估.其

中,准确率用于检验分类效果的准确性,召回率用于检查分类

效果的完整性,F１值作为准确率和召回率的调和平均可以对

二者进行整体评价.本文使用这三者作为评价指标,具体公

式如下:

P＝ T＋

T＋ ＋F＋
(１)

R＝ T＋

T＋ ＋F－
(２)

F１＝２PR
R＋P

(３)

其中,T＋ 表示成功分类到主题的缺陷报告数量,F＋ 表示错误

分类到该主题的缺陷报告数量,F－ 表示本应该分类到该主题

却被错误分类到其他主题的报告数量.随机抽取５００个缺陷

报告样本,验证其基于LDA的分类结果并与实际分类结果进

行对比,得到相应的P,R,F１值,重复实验５次,取各次结果

的平均值得到最终结果.

表５列出了基于 LDA 与操作系统组成的分类效果的评

估.内核相关、桌面环境相关以及硬件相关缺陷的F１值都

超过了０．８,表明分类效果较好.

同时,分类为桌面环境的P 值较低(P 值为０．５８３),其主

要原因在于其他类型的缺陷可能会导致桌面环境的异常,最
终这些缺陷报告会有较大的概率被归为桌面环境异常.

表５　分类评估

Table５　Evaluationofclassification

分类 P R F１
内核 ０．８４６ ０．８５２ ０．８４９

桌面环境 ０．５８３ ０．８２４ ０．６８３
网络 ０．８７５ ０．７７７ ０．８２３

硬件驱动 ０．８５７ ０．７５２ ０．８０１
上层应用及开发环境 ０．８９７ ０．６５６ ０．７５９

４．２　缺陷分布的一般规律及特点

检查缺陷以确定它们的状态通常是一项庞大而又必不可

少的软件开发任务[１９].对缺陷分布规律和现象的分析,有助

于为建立操作系统缺陷知识库提供分类基础和相关知识积

８３ ComputerScience 计算机科学 Vol．４７,No．１２,Dec．２０２０



累.本文从重要性、状态、热度３个方面对 Ubuntu缺陷报告

数据进行了统计.
(１)不同重要性的缺陷分布

如图５所示,Undecided类别的缺陷报告的数量最多,占
总数的７６．７８％,这 与 缺 陷 被 发 现 的 时 间 相 对 较 短 有 关.

Critical类别 的 缺 陷 报 告 数 量 非 常 少,大 约 占 所 有 缺 陷 的

０．６６％,占已确认的缺陷报告(即去掉 Undecided部分)的

２．６３％.

图５　依据不同Importance的缺陷报告数量分布

Fig．５　NumberofbugreportswithdifferentImportance

(２)不同状态的缺陷分布

如图６所示,在 Ubuntu缺陷生命周期中,缺陷报告数量

最多的前５个状态是 New,Confirmed,FixReleased,Triaged,

Incomplete.其中,待进一步 处理的缺陷 Undecided,InproＧ

gress,Confirmed,Triaged共占总数的８８．８９％,说明大多数缺陷

报告尚未得到及时处理,缺陷的处理能力需要进一步提高.

图６　依据不同重要性的Status的缺陷报告数量

Fig．６　DistributionofStatuswithdifferentimportance

(３)不同热度的缺陷分布

热度是Launchpad中用于反映缺陷的受关注程度.如图

７所示,横轴代表不同的热度,其中热度为６的缺陷报告数量

最多,为１６５７９份,其次为热度８和热度１０,分别有５０７２份

和２９０９份.当热度超过３４后,每个热度值的缺陷报告的数

量都普遍小于１００(除了热度４４的缺陷报告数量为１１８,热度

５６的缺陷报告数量为１０１).

图７　依据不同重要性的 Heat的缺陷报告数量

Fig．７　Distributionofheatwithdifferentimportant

在实验数据集中,Ubuntu中一个缺陷平均影响到１．２个

软件包,共计６２０１个 Ubuntu软件包受到影响,其中有３７４９
个软件包只受到１次影响,有５７６７个软件包受到影响的次数

小于１１.图８给出了受影响次数超过４０的软件包的分布,
即存在缺陷较多的软件包的分布.

图８　缺陷数量大于４０的软件包

Fig．８　Softwarepackagewithmorethan４０bugs

基于 Ubuntu操作系统缺陷报告的初步统计分析,可以

得出以下结论:
(１)状态为New的缺陷报告占总数的５６．０８％,而重要性

为 Undecided的状态占总数的７４．７％.通过查阅缺陷报告发

现:相当部分的缺陷报告中,缺陷的生命周期状态发生了变

更,但其重要性并没有改变,如 Bug＃１６１０８２８,＃１７１８２５４等.
因此,Launchpad应该采取一些规范的方法来应对这一问题,如
利用脚本使得缺陷报告的状态与重要性可以同步发生变更等.

(２)Ubuntu操作系统中缺陷报告热度跨度大,最小的热

度值为２,最大的热度值为１５０６.在重要性为Critical的缺陷

报告中,热度超过５６的报告占总数的１５．３６％.这表明 Heat
也许并不能作为缺陷重要程度的参考度量.建议在 Heat的

算法中适当增加一些权重,以期减小热度的跨度并用来更好

地衡量缺陷的重要程度.
对操作 系 统 缺 陷 数 据 分 布 规 律 的 统 计,可 以 辅 助 以

Linux为内核的开源操作系统开发人员以及操作系统开源社

区维护人员更好地认识操作系统的常见缺陷、规避类似缺陷、
了解已有缺陷分类,同时也对缺陷管理社区的优化给出了建

议,为未来的系统软件缺陷研究工作提供了进一步的指引.

４．３　基于主题模型的缺陷分析

图９给出了基于主题模型的缺陷分类及其比例.其中,
上层应用及开发环境相关缺陷占全部缺陷的４１％,其次是桌

面环境和内核相关的缺陷,分别占２７％和１７％.

图９　基于主题模型的缺陷分类

Fig．９　Classificationofbugbasedontopicmodel

９３周　凯,等:基于主题模型的 Ubuntu操作系统缺陷报告的分类及分析



为了更好地理解操作系统的缺陷分类,下面对每个缺陷

类别做了进一步分析,针对每个小类别给出了缺陷报告示例.

(１)Kernel相关的缺陷

１)操作系统内核本身的缺陷,约占当前类别的９．９４％.

这类缺陷主要发生在 mm目录(内存单元代码)、fs目录(内核

支持的文件系统代码)以及driver目录(硬件驱动程序代码).

ＧkernelBUGatfs/ext４/inode．c:２６７９!

２)内核相关的系统异常,约占当前类别的１８．６１％.

Ｇfailedtoloadkdumpkernel

３)内核相关兼容性异常,占当前类别的３２．６％.主要包

括内核与硬件驱动的兼容异常、内核与软件包的兼容异常.

ＧUbuntu１６．０４withkernel４．４．０Ｇ１４８hangsonbootona

ThinkPadL４６０while４．４．０Ｇ１４５doesn’t
可以看出,在内核缺陷中相当一部分为内核与其他软硬

件的兼容性异常,因此开发者应该提供更多的操作系统升级

时的兼容性保证.同时,内核的缺陷经常会造成系统的崩溃、

中止、悬停等一系列严重的问题.

(２)桌面环境相关缺陷主要包括３类

１)桌面环境软件包相关的缺陷,占当前类别的３７．１６％.

在 Ubuntu操作系统中主要表现为 Gnome相关的缺陷.

ＧgnomeＧcontrolＧcenternotopeninginUbuntu１９．０４

２)锁屏相关,即缺陷的发生与锁屏有关,约占６．０１％.

ＧLockscreendoesn’tturnoffthescreen

３)图形接口服务器相关的缺陷,约占４．５５％.

ＧWaylandsessionfreezes
这部分缺陷通常会通过桌面环境的图标缺失、图像显示

不全等直观的方式表现出来,会给使用者带来不良的交互体

验.其中,由桌面管理软件包缺陷造成的影响占了相当大的

一部分,因此诸如软件包的二次开发过程的测试工作等应该

得到更多关注.

(３)网络类别相关的缺陷

１)网络管理软件包相关缺陷,如 NetworkＧmanager,占当

前类别的１７．６６％.

ＧNetworkＧManagerIncorrectsettingsduringInstallation

２)VPN相关缺陷,约占１４％.

Ｇbionic:VPNnotworkingatall
网络类别的缺陷,造成的影响通常较小,如导致连不上网

等一些并不会严重影响系统性能的问题.

(４)硬件驱动相关的缺陷

１)显卡驱动相关缺陷,如 Nvidia驱动,占当前类别的

１９．７２％.

ＧNvidiadriverdoesnotbuildonXenialLTS４．１５

２)关于 USB的缺陷,占１０．１４％.

ＧHPThunderbolt３Dock(９０W):USBdoesnotwork

３)声卡相关缺陷,占１１．８９％.

ＧPCI/internalsoundcardnotdetected

４)网卡驱动有关缺陷,占２．０６％.具体表现为网络协议

驱动相关缺陷,因此与网络类别区分开.

Ｇb４４Ethernetdrivernullpointerduringinitialization

在硬件驱动相关的缺陷中,与 Nvidia相关的驱动最多,

其次为声卡驱动与 USB驱动相关的缺陷,网卡驱动缺陷在当

前类别中的占比不是很高.

(５)上层应用及开发环境相关的缺陷

１)数据库相关缺陷,约占当前类别的５．１７％.

Ｇmysql_ssl_rsa_setupgeneratesserverＧkey．peminacessiＧ

blebymysqld

２)程序开发软件包相关异常,占２７．９２％.在 Ubuntu中

表现为php,java,python等编程语言软件包相关缺陷.

ＧPythonvenvdoesnotcopytheactivatescripts

３)办公软件相关缺陷报告,约占６．５９％.

ＧLibreOfficeImpress６．２．２．２EmbeddedVideoProblem
在被分析的 Ubuntu缺陷报告中,上层应用及开发环境

相关的缺陷、桌面环境相关的缺陷比例最高,因此操作系统软

件包开发者对这两类缺陷应给予更多关注.与此同时,兼容

性异常,包括系统与软件之间、开源软件包之间的相互适配问

题,在 Ubuntu操作系统中是存在于各个类别中的比较常见

的问题.这与 Mohamed的工作[２０]结论相符合,他们的架构

分析得出的结论表明,内核模块本身并不是内核缺陷的主要

制造者.实际上,模块之间的相互依赖和交互是系统中关键

缺陷的重要来源.因此,在国产操作系统未来的研发工作中,

需要进一步关注兼容 API、应用兼容性评估方法及工具、应用

平滑迁移、服务无缝更新或升级等,同时软件包的开发接口、

软件包的依赖问题也需要进一步规范.

结束语　本文对 Ubuntu操作系统共计３２８０５份缺陷报

告进行了实证研究,提出了一种基于LDA并结合操作系统组

成的 Ubuntu操作系统缺陷分类方法,将 Launchpad中的缺

陷分为５类,分别是内核异常、桌面环境异常、网络相关、硬件

驱动相关异常以及上层应用及开发环境相关异常.本文对分

类效果进行了评估,并对每个缺陷类别做了进一步细分,观察

到 Ubuntu操作系统的一些缺陷分布规律及特点,这些发现

和结论对未来操作系统的缺陷研究工作具有重要的指导

意义.

主题模型对大规模文本进行聚类,实现了文本信息的抽

象化分析,但由于不同缺陷报告往往由不同的人员完成,其描

述方式和语言风格各异,分类效果有一定局限性.未来,我们

将进一步深化目前的工作,如将研究的缺陷报告的时间跨度

拉大,选取更多的数据;同时,将进一步研究大规模的系统软

件缺陷报告,运用更多的机器学习或者 NLP的方法来进一步

发现其中的规律,以便更好地发现系统软件的缺陷规律.
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