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摘　要　从软件系统使用视角出发,开展系统使用模式与故障分析可以帮助软件提供者更准确地把握用户需求、评价系统质

量、指导系统运营和完善系统维护方案.云计算系统整合海量计算资源并通过网络接入为用户提供可配置的计算解决方案,受

到了学术界和工业界的一致关注.深入理解云计算系统的使用负载和软件故障特征对于提高云计算系统的资源利用效率和系

统服务可靠性具有重要的促进作用.文中针对云计算环境下的系统使用模式和系统故障进行研究,深入分析了 Googlecluster
云计算系统的真实执行日志,从系统使用模式和故障特征等方面对系统进行了描述和总结,揭示了系统存在的质量问题,并为

提高云计算系统的质量奠定了基础.
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Abstract　Fromtheperspectiveofsoftwaresystemusage,thesystemusagepatternandfaultanalysiscanhelpthesoftwareproＧ

vidertomoreaccuratelygraspuserdemand,evaluatesystemquality,guidesystemoperationandimprovesystem maintenance．

Cloudcomputingsystems(CCS)provideconfigurableonlineaccessedcomputationalresolutionstoendusersfromanintegrated
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１　引言

云计算是近年来提出的一种新型的计算资源配置解决方

案.典型的云计算系统将海量计算资源集中起来形成资源

池,并通过高速网络接入的方式为用户提供访问路径[１].由

于云计算系统结构的多样性和所提供服务的广泛性,云计算

系统的用户群体庞大,用户特征呈多样性,因此深入分析云计

算系统的使用负载特征对提高云计算系统面向系统提供者的

自身质量和面向用户的服务质量具有深远的意义[２Ｇ３].云任

务的执行故障是影响云计算系统质量的主要形式[４],云任务

执行失败会影响系统的可靠性和用户体验,还会降低系统效

率,减少系统收益.

本文对云计算环境下的系统使用模式和系统故障进行了

研究,并从使用模式和故障特征等方面对目标系统日志数据

进行了深入的综合分析.在使用模式上,重点考查云任务对

资源的请求特征以及系统用户的整体特征,形成系统整体情

况的基本概览.在故障特征上,针对不同用户群体,分析其各

自的故障特征以及对系统运行、服务目标、资源消耗等方面的

影响,为后续的质量保障和改进奠定了基础.

２　研究背景

美国国家标准与技术研究院为云计算总结了５项基本特

征:按需自助服务、资源池设计、广泛网络接入、快速弹性和定

量化服务[１].这些特征一方面极大地扩展了云计算的服务对

象群体,另一方面增加了系统的复杂程度,导致了系统使用特

征的差异性和不可避免的系统故障.因此,在研究云计算环



境时,应当针对性地开展使用负载分析和故障分析[３,５Ｇ６].

由于云计算系统结构的复杂性,从系统内部出发研究系

统特征十分困难,因此利用系统的外部使用特征,刻画系统的

使用负载模型,是研究云计算系统的绝好途径[７Ｇ９].一方面,

建立云计算系统的使用模型能够使系统提供商和系统开发人

员在更深层次上理解云计算系统的运行状态,并为其建立系

统关键性能指标提供支撑[３].文献[１０]从任务耗时、资源分

配、负载平衡、用户特征等方面粗粒度地分析了分布式计算系

统的使用模式.文献[３]针对云任务和用户两个关键点开展

了大规模的经验分析,并使用用户聚类的方式识别用户群体

的多样性;针对不用用户群,使用经验模型模拟其各自的使用

负载特征,但并未开展关联的故障特征分析.另一方面,云计

算系统的使用模型可以被用于更进一步的系统演化研究[１１],

如基于使用模型的软件质量保障[１２]、资源配置优化[１３]、系统

可信性研究[１４]、系统能效节约研究[１５]等.

由于云计算机系统的巨大规模和复杂结构,系统故障和

缺陷是不可避免的[５].针对云计算系统的系统故障分析也是

学术界和工业界共同关注的热点研究方向[４].文献[４]从不

成功的云任务执行出发,分析总结了不成功的云任务执行对

系统响应速度的影响,但并未从系统提供者更关注的系统资

源消耗的角度进行分析.文献[５]分析了大规模云计算系统

的运行日志,从中分析了云系统中的软硬件故障和系统恢复

的分布规律,并建立了经验模型,以预测系统故障的发生和系

统从故障中恢复的能力.文献[１６]从系统故障的类型、分布

特征和故障率演化等方面开展分析.文献[５]和文献[１６]均

未能将系统故障和系统资源消耗相结合开展关联分析.

本文按照使用特征对云计算系统用户进行区分,将实际

系统运行中遭遇的系统故障与系统资源的使用状况相联系,

得出系统故障对不同用户群体的可靠性和效率的影响,并针

对性地提出改进方向.

云计算系统的使用模式分析和故障分析的难点在于数据

规模,使用体量较小或时间跨度较短的数据集,难以形成对云

计算系统的充分抽象.本文选取了于２０１１年５月收集整理

的被广泛应用于云计算系统相关研究中的 Googlecluster数

据集作为研究对象[１７].该数据集记录了２９个连续自然日

内,在约１２５００个计算节点上执行由２６００００００个云任务组成

的约６７００００个用户请求的详细日志.由于云计算系统的实

际运行数据具有私密性和稀缺性的特点,本文采用的 Google
cluster数据集依然是工业界关于云计算系统研究的热门对

象[１８Ｇ１９].

３　云计算环境下的系统使用模式和系统故障分析

３．１　总体分析

Googlecluster系统中使用事件来标注云任务的执行状

态,其中完成(Finish)、失败(Fail)、清除(Kill)、丢失(Lost)和

退出(Evict)５类消息标识云任务单次执行结束的结果[１７],如

图１所示.其中,完成状态指云任务顺利执行直到程序终结,

其在执行过程中未见任何系统异常.失败状态指云任务在执

行过程中遭遇系统故障,是系统运行异常状态的体现.清除

状态指云任务在执行过程中被用户或驱动程序取消,或由于

该任务所依赖的任务死亡.丢失状态指云任务执行的记录丢

失.造成退出状态的原因多种多样,如更高优先级的云任务

介入,或云计算系统调度器过载等.

图１　Googlecluster云任务执行状态迁移图

Fig．１　Googleclustertaskstatustransitions

从用户视角,系统内部的调度、分配和执行对其不透明,

仅反馈用户云任务的最终执行结果.因此,从用户视角,本研

究以具有唯一标识符的云任务为基本单位,只考虑其最终执

行结果的影响,称为任务级.另一方面,从系统提供商视角,

每一次云任务的执行都在其管理范围内,此时应当以云任务

的单次执行为基本单位进行分析,称为执行级.

表１列出了云任务执行的反馈数量以及各种情况的占

比.在执行级上,仅３７．７４％的云任务能够顺利完成执行;

２８．６５％的云任务会遭遇执行失败;２１．４４％和１２．１５％的云

任务分别因用户行为或系统调度而被清除或退出.由于云计

算系统的故障容错和故障恢复机制,一部分执行失败的云任

务会被提交重新执行,因此在执行级上会表现出云任务执行

完成率较低的现象.尽管如此,Googlecluster系统在执行级

上的云任务完成率仅有３７．７４％,与传统商用软件系统相比

差异较大[７,２０Ｇ２１].清除和丢失是由于用户或系统对云任务的

主动干预而产生的正常现象,是系统功能健全良好的体现,但
是退出和清除仍然在不增加系统产出的前提下,造成了系统

计算资源的消耗,使得云计算系统的效率受到影响.在任务

级上,最 终 能 够 顺 利 完 成 的 云 任 务 占 比 为 ５８．３３％;约

１５．０１％的云任务一直遭受系统故障的困扰,无法顺利执行完

成;约２２．４３％和约４．２３％的云任务被系统和用户取消执行.

与执行级上的云任务执行结果分布相比,任务的最终执行成

功率有所上升,执行失败率下降.不考虑未能得到准确的执

行成功或失败的结论而遭遇任务清除和主动退出的云任务,

约７９．５３％的任务最终能够顺利完成.尽管这一执行成功率

有所上升,但云任务完成的实时性和效率均无法得到保障.

表１　云任务执行反馈结果

Table１　Cloudtaskexecutionfeedbacks

ExecutionLevel
count/万 share/％

TaskLevel
count/万 share/％

Finish １８２１ ３７．７４ １４８０ ５８．３３
Fail １３８２ ２８．６５ ３８０ １５．０１
Kill １０３４ ２１．４４ １０７ ４．２３
Evict ５８６ １２．１５ ５６９ ２２．４３

３．２　云计算环境下的系统使用模式分析

３．２．１　基于云用户属性的分析

用户属性表示云任务的归属者信息,也代表云任务的服

务对象.云任务在用户上的分布信息在一定程度上反映了云

计算系统的使用负载特征.若在一段时间内,云计算系统服

务的用户群体差异不大,则表示云计算系统的使用模式特征

较稳定;若某段时间内,新增用户数较多,则表示该计算系统

１５田宇立,等:云环境下的系统使用模式与故障分析



的使用负载特征变化幅度较大.图２(a)显示了每个自然日

使用云计算系统的用户总量,以及较前一自然日的新增的用

户数量.可以看出,单日用户数量的总体趋势较为稳定,但呈

现用户数周期性递减的特征,其周期约为７个自然日,这一现

象表明系统的使用负载特征以７个自然日为周期变化.单日

新增用户数的数量总体较少,占单日用户数量的比例也较少,
表示系统负载特征变化趋势较小,该特征表明对其进行时间

序列分析或故障预测是可行的.图２(b)显示了云任务在单

个用户上的累计分布,可见,云任务数在用户上的分布呈长尾

状.在共计６４６个云系统用户中,拥有云任务数最多的前

５％的用户占有了约８０％的云任务总数.这一现象表明,应
当区别分析不同系统用户群体的使用特征.

(a)Dailyuserdistribution

(b)Taskdistributiononuser

图２　用户属性的分析

Fig．２　Analysisofuserattribute

３．２．２　基于云任务属性的分析

云任务的优先级属性代表云任务的类型[２２],其中,优先

级为０和１的云任务是免费为用户提供服务的;优先级为

２－８的云任务是批量处理任务的;优先级为９以及更高的云

任务代表业务任务,这些任务具有实时性要求,并且不应当由

于计算节点资源分配溢出而退出;优先级为１０的云任务是监

控型任务;优先级为１１的云任务是基础服务任务,如存储服

务等.图３(a)显示了每个自然日上云任务在优先级上的分

布.可以看出,低优先级的云任务占云任务总量的绝大多数,
其中,免费任务的占比超过５０％,由于免费任务的优先级较

低,在计算节点资源较为紧张的情况下,这些任务会优先被系

统终止退出.批处理任务占付费任务的绝大多数.业务任务

占云任务总数的比例仅约为３．３９％.低优先级任务,即免费

任务和批处理任务的占比较高,这在一定程度上解释了系统

退出任务数或清除任务数较多的原因.

CPU、内存和磁盘I/O是云任务执行所消耗的主要系统

计算资源.Googlecluster数据集中将 CPU、内存和磁盘I/O
３类系统资源用相对于最大资源量的归一化后的数值表示.
图３(b)－图３(d)分别展示了云任务在CPU、内存和磁盘I/O
这３类资源上的分布.可见,云任务对计算资源的使用呈现

出以７天为周期的变化规律,因此可以推测系统使用负载变

化规律成周期性,且在第３至第９自然日周期内,云计算系统

的服务对象以计算密集型任务为主.此时,请求CPU资源较

大的云任务(大于 CPU 最大强度的２％)占比为６４．５９％,请
求内存资源量较多的云任务(大于最大内存强度的２％)占比

为５７．１６％.在随后的第１０至第１６自然日周期内,云计算系

统的服务对象以磁盘I/O密集型任务为主.此时,请求磁盘

I/O资源量较大的云任务(大于最大磁盘I/O的０．０２％)占比

由前一周期的４５．１５％提升至７３．４６％,而请求 CPU 资源和

内存资源较多的云任务占比分别滑落至２６．６０％和２７．０７％.
随后的周期内,两类任务的分布差异不大.这一分析结果证

明了云系统使用模式的周期性,体现了周期的使用特征.在

开展后续的系统维护和质量提升工作时,如风险识别和故障

预测,应当考虑使用负载周期性变化的影响.

(a)Priority

(b)CPU

(c)Memory

(d)DiskI/O

图３　云任务使用各类资源属性的分布

Fig．３　Distributiononresourceattributes
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３．３　云计算环境下的系统故障分析

对于因用户或系统的主动干预而退出或清除的云任务,
我们无法确定其是否会执行失败,因此在进行云计算环境下

的系统故障分析时,本文仅保留确定执行成功或确定执行失

败的云任务执行记录.本节根据云系统用户遭遇的系统故障

数,将用户分为高风险用户和一般用户.高风险用户指遭遇

系统故障占比大且频率高的用户,针对这类用户,本文重点分

析其遭遇的系统故障的分布特征和消耗系统资源的共性特

征.对于一般用户,本文采用二路分析的方法,识别系统故障

分布密集的区域并考查其对系统质量的影响.

３．３．１　针对云系统高风险用户的系统故障分析

图４(a)给出了云任务成功执行和失败执行在部分使用

频率较高的用户上的分布.

(a)User

(b)Priority

(c)Schedulingclass

(d)Resource

图４　云任务故障在高风险用户上的分布

Fig．４　FailuredistributiononhighＧriskusers

图４(a)中的１５名用户拥有的云任务执行总数约占云任

务执行总数的６８％,其中失败的执行数约占总量的８８％.可

见,云任务故障的分布极为不均衡.用户u１,用户u２和用户

u４遭遇了绝大多数的执行失败,约占总数的８５％,称为高风

险用户.大量系统故障集中在少数高风险用户上,这表明这

些系统故障在使用负载特征或执行特征上具有一定共性.

云任务的优先级和云任务的功能类别高度相关.由图

４(b)可见,在高风险用户上,优先级较低的云任务执行失败的

占比较大,约９０％执行失败的云任务为免费任务.从用户视

角,免费的云服务固然不需要用户付出经济上的代价,但这些

云任务的服务时间往往由于较低的运行可靠性而延长,影响

用户体验.从系统提供者视角,这类云任务无法创造经济收

益,但会带来计算资源的浪费,影响系统的综合收益.虽然业

务任务(优 先 级 为 ９ 或 更 高)执 行 失 败 的 占 比 不 高,约 为

９．７％,但业务任务是云计算系统的主要服务对象.这一分析

结果表明,系统故障可能对系统终端用户和系统提供者造成

经济上和使用体验上的负面影响.

调度类型是计算节点上控制云任务访问系统资源的主要

属性依据之一.图４(c)给出了高风险用户的失败云任务执

行在调度类型属性上的分布.可见,随调度类型值的升高,执

行失败的任务数的占比依次降低.调度类型和云任务的实时

性要求息息相关.在资源层面上,调度类型属性反映了云计

算系统为云任务提供资源配置的优先级,调度类型值较低的

云任务因系统资源限制而处于长期无法访问系统资源的状态

的可能性较大.这可能是调度类型值较低的云任务遭遇执行

失败几率较高的主要原因之一.

图４(d)给出了云任务在系统资源消耗上的累计分布.

可以看出,系统资源的消耗主要集中在少数云任务执行上.

对于CPU和内存资源,约９９％的消耗都来自于资源占用量

最高的前６％的云任务执行上.对于磁盘I/O 资源,约９０％
的消耗来自于磁盘I/O 占用量最高的前２５％的云任务执行

上.这一现象表明,仅部分云任务执行失败对系统总体资源

消耗的影响较大,其余大部分云任务执行失败的影响较小.

３．３．２　针对云系统一般用户的系统故障分析

除去前文分析的高风险用户,其他云系统用户或一般用

户群体遭遇系统故障的次数较少,约占云计算执行故障总数

的１４％.在 这 一 用 户 群 体 中,云 任 务 执 行 成 功 率 达 到

８３．９４％,相对较高.图５给出了这类用户拥有的云任务在优

先级、调度类型和系统资源消耗上的分布特征.

图５(a)给出了一般用户群拥有的成功和失败的云任务

执行在优先级属性上的分布特征.从整体分布来看,一般用

户与高风险用户的任务类型特征差异较大.一般用户的任务

类型大多以批量任务和免费任务为主,且二者的占比差异不

大.这一区别表明了两类用户群在系统使用负载特征上的差

别,系统提供者可以根据实际情况区分云计算系统的主要服

务对象,针对性地提供高可靠和高效率的云计算服务保障.

从成功和失败执行的分布上看,优先级较低的云任务的执行

失败占比较高.约５３％的云任务执行失败集中在免费任务

上,约４０％的云任务执行失败集中在批量任务上,尽管仅

６．４９％的云任务执行失败出现在业务任务上,但业务任务遭

遇云任务故障的概率却高达７４．１７％.相比之下,免费任务和

批量任务遭遇云任务执行失败的概率仅为１６．０３％和５．４８％.

由于业务任务是云计算系统的主要服务对象,这一分布表明
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需要重点关注业务任务故障对云计算系统造成的影响.

图５(b)给出了属于一般用户的云任务在调度类型上的

分布.从整体分布来看,一般用户群和高风险用户的云任务

调度类型特征差异不大,都呈现随调度类型值升高,云任务执

行数下降的趋势.从成功和失败执行的分布来看,调度属性

值较低的云任务执行失败的占比较高,但故障率较低.调度

类型值由１至４的云任务执行失败的占比依次为:６３．７６％,

１１．８８％,１８．２８％和６．０９％,调度类型值由１至４的云任务执

行故障率依次为:７．２１％,７．３４％,６６．５３％和９９．９７％.调度

属性值较高的云任务执行失败的占比较低,但故障率较高.

这一观察结果与优先级上的云任务成功和失败执行的分布较

为相似,这从另一方面显示出云计算系统的主要服务业务可

能存在故障率高、效率较差的问题.

图５(c)给出了属于一般用户的云任务消耗３类系统资

源(CPU、内存和磁盘I/O)的累计分布.可以看出,各类系

统资源消耗都集中在少部分云任务的执行开销上.约９８％
的系统CPU 和内存资源被消耗在约５％的云计算执行上.

其中,执行失败的云任务消耗的系统CPU和内存资源的占比

略高于执行成功的云任务.磁盘I/O资源也集中消耗在小部

分云任务上,但执行成功的云任务和执行失败的云任务对磁

盘I/O资源消耗的占比差异略大.占用磁盘I/O资源最多的

前５％执行成功的云任务消耗该类别约９５％的磁盘I/O 资

源;占用磁盘I/O 资源最多的前５％执行失败的云任务消耗

该类别仅８３％的磁盘I/O资源.该结果表明,执行失败的云

任务所消耗的各类系统资源的分散度较高,仅解决个别执行

失败的云任务可能对减小系统资源的消耗没有非常显著的成

效.因此,采用整体精度较高的风险识别和故障预测技术,能

取得较为满意的系统效率提升效果.

(a)Priority

(b)Schedulingclass (c)Resource

图５　云任务在一般用户上的分布

Fig．５　Taskdistributionongeneralusers

４　分析和讨论

本文研究的主要成果可以总结为:

１)Googlecluster系统中云任务能够成功执行完成的比

例较低.在任务级上,仅５８．３３％的云任务能够在日记记录

的窗口期内成功完成执行;在执行级上,仅３７．７４％的云任务

单次执行能够顺利完成.这一分析结果表明,系统的可靠性

和效率可能受到严重影响.

２)在日志记录窗口期内,云任务的用户群体变化不大,日

用户数保持稳定.云任务数及云任务对系统资源的请求特征

呈周期性分布.这一分析结果表明,当使用预测技术开展云

任务执行风险识别时,需要考虑周期性变化对预测模型的

影响.

３)系统中绝大部分失败的云任务执行为免费任务,且集

中在少数几个高风险用户中,因此系统提供商若能根据实际

情况针对性地解决此问题,则可以在较小代价下极大地提升

系统的可靠性和效率.

４)提供系统主要服务的业务任务在一般用户群中的占比

较低(６．４９％),但故障率非常高(７４．１７％).这一分析结果表

明,系统可能存在较为严重的服务质量问题.因此,系统提供

者应该针对性地分析这类故障发生的原因并进行改进,从而

取得最大、最高效的系统收益并提升用户满意度.

５)执行失败的云任务累计消耗的系统资源占比比执行成

功的云任务高,这表明如果能降低云任务的执行失败次数,则

不仅能直接提高系统可靠性,而且能够较为明显地提升系统

效率.

结束语　本文从使用模式、故障特征、可靠性和效率等方

面综合分析了云计算系统实际运行状况的 Googlecluster数
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据集.尽管数据集本身的模糊化处理对本研究理解系统的深

刻内涵造成了一定阻碍,但本研究仍然成功地提取了系统的

关键特征信息,揭示了云系统在软件质量和服务质量上可能

存在的薄弱环节,并为系统在后续的改进提供了具有价值的

参考意见.本文研究方法具有可扩展性,可用于其他云计算

系统的使用模式和故障分析.
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