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摘　要　在轻量级物联网中,针对传统认证方式存在的高能耗、高时延等问题,文中提出一种基于物理层信道特征的无线网络

认证机制.该方案利用信道冲激频率响应(ChannelImpulseResponse,CIR)进行身份认证,并将其作为初始消息认证码(MesＧ
sageAuthenticationCode,MAC)进行消息认证;采用“哈希链”迭代的方式生成标签信号,进而实现 MAC的更新,提高通信双

方对数据包调换、篡改等攻击行为的敏感度;将身份认证与消息认证、标签信号与数据包紧密结合,适用于工业物联网、智能家

居等安全要求高、设备资源有限的通信环境.安全性分析与仿真结果表明,与 HMAC(HashＧbased MessageAuthentication
Code)、祖冲之完整性算法(EIA３)等相比,该方案的认证时延较短,具有一定的实用性.
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Abstract　InlightweightInternetofThings(IoT),thetraditionalauthenticationmethodhasproblemssuchashighenergyconＧ
sumptionandhighdelay．Therefore,thispaperproposedawirelessnetworkauthenticationmechanismbasedonphysicallayer
channelcharacteristics．Thechannelimpulsefrequencyresponse(CIR)isusedforidentityauthentication,anditisusedastheiniＧ
tialmessageauthenticationcode(MAC)formessageauthentication．Ituses“Hashchain”togeneratetagsignals,soastorealize
MACupdatingandimprovethesensitivityofpacketexchange,tamperingandotherattacks．ThismethodcombinesidentityauＧ
thenticationwithmessageauthentication,tagsignalandcommunicationinformation,andissuitableforthecommunicationenviＧ
ronmentwithhighsecurityrequirementsandlimitedequipmentresources,suchasindustrialInternetofThingsandsmarthome．
ThesecurityanalysisandsimulationresultsshowthatcomparedwithHMAC,EIA３andotheralgorithms,theauthenticationdeＧ
layofthisschemeissmallandithascertainpracticability．
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１　引言

随着无线网络技术的不断成熟及其规模的不断壮大,无
线网络在人们的生活中发挥着愈发重要的作用.然而,与有

线网络相比,无线网络中的数据更容易受到攻击者的监听和

破坏.而认证是通信安全的第一道防线,也是成功运用其他

安全保护措施的前提.一般来说,认证包括用户的身份认证

和消息认证,前者用于鉴别用户身份,后者用于保证消息的完

整性和不可抵赖性.现有的认证技术都是将安全逻辑协议和

密码算法相结合,这些技术在保证通信实体安全的同时,带来

了较高的计算负荷与资源消耗,这在物联网等通信实体计算

能力有限的网络中是难以应用的.
文献[１]指出传统的高层认证需要使用非对称算法交换

会话密钥,计算时间长.在物联网环境中,这对于大部分对响

应时间要求严格的应用程序是不可接受的.另一方面,若在

嵌入式设备中实现非对称算法,也将造成不可忽略的内存空

间开销,即使采用对称算法,通信双方需要依赖伪随机数生成

器或根据用户指定输入来生成具有高熵的对称密钥,但由于

种子或用户给定输入的高可预测性和密钥生成算法的确定

性,这些方法无法提供足够的熵[２].除此之外,在无线环境中

攻击者可采用伪装手段,在通信双方“透明”转发数据,并在后

台进行数据分析,可暴力破解或修改相关参数.而且现有的

认证体系大多部署在高层,合法通信双方无法感知这种通信

链路的改变.上述问题都会给无线网络认证和数据带来安全

隐患.
近年来,物理层安全技术利用无线信道的唯一性、互易



性、多样性等特点,为安全认证提供了新思路.物理层安全技

术的核心思想是利用合法信道与窃听信道的区别,在物理层

实现数据保密,而信道是由无线介质固有的随机性(如信道衰

落、噪声等)或人为设计的传输策略产生的.与基于加密的安

全技术不同,物理层安全技术降低了计算复杂度和资源消耗,

因为该 技 术 不 严 重 依 赖 于 移 动 设 备 的 计 算 能 力[１].Xiao
等[３Ｇ４]提出了基于“信道指纹”的认证方法,在高层实现初次认

证后,对后续数据包采用基于无线信道特征指纹的物理层认

证方法,即在短时间内通过比较前后两次数据包的信道特征

是否一致,来判断通信链路是否受到攻击.文献[５Ｇ７]提供了

物理层密钥生成思路.文献[８Ｇ１１]紧密结合了物理层信道特

征与高层认证流程,将量化后的信道特征作为参数参与高层

认证.
当前复杂的应用层信令标签认证不适应高速连接、高可

靠性的传输要求与发展趋势.文献[１２]提出了一种新的

MAC生成方式,用于实现电力系统中 GOOSE报文的认证.
文献[１３]设计了新的动态化会话密钥,并用祖冲之算法实现

物联网中的双向认证.文献[１４]将哈希链插入连续的数据

包,保证了认证的连续性.然而,上述方法不能保证 MAC与

消息的严格同步,若中间人改变哈希链与数据包的对应顺序,
则接收方不能及时发现;若更改哈希值,则接收方可能将正确

的数据包丢弃,降低了认证效率.

基于此,本文提出了一种基于物理层特征的消息认证方

案.在多径丰富的物联网环境下,通信双方提取信道特征,利
用预共享密钥加密来实现身份互认证.在初次消息认证过程

中以信道特征为初始 MAC,“绑定”通信消息,生成标签信号,

在接下来的通信中利用上一步生成的标签信号与消息更新

MAC.从计算开销角度来看,双方只需要结合共享密钥与信

道特征,增加认证维度,并采用对称密码方法即可实现身份认

证.安全性分析和仿真结果表明,双方将消息与标签牢牢“绑
定”在一起,可抵抗多种中间人攻击,可保证 MAC与消息的

严格同步.与 HMAC、EIA３等消息认证算法相比,本文方案

的计算开销小,认证时延明显缩短,有较好的认证性能.

２　系统模型

系统模型如图１所示,其中用户A 和B 是合法用户,E
是窃听者.假设E 知道A 和B 通信时使用的时隙、频段、调
试解调方式等信道参数.其中,A 与B,A 与E,B 与E 之间

存在着经反射体反射后的无线通信信道,其可模拟为多径衰

落信道.以用户A 与用户B 为例,hBA 是B 向A 通信的信道

特征,hAB 是A 向B 通信的信道特征.K 是A 和B 之间的预

共享密钥,用于初始身份认证,且仅A 和B 可知.E 在无线

环境中可接收用户A 和B 发出的消息,并进行消息转发.

A 和B 通过高层共享密钥K 建立信任关系,而E与合法

用户A 和B 间不存在相互认证.攻击者E 可“串接”在二者

间,进行透明转发并窃听数据.E在收集到大量信息样本后,
可伪装成A 或B 向对方发送虚假信息,以达到攻击的目的.

该模型结合共享密钥K 与物理层信道特征,来实现初次

身份认证;随后结合 MAC与通信消息,实现消息认证;可通

过信道特征更新实现初始 MAC的不断更新.当身份认证或

消息认证失败时,用最新生成的 MAC继续进行认证.

图１　系统模型

Fig．１　Systemmodel

３　基于物理层特征的认证方法

本文的物理层认证用于鉴别不同的发送者,而且必须同

传统的握手认证结合才能完备地识别一个实体,因此可以将

所提方法看作认证的跨层设计方法.发送端产生标签信号与

通信信号,接收端可正常接收并检验信号.为了更好地描述

本文方案,表１列出了各符号的含义.

表１　本文方案的符号含义

Table１　Labelmeaningofproposedscheme
符号 含义

K 预共享密钥

RES 身份认证消息

k 认证门限

L 信道检验统计值

hAB A到B的信道特征

M 信道特征长度

hnew 新认证的信道特征

EK 加密运算符

DK 解密运算符

h(,) 哈希运算符

Hn 第n个标签信号

Hn′ 收到的第n个标签信号

Cn 第n个信息

Cn′ 收到的第n个信息

本文提出利用物理层信道冲激响应(CIR)进行认证的方

案,其包含４个部分:信道特征交换、身份认证、消息认证、认
证更新.具体认证过程如图２所示.

图２　认证流程

Fig．２　Certificationprocess
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３．１　信道特征交换

信道特征是实现本文认证方案的基础,交换信道特征相

当于无线网络中的密钥预分配过程[１５].以用户A 主动向用

户B 发起认证为例,具体流程如图３所示.图３中,实线箭头

表示A 和B 发送消息的过程,虚线箭头表示数据处理过程.

图３　信道特征交换

Fig．３　Channelfeatureexchange

３．１．１　处理导频信号

在通信双方初始化后,互相发送冲激导频信号.以A 处

理导频为例,多径衰落信道[１６]可表示为h(t)＝∑
T

n＝１
cnej(２πfn＋ϑn),

其中ϑn 为第n条路径的相位,cn 为相对应的衰减量,T 为路

径数.A提取CIR曲线得到HA(f),HA(f)可表示为:

HA(f)＝H(f)＋NA(f) (１)

其中,HA(f)为AＧB 信道的实际 CIR,当路径数T 趋于无穷

大时,HA(f)可等效为服从(０,σ２
H )的复高斯随机过程;NA(f)

为噪声,服从(０,σ２
N)的复高斯分布.

A 对HA(f)进行 N 点采样,若 N 与采样间隔足够大,则

采样值HA 可用于表征HA (f),且每个采样值都独立服从

(０,σ２
H )的复高斯分布.

将长为 N 的HA 映射为长度为M 的哈希矢量,即hBA ＝
[P１,P２,􀆺,PM],N＞M.每个元素Pm 的计算方式如下:

Pm＝a∑
N

i＝１
HAicos(２πm(i－１)/N) (２)

其中,m＝１,２,􀆺,M.由于HA 元素服从(０,σ２
H )的复高斯分

布,因此每个元素服从均值为 ０、方差为a２σ２
H

２ N 的复高斯

分布.

B以同样的方式处理从A 发来的冲激导频,并生成hAB .

３．１．２　获取信道特征

双方处理完导频消息后,A 用密钥K 将量化得到的hBA

加密,将加密结果发送至B.B 收到RES１ 并用密钥 K 解密

后得到hBA .

RES１＝EK(hBA) (３)

此时,用户B需要对用户A 进行身份认证,具体过程见

第３．２节.若认证成功,则将hBA 与hAB 一并加密发送给A,

此时A 和B 都获得了hBA 与hAB .

３．２　身份认证

身份认证为消息认证提供安全可靠的初始 MAC,这是提

高本文方案安全性能的关键,其具体流程如图４所示.

图４　身份认证

Fig．４　Identityauthentication

由第３．１节可知,用户B收到hBA 后,B对A 进行身份认

证.由于噪声及量化误差的影响,B 需要比较hBA 与hAB .B
通过一个简单的假设检验[１７]来判断用户A 是否合法.为了

进行假设检验的判决,需要两个参与比较的参数.以检验统

计值L来刻画两者的不一致程度,以认证门限k为标准参数,

则有:

若L＜k, 认证通过

若L＞k, 认证失败{ (４)

检验统计值L的计算式如下:

L＝min
ϕ

１
σ２ ∑

M

m＝１
|HBAm －HABmejϕ|２ (５)

其中,ϕ表示前后两次信道频率响应间的相位差.

根据式(４),若B 对A 的身份认证通过,则B 向A 发送

hBA 与hAB .此时,hBA 可以看作 PKI认证模型中服务器与客

户机之间的随机数[１８].

A 通过对比前后收到的hBA 是否一致来判断信息源B 是

否合法.若两次收到的信道特征一致,则B 通过A 的身份认

证,并用hAB 实现消息认证,具体过程见第３．３节.

在双向身份认证过程中,无论哪个环节出现失败,做废此

时的hBA 与hAB ,通信双方重新互发导频,交换信道特征.

３．３　消息认证

通过身份认证后,A 与B 共有信道特征hAB ,双方以hAB

为消息认证的“可信根”.下面以用户A 的首次消息认证为

例介绍具体的消息认证过程.

步骤１　双方将hAB 作为初始MAC,即MACA＝MACB＝

hAB .A 结合通信信号C１ 进行hash运算,生成标签信号:

h１＝h(MACA,C１) (６)

再将标签信号与通信信号叠加,即(h１,C１),并发送至B.同

时更新 MAC,MACA＝h１.

步骤２　B收到信号解调后得到h１′与C１′,对A 进行消息

检验.B将hAB 与C１′进行hash运算,得到:

H＝h(MACB,C１′) (７)

当 H＝h１′时,若标签信号相同,则消息认证成功,并将

h１′作为新的消息认证码,MACB＝h１′.

步骤３　A 结合h１ 与C２ 做hash运算,生成新的标签信

号,即:

h２＝h(MACA,C２) (８)

９６２李兆斌,等:基于物理层信道特征的无线网络认证机制



再将标签信号与通信信号叠加,即(h２,C２),并发送至B.B
对A 进行消息检验的方法与上文相同.

在A 和B 之后的连续通信中,消息验证方式都是如此,
若标签信号验证失败或停止产生消息,则重新进行身份认证.
整个消息认证过程如算法１所示.
算法１　消息认证

输入:信道特征hAB

输出:消息认证结果

１．初始状态 h０＝hAB,n＝１.

２．发送方:产生消息Cn,若无消息,则转步骤４;生成标签信号hn＝

h(hn－１,Cn);发送(hn,Cn).

３．接收方:收到hn′和Cn′;计算 H＝h(hn－１,Cn′).若 H＝hn′,则Cn 消

息认证成功,n＝n＋１,然后转步骤２;若 H≠hn′,则Cn 消息认证失

败,转步骤４.

４．消息认证结束,双方继续互发导频,更新初始 MAC.

３．４　认证更新

在 TDD 系统中,一般相邻的帧之间的信道满足互易性,
如果间隔时间超过几个数据帧的长度,则可以认为信道发生

了改变.另外,信道也会受到外界不确定因素的干扰而产生

变化.因此,A 和B 在连续进行数据通信时,也要保持导频

信号的正常发送与信道量化估计,定时进行身份认证.其一

方面为了确保消息来自正常用户;另一方面,通过消息认证更

新初始 MAC,以提高中间人转发攻击的难度.
在该方案中,若在通信过程中出现了较长的间隔,则重新

互发导频交换信道特征.
若标签信号验证不匹配,即消息认证未通过,则将当前最

新的已通过身份认证的信道特征hnew作为初始 MAC,即在算

法１中有:

h０＝hnew (９)
具体的认证更新流程如图５所示.

图５　认证更新过程

Fig．５　Processofcertificationupdate

４　认证方案分析

４．１　双向认证

在高层双向认证过程中,需要产生大量的随机数作为认

证参数,而目前该过程均是伪随机进程,容易遭到暴力破

解[１９].由于用户位置变化,各种反射体、衍射体等客观存在,
接收信号为不同时延的多径之和,量化后物理信道特征有着

较好的随机性[２０].
本文方案使用量化后的物理层信道参数(如信号相位、射

频等)来代替随机数作为认证参数,并将其嵌入到高层认证流

程.通信双方用预先共享密钥 K 加解密信道特征来实现双

方的身份验证.在消息认证过程中,MAC是用“类哈希链”方
式生成的,通信双方用之前验证成功的信道特征与新收到的

消息做哈希运算,以验证消息来源的合法性.另一方面,预共

享密钥 K 是双方共有的,K 的高安全性使得仅A 和B 可破

解身份认证消息,以在后续消息认证中保障双方都可安全获

得相同的初始 MAC.

４．２　抗攻击

没有E 时,A 和B 间提取的信道特征大致一致,并且其

余实体无法复制.若E存在,则E收到传递信号后可进行重

放伪造替代等攻击行为.

４．２．１　被动攻击

在本文模型中,身份认证过程的“随机数”从时变信道中

提取.在无线介质中,信道衰落、噪声等固有的随机性或其他

人为干扰都会导致信道改变.此外,在多径丰富的典型无线

环境下,信道响应具有位置特异性,即只要两条收发路径的间

隔超过一个以上的射频波长,就可以认为这两条路径的信道

响应不相关,因此每次认证时的信道特征是不一致的,窃听者

无法根据相关性推测出下一次通信的信道特征.因此,若合

法用户前后收到相同的认证消息,或者认证参数检验失败,则
可判断该通信请求异常而不予以响应.

４．２．２　转发攻击

在消息认证中,hn为:

hn＝h(hn－１,Cn) (１０)

由于哈希函数具有较好的单向性,每次通信时信息互不

相关,每次认证中的标签信号都不相关,因此即使E 窃取了

(hn,Cn)并试图发起请求,也很难由hn 与Cn 推出合法hn－１.

若E伪造合法标签信号发起攻击,则根据相关研究[２１],

攻击成功率为:

Pl＝∑
M

i＝１
Ci

M
１
２( )

M
(１１)

从信息论的角度来看,E缺少A 和B 从物理层信道获取

的安全熵[２],即使窃听了小部分物理层密钥,仍然有绝大部分

密钥信息未知.若E拥有大量样本和强计算能力,其可用盲

估计[２２]的方法获取大部分甚至全部的导频信号.但这种情

况的可能性极小,因为只有在样本达到一定数量时才能计算

出发送的信号,而样本不够时不足以构成威胁.盲估计的威

胁是一个突变的过程,也就是说在样本达到相应数量前,攻击

者只能猜测导频信号,其攻击能力一直处于较低的水平.

即使E破解身份认证中的信道特征,即初始 MAC,在更

新认证参数的间隙也会受到计算能力和时间的局限,依靠猜

测很难及时破解信道特征.当E 无法跟上合法参数的更新

速度时,也就无法窃取通信过程的所有消息.除此之外,中间

人转发攻击很可能叠加更多的噪声,有用信号的功率比例降

低,这也给E的攻击增加了难度.

４．３　消息认证码与数据包严格匹配

文献[１４]提出发送方向接收方发送数据前,首先要自发

地产生一个哈希链,即:

Hn(Kn)＝Kn－１ (１２)

然后分别将Kn－１插入数据包Xn,接收方通过计算能否将
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Kn 哈希还原到K０ 来判断Xn＋１是否来自合法方.由于哈希函

数具有良好的单向性,若窃听者不知合法通信方使用的具体

哈希算法,即使截获多组数据包,也很难还原出数据内容.

然而,倘若窃听者 E 得知通信双方具体使用的哈希算

法,即使窃听者不能破解哈希链,也可根据最终哈希值的比特

数,成功地将哈希链与数据包分开.这样一来,在保持哈希链

不变的情况下,攻击者可以改变数据包的前后顺序,甚至改变

数据包的内容.由于哈希链顺序不变,接收方收到消息后可

将Kn 哈希还原到K０,即误将窃听者发来的消息Xn＋１判断为

其来自合法方.当通信结束时,接收者收到的数据包顺序可

能与正常发送时的顺序不同.这一攻击行为较为隐蔽,以窃

听者调换数据包顺序为例,具体攻击原理如图６所示.消息

验证过程如图７所示.

(a)攻击模型

(b)攻击原理

图６　消息认证攻击

Fig．６　Attackofmessagevalidation

图７　消息验证过程

Fig．７　Processofmessagevalidation

窃听者E 劫取发送者A 的消息后,分离每个消息中的

MAC与数据,保持 MAC不变,改变C２ 和C３ 的顺序,再重新

与合法接收者B通信.由图６可知,接收者B 收到消息,并
根据哈希链确认通信消息合法,却不知原消息已被修改,误将

原消息认为[C１,C３,C２,􀆺,Cn],存在安全隐患.

本文方案结合物理层信道特征,将 MAC与数据包产生

关联.由哈希函数原理可知,若 MAC值是由数据包参与生

成的哈希值,不论是数据包本身发生变化,还是数据包顺序发

生变化,最终产生的哈希链都将大不相同.若存在中间人攻

击,数据包顺序被调换,则接收方收到消息后可计算:

H＝h(hn－１,Cn) (１３)
判断消息Cn 是否来自合法方.由于通信双方共有hn－１,

若消息Cn 发生变化,则最终计算出的 H 与合法hn 不匹配,即
可判定消息Cn 来自非法用户.

５　仿真结果

在功率约束值Es＝２的 BPSK 调制环境下,将本文方案

分别与采用 MD５、SHA１算法的 HMAC针对平均消息认证

时延进行对比,同时也与EIA３算法进行对比.在仿真中,通
信双方相互进行 N 次消息认证的过程可转化为其中一方连

续认证２N 个数据包的过程.假设这２N 个数据包的长度相

同,同时更新 HMAC中的算法密钥,更新周期与数据包个数

有关,且与本文方案保持一致.
连续发送多个数据包取统计平均,图８(a)给出了数据包

长度与平均认证时延的关系.从图８中可以看到,随着数据

包长度的增加,本文方案的认证时延随之略有增加,但与

HMAC和 EIA３方法相比,时延数值至少小一个数量级.这

是由于在传统的认证方案中,HMAC采用动态密钥时,需要

通信双方利用密钥管理协议进行密钥更新;而本文方案的初

始 MAC采用的是物理信道特征,后续采用哈希链迭代的方

式更新 MAC,不需要密钥更新过程,因此认证时延较低.当

数据包长度为１０００bit,采用 MD５哈希算法时,本文方案用时

０．００５s,EIA３用时０．１３s,HMAC用时０．１８s.
图８(b)以发送数据包长度为２００bit的３００个数据包为

例,给出了认证更新频率与平均认证时延的关系.在仿真过

程中假设由于丢包、恶意攻击或定时的身份认证要求,每发送

一定数量的数据包后就需要进行重新认证,通信双方重新提

取物理层信道特征,更新初始 MAC值.仿真中用不同的数

据包间隔来近似表示认证更新频率.从仿真结果来看,在认

证更新间隔较小的情况下,本文方案的认证时延较长,但随着

认证更新间隔的增大,认证时延逐渐缩短,能满足实际需要.

(a)各算法时延仿真对比

(b)不同认证更新频率下的时延仿真对比

图８　时延仿真对比

Fig．８　Simulationcomparisonofdelay

结束语　本文从通信协议的角度,提出了一种基于物理
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层信道特征的身份消息认证方法,将信道特征嵌入高层认证

机制中进行身份认证,并结合认证结果与通信信息不断更新

MAC,合法通信方可连续进行消息认证,从而有效减小攻击

者进行篡改、转发等行为的不良影响.该方案主要应用在安

全等级高、计算能力有限的场景中,适用于物联网或无线环

境下端到端的通信.由于不需要复杂的非对称密码算法,
在安全的前提下,采用对称密码算法与哈希算法更方便应

用实现.
物理层认证是一种很有潜力的安全技术,它将在未来的

无线通信系统中具有广阔的应用空间.随着各种无线设备的

计算能力的增强,计算开销将不再成为制约通信性能的重要

因素.物理层安全认证正在从以模型为基础转向以数据为基

础,其与机器学习、深度学习的结合将成为物理层安全研究的

新热点.
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