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摘　要　静态配置的网络主机信息在面对攻击者侦察时易于暴露,进而带来了严重的安全隐患.主机地址跳变及部署虚假节

点等欺骗方法能够扰乱攻击者对网络的认知,增加其网络侦察的难度.但如何高效地利用这些手段来对抗攻击者的侦察行为

仍存在诸多困难.为此,在对攻防双方行为进行建模描述的基础上,提出了一种高效的自适应欺骗防御机制(SelfＧadaptiveDeＧ

ceptionMethod,SADM)来应对网络侦察.SADM 结合网络侦察过程中攻防双方多阶段持续对抗的特点,以资源约束下防御方

的综合收益最大化为目标进行建模,并在此基础上通过启发式方法进行自适应防御决策,以快速应对攻击者的多样化扫描行

为.仿真实验结果表明,SADM 能够有效延缓攻击者的探测速度,在保证防护效果的同时降低部署欺骗场景的代价.
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Abstract　Thestaticallyconfigurednetworkhostinformationiseasytobeexposedinthefaceofnetworkreconnaissance,which

bringsserioussecurityrisks．DeceptionmethodssuchashostaddressmutationanddeploymentoffakenodescandisruptattacＧ

ker’sawarenessofthenetworkandincreasethedifficultyofreconnaissance．However,therearestillmanychallengesinusing
thesemethodstocounterattacker’sreconnaissancebehavioreffectively．Forthisreason,bymodelingthebehaviorsofbothattakＧ

eranddefender,anefficientselfＧadaptivedeceptiondefensemechanismSADM (SelfＧadaptiveDeception Method)isproposed．

SADMconsidersthecharacteristicsofthemultiＧstagecontinuousconfrontationbetweenattackeranddefenderinthenetworkreＧ

connaissanceprocess,modelingwiththegoalofmaximizingthedefender’saccumulativepayoffsundercostconstraints,andthen

makesadaptivedefensedecisionsthroughheuristicmethods,torespondquicklytoattacker＇sdiversescanningbehavior．ThesimuＧ

lationexperimentresultsshowthatSADMcaneffectivelydelaytheattacker＇sdetectionspeedandreducethecostofdeployingdeＧ

ceptionscenarioswhileensuringthedefenseeffect．
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１　引言

网络侦察是网络攻击的一个重要步骤,攻击者在发动攻

击前通常需要执行网络侦察来确定可供利用的目标[１].主机

探测是网络侦察的一种常用方式,攻击者通过主机探测确定

未知网络中的可访问主机及其IP 地址,以便执行后续攻

击[２],在网络中进行横向渗透.而在线主机和网络的静态特

性更是简化了这种侦察,使攻击者可以通过 Nmap等扫描工

具轻易获取到目标网络中的活跃主机信息[３Ｇ４].

为了应对这种攻防的不对称性带来的挑战,研究人员将

主动防御的思想引入到对网络侦察的防护中.通过在网络中

添加大量虚假节点[５Ｇ９]、快速变化节点的IP地址[１０Ｇ１４]等方式

动态改变系统的侦察面,为攻击者提供一个欺骗性的网络视

图,以有效地降低攻击者的侦察效率.然而,如何更高效地设

置和调整欺骗视图,现有的方案缺乏有效的决策机制:要么缺

乏对攻击者行为的描述,不能自适应地根据攻击者行为调

整防御策略,进而导致防御效率低下[７Ｇ９,１５Ｇ１７];要么没有考

虑防护的成本,需要消耗大量的系统资源,对网络性能造



成了较大的影响[１３Ｇ１４,１８].

针对上述问题,本文提出了一种高效的自适应欺骗防御

机制SADM 来应对主机探测.首先,为了应对不同类型的攻

击者,我们提出了更精确的模型来描述高级攻击者的行为,进

而根据攻击者的攻击策略自适应地提供最佳应对方案.为了

提高探测效率,攻击者往往遵循一定的策略来探测地址空

间[１１,１９].因此,SADM 通过分析攻击者的历史探测轨迹建立

其行为模型,并预测其下一步探测的区间,然后将高概率地址

区间中的真实主机迁移到低概率区间,并在其中设置大量蜜

罐等虚假节点,来吸引攻击者的注意力,从而在提高防护效果

的同时减少变换欺骗视图的次数,降低整体所需的防御成本.

为了方便叙述,后文用节点统一表示虚假节点和真实主机.

其次,为了获取一次对抗中防御者的最优策略,最大化整个对

抗过程中防御者的收益并降低防御成本,SADM 将欺骗视图

设置问题建模为在性能和代价约束下的优化问题,并给出了

启发式算法,来指导防御者每一步的动作.最后,我们在

SDN环境下实现了 SADM 机制,实验结果证明了该方法的

高效性 和 有 效 性.与 相 同 条 件 下 的 随 机 变 化 方 式 相 比,

SADM 可以在将攻击者的探测速率减缓至不到其原来的１/４
的同时,获取到更高的防护收益.

２　相关工作

根据使用的方法,现有对抗攻击者进行网络侦察的主动

防御方案大致可以分为两类.

(１)基于虚假视图.虚假视图主要利用大量轻量级虚拟

节点或蜜罐来混淆真实的网络拓扑,将真实主机隐藏在大量

虚假节点中,并通过控制流量使节点只能获取虚假的网络拓

扑视图.Achleitner等[７]提出的分布式侦察欺骗系统(RDS)

通过为不同节点分配不同的虚拟视图来欺骗恶意主机,限制

攻击者获取到的真实网络的细节.在此基础上,XU 等[５]提

出将真实网络拓扑按照物理结构划分为不同的分组,分别实

施不同的欺骗策略.Kelly等[６]利用遗传算法分析了防御方

的最优虚假视图配置策略.Robertson等[８]提出了一种定制

信息网络CINDAM,为网络上的每个主机创建一个临时的虚

拟网络视图,从而将网络的恒定拓扑结构转换为欺骗性的、可

变的和个性化的拓扑结构.类似的方案还有ACyDS[４],CyＧ

berChaff[９].然而,较少的虚假节点数量使攻击者有足够的

时间去排查信息的真伪,而较多的虚假节点又会带来高昂的

维护成本,静态的虚拟视图同样不能应对长期潜伏收集信息

的攻击者.

(２)IP地址跳变.IP地址跳变技术通过周期性地改变主

机的IP地址来躲避攻击者的探测.网络地址空间随机化

(NASR)[１６]通过修改动态主机配置协议(DHCP)服务器,来

频繁地改变系统IP地址.自屏蔽动态网络结构(SDNA)[１７]

通过重写进入和离开操作系统的数据包,来防止攻击者从主

机观察到网络中的真实地址.OFＧRHM[１０],SDNShuffle[１５]

将真实地址动态地映射到一个虚假地址.Jafarian等[１３]提出

了一种自适应的地址随机化技术,通过预测攻击者的探测模

式来提高地址随机化的有效性.Wang等[２０]量化地分析了不

同攻击场景下的不同地址变换周期的防护效果.较长的变化

周期让攻击者足以完成扫描,而频繁的变换将带来巨大的性

能损耗,此外还需要复杂的机制来维持正常连接不被中断.

和本文内容类似的研究有文献[１４,１８],它们都提出结合

虚假节点和IP地址跳变技术的欺骗防御方式.通过预测攻

击者行为以及动态变换网络中真假节点的分布,来提高攻击

者探测到虚假节点的概率,从而降低探测到真实主机的概率.

然而,文献[１８]只关注了变换方案的有效性而没有考虑代价,

文献[１４]则重点考虑的是小规模网络下变换方案对已建立连

接的影响.

３　威胁模型

３．１　攻击者行为建模

攻击者在渗透到网络后,通常需要扫描特定的地址空间

来探测其他节点,以收集网络中活跃主机的信息.为了探测

的隐蔽性和高效性,攻击者会采取一些高效隐蔽的策略,常用

的探测策略包含３个要素[７],即扫描空间Ω、扫描速度v和跳

转间隔δ.扫描空间表示要探测的IP地址空间,通常根据要

探测的IP地址前缀来选择.跳转间隔表示每次探测选取的

下一个地址和其所在节点地址的间隔.而根据攻击者每次的

跳转间隔,可以将整个扫描空间划分为不同的区间,即Ω＝

Ω１∪Ω２∪􀆺∪Ωk,攻击者在一定的时间内探测各个区间的概

率不同.用t表示攻击步骤,则攻击者下一次选择的探测目

标可以表示为攻击者在第t＋１次探测时选择区间Ωi 中的地

址的概率pt＋ １(Ωi),其中:

∑
k

i＝１
pt＋ １(Ωi)＝１,Ωi⊆Ω (１)

攻击者的每次探测都会耗费一定的成本,并且会增加暴

露的风险.因此,为了提升探测效率,高级的攻击者会使用一

些高效的智能化方式,根据探测结果动态自适应地更新探测

不同区间的概率[１８],如在发现活跃主机后,逐渐增加活跃主

机所在区间的探测概率.同时,为了逃避检测,攻击者可能会

在感染其他节点后改变发起探测的位置等.

３．２　防御者行为建模

为了防止攻击者获取网络中活跃主机的信息,防御者通

过设置蜜罐等虚假节点并动态改变网络中主机分布的方式来

为攻击者提供一个欺骗视图,从而躲避探测.为了避免不必

要的变化,防御者初始在网络中随机设置大量虚假节点来监

控网络,如文献[５Ｇ９]所述.当有节点连接到这些虚假节点

后,认为其为潜在的恶意节点,然后根据攻击者行为动态调整

欺骗视图,当观察到同一节点一定次数的探测后,确认该节点

为恶意节点,并将其隔离出网络.观察到潜在的恶意节点后,

防御者希望尽快确认攻击节点,以避免暴露更多的真实节点.

同时,考虑到攻击者可能改变发起探测的位置,因此很有必要

尽快确认攻击者.

防御者拥有网络的全局视图,在SDN网络中可以通过流

表统计信息获取攻击者的历史探测动作At 构成的轨迹序列

{A０,A１􀆺,At}.为了使每次变化带来的收益最大,防御者根

据攻击者的历史轨迹来预测攻击者的探测区间以及区间上的

概率分布,计算最佳的方案来变换主机地址分布,以降低真实

主机被发现的概率,提高虚假节点的命中率,如图１所示.因

５０３赵金龙,等:一种对抗网络侦察的自适应欺骗防御机制



为通过虚假节点可以监测攻击者具体的攻击动作,所以可以

获取到攻击者的详细攻击行为,提供更全面的威胁安全情报,

并降低误报率.具体主机地址变换的实现方法如文献[１０]所

述.这里我们假设攻击者无法区分网络中节点是真实主机还

是虚假节点.

图１　欺骗视图设置和调整方式

Fig．１　Waytosetupandadjustdeceptionviews

攻击者探测一个区间的概率可以通过其探测这个区间的

历史概率p
∧
t＋１(Ωi)＝rit/rt 来预测[１３],rt 表示总的历史探测次

数,rit表示探测区间Ωi 的次数,p
∧
t＋１(Ωi)表示预测值.同时,

假设攻击者会通过当前区间的探测情况自适应地更新探测概

率,因此,我 们 用 探 测 情 况 的 加 权 值 来 修 正 历 史 概 率p
∧
t＋１

(Ωi):

p
∧
t＋１(Ωi)＝

wtSt(Ωi)＋(１－wt)
rit

rt
, St＝１

rit

rt
, St＝０

ì

î

í

ï
ï

ïï

(２)

其中,St＝１表示攻击者在t时刻探测到在线主机(包含真实

主机和虚假节点),St＝０则表示未探测到.权重wt∈[０,１)

表示攻击者在当前区间探测到在线主机时继续探测当前区间

的可能性.我们取其指数移动加权平均来表示这个值:

wt＋１＝βwt＋(１－β)pt(Ωi→j|St(Ωi)＝１) (３)

其中,pt(Ωi→j|St(Ωi)＝１)＝{０,１}表示在第t步探测中在区

间Ωi 探测到活跃主机时是否跳转到另一区间Ωj,跳转时为

０,否则为１.这样,如果攻击者采取自适应的方式,在探测到

活跃节点后加大当前区间的概率而在连续未探测到节点时降

低探测概 率,或 者 按 照 固 定 的 策 略 进 行 探 测 都 可 以 通 过

式(２)描述其行为.

在预测到攻击者的探测概率分布后,防御者将真实主机

从高概率区间转移,然后利用生成的虚拟节点来监控这些区

间,引诱攻击者继续探测这些区间,以便尽快地确认恶意节

点.防御者在转移节点时,需要考虑迁移的有效性Rt 和迁移

代价Ct.有效性可以用一次变化后是否探测到真实主机或

虚假节点来衡量,而代价表示每次迁移本身的代价和维护虚

拟节点的代价.用Pt 表示t时刻的收益函数:

Pt＝w１Rt－w２Ct (４)

其中,w１ 和w２ 分别为防御者为有效性和代价分配的权重因

子.防御者的目标是最大化累计收益:

f＝maximize∑
T

t＋１
γtPt＋１ (５)

其中,折扣因子γ∈[０,１]表示当前步骤操作的长期影响,T
表示防护 停 止 的 阈 值,即 确 认 攻 击 者 身 份 所 需 要 的 探 测

次数[２１].

３．３　防护场景模型

假设防御者可利用的地址空间为Ωm,空间大小为 m,包

含n个子网.在一定的时间内,网络中活跃的真实主机数目

为x,并维持这个数目不变,虚假节点的数目为y.则网络结

构可以描述为两个一维向量X 和Y,分别表示真实主机和虚

拟节点在地址空间中的坐标.Xt 和Yt 分别表示t时刻下的

节点分布,则防御问题可以表示为在给定的时刻t和系统状

态Xt,Yt 下,防御者希望通过一个最优的变换得到下一步的

系统状态Xt＋１,Yt＋１,使变换获得的期望收益最高.

一次变换的有效性Rt 用变换后获取的奖励表示.一次

变换后,如果下一次攻击者命中真实节点,即St＋１(Xt＋１)＝１,

则奖励为负;命中虚假节点,即St＋１(Yt＋１)＝１,则奖励为正;

探测到空地址St＋１＝０,则奖励为０.奖励的具体值和节点本

身的价值有关,用v(Xi)表示主机Xi 的价值,v(Yi)表示虚假

节点Yi 的价值,则一次变化后的奖励可以表示为:

Rt＋１＝RX
t＋１＋RY

t＋１

＝－∑
x

i＝１
St＋１(Xt＋１

i )v(Xi)＋∑
y

i＝１
St＋１(Yt＋１

i )v(Yi) (６)

每一次变化的代价包含迁移操作的代价和维护虚拟节点

的代价.其中一次变化对真实主机的影响可以表示为:

CX
t＋１＝１

x ∑
x

i＝１
(Xt＋１

i ☉Xt
i)D(Xt＋１

i －X０
i) (７)

其中,同或运算☉表示在第t次变化中第i个主机Xi 的位置

是否发生了变化.而变化的具体代价和变化的方式有关,如
在同一子网中迁移和跨子网迁移的代价不同.在SDN 网络

中,改变主机的IP地址需要修改相关转发节点上的转发规

则,变化代价主要与未作变化前主机的真实分布 X０ 有关.

因此,我们用变化后主机在网络拓扑中的位置到初始位置的

路径上涉及的SDN节点数目表示,用函数D(Xt＋１
i －X０

i)表示

这个数目.如在一个树形网络拓扑中,如图２中的箭头所示,

将主机X０
i 变换到同一网段内的Xt

i 涉及的SDN节点的数目

为１,而跨网段变换到Xt′
i 涉及的SDN节点的数目为３.

图２　变换成本的计算示意

Fig．２　Exampleofcalculationoftransformationcosts

这里通过虚拟化技术实现虚假节点,因此变换虚假节点

的代价主要与维持的虚假节数量有关,即:

CY
t＋１＝|Yt＋１|/y０ (８)

６０３ ComputerScience 计算机科学 Vol．４７,No．１２,Dec．２０２０



用wx 和wy 表示权重因子,则一次变化总的防护代价可

以表示为:

Ct＋１＝wxCX
t＋１＋wyCY

t＋１ (９)

４　防护策略计算

对于多目标多阶段随机优化问题,在一次防御过程中,攻

击者的可选攻击动作为 O(m),m 为可用地址空间大小,防御

者可选动作空间为 O(Ax
mCy

m－x),x为活跃主机的数目,y为虚

假节点的数目,则最优解的计算复杂度是 O(m×Ax
mCy

m－x).

而实际中防御者需要匹配攻击者的扫描速度来做出应对,需

要一种快速的计算方式,因此我们提出一种经济高效的启发

式算法(SADM)来解决这个问题.

当攻击者完成第t次探测后,防御者可以由式(２)预测得

到攻击者t＋１次的探测概率分布p
∧
t＋１,然后实施变换策略,

代价由式(９)决定,奖励值由式(６)的期望值确定:

Rt＋１＝E(－∑
x

i＝１
St＋１(Xt＋１

i )v(Xi)＋∑
x

i＝１
St＋１(Yt＋１

i )v(Yi))

＝－∑
n

k＝１

p
∧
t＋１(Ωk)
|Ωk| ∑

X
t＋１
i ∈Ωk

v(Xi)( ) ＋

∑
n

k＝１

p
∧
t＋１(Ωk)
|Ωk| ∑

Y
t＋１
i ∈Ωk

v(Yi)( ) (１０)

然而,攻击者探测不同区间的长期概率分布是不确定的,

因此无法获取一次防御动作的长期奖励的期望.但通常攻击

者遵循一定的策略进行探测,其探测不同区间的概率分布在

一段时间内近似不变,因此可以通过t＋１步的预测值来近似

t＋１之后的概率分布.则当 X∗
t＋１,Y∗

t＋１＝argmax
X,Y

(Rt＋ １)∨

p
∧
t＋l(Ωi)＝p

∧
t＋１(Ωi),l＞１时,X∗

t＋１,Y∗
t＋１＝argmax

X,Y
(Rt＋l),l＞

１.即如果当前步骤的期望奖励在系统状态X∗
t＋１,Y∗

t＋１下取得

最大值,则未来(l＞２)的期望奖励的最大值也在系统状态

X∗
t＋１,Y∗

t＋１下取得.

另一方面,为了匹配攻击者的扫描速率,并减小频繁变换

对合法用户的影响,一个好的策略是一次动作的有效性能够

保持较长时间,即防御者完成当前动作后,在随后的一段时间

内保持当前的动作也可以获取最大的收益.因此,我们可以

用单步收益的最大值来近似累计收益的最大值,即考虑求解

如下目标函数:

argmax
X,Y

(w１Rt＋１－w２Ct＋１) (１１)

算法１给出了上述模型的启发式求解算法.防御者的目

标函数可以分为两部分,有关真实主机部分PX
t＋１＝－w１RX

t＋１－

w２wxCX
t＋１和虚假节点部分PY

t＋１＝w１RY
t＋１－w２wyCY

t＋１. 防 御

者需要寻找一种成本最低的策略来将高概率区间的真实主机

转移到低概率区间,同时在不同的区间设置虚假节点,以最大

化期望收益.为了提高变换收益,从概率最高的区间开始,对

于每个概率大于阈值τ的区间(见算法１中的第３行),计算

将其中的主机x迁移到其他概率更小的区间时PX
t＋１的值,使

PX
t＋１取得最大值,然后更新Xt＋１(见算法１中的第４,５行).

然后计算在该区间设置的虚假节点的数量,由PY
t＋１可知,当

满足PY
t＋１＞０时,虚假节点数量越多,期望收益就越大,因此

我们这里设置一个最高阈值|Y|τ(见算法１中的第６,７行),

在实验中我们将其设置为真实主机数目的两倍.然后,依次

对下一个概率次高的区间中的主机进行迁移,直到迁移的预

期收益小于等于不迁移时停止变换(见算 法 １ 中 的 第 ８,

９行).

算法１　自适应变换决策算法SADM
输入:t时刻的攻击步骤 At,概率分布pt(Ωi),系统参数Xt,Yt

输出:t＋１时刻的系统参数Xt＋１,Yt＋１

１．更新不同区间的概率分布p
∧
t＋ １(Ωi)

２．按照p
∧
t＋１(Ωi)对 Ωi降序排列

３．fori＝１,２,􀆺,|Ω|,p
∧
t＋１(Ωi)＞τ:

４．　forxinΩi

５．　　Xt＋１←argmax
x∈Ωn,n≥i

(PX
t＋１(Ωn))

６．　if|Yt＋１(Ωi)|＜|Y|τ:

７．　　Yt＋１←argmax
Yt＋１∈Ωi

(PY
t＋１(Ωi))

８．　ifPX
t＋１(Ωi)≤PX

t(Ωi):

９．　　stop

算法的计算次数取决于可用子网数量n及子网中的主机

数x,因此其时间复杂度为 O(n２x).但实际上,将主机迁移

到概率最低的区间的预期收益往往是最高的,主机恢复真实

地址的收益要比分配新的虚拟地址的收益要高,即在当前时

刻下的最优迁移方式实际是固定的.此外,只需要迁移概率

最高的 几 个 区 间.因 此,每 次 迁 移 的 搜 索 复 杂 度 最 优 为

O(１),整体复杂度则最优为O(x).这保证了本文算法的运行

效率,为匹配攻击者探测速率提供了基础.

５　实验评估

我们在一台８×Intel􀆿 CoreTMi７Ｇ７７００HQ＠ ２．８０GHz
CPU、１６GB 内存的 Ubuntu１６．０４虚拟机上,用 python在

RYU控制器中实现了SADM 原型,并通过 mininet实验平台

模拟了一个B类网络的树形拓扑来验证其有效性.该 B类

网络被划分成２５５个C类子网,每个 C类子网设置２５０个可

用地址,具体如图２所示.实验中我们按照子网划分攻击者

的探测区间,主机和虚假节点的价值统一设置为１,权重因子

w１,w２,wx,wy 均为０．５.

由于主机在地址空间中分布的不均匀性,像本地偏好这

样的非均匀扫描策略能够大大增加探测成功的概率,且局部

扫描有助于降低被安全设备发现的概率,因此实际中攻击者

往往采用非均匀扫描方式[６].鉴于此,为了评估SADM 在不

同的攻击策略下的性能,我们同样假设攻击者采用目前常用

的３种非均匀扫描策略[１２,１９,２２].
(１)顺序扫描.按照顺序依次扫描整个地址空间.为了

加快扫描速度,这里根据是否探测到活跃主机动态调整扫描

的跳跃间隔.探测到活跃主机时降低跳跃间隔为１,否则依

次增大跳跃间隔.
(２)本地偏好扫描.利用网络中主机的本地化分布来提

高传播速度.以概率p探测被感染主机所属的本地子网,以
概率１—p探测整个地址空间中随机选择的地址.实验中设

置攻击者探测本地子网的概率p＝０．４.
(３)自适应扫描.随机从整个地址空间中选择一个地址

进行探测.但为了提高探测速度,假设攻击者会根据是否在
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当前区间发现活跃主机基于指数加权移动平均来动态更新选

择当前区间的概率.

扫描策略的有效性是通过降低对特定IP的多次扫描的

概率来确定的,因此我们假设地址不会被重复扫描.攻击者

扫描速率设置为每秒１０个地址,扫描空间为整个B类子网.

５．１　延迟扫描

为了对比SADM 变换算法在延迟扫描攻击方面的性能,

我们在不同的扫描方式下,将本文算法分别与设置静态虚假

视图[７](SVV)、随机跳变[１３](RHM)两种防护方法进行了对

比.静态虚假视图随机为网络中的主机分配一个虚拟地址并

在子网中分配同样数量的虚假节点.SADM 方法和随机变

化 RHM 在与静态虚假视图同样的初始条件下根据检测到的

扫描结果动态调整主机和虚假节点的分布.为了便于比较,

我们设置随机跳变的频率和SADM 算法一致.我们针对每

种策略分别进行４０次测试,然后求取平均值,得到的结果如

图３、图４所示.

(a)自适应扫描 (b)本地偏好扫描 (c)顺序扫描

图３　２０个可用子网下不同扫描策略的探测速率

Fig．３　Detectionrateofdifferentscanningstrategieswithin２０availablesubnets

(a)自适应扫描 (b)本地偏好扫描 (c)顺序扫描

图４　４０个可用子网下不同扫描策略的探测速率

Fig．４　Detectionrateofdifferentscanningstrategieswithin４０availablesubnets

　　图３给出了在２０个可用子网、每个子网４０台主机的情况

下用不同的扫描策略分别探测活跃主机的速率,图４给出了在

４０台可用子网、每个子网４０台主机的情况下用不同的扫描策

略分别探测活跃主机的速率.真实节点表示真实脆弱主机,所
有节点表示真实主机和虚假节点之和.明显可以看到,由于扫

描策略的自适应性,只设置静态虚拟视图的情况下,攻击者探

测到活跃主机的数目几乎成线性增长.而随机跳变有效延缓

了攻击者探测到活跃主机的速率,但同时也降低了攻击者探测

虚假节点的速率.而SADM 方法通过有效避开高探测概率的

区间,将高风险区间的主机迁移到低风险区间,更高效地避免

了真实主机被探测到的概率,进一步降低了攻击者的探测效

率.同时,通过在高概率区间设置虚假节点,保持了与静态虚

假视图同样的活跃节点探测速率,即SADM 算法大大提高了

攻击者探测到虚假节点的概率.可以看到,即使是同样的变换

频率,SADM 的效果也比随机跳变方法高４倍以上.

为了证明SADM 算法的经济性,我们在同样的条件下比

较了各种策略前５００次探测的累积收益.图５给出了２０个

可用子网时各种策略情况下的累计收益,图６给出了４０个可

用子网的情况.从图中可以明显看到,设置静态虚假视图的

收益函数最低,因为维持大量的虚假节点需要持续消耗代价,

且其防护效果不如随机跳变和SADM 方法.而由于每次变

换主机地址都寻找代价最小的方式,因此SADM 的代价低于

随机算法,主动调整虚假节点和真实主机的分布也可以使攻

击者命中更多的虚假节点,从而收益远高于随机跳变.

(a)自适应扫描 (b)本地偏好扫描 (c)顺序扫描

图５　２０个可用子网不同扫描策略下的累积收益

Fig．５　Cumulativepayoffsofdifferentscanningstrategieswithin２０availablesubnets
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(a)自适应扫描 (b)本地偏好扫描 (c)顺序扫描

图６　４０个可用子网下不同扫描策略下的累积收益

Fig．６　Cumulativepayoffsofdifferentscanningstrategieswithin４０availablesubnets

５．２　运行效率

由于在一次变化中,SADM 算法需要寻找最优的变换策

略,其计算复杂度和子网中的主机数有关,因此我们分析了算

法在不同的主机数量下的运行效率.这里我们假设确认攻击

者的阈值为１００,即从触发变化到监控到１００次来自同一节

点的探测我们便确认该节点为恶意节点,终止变化.而通常

探测过程越靠前,攻击者的攻击数据越少,预测的准确性越

低,需要变换的次数也越频繁,因此越是早期的数据越能代表

算法的最差运行情况,越能反应算法的性能.我们计算这

１００次的平均运行时间作为算法运行一次的时间.在可用子

网数为４０的情况下,每种扫描策略进行１００次实验,然后取

平均值作为最后结果,得到的结果如图７所示.

图７　平均每次运行的时间

Fig．７　Averagerunningtimeperrun

从图７中可以看到,在不同的扫描策略下,平均每次变化

的时间随着主机数量的增长呈线性增长.这说明SADM 算

法具有很好的扩展性,计算复杂度并不会在大规模网络中快

速增长,可以很好地适应不同规模的网络.此外,探测规律越

明显、越能准确预测的探测方式,如顺序扫描,其对应的算法

平均运行时间越短.因为攻击者的概率变化越稳定,平均每

次需要变化的主机数越少,需要变化的次数也越少,则平均运

行时间也越短.在每个子网中有４５台活跃主机、总共１８００
台主机的网络中,平均变化一次的时间为３ms,这样即使攻击

者以极高的扫描速率(每１０ms探测一个地址)扫描,SADM
也可以有效地应对.

５．３　性能损耗

频繁地变换主机地址变换会给网络性能带来很大的影

响,也会对合法用户建立的连接造成较大影响,因此本节评估

SADM 方法对网络性能的影响.在SDN环境中,制约网络性

能的一个重要原因是交换机中的流表数和平均每秒更新的流

表数量,而这两者都与平均每次变换中地址跳变的主机数量

有关.因此,我们用在防护期间平均每次变换中需要跳变的

主机数量来衡量算法对系统的损耗.同样地,我们以１００次

探测作为防护的截止条件,然后以这１００次跳变的主机数目

的平均值作为一次跳变的数量,然后测试１００次攻击来求取

平均值.最终得到的结果如图８所示.

图８　平均每次运行中地址需要跳变的主机数量

Fig．８　Averagenumberofmutatedhostsperrun

图８表明了不同的攻击策略下,平均每次需要跳变的主

机数目也不一致.自适应扫描下需要变化的次数最多,而顺

序扫描则最少.同样地,每个子网中的主机数目越多,每次变

换要迁移的主机数目越多,平均每次变换的主机数就越多.

可以看到,即使每个子网中包含４５台活跃主机和相应数量的

虚假节点,即网络中节点数目占整个子网地址数目的１/３以

上时,平均每次变换的主机数目也不超过两个.即攻击者每

次扫描时,平均变换两台主机的IP地址就可以很好地防止攻

击者探测到活跃主机.也就是说,在进行一次变化后,相当长

的一段时间内则不需要再做频繁的变化,对系统性能的影响

则被控制在了一定的范围内.

结束语　网络侦察的目标是发现网络系统中有价值的主

机信息,以便发起进一步的攻击.但现有的防护方案存在缺

乏自适应性、防护效率低和防护成本高等问题.为此,我们提

出了一 种 对 抗 网 络 侦 察 的 自 适 应 欺 骗 防 御 机 制 SADM,

SADM 对攻防双方的行为进行统一建模描述,将防御者最优

策略计算问题建模为一个有效性和性能约束下的优化问题,

为如何平衡侦察防护方案的效率和成本问题提供了一种求解

思路,并设计实现了一种启发式求解算法,在一个SDN 模拟

环境中评估了其效果.实验结果表明,SADM 可以有效延缓

攻击者的探测速度,并降低每次变化带来的代价,实现了变换

成本和效率之间的有效平衡.

然而,本文存在一定的不足之处.首先,本文的防御模型

只针对采用非均匀策略的攻击者,当攻击者策略的非均匀性

不明显时,不能很好地预测攻击者的行为,从而导致防护的效

率降低.其次,在算法的求解过程中,采用单步最优来近似累

计最优,即只考虑了当前收益的最大化,这样得到的结果有可

能与最优解存在较大距离.在后面的工作中,针对这类多阶

段随机优化的问题,可以采用神经网络来学习攻击者模式,以
提高预测攻击者行为的准确性,并结合强化学习的方法来寻

９０３赵金龙,等:一种对抗网络侦察的自适应欺骗防御机制



求不同攻击策略下防御者的最优应对策略,从而提高求解的

精度.
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