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摘　要　报文聚类是报文格式推断的基础,现有的报文聚类方法大多以报文的全局相似性为聚类的标准,这类聚类方法的准确

率往往不高,进而影响后续报文格式提取的准确率.针对这一问题,文中提出了一种基于粗糙集聚类的报文格式推断方法,该

方法包括预处理、基于粗糙集的聚类、特征词提取和报文格式推断４个阶段.首先,通过数据预处理分离出目标报文中的业务

类报文和控制类报文;其次,按照粗糙集理论中基于属性划分样本的方法对报文的统计特征进行聚类,这种聚类方法能够准确

获取报文序列的局部特征,能够达到较好的聚类效果;然后,根据长度、频率和位置特征来提取协议特征词;最后,将协议特征词

分为必选字段和可选字段,并用它们来描述报文格式.实验结果表明,该方法能够准确地获取协议的报文格式.

关键词:协议逆向工程;报文聚类;报文格式推断;粗糙集理论;特征词提取

中图法分类号　TP３９８．０８

　

MessageFormatInferenceMethodBasedonRoughSetClustering
LIYiＧhao,HONGZheng,LINPeiＧhongandFENG WenＧbo
ArmyEngineeringUniversityofPLA,Nanjing２１００００,China

　

Abstract　Messageclusteringisanimportantprocedureofmessageformatinference．Mostoftheexistingmessageclustering
methodstakemessageglobalsimilarityastheclusteringcriteria．However,theaccuracyofsuchclusteringmethodsisoftennot

highenough,andaffectstheaccuracyofsubsequentmessageformatextraction．Tosolvethisproblem,thispaperproposesamesＧ

sageformatinferencemethodbasedonroughsetclustering,whichconsistsofpreprocessingphase,roughＧsetbasedclustering

phase,featurewordextractionphaseandmessageformatextractionphase．Firstly,messagesareseparatedintobusinessmessages

andcontrolmessages．Secondly,messagesareclusteredonthebasisofpositionattributionsaccordingtoroughsettheory,andthe

clusteringmethodconsiderslocalfeaturesofmessagesequenceswhichensureshighaccuracyofmessageclustering．Thirdly,proＧ

tocolfeaturewordsareextractedaccordingtolength,frequencyandpositioncharacteristics．Finally,protocolfeaturewordsare

classifiedintomandatoryfieldsandoptionalfields,andtheyareusedtorepresentmessageformats．Experimentalresultsshow

thattheproposedmethodcanextractmessageformatsprecisely．

Keywords　Protocolreverseengineering,Messageclustering,Messagesformatinference,Roughsettheory,FeaturewordextracＧ

tion

　

１　引言

协议逆向工程[１]是指在不依赖协议描述的情况下,通过

对协议实体的网络输入输出、系统行为和指令执行流程进行

监控和分析,来提取协议语法、语义和同步信息的过程.它被

广泛应用于网络协议仿真、软件安全审计、恶意软件协议分析

和协议漏洞挖掘等领域[２].

报文格式推断是协议逆向工程提取协议语法的过程.报

文的格式通常由若干个固定字段和可变字段构成,而报文格

式推断技术能够通过分析捕获的网络流量来获得未知协议的

格式信息.

１．１　相关工作

PI项目(ProtocolInformationProject)[３]是一个经典的

协议逆向项目.PI使用生物信息学中的序列比对算法来度

量报文的相似性,然后建立相似性矩阵,并使用非加权成对群

算数平均法(UnweightedPairGroupMethodwithArithmetic
Mean,UPGMA)对报文进行聚类,推导出目标协议的报文格

式.但是,使用序列比对算法衡量报文相似性的过程既费时

又消耗内存.

He等[４]和 Lu等[５]在序列比对算法的基础上进行了改

进,他们通过增加报文在序列比对时连续匹配的奖励,使得在

衡量报文相似度时连续字节匹配的权重更高,从而实现更优



化的报文相似度衡量方法.但是,在报文长度可变的情况下,

使用该算法衡量报文的相似性会产生不公平的问题,这会导

致聚类效果不好,进而使得报文格式推断的准确率较低.

Li等[６]提出了一种基于报文顺序对协议报文进行聚类

的方法.这种方法将网络会话中出现顺序相同的报文聚类在

一起,然后对报文进行分析,之后对网络实体进行模糊测试.

但是在网络会话中处于相同位置的报文可能并不是同一种类

型,这就会导致报文聚类的精度较低,进而影响后续报文格式

推断以及模糊测试过程.

Li等[７]将报文转换为二进制图像,并根据图像的相似性

利用改进的 DBSCAN算法对报文进行聚类.但是其仍然依

赖专家的专业知识来定义图像的长度和宽度,除此之外聚类

算法的参数设置对聚类结果的精度有着重要影响,进而将影

响后续特征词的提取以及报文格式推断的精度.

现有的报文格式推断方法在进行报文聚类时大多以衡量

报文的全局相似性为主,忽略了报文的局部特征,导致聚类准

确率和召回率不高,从而影响报文格式推断的准确率.

１．２　主要贡献

本文提出了一种基于粗糙集聚类的报文格式推断方法.

该方法 由 预 处 理、基 于 粗 糙 集 的 聚 类 (RoughSetTheory
Clustering,RSTC)、特征词提取和报文格式推断等４个阶段

组成,该方法弥补了手工分析费时、繁琐、易出错等缺点.相

比现有的自动化协议逆向方法,所提方法通过基于粗糙集的

聚类方法对报文进行聚类,从而得到高准确率和高召回率的

簇.基于这些簇提取关键词,再进行消息格式推断,有利于得

到高准确率的推断结果.

２　方案设计

２．１　预处理阶段

在预处理阶段,首先将目标协议的流量包(Packet)从数

据流中提取出来.应用层报文一般由 TCP或 UDP进行传

输,每个 UDP包的载荷被视为一个单独的应用层报文(MesＧ

sage)[８].对于通过 TCP传输的数据包,依据 TCPFIN 标志

和 TCPSYN标志将一个新的应用层报文与之前的应用层报

文分隔开[９].据此,我们将捕获的数据包转化为报文.

应用层报文通常可以分为控制类报文和业务类报文两

种[１０].控制类报文是指与指令相关的报文,要求接收端根据

报文内容执行相应指令,如 HTTP中的“GET”类型报文,其

功能是请求 HTTP服务器发送相应页面到客户端.业务类

报文是指传输数据负载的报文.如果同时分析这两种类型的

报文,业务型报文中的数据内容容易与控制型报文中的关键

词字段 混 淆,影 响 格 式 推 断 的 准 确 率.如 HTTP 协 议 中

“content＝/０x０１/０x０２/０x０３􀆺􀆺”就属于业务型报文,这种报

文的格式往往比较简单,可以单独分析处理.本文将控制类

报文与业务类报文分隔开来,重点分析相对复杂的控制类

报文.

协议设计者在设计协议时,为了提高网络实体解析协议

的速度,通常会将控制类报文设计得较短.但是业务类报文

传输的是通信数据,无法缩减数据内容,因此业务类报文往往

偏长.基 于 这 一 特 点,我 们 设 计 了 一 个 长 度 阈 值type_

threshold来区分业务类报文和控制类报文.如果报文长度

高于这一阈值,则判断该报文为业务类报文,如果报文长度低

于这一阈值,则判断该报文为控制类报文.

在此基础上,使用分词算法将得到的控制型报文分割成

小段.分词算法采用了 ProWord[１１]中的专家投票(Voting
Experts,VE)算法来获取准确的分词结果.

本文将 分 词 结 果 中 的 所 有 元 素 作 为 候 选 特 征 词,用

cwordi(i∈N)来表示,字段用fieldi(i∈N)来表示.例如,在

x１ 的分词结果中,“GET”在分词结果中处于第１个字段的位

置,其位置表示为field１,“www．baidu．com”在分词结果中处

于第 ２ 个 字 段 的 位 置,其 位 置 表 示 为 field２. 分 别 用

COWRD和FIELD表示候选特征词集合与分词位置序列,

COWRD＝{cword１,cword２,􀆺,cwordn},FIELD＝‹field１,

field２,􀆺,fieldn›.

表１中,分词结果集合为{‹“GET”,“www．baidu．com”,
“HTTP/１．１”›,‹“POST”,“www．sina．cn”,“HTTP/１．１”›,

‹“GET”,“www．taobao．com”,“HTTP/１．１”›}.候选特征词

集合 CWORD＝ {“GET”,“POST”,“www．baidu．com”,
“www．sina．cn”,“www．taobao．com”,“HTTP/１．１”}.分词

位置序列FIELD＝‹field１,field２,field３›.

表１　分词结果的示例

Table１　Exampleofsegmentationresult

field１ field２ field３

x１ GET www．baidu．com HTTP/１．１
x２ POST www．sina．cn HTTP/１．１
x３ GET www．taobao．com HTTP/１．１

２．２　基于粗糙集的聚类

报文聚类的目的是将同一类型的报文聚集在一起,为了

提高报文聚类的准确率,本文设计了基于粗糙集的报文聚类

方法.预处理阶段获得了候选词集合(COWRD)、分词位置

序列(FIELD)以及分词结果集合,将这３个结果作为报文聚

类的输入.

２．２．１　基于粗糙集聚类的基本思想

粗糙集理论是一种处理不确定性的数学理论[１２],本文先

介绍粗糙集理论的基本概念,并通过一个示例来说明基于粗

糙集理论的聚类方法.

利用粗糙集理论解决问题,需要构建信息系统(InformaＧ
tionSystem)S,它是一个四元组:

S＝(U,Q,V,f) (１)

其中,U 是样本的集合,Q 是属性的集合,V 是样本对应属性

的值的集合,f代表一个样本的属性到该属性取值的映射.

式(１)中,集合U 包含了所有的待分析样本,本文使用xi

(i∈N)表示待分析的样本,则U＝{x１,x２,􀆺,xn}.属性集Q
包含了样本的所有属性,属性集Q中的元素用aj(j∈N)来表

示,属性集Q＝{a１,a２,􀆺,am}.Vai 表示属性ai 的值的集合.

对于每一个ai∈Q,都有一个Vai ,所有Vai 的集合构成了属性

值集V,可以表示为V＝∪
n

i＝１
Vai .f代表一种映射关系,它是一

个样本的属性到该属性取值的映射.

f:U×Q→V (２)

定义１(不可分辨关系,IndiscernibleRelation)　xi 与xj

０２３ ComputerScience 计算机科学 Vol．４７,No．１２,Dec．２０２０



在属性ak 上是不可分辨关系当且仅当f(xi,ak)＝f(xj,ak).

考虑这样一个属性ai,如果有两个样本xi 和xj,对于该

ai 有f(xi,ai)＝f(xj,ai),即xi 和xj 在属性ai 上具有不可

分辨关系,就将xi 和xj 放进同一个簇(Cluster)中,这是粗糙

集聚类的基础.

一个属性集合A 中可能包含多个属性ai,根据不同属性

对样本集合进行聚类,可以得到不同的聚类结果.每一个聚

类结果记作Ei(i∈N).每一个聚类结果都包含多个簇,簇记

作ei(i∈N).聚类结果的集合记作U/A.

U/A＝{E１,E２,E３,􀆺,En} (３)

Ei＝{e１,e２,e３,􀆺,en} (４)

∪
n

i＝１
ei＝U

∀i≠j,ei∩ej＝Ø (５)

定义２(聚类结果,ClusteringResult)　聚类结果是指完

成一次聚类后得到的集合,其中包含多个簇,且每个簇的交集

为空,并集为样本全集.

下面给出一个基于粗糙集进行聚类的例子.设有４块积

木,它们都有颜色、形状和大小３种属性,这４块积木在对应

的３种属性上有不同的值,如表２所列.

表２　积木的属性和值

Table２　Attributionsandvaluesofbuildingblocks

a１(颜色) a２(形状) a３(大小)

x１ 红 圆形 大

x２ 蓝 方形 大

x３ 红 方形 小

x４ 蓝 方形 小

在本例子中,U＝{x１,x２,x３,x４},Q＝{a１,a２,a３},V＝
{红,蓝,圆形,方形,大,小}.如果A 中只有一个元素a１,即

A＝{a１},那么U/A＝{{x１,x３},{x２,x４}},其中{x１,x３}和
{x２,x４}是两个簇,{{x１,x３},{x２,x４}}是一个聚类结果.聚

类结果的数量与A 中的元素数量一致.由于x１ 和x３ 的a１

(颜色)属性都为红,因此它们在a１ 属性上是不可分辨关系,

故将它们聚为一个簇,同理x２ 和x４ 也是如此.如果此时A
中有两个元素A＝{a１,a２},那么U/A＝{{{x１,x３},{x２,

x４}},{{x１},{x２,x３,x４}}},这个结果是U/{a１}与U/{a２}的

集合.

在存在多种聚类结果的情况下,我们需要根据聚类结果

中簇内样本的数量,来决定需要保留的聚类结果和需要淘汰

的聚类结果.

传统的聚类方法一般先衡量样本的相似性,然后建立样

本间相似性矩阵进行聚类操作,但是粗糙集理论根据样本的

属性对样本进行聚类,这种聚类方式不是根据样本间的“相

似”,而是根据样本属性的“相同”进行聚类,基于粗糙集的聚

类方式相比传统的聚类方式更为合理.

在报文聚类领域,相比基于序列比对的聚类方式,通过属

性聚类的方式可以达到更高的准确率.因为序列比对算法在

计算相似度的过程中,很难察觉到一两个字节的差别可能导

致的报文种类的不同.如 HTTP中状态码“２００”表示请求报

文成功接收,而状态码“４００”则表示请求报文发生错误,这两

个状态码之间仅仅只存在一个字节的差别.而基于粗糙集理

论的聚类方法则要求样本在该属性的值完全一致才能将样本

进行聚类,因此能够取得较好的聚类效果.

本文提出的基于粗糙集理论的聚类方法,由按属性分类

和聚类结果简化两个步骤组成,下面将介绍这两个步骤的主

要工作.

２．２．２　按属性分类

基于粗糙集理论的聚类方法,首先需要构建解决粗糙集

问题的信息系统S.本文将数据预处理阶段得到的每条报文

的分词结果组成样本集合U,如表１中的‹“GET”,“www．

baidu．com”,“HTTP/１．１”›就是第一条报文的分词结果,此

分词结果即为样本x１.将候选词集合作为信息系统的属性

值集合V.

定义３(邻接属性,ContiguousAttributions)　邻接属性

是指在由多个属性构成的属性序列中,将相邻的几个属性结

合形成的一个属性.

例如,有一个属性序列 A＝‹a１,a２,a３›,属性a１ 与属性

a２ 在属性序列A 中是相邻的,根据定义３,将属性a１ 与属性

a２ 相结合而形成的a１a２ 称为邻接属性.

定义４(NＧ邻接属性集,NＧContiguousAttributionsSet,

NＧCAS)　NＧ邻接属性集是指在属性序列A 中,数量不超过

N 的邻接属性的集合.

例如,有属性序列A＝‹a１,a２,a３›,根据定义４,２ＧCAS＝
{a１,a２,a３,a１a２,a２a３}.本文将信息系统S的属性集合Q 定

义为关键词位置序列FIELD 的 NＧ邻接属性集.

在数据预处理阶段,专家投票算法(VotingExperts,VE)

算法可能因参数设置而导致分词粒度过小,即本来应该作为

一个整体的候选特征词被分成了多个,候选特征词被分成的

多个部分对应于不同的field.为了使这些field 结合成一

个整体,本文提出了 NＧ邻接属性集的定义.NＧ邻接属性集通

过结合相邻的field属性,能够在聚类过程中避免分词粒度

小而引发的聚类准确率低的问题.

根据样本在属性集的各属性上的不可分辨关系对样本进

行聚类,由于在属性集中有多少个元素就会有多少种聚类结

果,因此该步骤完成时,结果中可能包含多个聚类结果.

算法１　基于粗糙集的聚类算法

输入:S

输出:result

１．forainQ:

２．h＝０

３．　foranyx１,２,３,􀆺,ninU:

４．　　k＝０

５．/∗如果x１,２,３,􀆺,m在属性a上为不可分辨关系,则将这些样本聚成

一类∗/

６．　　iff(x１,a)＝f(x２,a)＝􀆺＝f(xm,a):

７．　　　clusterx１,x２,􀆺,xmasclusterk

８．　　　k＝k＋１

９．　　endif

１０． (U/a)h＝set(cluster０,cluster１,􀆺,clusterk)

１１． result．append((U/a)h)

１２． h＝h＋１

１２３李毅豪,等:基于粗糙集聚类的报文格式推断方法



１３．endfor

１４．endfor

算法１中,第３－９行表示在属性ai 确定的情况下,如果

样本x１,x２,􀆺,xm 是不可分辨关系,则将这些样本聚成一个

簇;第１０－１３行表示对于每一个属性ai 都将有一个聚类结

果;第１４行表示最终将所有的聚类结果的集合作为输出.

２．２．３　聚类结果简化

一些属性并不合适作为报文聚类的标准,为了避免以这

些不适合的属性为标准进行聚类,需要对上一步工作的结果

(U/Q)进行简化.

每一个聚类结果Ei 中都包含若干个簇ei.理想的聚类

所形成的每一个ei 代表样本中的一种类型.如果一个属性

的取值越多样,那么ei 的数量就较多,ei 中的样本数量就较

少;如果一个属性的取值越少,那么ei 的数量就较少,ei 中的

样本数量就相对较多.

考虑到一种协议的报文类型是有限的,相应地,理想的聚

类结果Ei 所得到的簇ei 的数量也不会太多.由于簇的数量

少,在报文数量足够大的情况下,每个簇中的报文数量应该足

够多.如果 某 个ei 中 的 报 文 数 量 很 少,说 明 该 簇 对 应 的

field值出现的次数少,这个值在该field的所有值中出现的

概率低,其类型可能代表噪声,因此这样的ei 不能代表一种

报文的类型,应该将其淘汰.

每个聚类结果Ei 包含多个簇ei,簇ei 中包含若干个报

文.在淘汰较小的簇之后,本文将所有聚类结果Ei 中的所有

簇ei 整合成为一个最终结果SE,其中简化后的簇表示为sei.

尽管sei 中的报文可能有重复,但是对后续的特征词提取却是

有帮助的.

SE＝{se１,se２,se３,􀆺,sen} (６)

此时的簇是由在某位置属性上拥有相同值的报文构成

的,而没有考虑报文的相似性.这种做法能够有效地分离报

文内容相似但是报文类型不相同的报文.

例如有７条报文,经过分词后得到的结果如表３所列.

表３　聚类结果简化的例子

Table３　Exampleofsimplifyingclusteringresults

field１ field２ field３

x１ GET AAA HTTP/１．１
x２ GET BBB HTTP/１．０
x３ GET CCC HTTP/１．０
x４ GET DDD HTTP/１．０
x５ POST EEE HTTP/１．１
x６ POST FFF HTTP/１．１
x７ POST GGG HTTP/１．１

根据每个位置属性聚类后得到的结果E１＝{{x１,x２,x３,

x４},{x５,x６,x７}},E２＝{{x１},{x２},{x３},{x４},{x５},{x６},

{x７}},E３＝{{x１,x５,x６,x７},{x２,x３,x４}}.由于E２ 中的每

个簇都只包含一个元素,因此需要对其进行简化,认为E２ 中

的簇都是按照不合适的位置属性中的值进行聚类的,因此将

这些簇全部淘汰,并对剩余的簇进行整合,最终得到SE＝
{{x１,x２,x３,x４},{x５,x６,x７},{x１,x５,x６,x７},{x２,x３,x４}}.

２．３　特征词提取阶段

候选特征词集合COWRD 在预处理阶段通过 VE算法获

得.一般来说,协议特征词有以下３个特征:固定的位置、合

适的长度以及在所在簇中的高支持度(SupportDegree).本

阶段将根据这３个特征为每个候选特征词打分,从而提取出

真正的协议特征词.

２．３．１　位置分数

通常来说,协议设计者出于方便解析协议、提高网络实体

工作效率等目的,常常将协议关键词放在报文的固定位置上.

根据这一特点,我们设计了位置分数,用pos_score来表示.

pos_score＝

１, onlyonepos

０, onlyappearonce

１
max(pos)－min(pos)＋１

,

atleasttwodifferentpos

ì

î

í

ï
ïï

ï
ïï

(７)

式(７)中,max(pos)和 min(pos)分别代表该候选词在簇

中的分词结果位置上的最大值和最小值,即该候选词的位置

属性(fieldi)中的最大值与最小值.如果该候选词仅在簇中

出现过一次,那么位置分数记为０.如果该候选词在簇中出

现过一次以上,且是在同一个位置出现的,该分数记为１.如

果在不同位置出现,则记为１/(max(pos)－min(pos)＋１).

例如,有两个分词结果,它们是同一个簇中的内容:

分词结果１:“GET”“UserＧAgent”“Host”;

分词结果２:“GET”“Host”“UserＧAgent”.

计算“Host”的位置分数的步骤如下:“Host”在该簇中出

现两次,在第一条中出现的位置是field３,在第二条中出现的

位置是field２,由于fieldi＝i,因此 max(pos)＝２,min(pos)＝
１,该候选词的位置分数为１/２.

２．３．２　长度分数

适合的长度是协议特征词的一个重要特点.一般来说,

协议特征词不能够太短或者太长.如果一个协议特征词太

长,那么网络实体对协议进行解析的时间耗费就很大,会消耗

大量计算资源;如果协议特征词太短,就容易与数据部分混淆

从而引发协议漏洞.为了衡量协议特征词的长度,本文设计

了长度分数,记作len_score.

len_score＝

１, len_min≤len(cword)≤len_max
１

len_min－len(cword)＋１
,

len(cword)＜len_min
１

len(cword)－len_max＋１
,

len(cword)＞len_max

ì

î

í

ï
ï
ï
ï

ï
ï
ïï

(８)

其中,len_min和len_max是两个参数,它们表示特征词允许

的最大长度与最小长度.如果候选特征词的长度大于len_

max,那么它的分数记为１/(len(cword)－len_max＋１);如果

它的长度小于len_min,那么它的分数记为１/(len_min－len
(cword)＋１).

２．３．３　支持度分数

支持度是指在样本集合中,包含某个给定元素的样本的

数量占总样本数量的比例.假设有一个集合,用C 表示,且

其中包含了多个样本xi,而每一个样本包含若干个元素ei.
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C＝{x１,x２,x３,􀆺,xn} (９)

x＝{e１,e２,e３,􀆺,en} (１０)

接下来设拥有某个特定元素ei 的样本为x|ei,在集合C
中包含该元素的所有样本的集合记作C|ei.

C|ei＝{xi１|ei,xi２|ei,􀆺,xin|ei} (１１)

那么该特定元素ei 的支持度表示为:

sup(C,ei)＝card(C|ei)
card(C) (１２)

其中,card(C)表示集合C 中元素的数量,card(C|ei)表示集

合C|ei 中元素的数量.

每一个特征候选词的支持度分数都通过其所在簇计算出

来,该支持度分数记作sup_score.在计算出每一个候选特征

词的支持度分数后,可以通过特征词的闭合[１３]特征进一步对

候选特征词集合进行简化.

定义５(闭合候选特征词)　候选特征词(Cwordi)是闭合

的当且仅当在特征词集合(CWORD)中,没有任何一个其他特

征词是Cwordi 超序列并且其支持度等于Cwordi 的支持度.

根据定义５,候选特征词集中的所有候选特征词都必须

满足闭合候选特征词的条件,如果不满足该条件,则从候选特

征词集中删除该候选特征词.这样做的目的是减少分词过程

中的过分词现象,从而使得候选特征词集更小,确保能够精确

地提取真正的协议特征词.

２．３．４　合计分数与排名

每一个候选特征词得到位置、长度与支持度分数之后,就

需要计算其合计分数.其通过对这３个分数进行求和得到,

记作total_score.

total_score＝pos_socre＋len_score＋sup_score (１３)

一个候选特征词的total_score越高,表明该候选特征词

是协议特征词的可能性越大.同一个候选特征词可能出现在

不同的簇中,本文取每个候选特征词在所有簇中的最高分数

作为该候选特征词的分数.

２．４　报文格式推断阶段

在报文格式推断阶段,将使用 Ding等[１４]提出的报文格

式模型,利用前一阶段提取的协议特征词集构建报文格式.

２．４．１　报文格式模型

通常来说,报文格式是由若干个特征词字段(记作feaＧ

turei(i∈N))和数据字段(记作datai(i∈N))构成的,并且这

些字段一般在报文中交替出现,且featurei 和datai 都可能

为空.这是由于网络协议实体在解析协议时,一般首先解析

处理后续数据的方法,再利用对应方法解析紧跟在方法后的

数据.报文格式模型如图１所示.

图１　报文格式模型

Fig．１　Messageformatmodel

例如,HTTP的报文格式如图２所示.在格式的首行,

“Method”是一个特征词字段,而 URL是一个数据字段,在后面

的几行中,“Key”是特征词字段,“Value”是一个数据字段.第

一行的“Version”是一个特征词字段,而其后的数据字段为空.

图２　HTTP的报文格式

Fig．２　MessageformatofHTTP

２．４．２　报文格式推断

本文将使用有序的特征词来表示特征词字段,利用双下

划线(“__”)表示数据字段.

本文根据提取出的协议特征词,对所有报文分词结果进

行遍历,找出该协议特征词在报文分词结果中所处的fieldi

位置.根据报文格式模型,将协议特征词填入模型的相应位

置,通过此方法获得报文格式.

除此之外,对于特征词字段来说,区分必选字段(MandaＧ

toryField)和可选字段(OptionalField)也十分重要[１５].

设簇内第i条报文的第j个协议特征词为featureij,第i
条报文的特征词集合为featurei.首先,本文对该簇内所有

的featurei 做一次并操作,得到没有重复项的所有协议特征

词的集合,记为∪
n

i＝１
featurei.然后对该簇内的所有featurei 进

行交操作,得到∩
n

i＝１
featurei.在∩

n

i＝１
featurei集合中的协议特征

词都为必选字段的特征词.如果数据不够充足,可能将可选

字段错误地认为是必选字段.最后,对∩
n

i＝１
featurei与∪

n

i＝１
feaＧ

turei 做一次差操作,从而得到∪
n

i＝１
featurei－∩

n

i＝１
featurei,其中

的特征词为可选字段的特征词.

例如,有３条 HTTP的报文的协议特征词,它们被分在

同一个簇内:

‹“GET”,“HTTP/１．１”,“Host:”›

‹“GET”,“HTTP/１．１”,“Accept:”›

‹“GET”,“HTTP/１．１”,“UserＧAgent”›

那么就 有,∪
n

i＝１
featurei ＝ ‹“GET”,“HTTP/１．１”,“Host:”,

“UserＧAgent:”,“Accept:”›,∩
n

i＝１
featurei＝‹“GET”,“HTTP/

１．１”›,∪
n

i＝１
featurei－∩

n

i＝１
featurei＝‹“Host:”,“UserＧAgent:”,

“Accept:”›.因此,∩
n

i＝１
featurei 中的特征词为必选字段的特

征词,而∪
n

i＝１
featurei－∩

n

i＝１
featurei 中的特征词为可选字段的特

征词.

通过上述方法识别出必选字段特征词与可选字段特征词

后,将每个特征词的必选或者可选属性在最后的报文格式中

标记出来.在每个特征词后分别使用“M”标记必选字段,使

用“O”标记可选字段,如“GET(M)__HTTP/１．１(M)__Host:

(O)__UserＧAgent:(O)__Accept:(O)__”.

３　方法评估

本节将通过实验来验证基于粗糙及理论的聚类方法、特
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征词提取方法以及报文格式推断方法的有效性.为了说明本

文方法的有效性,我们将使用公开的协议作为研究对象,进行

仿真模拟实验.我们选择 HTTP,FTP和SMTP３种基于文

本的协议作为研究对象.HTTP的数据来自 WRCCDC[１６],

FTP和SMTP的数据来自 DARPA[１７].

３．１　基于粗糙集理论的聚类评估

实验选取了召回率和准确率作为聚类方法的评价指标.

３．１．１　召回率

召回率也称查全率,是指在衡量聚类算法的有效性时被

分在相同簇中的同一类别的样本数.召回率的公式为:

Recall＝ TP
TP＋FN

(１４)

其中,TP 指预测为正、实际为正的样本数量,FN 指预测为

负、实际为正的样本数量.由于本文设计的聚类方法的结果

中可能包含多种聚类结果,在进行实验测试时,将样本数量保

留最多的聚类结果作为召回率的评价对象.

３．１．２　准确率

准确率在衡量聚类算法的有效性中是指正确地分到同一

个簇中的样本数.准确率的公式为:

Precision＝ TP
TP＋FP

(１５)

其中,TP 的定义与召回率中的一样,FN 指预测为正、实际为

负的样本数量.由于本文聚类后形成的结果中可能包含多个

聚类结果,在进行实验测试时,将样本数量保留最多的聚类结

果作为准确率的评价对象.

３．１．３　实验结果

Netzob[１８]是由PI项目的作者编写的一个协议逆向开源

软件,其认可程度高,极具代表性[１９].因此,在实验中,本文

选取了 RSTC聚类方法以及 Netzob内嵌的基于相似度的聚

类方法作为横向比较的对象.RSTC聚类方法的参数以及

Netzob的参数设置如表４所列,其中threshold_１的值是根据

多次对比实验得出的最优值.

表４　参数设置

Table４　Parametersetting

RSTC
type_threshold threshold_１ len_min len_min

１４００ ０．０２ ２ １５
Netzob

similarity particlesize
０．４ ８bit

在格式逆向时,应尽可能搜集更多的报文数量[２０],因此

实验将每类型协议的前２０００条报文作为实验样本.各类型

协议的报文聚类召回率与准确率如图３－图８所示.可以发

现,相比 Netzob,本文提出的 RSTC方法的召回率与准确率

都更高,原因是 RSTC方法是在分词的基础上,采用基于样本

的位置属性对样本进行聚类;而 Netzob是基于对比样本的相

似度进行聚类的,当这种聚类方法应用到报文上时,往往采取

序列比对算法,其不但耗时,而且只能提取出序列字面上的意

思,并不能深入挖掘报文类型.如 HTTP中的状态码“２００”

和状态码“４００”表示完全不同的报文类型,但是序列比对算法

却会认为这两个状态码只相差一个字节,它们的相似度非常

高.RSTC方法却避免了这种情况的发生,通过 NＧ邻接属性

集和闭合候选特征词,将可能发生过分词的情况淘汰,状态码

“２００”和状态码“４００”被作为一个整体参与到聚类算法中,从

而提高了聚类算法的召回率与准确率.

图３　HTTP的召回率结果

Fig．３　RecallresultofHTTP

图４　FTP的召回率结果

Fig．４　RecallresultofFTP

图５　SMTP的召回率结果

Fig．５　RecallresultofSMTP

图６　HTTP的准确率结果

Fig．６　PrecisionresultofHTTP

图７　FTP的准确率结果

Fig．７　PrecisionresultofFTP
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图８　SMTP的准确率结果

Fig．８　PrecisionresultofSMTP

此外,报文数量对 RSTC的影响不大,而对 Netzob的影

响却很大.根据序列比对算法的特点,想要挖掘出报文字段

的边界信息和关键的协议特征词信息,则需要更多的报文,而

RSTC方法在聚类算法前就已经通过信息熵的方式对字段边

界进行了划分,此时已经得到了大量关键的协议特征词信息.

在聚类中产生的小簇和小聚类结果很有可能是在一个相同的

分词位置上的值变化十分剧烈而导致的,因此删除这些小簇

能够提升聚类的召回率与准确率.

３．２　协议特征词提取的评估

协议特征词提取在报文格式推断中是很重要的一部分,

因为它是最终表示协议格式的基础.

本文用TopＧk率来衡量协议特征词提取的有效性.TopＧk
率指在排名前k的候选特征词中,真正的协议特征词占该协

议本身拥有的所有特征词的比例.

TopＧk率的实验结果如图９所示.可以看出,对于 FTP
协议和SMTP协议,TopＧk率很快就到达了１,这意味着排名

靠前的候选特征词在真实的协议特征词中的占比很大;而对

于 HTTP来说,当k＝６０时,TopＧk率到达１.

图９　TopＧk率

Fig．９　TopＧkrate

３．３　报文格式推断的评估

报文格式是协议规范挖掘的基础.根据经验提取排序后

的前５％候选特征词作为协议特征词,对报文格式进行推断.

从表５可以看到,９０％以上的报文格式都被推断出来,少

量报文格式没有被推断出来,这主要是因为它们出现在数据

集中的次数太少,或者本身在协议中的使用次数不多,属于较

少使用的报文格式,推断不出来也不影响协议逆向结果的

使用.

在提取得到的 FTP和 SMTP报文格式内,特征词都是

必选的,在提取得到的 HTTP报文格式内,既有可选特征词

又有必选特征词.

表５　报文格式推断的结果

Table５　Resultofmessageformatinference

HTTP
GET(M)__HTTP/１．１(M)Connection:(O)__􀆺􀆺

HTTP/１．１２００ok(M)__

FTP

USER(M)__

３３１(M)__

PASS(M)__

２３０(M)__userloggedin(M)

SYST(M)

２１５(M)__

PORT(M)__

２００PORTcommandsuccessful(M)

LIST(M)

１５０OpeningASCIImodedataconnectionfor(M)__

２２６Transfercomplete(M)

CWD(M)__

２５０CWDcommandsuccessful(M)

TYPE(M)__

RETR(M)__

２２１Goodbye(M)

NLST(M)

SMTP

２２０(M)__

HELO(M)__

２５０(M)__

MAILFROM(M)__

RCPTTO:(M)__

DATA(M)

３５４Entermail,endwith“．”Onalinebyitself(M)

QUIT(M)

２２１Closingconnection(M)

EHLO(M)__

５００Commandunrecognized(M)

结束语　本文提出了一种基于粗糙集理论的报文格式推

断方法,该方法相比之前的工作具有更高的召回率、准确率和

更低的时间耗费.

在预处理阶段,本文方法通过设置报文长度阈值,保留控

制类报文进行分析,然后通过 VE算法对控制类报文进行分

割.在基于粗糙集理论的聚类阶段,通过分词结果中的位置

属性,将分词结果进行聚类,然后对其进行简化,得到高准确

率的聚类结果.在特征词提取 阶 段,使 用 位 置、长 度 和 支

持度对每个候选特征词打分,然后提取出分值较高的候选

特征词作为协议特征词.最后利用协议格式模型,将协议

特征词匹配到协议格式模型中,并将特征词字段标识为必

选和可选.
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