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基于编辑距离的多实体可信确认算法

孙国梓 吕建伟 李华康

南京邮电大学计算机学院　南京２１０００３
　
摘　要　随着自媒体的蓬勃发展,任何人都可以在网上随意发布和转发信息,而这些信息可能是真实的,也可能是道听途说或

被故意篡改的.互联网上数据的严重冗余和弱可信问题,导致现有数据的可用性很差.BiＧLSTMＧCRF(BiＧLongShortTerm

MemorywithConditionalRandomFieldLayer)网络虽然能够解决数据中命名实体识别的准确率问题,但不能满足识别出的实

体是可信的这一要求.文中提出一种基于编辑距离的多实体可信确认算法,并通过人物命名实体识别实例对该算法进行验证.

首先通过分布式爬虫抓取同一个邮箱地址在多个搜索引擎上的 TopN 网页记录,然后使用经过双语语料训练后的 BiＧLSTMＧ

CRF模型抽取每个页面内的人物命名实体,最后通过实体多参数融合确定邮箱所对应的人物命名实体.实验结果表明,多实

体可信确认算法能够将邮箱地址与邮箱真实主人的匹配准确率 MRR(MeanReciprocalRank)提高到９１．３２％,相比只使用词频

的算法其 MRR提升了２３．０８％.实验数据充分说明,多实体可信确认算法能很好地从弱可信数据中获得强可信度的实体,降

低海量数据中的低质特性,从而有效地增强实体数据源的可信度.

关键词:弱可信数据;双向长短时记忆循环Ｇ条件随机场网络;多实体可信确认算法;编辑距离
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MeTCa:MultiＧentityTrustedConfirmationAlgorithmBasedonEditDistance
SUNGuoＧzi,LYUJianＧweiandLIHuaＧkang
SchoolofComputerScienceandTechnology,NanjingUniversityofPostsandTelecommunications,Nanjing２１０００３,China

　

Abstract　WiththedevelopmentofWeＧmedia,everyindividualcanpublishandforwardinformationontheinternetatwill．The

informationmayhaverealrecords,butitmayalsobehearsayorevencontentsbeingintentionallytamperedwith．Thedataonthe

Internethasseriousredundancyandweakcredibilityproblems,thusresultinginlowavailabilityofexistingnetworkmediadata．

AlthoughtheBiＧLSTMＧCRFnetworkcansolvetheproblemoftheaccuracyofnamedentityrecognitionindata,itcannotmeet

therequirementthattheidentifiedentityiscredible．Inthispaper,amultiＧparameterfusioncredibleconfirmationalgorithmbased

onmultiＧsourceweaklytrusteddataisproposed,whichisverifiedbyidentifyinginstancesofpersonnamedentities．Thispaper

usesdistributedspiderstocrawlTopNpageswiththesamemailboxaddressonmultiplesearchengines．Afterwards,BiＧLSTMＧ

CRFalgorithmtrainedbybilingualcorpusisadoptedtoextractpersonnamedentitiesfromeachpage．Finally,thepersonnamed

entitiescorrespondingtothemailboxaredeterminedbymultiＧparameterentityfusiontrustedconfirmationalgorithm．TheexperiＧ

mentalresultsshowthatthemultiＧparameterfusioncredibleconfirmationalgorithmcanimprovetheaccuracyofMRR(MRR)of

thematchingbetweenthemailboxaddressandtherealownerofthemailboxto９１．３２％,whichis２３．０８％higherthanthetradiＧ

tionalalgorithmusingonlythetermfrequencymodel．TheexperimentaldatareasonablydemonstratesthatthemultiＧparameter

fusioncredibleconfirmationalgorithmcanobtainstrongcredibilityentitiesfrom weaklytrusteddataandreducethelowＧquality
characteristicsofmassivedata,thuseffectivelyenhancingthecredibilityofentitydatasources．
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１　引言

在跨入工业４．０时代后,数据业务以指数级迅速增长,使

得信息生产、传播到存储过程中的一系列方式方法产生了根

本性变化.这为人们提供了快速、便利的信息渠道,但同时也

产生了信息过载的问题[１],进而大大增加了人们甄别“真”

“假”消息的综合成本.

对于大部分未知问题,人们习惯通过搜索引擎来查询关

键词,以获取问题的解决方案.然而,与关键词有关的重要信

息经常被隐藏在不同 PageRank算法排序后的页面中,增大

了可信信息的辨识难度.因此,本文以分析用户关联关系为

出发点,通过自动化的方法分析 TopN 的页面中有关用户姓

名、地址、工作单位等的信息,以筛选出相关的有用信息,降低

冗余信息的混乱程度.

目前,研究者针对弱可信数据源的研究甚少,在文本处理

方面,现有的方法仍有很多不足:１)它们只是针对某一特定领

域文本[２],或单一语言的社交数据[３],进行强可信信息的规则

化、命名实体识别(NamedEntityRecognition,NER)与抽取

分析,强调对语料中实体的召回率,忽略了实体本身的可信

性;２)它们对搜索页面中双语言文本等更加复杂的数据缺乏

行之有效的分析方法.本文受 Lample等[４]提出的双向长短

时记忆循环Ｇ条件随机场网络(BiＧLSTMＧCRF)命名实体识别

方法的启发,以邮箱地址为切入点,分别从三大搜索引擎获取

相关数据,采用了命名实体识别方法.首先使用 BiＧLSTMＧ

CRF模型,对复杂的多语言文本进行命名实体识别,然后根

据邮箱地址的前缀命名规律,即邮箱的前缀与用户的姓名有

直接的联系,如张三喜欢将邮箱命名为zhangs＠qq．com,AlＧ

lenSmitth喜欢将邮箱命名为allenS＠gmail．com 等,使用融

合编辑距离与词频(TermFrequency,TF)的多参数融合可信

确认算法来进一步提高邮箱地址和第一候选实体匹配的

MRR准确率.通过一系列的实验证明,所提方法能为匿名邮

箱推荐相关度较高的有效实体.

本文的贡献如下:

１)开发一套系统,在弱可信的数据分析中强化数据的可

用性,并在特定业务的范围内有一定的伸缩性.

２)利用双语 BiＧLSTMＧCRF模型,提升了识别与抽取多

语言、短文本中实体的效果,为进一步的融合排序提供了更坚

实的基础.

３)提出的多参数融合可信确认算法大大提高了邮箱地址

与相关候选实体的匹配度和可信度.

２　相关工作

本节将介绍可信数据下实体抽取中的相关方法及其不

足,提出了冗余实体中可信度差的问题.

１)可信数据下的实体抽取方法目前主要分为两部分:基

于机器学习的方法和基于深度学习的方法.Bikel等[５]提出

基于隐马尔可夫模型的命名实体识别方法.Lafferty等[６]将

条件随机场应用于命名实体识别任务.Zhou等[７]提出将４
种不同特征来提高隐马尔可夫模型在 NER 任务上的性能.

McCallum等[８]提出将更丰富、更高阶的马尔可夫模型的特征

感应法和维特比法用于 NER 任务.Hochreiter等[９]将神经

网络LSTM 引入 NER任务中后,Collobert等
[１０]

提出了一种

基于卷积神经网络的模型来同时完成多个自然语言处理任

务,该模型在输入部分尽可能少地使用人工特征,在多个任务

中都取得了较好的结果.Huang等[１１]提出了一系列模型并

且首次将BiＧLSTMＧCRF模型应用于一般领域的多个序列标

记任务中.上述方法都是基于可信数据源进行实体识别的,

再通过准确率或召回率来评价模型的优劣.可信数据源中,

NER方法对弱可信数据的命名实体识别是有参考意义的,然

而弱可信数据本身就可能含有许多虚假内容,识别出的实体

本身就有着巨大的冗余性和迷惑性,因此只进行命名实体识

别不足以解决多实体中的实体可信问题,需要进一步确认冗

余实体的可信度情况.

２)冗余实体相似度计算方法.Qiu等[１２]使用基于特征相

似度的方法检测多数相似重复记录.减少冗余记录.Tan
等[１３]融合使用了多种编辑距离的冗余字符串度量方法,来降

低字符间的冗余.Ye[１４]融合近似最长公共子串算法以进一

步增强冗余信息的过滤能力.上述研究只是致力于如何降低

信息的冗余度,而没有在实体抽取方面有所研究.另外,针对

冗余实体只用一种特征相似度方法,不能解决实体的可信度

问题,因此本文将融合字符串间的编辑距离和字符的词频两

种方法进行可信实体的筛选与排序.只有去除冗余实体或降

低弱可信实体的排名,才能使候选实体成为真正的可信实体.

３　MeTCa模型

多实体可信确认算法模型(MultiＧEntityTrustedConfirＧ

mationAlgorithms,MeTCa)的整体框架如图１所示,主要有

３个阶段:分布式弱可信数据获取阶段、命名实体识别阶段和

多参数融合可信确认阶段.

图１　MeTCa系统的整体架构

Fig．１　FrameworkofMeTCasystem

３．１　数据获取

测试的邮箱地址来自国内外各大高校公开的教师的邮箱

地址,共１０００个.通过自动化技术将邮箱地址分别输入到百

度、必应和谷歌三大搜索引擎的搜索框中,爬取相关弱可信数

８２３ ComputerScience 计算机科学 Vol．４７,No．１２,Dec．２０２０



据.实验使用３台主机进行分布式爬取:一台主机作为控制

节点,从文件中获取待爬取的邮箱地址,并将其传递给其余两

台爬虫节点下的 URL控制器,拼接成完整的搜索 URL后分

别进行数据的爬取与存储.爬取过程如图２所示.

图２　爬虫的架构图

Fig．２　Frameworkofspiderscrawling

３．２　命名实体识别

命名实体识别主要使用 Lample等[４]提出的 BiＧLSTMＧ

CRF模型,但是由于针对单一语种训练的模型并不能在存在

双语情况的网页信息中发挥效用,因此导致实体识别的准确

率较低.

目标文本在进入模型识别前首先进行语种的识别,若网

页内容中超过５０％的字符为英文字母,则判断该网页为英文

网页,否则为中文网页[１５].然后,将它们分别投入针对中文

或英文的训练的BiＧLSTMＧCRF模型中进行实体识别.在区

分语种后,实体的识别准确度得到了明显的提升.其中,BiＧ

LSTMＧCRF网络结构如图３所示,网络的输入为经过预处理

的字词oneＧhot编码,将其传入网络输入层,经过嵌入层处理

得到相应的字词嵌入向量[１０].将嵌入向量传入隐藏层,经过

双向长短期记忆网络处理得到句子的特征序列,其中 L 层

LSTM 向右传播历史信息,R层LSTM 向左传播未来信息,C
层为L层和 R层信息的结合.最后,将特征序列传入随机向

量场层(ConditionalRandomFields,CRF)并进行 Viterbe解

码,从而计算出最佳序列.

图３　BiＧLSTMＧCRF网络的结构

Fig．３　StructureofBiＧLSTMＧCRFnetwork

实验将预测结果进行修正后重新加入到训练集中,再次

进行模型训练,使得模型在有原始语料的情况下进行修正.

这样使得训练的结果更为准确,并且可以提高模型预测的准

确率.

３．３　多参数融合可信确认算法

命名实体识别后的实体繁杂,因此从中挑选出与邮箱地

址关联密切的实体,增强实体的可信度,是亟需解决的问题.

相关研究表明,在利用关键词进行查询时,越频繁出现的

实体越能表明其与关键词有强相关性[１６].本文定义候选实

体i为ei,Ne１
表示第i候选实体的数量.实验将每个实体的

频率freqe１
作为过滤弱可信实体的一个参考因子.

freqe１ ＝
Ne１

∑
n

i＝１
Ne１

(１)

实验通过观察５００个邮箱地址的命名方式发现,所有人

的邮箱前缀命名都与自己的姓名相关,如姓名为张三,他的邮

箱前缀命名为zhangsan,zhangs,sanzh等.基于这些规律,本

文使用计算编辑距离[１７]的方法,首先将中文的实体映射为对

应的拼音,如“张三”对应为“zhangsan”,与邮箱的前缀进行相

似度计算,获得编辑距离,具体公式如下:

sim(xi,yi)＝
max(Lx１

,Ly１
)－Levenshtein

max(Lx１
,Ly１

) (２)

其中,Lx１
表示中文实体转化后的拼音xi或英文实体xi的长

度,Ly１
表示对应邮箱地址yi的前缀,sim(xi,yi)表示xi与yi的

相似度.

利用加权的方法综合考虑这两个参考因子,统一为候选

实体计算权重,为它们提供可信度的参考值,该值越大,可信

度越高,将弱可信的实体转化为强可信的候选实体,具体公式

如下:

confidenceei ＝
α∗freqei ＋(１－α)∗sim(xi,yi)

∑
n

i＝１
α∗freqei ＋(１－α)∗simei

(３)

其中,α表示两者的相对权重,用于进一步优化实体排序情

况;confidenceei 表示实体ei的可信度.

４　实验

４．１　不同搜索引擎所需抓取的平均页面数

实验随机选取了２０个邮箱地址,并用这些邮箱地址在不

同搜索平台上进行搜索,获取了 Top３０页面,Baidu共有５９３
条记录,Bing有５９７条记录,Google搜索反馈页面有６２１条

记录,获得反馈网页记录中的重复页面数,用重复数与页面总

数的比值来计算重复率,结果如表１所列.

表１　三大搜索引擎的重复率

Table１　Repeatrateofthreesearchengines

重复率 Baidu Bing Google

Baidu １ ０．４２ ０．４６

Bing ０．４２ １ ０．６３

Google ０．４６ ０．６３ １

由表１可以明显看出,不同搜索引擎关于同一关键词反

馈的信息是不同的,且它们的重复率也较低,因此同时抓取３
个搜索引擎中的反馈结果是非常有必要的,有利于获取更多

的有效候选实体.

９２３孙国梓,等:基于编辑距离的多实体可信确认算法



在邮箱候选集中,随机抽取m(m＝２０)个邮箱,使用爬虫

获取 TopN 的页面,并人工审核不同的 N 时含有实体的页

面数(本实体是一般意义的实体,不一定是邮箱所对应的实

体).最终检测K 次采样后前N 个网页中实体数的平均值.

表２列出了随机抽取的２０个邮箱地址采用不同搜索引

擎时得到的TopN 页面中含有的实体总数的平均值.由表２
可以看出,随着页面数的增加,不同搜索引擎抓取的含有实体

的页面数在不断减少,增长趋势减缓.

表２　TopN 页面中的平均实体数

Table２　AveragenumberofentitiesinTopNpage
(单位:个)

抓取页面数 Baidu Bing Google

Top１０ ７．７ ５．６ １２．４

Top２０ １４．４ ９．６ １８．３

Top３０ ２０．２ １１．２ ２６．８

Top４０ ２５．３ １７．３ ３２．６

Top５０ ３０．３ ２１．４ ３７．１

图４中,横坐标为排序前 N 的网页页面数,左纵坐标为

TopN 页面中的平均实体数(单位:个),右纵坐标为平均有

效实体的占比.在 Top３０页时,平均有效占比达到了最大

值,即８９％,后面的页面抓取到的实体多为与邮箱地址相关

度低的无效实体.因此,在实验中采集数据时,选择获取三大

引擎的 Top３０的页面,以降低实体的冗余程度,减少实验流

程中的无效计算,提高系统的计算效率.

图４　有效实体占总实体的堆积图

Fig．４　Effectiveentities’stackintotalentity

４．２　命名实体识别模型的选择与调优

本文利用中文模型训练的语料库是维基百科中文语料

库,用英文模型训练的语料库是英语维基百科语料库.使用

五折交叉验证法进行语料训练,分别使用 Ling等[１８]的 CRF
模型、Graves等[１９]的 BiＧLSTM 模 型 和 Lample等[４]的 BiＧ

LSTMＧCRF模型进行训练.

本文选取２０个邮箱地址,并对用这些邮箱地址搜索前

３０个页面得到的实体进行了人工标注,共有５２２个地名、７７１
个机构名、６４３个人名,实验结果如表３所列.

表３　不同模型对实体识别的实验结果对比

Table３　Comparisonofexperimentalresultsofdifferentmodels

forentityrecognition

模型 Precision Recall F１Ｇscore

BiＧLSTMＧCRF ０．８９５ ０．８８６ ０．８９１

BiＧLSTM ０．７４５ ０．７６２ ０．７５３

CRF ０．６５３ ０．６６２ ０．６５７

　　从表３可以看出,BiＧLSTMＧCRF模型在对人名、地名和

机构名进行识别时精确率、召回率以及 F１值都比其他模型

更高,分别达到了０．８９５,０．８８６,０．８９１.

选取BiＧLSTMＧCRF模型后,实验特别针对模型网络参

数进行精心调整,当dropout＝０．５,batchsize＝５１２,learning
rate＝０．０１７时,模型的效果最优.

在实体识别任务中,本文使用了３个评价指标:精准率、

召回率和F１.

精准率Precision:正确预测为正例的样本占全部预测为

正例的样本的比例.

Precision＝ TP
TP＋FP

(４)

召回率 Recall:正确预测为正例的样本占全部正样本的

比例.

Recall＝ TP
TP＋FN

(５)

F１Ｇscore:precision和recall调和均值的２倍.

F１＝２∗Precision∗Recall
Precision＋Recall

(６)

其中,TP(TruePositive)指预测为正例且实际也为正例的样

本数;FP(FalsePositive)指预测为正例而实际为负例的样本

数;TN(TrueNegative)指预测为负例而实际为负例的样本数;

FN(FalseNegative)指预测为正例而实际为负例的样本数.

４．３　实体融合算法对比

本实验随机选取了１００个邮箱,并针对这１００个邮箱地

址人工整理出现实中对应的所有者的真实信息,其中包括邮

箱所有者的真实姓名、单位和地址等.

系统将三大搜索引擎中获取的实体内容整合在一起,计

算可信度权重,最后按可信度权重的大小进行排序输出.

表４列出了经过TFＧLevenshtein融合算法计算的结果.

表４　融合算法的实验结果

Table４　Experimentalresultsoffusionalgorithm
(单位:％)

算法 MRR
词袋模型 ６８．２４

编辑距离相似度模型 ７８．５６
最长公共子序列[１８] ７２．３４

融合模型 ９１．３２

实验选取每个邮箱的前１０个候选实体,若前１０个实体

中包含邮箱的真实主人,则再判断排在第一位的候选实体是

不是邮箱相关的有效实体.其中,有效实体指与邮箱地址关

联度接近的实体,包括邮箱主人或与邮箱主人合作过、有过联

系的实体;而无效实体指那些识别出来与邮箱地址无关的实

体.例如,邮箱tmcrady＠gmial．com 的实体有麦迪、姚明、

VinceCarter和 DonaldTrump,假 设 邮 箱 是 麦 迪 的,那 么

DonaldTrump这个实体与这个邮箱的相关性是最弱的,可信

度权重最小,因此排在候选实体的末端.实验以搜索算法中

的有效性评价标准为评判准则(即 MeanReciprocalRank):

用第一候选实体是否为邮箱的主人作为算法有效性的准则,

进行算法优劣性的考察与调优.

在１００个邮箱中每个邮箱的前１０个候选实体集中,包含
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真实主人的有效候选实体集的比例为７８．４３％,这些弱可信

的有效实体集在经过融合算法计算排序后,邮箱的真实主人

能够排列到第一候选人位置的比例为９１．３２％,其中 MRR的

准确率与式(３)中的加权参数α的调整有关,为此,本文也做

了一系列实验,验证α的最佳值,实验结果如图５所示.

图５　α值与 MRR准确率的关系

Fig．５　RelationshipbetweenαＧvalueandMRRＧaccuracy

从图５可以看出,第一候选实体为邮箱真实主人的 MRR
值随着α值的变化而波动.当α＝０．４时,MRR 值达到了

０．９１３２.其中出现错误的部分是因为邮箱的命名并不是按

照姓名的单词缩写,在后面的研究中,我们将进行更深入的探

索,融入其他的算法,进一步提高所提方法的准确度.

结束语　针对海量、多源弱可信数据,本文提出了一种结

合自然语言处理方法以及相似度计算的融合方法来分析弱可

信数据,成功地从弱可信数据中整理出了强可信的命名实体,

其中包括人名、地名和机构名等.

从实验中可以看出,搜索引擎中反馈的网页数据在３０条

过后基本上不再有参考价值.研究发现,多数人的邮箱地址

命名方式与自己的姓名有关.中文由于没有天然间隔,在进

行BiＧLSTMＧCRF模型训练时需要先进行分词,因此在实体

抽取前进行中英文分离是非常有必要的.中英文分开训练、

抽取有利于提高中英文不同实体的识别.由于中文多是象形

文字,无法与邮箱地址直接关联,在实体融合排序前有必要将

相关实体进行拼音的转化,事实证明,经过融合频率和编辑距

离算法排序后的实体更加合理可信.

由排序后的实体发现,针对没有用有关姓名命名邮箱的

用户的分析准确率还是不够,这是未来需要改善的地方.另

外,命名实体中除了邮箱主人外,其他的实体多数与他有关

联,直接预示着他们在现实中可能是同事、朋友或者合作伙伴

等,因此用户的社交网络关系也将是未来进一步研究的方向.
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