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摘　要　关键词提取是进行未知网络协议逆向的关键步骤.鉴于现有的关键词提取方法存在精确度不高、需要较多先验知识、

操作繁琐等问题,提出了一种基于位置信息的关键词自动化提取算法.首先,通过 Trigram 分词获取候选关键词,附加上位置

信息后,将其组织成多级字典;在此基础上,根据位置信息将传统的对候选关键词进行树状合并改进为对其进行链式合并,以获

得更精确的最长候选关键词.实验结果表明,当设置频繁度阈值为０．６时,该方法即可以准确提取出文本协议的关键词.同

时,分析了频繁度的设置对实验效果的影响,并讨论了基于频繁序列对关键词进行挖掘的相关算法的局限性.
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Abstract　Keywordextractionisakeystepinthereverseengineeringofunknownnetworkprotocols．TheexistingkeywordexＧ
tractionmethodshavesomeproblems,suchaslowaccuracy,complexoperationandmorepriorknowledgeisrequired．Therefore,

anautomatickeywordextractionalgorithmbasedonlocationinformationisproposed．First,thecandidatekeywordsareobtained
byTrigramwordsegmentation．Afteraddingthelocationinformation,thesekeywordsareorganizedintoamultiＧleveldictionary．
Onthisbasis,thetraditionaltreemergingofcandidatekeywordsisimprovedtochainmergingaccordingtothelocationinformaＧ
tion,soastoobtainmorepreciseandthelongestcandidatekeywords．Theexperimentalresultsshowthat,whenthefrequency
thresholdissetto０．６,thismethodcanaccuratelyextractthekeywordsoftextprotocol．Atthesametime,theinfluenceoffreＧ

quencysettingonexperimentalresultisanalyzed,andthelimitationsofrelatedalgorithmsforkeywordminingbasedonfrequent
sequencesarealsodiscussed．
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１　引言

未知网络协议逆向,是指在对未知协议没有先验知识的

前提下,对协议的格式、状态机、语义等进行推断的研究[１].
协议格式的获取是对未知网络协议逆向的首要步骤,目前的

协议格式推断方法主要分为序列对比[２Ｇ５]和关键词提取[６Ｇ９]两

大类.基于序列对比的协议格式推断算法需要获取大量的相

同协议格式的数据,时间复杂度和空间复杂度高,且容错能力

不强.基于关键词提取的协议格式推断算法虽然具有一定的

容错能力,但是容易忽略一些出现不频繁的格式信息.本文

研究基于关键词提取的协议格式推断算法,相比二进制协议,
文本协议具有更高的复用性和可读性,开发的时间成本也较

低,应用更加广泛,因此本文方法选择未知文本协议作为研究

对象.
目前,对于未知文本协议的关键词提取已经取得了很多

成果.Krueger利用自然语言处理中使用的 NＧgram 算法[１０]

对报文序列进行分词,获取候选关键词[１１],进而提出了基于

统计的格式推断算法PRISMA.Zhang等提出了基于投票专

家系统的关键词提取算法 ProWord,其利用块内信息熵和字

节边界信息熵合并关键词[１２].Luo等提出了基于位置信息



的 AutoReEngine算法,并在算法中引入了换行符等先验知

识,利用频繁序列进行挖掘,但是只对报文的首尾、段首尾的

位置进行统计,并且根据候选关键词出现位置的方差排除部

分位置变化较大的候选关键词[１３].Hong等提出了基于扩展

前缀树的协议格式推断算法,该算法利用 NＧgram 分词获取

候选关键词,然后结合点间互信息对候选关键词进行合并,但

该方法存在较高局限性[１４].Hou等提出了基于位置的自动

化网络协议逆向方法,对二进制协议进行关键词提取;但是关

键词是从一字节开始提取,且关键词合并是从长度为 K 字节

向K＋１字节合并,算法的空间复杂度和时间复杂度都较高,

关键词合并方法存在一定的局限性[１５].Li等提出了一种基

于PrefixSpan[１６]的PositionSpan算法,按照偏移依次挖掘报

文不同位置上的１Ｇ位置频繁字节项,然后按照先后次序从

１Ｇ位置频繁字节项进行映射得到频繁字符串集合;但 是 算 法

中获取的是相对于报文首部固定位置的频繁序列,不能获取

处于不确定长度的用户数据后的关键词[１７].

针对未知文本协议关键词提取算法中的时间复杂度和空

间复杂度高等问题,本文提出了一种基于位置信息的未知文

本协议关键词提取算法.该算法首先使用 Trigram 算法获取

长度为３的候选关键词的集合,并给每一个关键词附加位置

信息;然后根据频繁度对候选关键词进行筛选,排除出现频率

不高的候选关键词;最后根据关键词出现的相对位置对候选

关键词进行合并,从而获得更加精准的候选关键词集合.

２　基于位置信息的未知文本协议关键词的提取

现有的关键词提取算法的主要思想是频繁序列挖掘.一

般地,基于Apriori[１８]性质,即频繁序列的子集还是频繁序列,

通过将短频繁序列合并成长频繁序列完成频繁序列的挖掘,

继而实现关键词的提取.使用频繁序列挖掘算法提取文本协

议关键词的主要问题集中在关键词的合并上:１)对候选关键

词的选取从１字节长度开始,而实际上关键词的长度往往不

小于３字节长度,因此存在从１字节向２字节再向３字节长

度的候选关键词合并,从而占用大量时间和空间的问题;２)对
候选关键词的合并一般是从 K 长度候选关键词的集合合并

至K＋１长度的候选关键词的集合,期间进行了重复的计算,

对所有长度的候选关键词的保存也占用了一定的存储空间.

本文的主要创新在于对这两个问题进行了改进.

２．１　方案的总体设计

本文采取 Trigram 算法来挖掘所有长度为３字节的序

列,进而筛选出频繁度高于一定阈值的序列作为初始候选关

键词.

传统的关键词合并是由长度为 K 字节的候选关键词合

并为长度为K＋１的候选关键词,如将abcde和bcdef合并,

之后判断abcdef的频繁度,因此需要存储所有长度的候选关

键词且保存了大量中间状态的候选关键词.针对这个问题,

本文为候选关键词添加了位置属性,关键词之间可以直接根

据位置上的相对差进行合并,循环查找关键词集合,可以直接

生成最长的候选关键词,不需要保存中间状态的候选关键词.

传统合并算法的整体结构是树状结构,如图１所示;改进后的

合并算法是链状结构,如图２所示,减少了时间和空间的开销.

图１　传统树状合并结构

Fig．１　Traditionaltreemerging
structure

图２　链式合并结构

Fig．２　Chainmergingstructure

　

基于位置信息的未知文本协议关键词提取算法的主体流

程为:首先使用 Trigram算法获取长度为３的候选关键词集

合,并给每一个关键词添加位置信息;然后根据频繁度对候选

关键词进行筛选,排除出现频率不高的候选关键词;最后根据

关键词出现的相对位置对候选关键词进行合并,从而获得更

加精确的候选关键词集合.基于位置信息的未知文本协议关

键词提取算法可以一次性提取出所有长度的超过频繁度阈值

的关键词.

２．２　基于Trigram算法的分词

Trigram算法即设置分词长度为３的 NＧgram 算法.原

始报文集合可以表示为 DATASET＝{M１,M２,􀆺,Mi,􀆺,

Mn},其 中 Mi 为 原 始 报 文 集 合 中 的 第i 个 报 文,Mi ＝
W１W２W３􀆺Wj􀆺Ws,Wj 表示报文Mi 的第j 个字节.对原

始报文集合中的每一个报文进行 Trigram 分词处理,将得到

的候选序列集合组合成候选关键词属性集合 KeySet＝{set１,

set２,􀆺,setii􀆺setjj},其中setii为候选关键词属性集合KeySet
中的第ii个候选关键词属性.本文方法对候选关键词添加

位置属性,位置属性包括关键词出现的报文的序号和关键词

出现在报文中的位置,故候选关键词属性可表示为setii ＝
‹key:{num１:pos１;num２:pos２;􀆺;numi:posi;􀆺;numj:

posj}›,其中key表示候选关键词的序列值,numi:posi 表示

该候选关键词序列值出现在第numi 个报文的posi 位置.因

为是以字典形式存储候选关键词序列的位置,所以一个报文

只能记录候选关键词的一次位置,故在统计关键词时,如果一

个字符串在一个报文中出现多次,则只对其进行一次统计,并
记录其第一次出现的位置.根据统计特性,少量数据字段与

关键词字段重复,并不影响统计的整体效果.记录候选关键

词出现的所有位置的实验结果表明,只记录候选关键词第一

次出现的位置对关键词的提取影响不大.

２．３　基于位置信息的候选关键词合并

本文基于候选关键词的位置关系对其进行合并,得到不

同长度的协议关键词.下面给出合并的具体步骤.
从候选关键词属性集合中选出一个元素P,遍历候选关

键词属性集合,直至遍历到元素 Q.设 P＝‹key１:{num１:

pos１;􀆺 ;numi:posi;􀆺 ;numk:posk}›,Q＝‹key２:{nu１:

po１;􀆺 ;nui:poi;􀆺 ;nuk:pok}›,则:

１)判断key１ 的后两个字节是否等于key２ 的前两个字

节,或者key１ 的前两个字节是否等于key２ 的后两个字节(假
设前一种情况成立).

２)如果１)成立,则判断报文集合中P 和Q 的关键词序列

共同出 现 的 报 文 的 数 量 是 否 大 于 阈 值 Tfreq,即len(P
[key１]．keys()&Q[key２]．keys())＞Tfreq是否成立.

３)如果２)成立,则判断P 和Q 的关键词序列共同出现的
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报文中满足两个关键词序列相邻的数量是否大于Tfreq.

４)如果３)成立,则将两个候选关键词属性合并,组成新

的候选关键词属性,并用其替代P,同时删除Q 和原P,继续

遍历候选关键词属性集合,直至没有序列满足条件.
该过程的伪代码描述如算法１所示.

算法１　基于位置信息的关键词合并算法

输入:候选关键词属性集合count_dict
输出:关键词集合ITEM

BEGIN

１．list１＝list(count_dict．keys)

２．listdict＝dict()

３．forthinginlist１:

４．　 listdict[thing]＝０＃初始标记

５．foriteminlist１:

６．　 iflistdict[item]＝＝１:

７．　　 continue＃判断是否标记

８．　 foritem１inlist１:

９．　　 iflistdict[item１]＝＝１

１０．　　　continue

１１．　　ifitem[－２∶０]＝＝item１[０∶２]:＃ 另一种情况的运行方式

相同,不再赘述

１２．　　　summ＝０＃计数,与阈值进行比较

１３．　　　keylist＝两个关键词共同出现的报文序号集合

１４．　　　forkeyin(keylist):

１５．　　　　if(报文中两个关键词相邻):

１６．　　　　　summ＝sum＋１

１７．　　　　　将item 的相同报文上的位置信息赋值给合并后的

item＋item[２:]

１８．　　　ifsum＞Tfreq:

１９．　　　　 标记listdict中被合并的候选关键词

２０．　　　　item＝item＋item１[２:]

２１．　　　else:

２２．　　　　　将步骤１７产生的新的候选关键词item＋item[２:]删除

２３．　ITEM．append(item)

END

相比传统的由两个长度为 K 的候选关键词合并为长度

为K＋１的候选关键词,本文的K＋１长度的候选关键词是由

长度为K 的候选关键词和长度为３的候选关键词合并而成,
将合并过程组织成了整体上的链式结构,相对缩短了运算时

间.

３　实验结果及分析

本文在配置为２．６GHz的 CPU,８GB内存,操作系统为

Windows１０ 的 PC 上 基 于 Python语 言 实 现 了 本 文 方 法.

AutoReEngine算法引入了换行符等先验知识,关键词提取的

准确率高,具有一定的代表性,因此将其与本文方法进行实验

比较.本文的实验对象为 HTTP协议,主要考虑两个方面:

１)HTTP协议为较常见的协议,数据的获取以及后续实验效

果的验证也相对容易;２)本文方法并未针对协议特点进行设

计,具有一定的普适性,算法的有效性验证与选择何种协议无

关,而与选择协议的数据分布好坏有关.目前,未知文本协议

结构推断研究中的常用研究对象也包括 HTTP协议.
设置不同的阈值Tfreq,针对 HTTP协议进行实验.实

验数据的总体情况如表１所列.

表１　实验数据的总体情况

Table１　Overviewofexperimentaldata

Type quantity
HTTP协议 ２０７０

GET １５８３
OPTION ３０７
PROFIND ８０

HTTP １００

HTTP报文的总量为２０７０条,其中以“GET”开头的有

１５８３条,以“OPTION”开头的有３０７条,以“PROFIND”开头

的有８０条,以 HTTP开头的有１００条.

HTTP协议数据中的主流协议数据类型“GET”的占比

约为０．７６,因此分别设置阈值为０．６,０．７和０．８,针对协议数

据进行实验,得到的结果如表２所列,其中“_”代表空格.

表２　不同阈值下本文算法的关键词提取结果

Table２　Keywordextractionresultsofproposedalgorithm

underdifferentthresholds

number Tfreq＝０．６ Tfreq＝０．７ Tfreq＝０．８
１ GET_/ GET_/ _HTTP/１．１\r\n
２ _HTTP/１．１\r\n _HTTP/１．１\r\n \r\nUserＧAgent:

３ \r\nUserＧAgent: \r\nUserＧAgent: \r\n\r\n
４ \r\n\r\n \r\n\r\n \r\nHost:

５ \r\nHost: \r\nHost: t:_

６ \r\nAcce t:_ :_c
７ ０\r\n :_c
８ t:_

９ :_c

设阈值为０．７,使用AutoReEngine算法对 HTTP协议进

行关键词提取,结果如表３所列.

表３　AutoReEngine算法的关键词提取结果

Table３　KeywordextractionresultsofAutoReEngine

number Tfreq＝０．７
１ GET_/

２ _HTTP/１．１
３ UserＧAgent:

４ Host:

１)从表２可以看出,当设置合适的阈值时,得到的关键词

和实际关键词基本上是符合的,其中提取的关键词总是附带

“_”和“\r\n”,这是因为文本协议的解析是通过匹配分隔符来

划分区域以进行解析的,所以关键词总是与分隔符相连.但

是,因为某些关键词之间存在相同的序列片段,而这些关键词

的出现频率不高,所以设置较高的阈值时,提取出了某些关键

词的片段,如“t:_”和“:_c”.同时,由表２可得根据频繁序列

获取关键词的普遍问题,即设置较高的阈值时,会导致某些出

现频率不高的关键词被忽略.例如,设置阈值为 ０．６ 时,
“OPTION”等被忽略;设置阈值为０．８时,“GET”等被忽略.

而当设置较低的阈值时,又会出现用户数据和关键词数据之

间的混杂.因此,根据频繁序列挖掘关键词只能挖掘出一类

主流类型的关键词.阈值的设定决定了根据频繁序列挖掘关

键词的效果.

２)对比表２和表３可知,相比 AutoReEngine算法,本文

方法提取的关键词更加丰富,使用 AutoReEngine算法获得
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的关键词的结果也在一定程度上验证了本文方法的有效性.

虽然 AutoReEngine算法中引入了换行符等先验知识,可以

将本文方法获得的候选关键词“:_c”和“t:_”剔除,但是对于

未知 文 本 协 议,分 隔 符 存 在 较 大 的 不 确 定 性;并 且 AuＧ
toReEngine算法只能提取位置相对于报文首尾、段首尾大致

固定的关键词,这样虽然提升了准确率,但是限制了对位置变

化较大的关键词的提取.

３)观察表２可知,当设置阈值Tfreq为０．６时,算法挖掘

出\r\nAcce.对数据进行实验分析,发现当设置阈值为０．５
时,可以准确挖掘出\r\nAccept:.关键词的部分片段和关键

词的频繁度有差异,导致将关键词的部分片段误认为关键词

本身,这也是基于频繁序列挖掘关键词需要解决的问题之一.

本文算法沿用 NＧgram 算法,采用了空间换时间及精确

率的策略,为了避免重复扫描原始数据集,选择给候选关键词

附加上位置信息.构造初始候选关键词集合时,本文算法只

需要对原始数据进行单次扫描,对数据进行重组,空间复杂度

为 O(N),其中 N 为原始数据集的大小.后续候选关键词合

并过程若采用替换策略,则最终结果为最长的候选关键词;若
采用添加策略,即保留原始候选关键词,同时添加合并产生的

候选关键词,则最终输出的是所有不同长度的频繁序列的集

合.本文算法具有与其他基于频繁序列推断未知协议格式的

方法一样的局限性,即默认了关键词一定是频繁序列,实验数

据的好坏很大程度上决定了实验效果.

结束语　本文提出了一种基于位置信息的未知文本协议

关键词提取算法,通过 Trigram分词,结合位置信息获取协议

关键词,同时从初始候选关键词的提取和合并方式方面对传

统的候选关键词提取算法进行了改进.与 AutoReEngine算

法的对比实验结果证明了本文算法的有效性.下一步,我们

将循环提取关键词以提取出现频率低的关键词,通过序列对

比完成对文本协议分隔符的提取,同时将本文方法应用到未

知协议比特流的频繁序列挖掘中.
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