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摘　要　深度学习模型被证明存在脆弱性并容易遭到对抗样本的攻击,但目前对于对抗样本的研究主要集中在计算机视觉领

域而忽略了自然语言处理模型的安全问题.针对自然语言处理领域同样面临对抗样本的风险,在阐明对抗样本相关概念的基

础上,文中首先对基于深度学习的自然语言处理模型的复杂结构、难以探知的训练过程和朴素的基本原理等脆弱性成因进行分

析,进一步阐述了文本对抗样本的特点、分类和评价指标,并对该领域对抗技术涉及到的典型任务和数据集进行了阐述;然后按

照扰动级别对主流的字、词、句和多级扰动组合的文本对抗样本生成技术进行了梳理,并对相关防御方法进行了归纳总结;最后

对目前自然语言处理对抗样本领域攻防双方存在的痛点问题进行了进一步的讨论和展望.
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Abstract　Deeplearningmodelshavebeenproventobevulnerableandeasytobeattackedbyadversarialexamples,butthecurＧ
rentresearchesonadversarialsamplesmainlyfocusonthefieldofcomputervisionandignorethesecurityofnaturallanguage
processingmodels．Inresponsetothesameriskofadversarialsamplesfacedinthefieldofnaturallanguageprocessing(NLP),

thispaperclarifiestheconceptsrelatedtoadversarialsamplesasthebasisoffurtherresearch．Firstly,itanalyzescausesofvulnerＧ
abilities,includingcomplexstructureofthenaturallanguageprocessingmodelbasedondeeplearning,thetrainingprocessthatis
difficulttodetectandthenaivebasicprinciples,furtherelaboratesthecharacteristics,classificationandevaluationmetricsoftext
adversarialexamples,andintroducesthetypicaltasksandclassicaldatasetsinvolvedintheadversarialexamplesrelatedtoresearＧ
chesinthefieldofnaturallanguageprocessing．Secondly,accordingtodifferentperturbationlevels,itsortsoutvarioustextadＧ
versarialexamplesgenerationtechnologyofmainstreamcharＧlevel,wordＧlevel,sentenceＧlevelandmultiＧlevel．What’smore,it
summarizesdefensemethods,whicharerelevanttodata,modelsandinference,andcomparestheiradvantagesanddisadvantages．FinalＧ
ly,thepainpointsofbothattackanddefensesidesinthefieldofcurrentNLPadversarialsamplesarefurtherdiscussedandanticipated．
Keywords　Naturallanguageprocessing,Deeplearning,AIsecurity,Adversarialexamples,Robustness

　

１　引言

自然语言处理(NaturalLanguageProcessing,NLP)技术

在深度学习的推动下正蓬勃发展,并在机器翻译、文本分类等

方面超越了基于统计机器学习的方法.一方面,LSTM[１]等

循环神经网络模型通过与 Word２vec[２],Glove[３]等词嵌入模

型相互配合,能够挖掘到文本时序层次的信息,避免了传统机

器学习模型的特征损失;另一方面,以 BERT[４],XLNet[５]为

代表的预训练语言模型通过使用海量的数据集和无监督的训

练方法,具备深层网络结构且规模更大,进一步解决了一词多

义等难题,并在多个 NLP任务中拥有媲美人类的表现,成为

NLP领域中新的里程碑.
遗憾的是,神经网络算法自身固有的局部线性以及数据

的高维度等特点导致基于深度学习的 NLP模型的安全性受

限[６],容易受到对抗和欺骗.自 Szegedy等[７]首次发现对图

像添加微小扰动可误导神经网络做出错误分类后,大批研究



者针对计算机视觉模型开展对抗样本及其防御方法的研究,
并提出了一系列经典的对抗样本生成方法[８].但是,目前针

对 NLP领域的对抗方法的探索却寥寥无几,Wang等[６]的统

计分析表明:２０１４年出现了对抗样本的研究,２０１６年出现第

一篇文本领域的对抗样本研究,到２０１９年对抗样本研究文献

总计６９６篇,文本领域研究２１篇.无论从绝对数还是该领域

的增长率来看,文本对抗样本的研究尚处于萌芽阶段.
基于深度学习的 NLP技术已经在日常生产、生活的各个

方面得到越来越广泛的应用,其鲁棒性和安全性问题更不可

忽视.因此,为了使研究者能够全面了解文本对抗研究领域

的现状,本文主要从对抗样本的概念、NLP模型脆弱性的成

因、文本对抗样本的评估指标、常用公开数据集、生成及防御

方法等方面进行综述,讨论了目前该领域面临的挑战,并对文

本对抗样本的未来发展进行了预测和展望.

２　NLP领域的对抗样本

２．１　对抗样本的基本概念

对抗样本是指对输入数据x添加人眼难以察觉的微小扰

动而构造成的样本x′,当x′输入到训练好的深度学习模型

时,模型将以较高的置信度识别出与原始标签不同的输出结

果,如式(１)所示:

f(x)≠f(x′)　s．t．‖x′－x‖＜ε (１)
其中,f表示神经网络的正向传播过程,ε用于衡量和限制扰

动的大小.

２．２　NLP模型缺陷及其对抗样本的特点

２．２．１　NLP深度学习模型的脆弱性分析

从模型复杂度来看,基于深度学习的 NLP模型已经取代

传统的统计学习模型,受transformer[９]启发的、基于编码器Ｇ
解码器(encoderＧdecoder)结构的大规模预训练语言模型更是

成为主流,其包含注意力机制、跳跃连接等复杂结构,网络深

度能达数百层.尽管模型复杂度的增加能够进一步提高其表

征能力,但同时也使其愈发近似于“黑盒”模型以至难以理解

和调试.
从训练方法来看,目前 NLP模型主要采用端到端的训练

方式,即输入的是原始文本(始端),输出的是最终目标(末
端),中间过程难以解释和认知,这导致模型在受到对抗攻击

时无法准确定位具体漏洞的成因并制定合理的修复措施.
从基本原理来看,语言模型始终是 NLP任务的核心,无

论是传统的隐马尔可夫模型、n元模型还是 LSTM,BERT等

基于深度学习的语言模型,其基本原理都是利用文本元素的

联合概率分布来衡量该文本存在的可能性,如式(２)所示:

P(w１,􀆺,wm)＝P(w１)P(w１|w２)􀆺P(wm|w１,􀆺,wm－１)
(２)

这些模型关注的仍然是样本的字、词、句的低层统计特征

甚至虚假统计特征[１０],很难挖掘到语义级别的高层次抽象特

征,使得对关键词进行修改、删除或增加等操作会影响到模型

最终的输出概率分布,从而导致出现对抗样本攻击.

２．２．２　NLP深度学习模型的对抗样本特点

文本数据和图像数据存在显著的差异性,因此面向 NLP
模型的对抗样本无论是生成方法还是对抗目标都与面向计算

机视觉的对抗样本有很大不同[６].一方面,图像数据的像素

具有连续性特征,使得利用优化或梯度的方法对像素值进行

微小的改变来生成对抗样本成为可能.而文本数据的离散属

性导致直接利用梯度方法为输入数据增加噪声会生成与自然

语言语法相悖、语义难以为人所理解的样本.另一方面,在文

本的对抗攻击中,小的扰动如拼音、错别字或形近字等虽然很

容易被察觉,但人们仍然能根据上下文“猜出”文本想要表达

之意.因此,文本对抗样本更关注如何欺骗深度学习系统,而
未必需要严格追求生成人类完全无法分辨的扰动.

这些差异不仅导致用于图像的对抗攻击方法无法直接应

用于文本数据,也使得 NLP模型在防御对抗样本攻击时,除
了要研究人类不可察觉的特征鲁棒外,还要关注人类可辨识

的特征鲁棒,因此更具挑战性.

２．２．３　NLP深度学习模型的对抗样本分类

如图１所示,主流的对抗样本分类标准主要以已知的信

息水平为依据,可划分为:
(１)黑盒攻击.对模型、训练集不了解或了解很少,仅能

观测到模型的输入和输出结果,而观测不到模型内部的参数

和梯度信息.
(２)白盒攻击.对模型和训练集完全了解,并且能够观测

到模型在前向传播和反向传播时内部梯度和参数的变化.
针对攻击时是否可选择希望模型错分的类别,可以将其

划分为:
(１)定向攻击.使样本被错分到指定的类别.
(２)非定向攻击.只需导致模型分类出错,而不预先指定

错分的类别.
此外,NLP模型通常使用字符编码或词编码作为模型输

入特征,因此又可依据针对这些特征的扰动级别将文本对抗

样本划分为:
(１)字符级对抗样本.通过修改文本中的字符,如英文字

母或中文汉字来构建的对抗样本.
(２)词组级对抗样本.对原始文本中的关键词进行删除、

替换或插入新词.
(３)语句级对抗样本.为原始文本添加精心构造的句子

以改变模型识别结果.
(４)多级对抗样本.混合使用了上述３种扰动方法生成

的对抗样本.

图１　对抗样本的分类

Fig．１　Classificationofadversarialexamples

３　NLP领域的对抗样本评估

从上述对抗样本的定义及特点可知,对抗样本攻击的本

质是在保持自身隐蔽性的同时尽可能地误导和修改模型的输

出结果,这就决定了对对抗样本的评估涵盖两个层次:对抗样

本本身隐蔽性的评价指标和针对目标模型的破坏程度.

３．１　对抗样本的评价指标

对抗样本本身的性质是指对抗样本的不可察觉性或扰动

９５２仝　鑫,等:面向自然语言处理的深度学习对抗样本综述



幅度.图像领域利用L０,L２和L∞范数来表示对抗样本与

原始样本相似程度的方法并不适用于文本,文本领域主要利

用能够衡量语句真实性和扰动幅度的文本相似性度量作为指

标,具体如下.
(１)困惑度.计算语言模型生成句子w质量的好坏,其值

越小表示文本越贴近于人的表达方式,如式(３)所示:

PP(w)＝２
－１

N ∑
N

i＝１
log(p(wi))

＝N ∏
N

i＝１

１
p(wi|w１,w２,􀆺,wi－１)

(３)

(２)余弦相似度.衡量文本向量p和q之间的相似性,其
值越小表示对抗样本越接近真实样本,如式(４)所示:

cos(p,q)＝
∑
N

i＝０
pi×qi

∑
N

i＝０
(pi)２ × ∑

N

i＝０
(qi)２

(４)

(３)词移距离[１１].表示句子向量p中所有的词汇pi 移动

到句子向量q中词汇qj 的位置的距离总和,如式(５)所示.其

中,Ti,j代表当前计算词汇的距离权重,d代表文本欧氏距离.

WMD(p,q)＝ ∑
M,N

i,j＝０
Ti,j×d(pi,qj) (５)

改进版的词移距离[１２]和词移动嵌入[１３]方法进一步提升

了 WMD在文本分类问题上的表现和计算效率,能更好地度

量文本对抗样本的扰动噪声大小.
(４)杰卡德相似系数.用于衡量句子向量p和q 之间的

相同词汇比例,如式(６)所示:

J(p,q)＝|p∩q|
|p∪q|

(６)

３．２　目标模型的评价指标

目标模型的表现是指遭受对抗攻击或采取防御措施后模

型本身性能的变化.除了准确率、混淆矩阵和 AUC(Area
UnderCurve)面积等传统评价模型效果的指标外,一些衡量

对抗样本攻击破坏程度的指标被相继提出.
(１)攻击成功率.它指在对抗样本的攻击下,导致模型分

类出错的样本比例.对于定向攻击,在对抗样本生成算法A
攻击下的攻击成功率如式(７)所示:

Asr＝１
N ∑

N

i＝１
I(f(A(xi))＝y∗

i ) (７)

其中,y∗
i 是定向攻击的目标类别.对于非定向攻击,其攻击

成功率只需考虑分类结果与样本原始类别yi 不同的情况,如
式(８)所示:

Asr＝１
N ∑

N

i＝１
I(f(A(xi))≠yi) (８)

(２)扰动变化曲线和攻击强度曲线.Dong等[１４]提出,通
过观察目标模型的分类准确率或攻击算法的攻击成功率随扰

动程度ε和攻击迭代次数等强度指标变化的曲线,能够动态

化地刻画攻击效果.
特别地,Michel等[１５]同时考虑了对抗样本和目标模型两

方面的评估指标,为对抗样本增加了更加严格的约束.在增

加扰动前后,对抗样本和原始样本应具备较近的语义距离,而
具备较远的向量空间距离以实现误导模型输出错误结果.对

比实验证明,chrF评估指标相比 BLEU 等更贴近人类的表

现.在此基础上本文针对seq２seq文本模型提出了能够判断

增加扰动前后样本语义等价性的对抗攻击评估框架,从而更

客观、全面地评估对抗样本的攻击及防御措施的效果.

４　对抗样本生成方法

４．１　实验常用数据集概览

表１列出了面向 NLP系统的在对抗样本实验中常用的

部分经典数据集,以便读者更加直观、全面地了解下文所述对

抗方法的任务目标和攻击效果.

表１　NLP对抗样本研究常用数据集

Table１　CommondatasetsinNLPadversarialexampleresearches
任务 数据集 规模/K 链接 描述

TC IMDB ５０(２classes) http://ai．stanford．edu/~amaas/data/sentiment/
包含正负情感鲜明的电影评论数据,并额外提

供了无标注数据

TC AGnews[１６] ２０(４classes)
http://www．di．unipi．it/~gulli/AG_corpus_of_
news_articles．html

从超过２０００个新闻源收集的数据集,可用于

新闻分类,提供了db和xml两种格式版本

TC SST[１７] １２(５classes) https://nlp．stanford．edu/sentiment/treebank．html
来自斯坦福的标准情感数据集,其中每个句子

分析树的节点均有细粒度的情感注解

TC
TanSongbo’s
HotelReviews

６(２classes)
https://www．aitechclub．com/dataＧdetail? data _
id＝２９

数据采集自携程酒店评论,文本长度偏短,标
签均衡

MT TED(WIT３)[１８] enＧfr:２３８,enＧde:２１９,
enＧzh:２３８

https://wit３．fbk．eu/
所收文本源自 TED．com 网站演讲视频,包含

英文与多种语言的翻译数据

QA SQuAD[１９Ｇ２０]

v１．１:train:８７５９９,
val:１０５７０,test:９５３３,

v２．０:train:１３０,
val:１１８７３,test:８８６２

https://rajpurkar．github．io/SQuADＧexplorer/
数据来源于维基百科,问题的答案均包含于对

应阅读段落中,２．０版本包含无解问题,可进

一步检验模型回答的有效性

QA VisualQA[２１] Images:２００,
question:１０００

https://visualqa．org/
题目包含图像和文本两种数据类型,可训练计

算机视觉与 NLP相结合的综合问答系统

QA WebQA
train:３６１８１,

val:３０１８;test:３０２４
http://idl．baidu．com/WebQA．html

基于百度知道和其他资源构建的中文问答数

据集

TE SNLI[２２] sentencepairs:５７０ https://nlp．stanford．edu/projects/snli/
人工标注了平衡的分类标签:蕴含、矛盾、中性

３种

TE MNLI[２３] sentencepairs:４３０ https://www．nyu．edu/projects/bowman/multinli/
类似于SNLI,同时覆盖了多种口头和书面文

本的语型

TE
ChineseTextual

Inference
sentencepairs:８８０

https://github．com/liuhuanyong/ChineseTextualＧ
Inference

用于构建中文文本推断模型的大型数据集,并
提供了基于BiＧLSTM 的基准参考结果

NER CoNLL２００３[２４] en:１３９３;de:９０９ https://www．clips．uantwerpen．be/conll２００３/ner/ 包含人、地、机构和其他实体４类标签

NER CLUENER２０２０ １２
https://github．com/CLUEbenchmark/CLUENERＧ
２０２０

基于 THUCNEWS数据标注得到的细粒度中

文 NER数据集,包含１０类实体标签

　　注:TC表示文本分类(TextClassification),NER表示命名实体识别(NamedEntityRecognition),MT表示机器翻译(MachineTranslation),QA 表示机器阅读/
问答系统(Question& Answer),TE表示文本蕴含(TextEntailment)
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　　文本分类数据集通常以短文本语料为主,主要用于字符

级、词组级等小扰动幅度的对抗实验,通用的效果衡量指标是

准确率降幅和攻击成功率.机器翻译、问答、文本蕴含等包含

长文本较多的数据集还广泛用于语句级的对抗文本生成实

验,除了采用错误率、F１值等评价指标,还引入了BELU和人

类参与测试的方法以考查生成文本的自然程度和语法语义错

误.同时考虑到针对中文领域和命名实体识别任务的研究较

少,额外补充了部分相关的公开数据集,以用于后续研究工

作.所有数据集均提供了下载链接,以便读者复现和开展

NLP对抗样本的相关实验.

４．２　字符级对抗样本

人类具有鲁棒性很强的自然语言理解能力,即使遇到包

含错漏字的文本也不会影响阅读和理解.然而相比人类,

NLP系统则脆弱得多.２０１７年,Facebook的神经机器翻译

系统曾将原本表达“早上好”的阿拉伯语理解成“攻击他们”,

原因是其包含了一个错误字母(二者阿拉伯语的差异如图２

所示),最终导致一名无辜群众遭受牢狱之灾.这表明通过对

文本字符、数字甚至标点符号的微小调整,能够显著地影响基

于深度学习的 NLP模型的输出结果.这个事件引起了研究

者们对字符级文本对抗样本的关注.

图２　阿拉伯语“早上好”(上)和“攻击他们”(下)

Fig．２　“Goodmorning”(above)and“attackthem”(below)inArabic

字符级对抗样本的研究重点在于如何精确地定位对预测

结果有显著影响的关键字符,从而实现在付出最小扰动代价

的情况下生成不易察觉的对抗样本.相关探索经历了“随机

扰动”到“基于评分的黑盒方法”再到“基于梯度的白盒攻击”３

个发展阶段.

文本字符的离散性特征为使用基于微分的白盒对抗样本

生成方法带来了困难,早期的字符级对抗样本生成方法主要

采用黑盒攻击的形式.Belinkov等[２５]利用天然扰动和人工

合成扰动两种方式搜集和生成对抗样本.他们搜集了一批包

含字符错误的语料来代表天然扰动对抗样本,即人在非故意

情况下出现的语法或拼写失误,并进一步采用单词内字母顺

序交换、字母随机替换和键盘位邻近字母互换等方式人工模

拟可能的字符级错误以生成合成扰动数据集.最终在 TED

演讲数据集上针对基于char２char,Nematus和charＧCNN 的

机器翻译系统发起攻击,并导致上述模型翻译结果的 BLEU

值显著下降,且基于天然扰动的对抗样本的影响力更强.但

是该方法仅通过随机字符修改的方式验证了对抗样本的存在

性,而没有讨论如何精确定位关键字符.笔者在中文微博情

感分类数据集上的复现实验中发现,上述基于随机修改的方

法在扰动比例高达８５％时产生的对抗文本效果仍然逊于扰

动比例仅为５％的包含精确定位机制的方法.

后续的探索主要围绕如何高效地定位关键扰动点以增强

对抗隐蔽性展开,Gao等[２６]在Belinkov实验的基础上增加了

关键词定位技术,提出在黑盒条件下生成包含精确、轻微扰动

的对抗样本方法 DeepWordBug,具体包含以下两步.

(１)时序评分.通过观察去掉语句中的某个单词wi 后模

型的表现来衡量该单词的重要程度,包括首部重要性 THS
(wi)和尾部重要性TTS(wi),如式(９)和式(１０)所示:

THS(wi)＝f(w１,􀆺,wi－１,wi)－f(w１,􀆺,wi－１) (９)

TTS(wi)＝f(wi,wi＋１,􀆺,wend)－f(wi＋１,􀆺,wend) (１０)

然后,通过超参数λ平衡二者得到最终的联合评分结果,

如式(１１)所示:

CombinedScore(wi)＝THS(wi)＋λ×TTS(wi) (１１)

(２)改变字符.利用与文献[２５]人工合成扰动类似的增

删、交换方法来修改字符,以生成对抗样本.

DeepWordBug在 AGNews等经典分类任务数据集上使

得 wordＧLSTM 和charＧCNN 模型的准确率分别下降了６８％
和４８％,尽管这种时序评分机制能够在模型结构和梯度信息

未知的情况下简单、高效地定位扰动关键点,并影响后续一系

列的黑盒方法,但这种将句子分裂后进行二次处理的方法可

能对句子的完整性产生负面影响并导致信息损失.Wang
等[２７]将时序评分拆开的两部分进行合并,提出了词删除评分

机制,用于衡量目标中文字符的重要性,如式(１２)所示:

DS(wi)＝f(w１,􀆺,wi－１,wi,wi＋１,􀆺,wn)－f(w１,􀆺,

wi－１,wi＋１,􀆺,wn) (１２)

最终构建了基于中文同音字替换的黑盒对抗样本生成方

法 WordHandling,这 也 是 目 前 为 止 为 数 不 多 的 面 向 中 文

NLP模型的对抗样本构造方法之一.然而,评分机制并非是

完美无缺的.一方面,单词重要性会随着语句长度的增长而

逐渐分散,受程序语言表达浮点数不精确的限制,评分机制无

法精确察觉到细粒度的分数变化;另一方面,这种机制的主要

依据是准确率的变化,因此可被广泛应用于面向分类的 NLP
模型,但不适用于机器翻译等模型.

在模型结构和梯度信息已知的情况下,白盒攻击方法能

够跟踪输出结果到输入文本序列反向传播时的梯度信息,相

比黑盒方法能够观察到更加细微的改变,从而实现关键词的

高精准定位.Ebrahimi等[２８]尝试应对文本数据离散性带来

的挑战,并在探索白盒方法上取得了进展,提出了针对机器翻

译的白盒攻击方法.该方法首先对文本使用字符级oneＧhot
编码,定义词a转换为词b时,第j个字母的位置交换向量如

式(１３)所示:

v→ijb＝(０
→,􀆺;(０

→,􀆺,－１,０,􀆺,１,０)j;􀆺,０
→)i;０

→,􀆺)

(１３)

然后利用翻译源序列x和目标序列y 之间的对数损失

J(x,y)对v→ijb的微分,来近似估计a单词通过改变字符变为b
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单词后的损失变化,如式(１４)所示:

Ñv→ijbJ(x,y)＝ÑxJ(x,y)T􀅰v→ijb＝∂J(b)

∂xij
－∂J(a)

∂xij
(１４)

最后配合贪心搜索和束搜索方法,进一步寻找最佳的扰

动变化来完成定向或非定向攻击.在对抗基于 TED数据集

训练的 神 经 机 器 翻 译 模 型 的 实 验 中 其 效 果 优 于 Belinkov
等[２５]提出的黑盒方法.

此外,VIPER[２９]方法的思路不同于上述通过定位关键词

来减少扰动幅度并最终达到增强隐蔽性的方法,而是另辟蹊

径,通过强调字符扰动时的视觉近似性来减少人类察觉的可

能性,使得替换后的效果相比其他基于２６个英文字母进行替

换的方法更难以被发现,兼顾了隐蔽性和攻击效果,能够导致

部分 NLP模型性能下降８２％,其效果如图３所示(图片出自

文献[２９]).

图３　VIPER的对抗样本更具视觉近似性

Fig．３　AdversarialexamplesgeneratedbyVIPERhavebetter

visualsimilarity

４．３　词组级对抗样本

虽然字符级 NLP模型可不受词嵌入库规模的限制而识

别更多的词汇,但 Word２vec,BERT(英文版本)等词特征向量

构建技术能够发现近义词、反义词等更高层次的语义信息,这

是字符级模型无法比拟的,因此词组级模型仍是 NLP的主流

技术.这也使得通过增删和替换关键词的方式来生成对抗样

本从而影响模型结果成为可能.

对于词级文本对抗样本,首要问题仍然是关键词的精准

定位.一些实验采用了与字符级方法相仿的梯度计算和评分

的机制,如Papernot等[３０]受图像对抗样本技术的启发,尝试

在文本领域复现视觉领域的白盒对抗样本生成技术.他们提

出通过计算 RNN模型雅克比矩阵的方式来量化输入序列第

i时间步的特征x(i)对输出序列第j时间步特征y(j)的贡献,

如式(１５)所示,其原理与字符级研究[２８]相似,主要区别在于

后者额外考虑到了改变字符前后梯度的改变量.

Jf[i,j]＝∂y(j)

∂x(i) (１５)

基于此,文献[３０]成功将图像领域常用的快速梯度下降

(FastGradientSignMethod,FGSM)[３１]对抗样本生成方法用

于修改对结果影响最显著的词,其针对 RNN 生成的对抗序

列能在平均修改语句中１３．１％单词的情况下导致文本分类

模型１００％出错.Jin等[３２]提出在 NLP领域逐渐取代 RNN
的BERT模型的黑盒对抗攻击方法TEXTFOOLER.该方法

先利用类似文献[２６]的词级时序评分机制对单词重要性进行

排序;然后对关键词进行同义词替换,并选取替换前后余弦相

似度较大且显著改变模型结果的样本作为对抗样本.在攻击

用于IMDB分类的BERT模型时,其成功率高达９９．７％.

另一些研究通过设计更丰富的特征来综合考查词组的重

要程度,Samanta等[３３]尝试寻找与特定任务相关的词语并进

行修改.例如,在电影评论分类任务中,除了一些全局、通用

的情感词如“good(好)”“bad(坏)”能够表达文本的感情倾向

外,“hilarious(搞笑)”一词对于喜剧片可能是褒义,而对于恐

怖电影可能就是讽刺,因此通过修改这种与特定任务相关的

文本同样能够实现对抗攻击.这种方法的优点在于提升了攻

击搜索空间的大小,使得攻击更容易成功,但缺点是牺牲了对

抗样本的迁移性.

字符级对抗样本的生成思路主要是改变单词中不起眼的

字母,使单词在预测时“失效”,其攻击策略的侧重点在于提升

隐蔽性且无须考虑语法语义层次问题.词组级对抗样本修改

的是完整的单词,很难做到不被察觉,而一些对抗方法虽然能

够对多种 NLP模型发起卓有成效的攻击,但其扰动算法缺乏

可解释性,可能无法将词嵌入空间的扰动还原为真实存在的

单词,并会导致生成的对抗样本出现语法、语义错误等.因

此,需要考虑生成样本的真实性和流畅性以避免引起阅读

者的注意,主要的思路有４种:１)增加扰动约束以消除扰

动词向量的异常映射现象;２)在训练过程中引入衡量样本

流畅性的指标;３)使用辅助算法;４)配合外部知识库实施

攻击策略.

Sato等[３４]提出了一种对词嵌入空间中单词的扰动方

向进行约束的方法iAdvTＧText,如图４所示.将单词扰动

的搜索空间限制在一个线性空间中,使得添加扰动后生成

的对抗样本可以对应具体的自然语言,从而减少拼写或语

法错误.

图４　无扰动方向限制(左)和限制扰动方向(右)

Fig．４　Perturbationdirectionwithoutlimitation(left)orwith

limitation(right)

Zhang等[３５]采用基于 MetropolisＧHastings抽样的 MHA
方法来提升对抗样本的流畅性.该算法包含黑盒攻击版本

bＧMHA和白盒攻击版本 wＧMHA,并设计了关于对抗样本的

平稳分布,如式(１６)所示:

π(x|y∗ )∝LM(x)􀅰f(y∗|x) (１６)

其中,LM(x)为语言模型LM 生成句子x的概率,用于衡量样

本流畅性;f(y∗|x)表示句子被错误识别为目标标签y∗ 的概

率.该方法最终能够生成流畅度较高的对抗样本,但性能受

到抽样准确率的限制.

Alzantot[３６]通过使用遗传算法解决了离散文本的生成和

搜索难题,以提升对抗样本质量.９２．３％的对抗样本甚至能

够欺骗人类受试者,但是遗传算法收敛慢的缺点在一定程度

上增加了算法的攻击代价.Zang等[３７]采用粒子群算法辅助

文本修改工作,使得文本对抗样本的生成速度和攻击效果都

有更进一步的提升.
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另外一些提升生成样本质量的方法通过引入候选词池、

WordNet等外部知识库来对关键词进行近义替换[３２,３８],文献

[３７]在利用粒子群算法搜索近义词的同时也使用 HowNet库

作为支撑.但即使是近义单词也存在固定搭配、约定用法等

上下文相关性带来的差异,进而导致生成的样本仍然可能存

在语法、语义错误,并且攻击效果还可能受到词库规模的限

制.因此,如何构建大规模、高质量的知识库将是该分支下一

步的研究重点.

４．４　语句级对抗样本

基于深度学习的计算机视觉模型对于输入图像数据的形

状(长、宽和通道深度)有着严格的限制,这使得在构造图像对

抗样本时以改动现有图像的元素为主.文本数据的长度在上

限内是可变的,因此可为原始文本增加新的干扰语句或对原

始语句进行改写以生成语句级对抗样本.

对于增加干扰语句的方法,相关研究有Jia等[３９]提出的

两种针对机器问答的对抗样本生成方法,即 ADDSENT 和

ADDANY.ADDSENT具体可分为３个阶段:１)对原问题中

的名词、形容词进行反义词替换,并将命名实体和数字等 QA
中重要的文本对象替换词嵌入向量相近的对象;２)依据原答

案的格式和实体类型产生假答案;３)将转换后的问题和答案

合并为陈述句,并进行人工语法纠错,作为干扰语句与原文合

并构成对抗样本.其最终使得 QA系统的 F１分数由７５％下

降至３６％.ADDANY使用贪心搜索方法寻找显著降低模型

效果的修改词并生成扰动语句,同时去除了 ADDSENT的语

法正确性约束,使得模型性能进一步下 降 ７％.Minervini
等[４０]尝试将对抗样本的生成转化为优化问题,这能够为文本

蕴含等自然语言推理数据增加干扰背景知识,从而误导模型

出错.该类方法攻击难度低、易操作,但是生成的对抗样本往

往会引入新语句,导致扰动幅度过大,因此易被察觉,很难对

短文本数据发起隐蔽攻击.

“复述(Paraphrases)”是指用与原句不同的词汇、句式重

新写一个含义相同的句子的方法,相比增加干扰的方法更具

隐蔽性,人类几乎无法区分生成的样本和原始样本.该分支

的研究分歧点主要在于是采用自动化生成模型还是利用人机

交互的方式来生成对抗样本.

关于自动化生成方法的主要研究有 Cheng等[４１]借鉴生

成对抗网络的思想,提出基于encoderＧdecoder结构和平移损

失的白盒方法 AdvGen,其中,编码器对输入语句进行复述以

生成近似句作为对抗样本,解码器中的对抗性输入可用于训

练防御攻击.实验证明,该方法能够对机器翻译系统进行攻

击和加固.同样采用encoderＧdecoder结构的SCPNs[４２]接收

“源语句Ｇ目标句法”对作为输入,通过编码器对原语句进行编

码后使用回译(backＧtranslation)方法生成近似语句,并将近

似语句和目标句法输入解码器以生成对抗样本,成功实现了

对文本分类和文本蕴含模型的攻击.Zhao等[４３]使用对抗性

正则化自动编码器(AdversariallyRegularizedAutoencoders,

ARAE)技术实现了文本离散编码到连续数据的转化,并在此

基础上使用 WGAN[４４]通过对抗学习的方法生成近似句,利用

该方法得到的对抗样本被证明较为自然且符合人类语法规范.

尽管自动化方法具有效率高、成本低等特点,但是其主要

的缺陷在于生成的样本质量不尽如人意,如SCPNs[４２]方法生

成的结果会出现语句实体被破坏等异常情况,同时生成的目

标主要是单句和短句,不能针对整个段落进行改写.Wallace
等[４５]提出了一种“人类参与循环”的人机结合的方法,其不仅

能够针对整个长段落实施复述,甚至解决了自动化方法无法

解决的多跳推理难题,但付出的代价则是昂贵的众包成本和

降低生成速度.

考虑到自动化方法和人机交互方法各有所长,一些研究

尝试将二者结合.Ribeiro等[４６]进行了进一步的研究并提出

了SEA(SemanticallyEquivalentAdversaries)方法,为生成样

本增加了约束条件SemEq(x,x′),使其与原始文本保持语义

等价,如式(１７)和(１８)所示,其中τ为阈值超参数.

SemEq(x,x′)＝I(min(１,p(x′|x)
p(x|x))≥τ) (１７)

SEA(x,x′)＝I(SemEq(x,x′)∧f(x′)≠f(x)) (１８)

同时他们基于 SEA 设计出通用的对抗样本生成规则

SEARs.该方法既可通过自动化的方式对句子进行同义改

写,也可利用人机交互的方式生成更高质量的对抗样本,与文

献[４５]的研究具有共性.

４．５　多级对抗样本

一些经典的文本对抗方法并不拘泥于上述对字、词或句

的分类,能够同时适用于生成不同级别的对抗文本或者尝试

使用多个级别扰动相互配合的方法,代表性的方法有文献

[４７Ｇ５０]中 提 出 的 方 法.TEXTBUGGER[４７]采 用 类 似 文 献

[３０]的白盒方法来完成字和词级的扰动,并将对抗样本的搜

索约束在上下文相关的词向量空间的topＧk近邻中,以避免

语义异常.HotFlip[４８]扩展了文献[２８]中提出的方法以生成

词级对抗样本,并保留了生成字级样本的特性.VijayaraghaＧ

van等[４９]提出encoderＧdecoder结构的 AEG 模型,通过采用

深度强化学习的方式解决了离散数据生成的难题,并使用对

抗奖励、语义相似奖励与词汇相似奖励之和作为训练奖励,以

保证生成文本与原始文本的语义一致性,但其攻击效果受强

化学习算法训练不稳定的影响而略低于传统方法,未来可考

虑与其他方法结合以兼顾文本质量和攻击效果.此外,值得

关注的是,Liang等[５０]提出的方法不仅能够生成字符级和词

组级的对抗文本,还能完成黑盒和白盒两种攻击方式,具有较

广泛的应用场景.

４．６　总结

本节所讨论的关键文本对抗样本技术的汇总如表２所

列.各类面向 NLP系统的对抗样本不仅具有良好的攻击效

果,其中一些还具备攻击多类任务的能力.同时,白盒攻击方

法虽然在很大程度上更具破坏力,但可被梯度掩蔽等措施防

御,而黑盒方法能够让攻击者在知道少量或不知道模型细节

信息的情况下轻松发动对抗攻击,从而进一步为检测和防御

工作带来了挑战.
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表２　NLP对抗样本生成方法汇总

Table２　SummationofgenerationmethodsofNLPadversarialsamples

级别 方法 任务 语言 已知信息 目标 数据集 指标 表现

char Belinkov[２５] MT en,de,cs blackＧbox no TED BLEU １５↓

char DeepWordBug[２６] TC en blackＧbox no AGnews Acc
LSTM:６８％↓
CNN:４８％↓

char WordHandling[２７] TC zh blackＧbox no HotelReviews Acc ３５％↓
char Ebrahimi[２８] MT en,de,cs blackＧbox both TED BLEU ２１↓
char VIPER[２９] Multi en blackＧbox no G２P 模型效果下降８２％∗
word Papernot[３０] TC en whiteＧbox no MovieReviews Asr １００％
word TEXTFOOLER[３２] TC,TE en blackＧbox no IMDB Asr ９９．７％
word Samanta[３３] TC en whiteＧbox no IMDB Acc ４２％↓
word iAdvTＧText[３４] TC en whiteＧbox no IMDB Asr ９４．３４％

word MHA[３５] TC en both both IMDB Asr
Black:９８．７％
White:９９．９％

word Alzantot[３６] TC en blackＧbox yes IMDB Asr ９７％

word Zang[３７] TC en blackＧbox yes IMDB Asr
LSTM:１００％
BERT:９８．７％

word PWWS[３８] TC en whiteＧbox no IMDB Acc ８１．０５％↓
sentence Jia[３９] QA en blackＧbox no SQuAD F１ ４５％↓
sentence Minervini[４０] TE en whiteＧbox no SNLI ∗ ∗
sentence AdvGen[４１] MT Multi whiteＧbox no NISTdataset ∗ ∗
sentence SCPNs[４２] TC,TE en blackＧbox no SST Acc ６２．９％↓

sentence GAN[４３] HT,MT,TE en blackＧbox no SNLI
８１％的受试者认为生成

样本与原句相似

sentence Wallace[４５] QA en whiteＧbox no Quizbowlquestions Acc ２１．７％↓
sentence SEAs[４６] QA en blackＧbox no VisualQA Err ４５．７％

multi TEXTBUGGER[４７] TC en both no IMDB Asr １００％
multi HotFlip[４８] TC en whiteＧbox yes AGnews Asr ９０％以上

multi AEG[４９] TC en blackＧbox no IMDB Acc ７１．４５％↓
multi Liang[５０] HT en both both ∗ 受试者仅发现４０％的扰动

　　注:表中只列举了部分具有代表性的任务和结果作为示例,∗表示原文未详细提供相关信息,↓表示下降数值,Err表示错误率(ErrorRate),HT表示人类参与

测试(HumanTesting)

５　防御方法

相比对抗攻击方法,防御方法的研究仍处于起步阶段,并

主要在数据、模型和推理这３个阶段进行防御和增强模型鲁

棒性.

５．１　数据阶段

数据阶段可以通过数据预处理或为训练数据增加对抗样

本等与模型无关的措施来增加模型鲁棒性,从而达到防御对

抗样本的目的.一方面,上述对抗样本生成方法大多证明了

利用生成对抗样本扩充训练数据集能够帮助模型在面对对抗

攻击时变得更鲁棒,相关研究在文献[５１]中被进一步引申为

“对比集”理论,但这可能会增加模型的训练成本且通用性不

强;另一方面,可以通过在数据流入 NLP模型前进行预处理

操作,对可能产生对抗攻击的元素进行修改或消除.文献

[２５]发现利用拼写纠正能够消除字符级扰动;Pruthi等[５２]在

此基础上提出带回退的 ScRNN 模型,能够对与上下文含义

冲突的疑似对抗样本进行修正,并提供了可灵活调整的灵敏

度阈值.

然而,上述方法无法应对词或句级的对抗攻击.为了解

决这一难题,Zhou等[５３]提出了识别扰动框架 DISP(discrimiＧ

nateperturbations).如图５所示,该框架包含两个关键结构:

１)扰动区分器,利用二分类问题计算文本中单词为扰动元素

的可能性;２)词嵌入评估器,根据上下文信息和语料知识库的

支持,使用 K近邻法搜索合适的词嵌入进行扰动校正.其实

现了对词组级别对抗样本的识别和防御.

图５　DISP的防御框架

Fig．５　SchematicofDISPdefenseframework

５．２　模型和推理阶段

模型阶段主要通过调整网络结构和修改训练方法等来提

升模型的泛化能力和鲁棒性.从调整网络结构的角度来看,

一些常用的可避免过拟合的措施(如L２正则化[５４])或在输出

时减少模型对用户反馈的梯度与结果置信度等关键信息经实

验证明有助于减少对抗样本对模型的影响.蒸馏防御[５５]利

用训练好的原始模型(教师模型)的输出结果(软标签)代替数

据集中的硬标签来训练一个结构完全相同的模型(学生模

型),并通过在学生模型的softmax层加入温度超参数T 来

增加输出结果的均匀性并平滑训练梯度,如式(１９)所示,最终

减少扰动对模型的干扰.

softmax(x,T)i＝ e
xi

T

∑
j
e

xj

T

(１９)

从修改训练方法的角度看,对抗训练是一种引入噪声的

训练方式,可以对参数进行正则化以提升模型的鲁棒性和泛

化能力.假设为输入加上导致损失值增大的扰动ε后,输出
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分布和原标签y的分布一致,具体可通过修改损失函数来实

现,如式(２０)所示:

loss＝－logP(y|x＋ε) (２０)

文献[５６Ｇ５８]分别提出了针对文本序列模型的经典对抗

训练方法FGM,PGD和使用全局累积的关键词梯度信息的

对抗训练方法 TextAT,这些方法在一定程度上受到对抗样

本生成算法的启发.同时,Dinan等[５９]借鉴对抗训练的思想,

提出一种人工参与的“构建模型Ｇ攻击模型Ｇ修复模型”的管道

方法,实验结果证明其能够帮助 BERT等模型抵御对抗样本

的攻击.文献[４１]将对抗样本和对抗训练相结合,使得对抗

样本和真实样本经过编码器处理后的嵌入向量足够接近,并

使二者经过解码后输出相同的机器翻译结果,以消除对抗样

本的影响.

推理阶段的主流方法是借助集成学习的方式,将多种防

御模型组合以输出更稳定的结果,但防御效果仍然有待进一

步的验证[６０].

此外,评估 RNN[６１],Transformer[６２]等模型鲁棒性的方

法也可用于检测模型的安全性.但总体来说,上述方法仍只

能抵挡部分对抗攻击,甚至会造成 NLP模型的性能下降.如

何探索更加高效、可靠的防御方法将始终是对抗样本领域研

究的重难点.

６　挑战和前景展望

面向 NLP的对抗样本技术的研究正处于起步阶段,因此

仍有待完善和丰富.对于攻击方来说,存在以下难题.

(１)重理论而轻实战.当前 NLP领域的对抗样本研究主

要停留在理论层次,即用自己的攻击方法对抗自己训练的靶

机模型.这些对攻击条件要求苛刻的白盒和黑盒攻击方法能

否被实战应用于攻击现实世界中的 NLP系统或检测其安全

性仍有待研究.

(２)易被检测.不同于图像对抗样本的高隐蔽性特点,目

前生成的文本对抗样本包含较多语法、语义错误,容易被人类

或拼写系统识别和修复,而现有的对抗样本质量的衡量指标

却无法体现这些扰动的显著性和易检测性.

(３)计算复杂度较高.大多数对抗样本生成方法的良好

攻击效果是以计算复杂度为代价的.以基于词序评分机制的

黑盒方法为例,攻击单个文本所需的模型推理次数与该文本

的长度成正比,从而为攻击LSTM 等计算速度较慢的神经网

络模型带来了困难.

(４)跨语言攻击的迁移性难题.上述研究具有较强的语

言相关性,不同自然语言之间的差异使得常用的英文字母替

换、顺序改变等攻击策略很难被迁移至其他语言,从而限制了

目前对抗样本生成方法的跨语言通用性.

对于防守方而言,面临的困境和挑战如下.

(１)数据集和工具匮乏.为训练集增加对抗样本和对抗

训练仍然是目前增强模型鲁棒性的主流方法,但目前 NLP领

域缺乏大规模的、涵盖多种生成方法的对抗样本数据集,同时

也没有类似图像领域中可用于生成对抗样本以进行对抗训练

的 AdvBox[６３]等集成化工具.

(２)安全性和易用性的权衡.数据集扩充、对抗训练和蒸

馏防御等虽然能够防御攻击,但增加了模型的训练代价并可

能对模型性能产生负面影响.同样,隐藏梯度和置信度反馈

的方法虽然避免了模型敏感信息泄露,但可能不能满足使用

者的需求.此外,对抗样本检测方法也存在误报、漏报问题.

如何权衡模型的安全性和易用性成为该领域的一大难题.

(３)没有永远的安全.受到神经网络自身固有脆弱性的

影响,增加防御措施后的模型未必就是安全的.图像领域的

一些研究 证 明,看 似 可 靠 的 防 御 方 法 仍 存 在 被 攻 破 的 风

险[６４].

未来的工作除了聚焦于攻克上述难题,还将在通用性、隐

蔽性和欺骗性等方面进一步拓展,具体可能的方向如下.

(１)中文对抗样本.目前的文本对抗样本研究主要围绕

英文开展,而中文作为基于象形文字的语言,其语言结构、语

法等特征与以英文为代表的表音文字迥然不同,针对中文的

对抗样本的生成和防御方法也将别具一格.

(２)更多的通用文本对抗样本.针对文本的对抗样本生

成方法在同语言内部大都具备可迁移性,能够对多种模型造

成影响,这使得寻找更多能够攻击所有任务和所有 NLP模型

甚至能够对抗防御的特定语句作为通用对抗样本[６５]成为可

能,这些生成好的通用对抗性文本可被轻松分发和使用以对

抗 NLP系统.

(３)利用隐写术隐藏对抗样本.虽然文本对抗样本相比

图像对抗样本更容易被人类识别,但隐写术为构造隐蔽文本

对抗样本提供了途径,如将对抗文本设置为与文档、网页等载

体背景色彩一致的白色字体或使用最小的字号,即可对其隐

藏并轻松绕过人类视觉检测,最终对 NLP系统发起攻击.

(４)面向人类的文本对抗样本.构造面向机器学习模型

的文本对抗样本并非难事,在 GAN技术的支持下,生成能够

欺骗人类的文本对抗样本也不再是“天方夜谭”.深度伪造

(Deepfake)技术[６６]目前能够实现图像、视频和音频等信息载

体的修改 或 生 成 并 达 到 以 假 乱 真 的 程 度,该 技 术 和 SeqＧ

GAN[６７]等文本生成模型相结合,能够模仿目标人物的行文风

格并生成难辨真假的文本,从而为人工智能安全带来了新

挑战.

结束语　基于深度学习的 NLP技术在诈骗短信识别、网

络有害信息发现等生产、生活领域的应用愈发广泛,其本身的

安全性问题也应引起大家的关注.本文对造成 NLP模型脆

弱性的原因进行了分析,并归纳总结了面向 NLP的文本对抗

样本的概念、特点、评估以及生成和防御方法.可以看到,现

有研究能够针对英文轻松地生成字、词、句级别的扰动,但面

向中文的对抗方法仍然很有限,一方面,这些攻击方法存在着

未进行实战使用、易被检测和时间复杂度较高等不足;另一方

面,相关防御技术仍然处于起步阶段,具备可迁移性甚至是通

用性的对抗样本在融合隐写术后能发动更加隐蔽的攻击,进

一步加重了模型安全性问题的负担.探索高效、可靠的防御

方法对维护基于深度学习的 NLP系统的安全性和良好发展

将有着深远的影响.
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