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基于深度神经网络的庞氏骗局合约检测方法
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摘　要　区块链技术的发展吸引了全球投资者的目光.目前,有数以万计的智能合约部署在以太坊上.在给金融、溯源等诸多

行业带来颠覆性的创新之余,以太坊上的部分智能合约含有诸如庞氏骗局等欺诈形式,给全球投资者造成了数百万美元的损

失.但是,目前针对互联网金融背景下庞氏骗局的定量识别方法较少,针对以太坊上庞氏骗局合约检测的研究较少,且检测精

度有进一步提高的空间,文中提出基于深度神经网络的庞氏骗局合约检测方法.该方法提取出智能合约中有助于识别庞氏骗

局的特征,如智能合约的操作码特征和账户特征,形成数据集,而后在数据集上训练模型,在测试集上检测性能.实验结果表

明,基于深度神经网络的庞氏骗局合约检测方法具有９９．６％的查准率和９６．３％的查全率,均优于现有方法.
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Abstract　Thedevelopmentofblockchaintechnologyhasattractedtheattentionofglobalinvestors．Currently,tensofthousands

ofsmartcontractsaredeployedonEthereum．Inspiteofbringingdisruptiveinnovationtofinance,traceabilityandmanyotherinＧ

dustries,somesmartcontractsonEthereumcontainfraudulentformssuchasPonzischemes,causingmillionsofdollarsoflosses

toglobalinvestors．However,atpresent,therearefewquantitativeidentificationmethodsforPonzischemeunderthebackground

ofInternetfinance,fewresearchesondetectionofPonzischemecontractonEthereum,andthedetectionaccuracyneedstobeimＧ

proved．Therefore,aPonzischemecontractdetectionmethodbasedondeepneuralnetworkisproposed．Itextractsthefeaturesof

smartcontractthatarehelpfultoidentifyPonzischeme,suchasoperationcodefeaturesandaccountfeatures,toformadataset．

Then,themodelistrainedonthedatasetandperformanceistestedontestset．TheexperimentalresultsshowthatthePonzi

schemecontractdetectionmethodbasedondeepneuralnetworkhasaprecisionof９９．６％andarecallrateof９６．３％,whichare

betterthanthatofexistingmethods．
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１　引言

区块链作为脱胎于比特币的一种新兴技术[１],在提出伊

始便受到了广大投资者和普通民众的追捧[２Ｇ３].以太坊[４]作

为区块链２．０的代表,更是备受瞩目.以太坊[５]是一个开源

的公链平台,具有一套图灵完备的编程语言.以太坊将区块

链技术的外延从区块链１．０中单纯的数字货币扩展到了金

融、溯源等多种领域.智能合约[５Ｇ６]是一套以数字形式定义的

承诺.智能合约由solidity,go等高级语言编写完成后,需要

先被编译成字节码,再通过太坊客户端上传至以太坊公链中,

才算完成合约的部署,合约方能生效.因此,以太坊公链上部

署有大量的智能合约,可实现各式各样的业务[７Ｇ９].

区块链具有去信任化、安全性、分布式、透明性等技术优

势[１０Ｇ１１],但同时也增加了区块链相关技术的复杂度,使得投

资者难以解读以太坊上智能合约的具体业务逻辑,一般仅能

通过智能合约上由开发者出具的少量描述性信息来了解业务

的运行机制.

一些投机分子利用区块链的上述特性,将传统金融投资

领域诈骗的经典形式———庞氏骗局,引入到区块链中,给投资

者造成了极大的损失.智能合约中的庞氏骗局更具迷惑

性[１２],因为区块链具有不可更改的特性,所以被上传至以太

坊中的合约将永远不会失效.这使得很多投资者认为:一个

持续运行的且能够不断获得收益的智能合约项目,不存在类

似庞氏骗局的风险[１３Ｇ１４].

实则不然,庞氏骗局合约的运营者通过更加隐蔽的方式

来获取利润,如:１)对每笔投资收取较高的手续费,每当投资



者对庞氏骗局合约进行投资时,运营者先抽取投资额的一定

比例到自己的账户,再将剩余的部分转入用于发放投资收益

的合约账户;２)庞氏骗局合约会按投资时间先后维护一个投

资者列表,按照收益递减的方式顺序发放回报.在投入相同

的投资额的情况下,在每次发放收益时,先投资的投资者比后

投资的投资者收到的回报更高.因此,在一个庞氏骗局合约

被发布后,骗局的运营者通常自己先进行投资,使得自身具有

最高的优先级.在每次合约自动发放投资收益时,运营者均

能以投资额的较大比例获得收益.

与此同时,由于一些先进入庞氏骗局合约的投资者确实

会收到一定金额的收益,这使得该部分投资者信以为真,认为

该合约背后有一个好的投资项目.实际上,只有极少数最早

的投资者获得了超过投资金额的收益,大部分投资者均处于

亏损状态.

由于区块链技术专业性强,绝大部分投资者和用户缺乏

专业知识,难以对智能合约中的欺诈行为进行有效识别.并

且,区块链技术具有匿名性,所有账号信息均不可追溯,这使

得庞氏骗局合约的运营者可以肆无忌惮地发布类似的诈骗合

约,不断作恶获利.因此,对以太坊上庞氏骗局合约的识别工

作已迫在眉睫.

随着互联网金融的发展,庞氏骗局也发展出了许多新的

形式[１５].有学者估算,庞氏骗局合约大概占以太坊上所有智

能合约数量的０．０３％[１６Ｇ１７].考虑到以太坊上具有多达２００
万份的智能合约,庞氏骗局合约的数目也十分庞大.目前,针

对以太坊上庞氏骗局合约的研究并不多.Chen等[１６]从机器

学习的角度出发,用随机森林方法检测智能合约中有无庞氏

骗局,取得了９５％的查准率,６９％的查全率.但是,目前的研

究现状存在以下问题:第一,针对以太坊上庞氏骗局合约的研

究比较少;第二,针对庞氏骗局合约的检测精度仍有一定的提

升空间.

本文基于文献[１６]中的数据集进行扩展,筛选出用于识

别庞氏骗局合约的相关特征,如智能合约的操作码特征和账

号特征,并采用深度神经网络(DNN)的方法进行建模,实现

对庞氏骗局合约的识别.实验结果显示,与现有的检测方法

相比,基于深度神经网络的检测方法在真实数据集上具有更

高的精度,证明了该方法的有效性.本文的主要贡献如下:

(１)创新性地引入了深度神经网络的方法对庞氏骗局合

约进行检测识别.

(２)模 型 在 测 试 集 上 的 查 准 率 为 ９９．６％,查 全 率 为

９６．３％,相比目前最优的随机森林方法,分别提高了４．６％和

２７．３％,提高了识别的精度.

本文第２节介绍了相关工作;第３节详细描述了数据集、

特征选取和基于深度神经网络方法的庞氏骗局合约识别模

型;第４节阐述了数据预处理、参数选取、评估指标选取、实验

结果及性能比较;最后总结全文并展望未来.

２　相关工作

总体来说,本文的相关工作大致包括３类:１)庞氏骗局的

相关研究;２)深度学习的相关研究;３)对区块链上诈骗问题的

研究.对这三方面的相关工作进行具体介绍如下.

２．１　关于庞氏骗局的研究

庞氏骗局[１８]是一种古老但却屡试不爽的投资诈骗.庞

氏骗局的组织者用新加入的投资者的资金来支付对老投资者

的回报,多以低风险高回报、收益稳定等特点来对投资项目进

行包装,迷惑了大量具有侥幸心理、对投资行业不甚了解的投

资者.随着互联网金融的发展,打着“众筹”“P２P”等名号的

庞氏骗局兴起,造成了极为恶劣的社会影响[１５].但目前,除

了从投资者角度进行宣传教育,提高他们的防范意识;还应从

政府角 度 加 强 立 法,完 善 监 管.除 了 这 两 个 定 性 的 角 度

外[１９],并没有形成对庞氏骗局识别行之有效的定量方法.

２．２　关于深度学习的研究

随着硬件的改进和计算机算力的增强,需要进行海量计

算的深度学习也取得了长足的发展[２０Ｇ２１].深度学习对特征

工程的依赖较小,能处理具有高维特征的数据,适应性较强,

相似的算法能应用于不同的领域[２２],在一定程度上减小了模

型选择的难度.与传统的方法相比,深度学习通常具有更高

的精度.针对诸如图像辨识、语音识别、自然语言处理、目标

检测等诸多分类领域,目前已有多种深度学习的网络模型,如

卷积神经网络、长短时记忆网络、生成式对抗网络被提出和实

现,且能较好地解决相应的问题[２３].Franscois[２４]指出,深度学

习在处理具有高特征维度数据的分类问题中有着较好的应用.

从本质上来说,深度学习是一个不断分层级进行特征提

取和描述的过程[２５].目前,最为普遍且经典的深度学习框架

是深度神经网络(DeepNeuralNetwork,DNN)[２６].DNN 在

神经层的激活函数、目标函数、优化方式等多方面都采用了改

进后的方案,如 ReLU,softmax等激活函数,RMSProp,Adam
等优化方法.这使得深度神经网络的精度有了极大的提高.

更重要的是,对于新输入的数据,DNN 无需将其与之前的数

据整合后重新训练出一个新的模型,而是能直接对新获得数

据进行训练.这使得 DNN比一些机器学习方法更适用于连

续性的在线学习[２４],无疑与我们想要实现对庞氏骗局合约的

在线检测,并且通过检测数据完成对模型的学习和更新的初

衷更相符.

２．３　关于区块链上诈骗问题的研究

如引言中所述,区块链在全球范围内引发了投资热潮,但

也因其高技术门槛使得投资者更难对庞氏骗局等欺诈形式做

出有效的识别.据统计[２７],仅２０１３年９月２日至２０１４年９
月９日,比特币相关诈骗案件涉及的金额就高达７００万美元.

Vasek等[２８]将比特币中的骗局分为庞氏骗局、挖矿骗局、钱

包骗局和欺诈性交易４种诈骗类型.Bartoletti等从智能合

约的描述性信息、智能合约源代码以及相关交易记录３个方

面出发,分析了庞氏智能合约的共性[２７].Chen等[１６]利用随

机森林(RF)的方法对庞氏智能合约进行识别,取得了比其他

机器学习方法更高的精度.

综上所述,目前国内外已有大量针对区块链、庞氏骗局以

及深度学习的相关研究成果,但对区块链上诈骗的探索较少,

而使用深度神经网络的方法对以太坊上庞氏骗局合约进行识

别的研究几乎没有.

４７２ ComputerScience 计算机科学 Vol．４８,No．１,Jan．２０２１



３　识别庞氏骗局合约的深度神经网络模型

基于深度神经网络识别庞氏骗局的主要思想是:首先通

过etherscan．io接口对合约的字节码等相关数据进行爬取,

得到原始数据集.在获得数据后,需要对其进行处理,提取出

合约的操作码特征和账户特征作为庞氏骗局合约识别的相关

特征,然后对数据集中的具体数据值进行标准化,并按照

３∶１∶１的比例三分数据集,其中,训练集占 ６０％,验证集占

２０％,测试集占２０％.而后采用k折验证的方法将训练集和

验证集用于识别庞氏骗局合约的深度神经网络模型的训练.

在模型训练完毕后,将测试集作为输入,获得模型判断测试集

上的智能合约是否为庞氏骗局合约的识别结果.将识别结果

与合约的标签值进行比较(标０为正常合约,标１为庞氏骗局

合约),统计查准率、查全率等性能指标,可得深度神经网络方

法对庞氏骗局的识别精度.图１给出了基于深度神经网络识

别庞氏骗局方法的框架.

图１　基于深度神经网络识别庞氏骗局的方法框架

Fig．１　Frameworkofdeepneuralnetworkmodelforidentifyingponzischemecontracts

３．１　数据集

本文采用的数据集是基于文献[１７]中开源共享的数据

集.其中包含有３７７４份智能合约,已经对其是否为庞氏骗局

合约进行了标注.本文根据已有标签合约的地址,在etherＧ

scan．io上对相应合约的字节码等信息进行了爬取.通过统

计可知:数据集中含有１３２份庞氏骗局合约,３６４２份正常智

能合约,正反样本的比例大约为５５∶２.本文在含有３７７４份

智能合约的数据集上进行模型的训练、验证和测试.

３．２　特征的选取

本文实验选取了６７种有可能对庞氏骗局合约识别有益

的特征,分别是６４种操作码特征和３种账户特征,具体阐释

如下.

３．２．１　操作码特征

通过对比观察庞氏骗局合约与正常智能合约的源代码可

以发现两种合约的逻辑有所差别,如庞氏骗局合约有着不断

向合约创建者的账户进行转账、设置有一个递减的变量、维护

一个账户地址列表以进行收益的发放等诸多共性.毫无疑

问,这些特征会体现在合约执行过程中所调用的操作码上.

基于这一差别,通过对３３７４份智能合约进行统计,得到在所

有智能合约中出现的操作码种类及被使用的次数.本文实验

选用了６４种不同的操作码在每份合约中被调用的次数,并将

其作为识别庞氏骗局合约的依据之一.

３．２．２　账户特征

根据以太坊上庞氏骗局合约的特征可知,庞氏骗局合约

与正常合约在账户的特征上也必然存在着差异,如:为了从庞

氏骗局中获利,庞氏骗局合约对庞氏骗局运营者账户支付的

金额会远远大于对其他正常投资者账户支付的金额.这会导

致庞氏骗局合约向参与者付款的次数少于其收到投资的笔

数.而且,为了使投资者相信自己能够从该合约中获利,当庞

氏骗局合约的账户余额满足支付条件时,合约会立即进行回

报的发放,这导致庞氏骗局合约的合约账户余额远低于正常

合约的合约账户余额.

因此,本文将合约账户的余额、智能合约向所有参与者支

付金额中的最大值、合约的支付率(智能合约向参与者付款的

次数/参与者对智能合约投资的笔数)这３类账户特征作为识

别庞氏骗局合约的特征.

５７２张艳梅,等:基于深度神经网络的庞氏骗局合约检测方法



本文使用深度神经网络的方法对庞氏骗局合约识别进行

建模.从本质上说,庞氏骗局合约的识别是一个二分类问题.

依据经验知识及已有数据集选择最优方案:选择 ReLU 函数

作为中间层的激活函数,选择sigmoid函数作为最后一层的

激活输出函数,选择二元交叉熵作为损失函数,选择rmsprop
优化器作为模型的优化器.本实验的数据集共含有３７７４条

数据,对于深度学习来说,该数据集并不算大.随着训练的层

数和轮数的增大,很有可能出现过拟合.因此,在各隐藏层之

间设置随机失活比率(dropout),实现正则化,以提高模型的

泛化能力.所构建的模型如图２所示.

图２　识别庞氏骗局合约的深度神经网络模型

Fig．２　Deepneuralnetworkmodelforidentifyingponzi

schemecontracts

图２详细阐释了模型的原理:在筛选出与庞氏骗局合约

相关的特征后,模型将智能合约操作特征和账户特征的具体

特征值标准化,并将其作为输入.模型共含有n层隐藏层,输

入在隐藏层１进行数据变换后,由激活函数 ReLU 进行非线

性变化,并按照事先指定的随机失活比率(dropout)对数据特

征进行舍弃,降低了模型的结构风险.将所得结果作为下一

隐藏层的输入,在每一隐藏层中进行相同的操作.循环n－１
次后,进入隐藏层n,通过激活函数sigmoid得到预测值,即合

约是否为庞氏骗局合约的判断.将输出与该智能合约的标签

(标０为正常智能合约,标１为庞氏骗局合约)进行比较,通过

损失函数衡量模型在训练集上的表现.在完成对训练集上所

有数据的学习和判断后,将损失值反馈给rmsprop优化器,优

化器对每一隐藏层中的权重进行优化更新,以进行新一轮的

训练.如此循环往复,使得模型对训练集有较为精准的分类

能力.最后,在测试集上对智能合约进行检测,得出模型对庞

氏骗局合约的检测精度.

４　实验

４．１　数据预处理

由于智能合约的特征值具有不同的取值范围,因此在训

练开始前需要对数据集进行预处理.将每个特征值进行标准

化,使得每个特征的平均值为０、标准差为１,以消除数据取值

范围的差异,简化后续的学习过程.而后,将数据集以３∶１∶１
的比例分成３份,分别作为训练集、验证集和测试集.训练集

和验证集用于模型的训练与验证,测试集用于模型性能的测

试.此外,在保证正反样例之比与整个数据集上正反样例分

布相近的前提下,对每份数据集中的数据进行随机打乱,并使

用k折验证的方式进行模型的训练,在一定程度上弥补了数

据集较小的不足.

４．２　参数选取

在确定问题的本质是二分类问题时,除了能确定激活函

数、损失函数和优化器这三者的选择之外,其他参数,如训练

轮数、隐藏层层数、每层神经元个数、随机失活比率(dropout)

和每轮训练的批尺寸(batch_size),都需要通过实验找出一个

相对合适的取值.由于变量多且取值范围广,难以对每种变

量组合进行遍历取最优值,因此,本次实验依据贪心算法的思

想,在其他变量确定的前提下,对某个变量的取值进行选择,

以期找到一个相对较优的参数组合.为了避免深度神经网络

训练过程中的一些偶然性,使得实验结果更具一般性,在下文

的参数选取实验中,数据值均为相同实验重复１０次后去掉最

大值与最小值后的平均值.

４．２．１　训练轮数

毫无疑问,随着训练轮数的增加,模型会出现过拟合的情

况,因此可以设定一个较大的训练轮数,观察随着训练轮数的

增加,模型验证正确率的变化情况.同时,为了更好地观察模

型的走势,将每轮训练的正确率替换为前一轮正确率的指数

移动平均值.设训练轮数为１００,图３为每轮的训练损失和

验证损失,图４为每轮的训练正确率和验证正确率.

图３　训练损失和验证损失

Fig．３　Traininglossandvalidationloss

图４　训练正确率和验证正确率

Fig．４　Trainingaccuracyandvalidationaccuracy

综合图３和图４可知,在训练超过４０轮后,训练损失有

明显的下降,验证损失有明显的上升;验证正确率有明显的上

升,验证正确率略有下降.这证明训练超过４０轮后会出现过

拟合的情况,因此把模型的训练轮数定为４０.

４．２．２　隐藏层层数

由于所训练的模型在本质上较为简单,因此并不需要特
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别多的隐藏层,且过多的隐藏层会导致过拟合问题.本实验

设隐藏层层数的取值范围为２~１０,不同层数的深度神经网

络的训练正确率和验证正确率如图５所示.

图５　隐藏层层数不同时的训练正确率和验证正确率

Fig．５　Trainingaccuracyandverificationaccuracywithdifferent

numbersofhiddenlayer

从图５可以看出,随着隐藏层层数的增加,模型的训练正

确率有所上升,验证正确率有所下降.故得出结论:随着隐藏

层层数的增加,模型有过拟合的趋势.由于隐藏层层数为２
层时测试正确率已经很高,结合奥卡姆剃刀原理,把隐藏层层

数定为２层.

４．２．３　每层神经元的个数

本实验中假设每层神经元个数的选择范围是:{８,１６,３２,

６４,１２８}.图６给出了每层神经元个数不同时模型的训练正

确率和验证正确率.

图６　每层神经元个数不同时的训练正确率和验证正确率

Fig．６　Trainingaccuracywithvalidationaccuracywithdifferent

numbersofneuronineachlayer

当神经元数量过少时,少量的神经元需要表示大量的特

征,会导致一些特征信息丢失;当神经元过多时,深度神经网

络极有可能是仅仅简单地记住了每个输入所对应的输出,容

易出现过拟合的情况.根据图６所示的每层神经元个数不同

时的训练正确率、验证正确率,并根据奥卡姆剃刀原理,将每

个隐藏层的神经元个数设为１６.

４．２．４　随机失活比率(dropout)
随机失活比率(dropout)是深度神经网络训练过程中有

效且常用的正则化方法.在某一隐藏层之后使用dropout,就
是在训练过程中随机将该层的一些输出特征舍弃(置０).随

机失活比率(dropout)是指在上述过程中被舍弃的特征所占

的比例,通常取值范围为０．２~０．５.Dropout在训练过程中

引入噪声,使得训练过程中的一些偶然性结果不会被模型所

记忆.但需要注意的是,随机失活比率(dropout)并不是越大

越好,过大的比率会导致模型较难收敛,在训练集上便无法取

得令人满意的正确率.当随机失活比率(dropout)在{０．２,

０．３,０．４,０．５}中取值时,训练正确率和验证正确率如图７
所示.

图７　Dropout比率不同时的训练正确率和验证正确率

Fig．７　Trainingaccuracyandvalidationaccuracywithdifferent

dropoutratios

由图７可知,随着随机失活比率(dropout)的增加,模型

的训练正确率、验证正确率都有所下滑.又考虑到dropout
值较小时,正则化项所占的比重不大,模型存在过拟合的风

险,因此选取随机失活比率(dropout)为０．３.

４．２．５　批尺寸(batch_size)
批尺寸(batch_size)与深度神经网络模型在每次学习过

程中梯度下降的方向有关,太小的批尺寸会使得模型较难收

敛且学习所消耗时间过长,太大的批尺寸对内存的要求较高,
且会使收敛的轮数相对较长.因此,对于批尺寸大小的选取

需要在训练时间和收敛所需训练轮数之间做出权衡.图８－
图１０分别显示了批尺寸在{１,３２,６４,１２８,２５６,５１２}内取值

时,模型完成训练所需的时间、模型收敛的具体轮数以及模型

的训练正确率和验证正确率.

图８　batch_size不同时的训练时间

Fig．８　Trainingtimewithdifferentnumbersofbatch_size

图９　batch_size不同时的收敛轮数

Fig．９　Convergenceroundswithdifferentnumbersofbatch_size

图１０　batch_size不同时的训练正确率和验证正确率

Fig．１０　Trainingaccuracyandvalidationaccuracywithdifferent

numbersofbatch_size
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通过对模型训练所需时间、模型收敛所需轮数、训练正确

率和验证正确率进行权衡,本文实验选择批尺寸(batch_size)

的大小为６４.

４．３　指标选取

为了方便与采用其他方法对庞氏骗局合约进行检测识别

的模型[１６]进行性能比较,本次实验中除了较为直观地训练正

确率、验证正确率和测试正确率输出之外,还采用了查准率

(Precision)、查全率(Recall)和 FＧscore值３个指标对模型的

性能进行度量.这３个指标的具体定义如下:

Precision＝ TP
TP＋FP

Recall＝ TP
TP＋FN

FＧscore＝２×Precision×Recall
Precision＋Recall

其中,TP 表示实际为正样本,且被判别为正样本的样本数

量;FP 表示实际为负样本,但被判别为正样本的样本数量;

FN 表示实际为正样本,但被判别为负样本的样本数量.

４．４　实验结果

本文实验采用深度神经网络的方法进行建模,选择 ReＧ
LU函数作为中间层的激活函数,sigmoid函数作为最后一层

输出的激活函数,二元交叉熵作为损失函数,rmsprop优化器

作为模型的优化器,并根据第３节中所确定的参数,设定训练

轮数为４０,隐藏层层数为２,每层含有１６个神经元,随机失活

比率(dropout)为０．３,批尺寸(batch_size)为６４.在对数据进

行标准化的预处理后,将其拆分,６０％用于训练,２０％用于验

证,２０％用于测试.在训练集和测试集上,使用k折验证的方

法对模型进行训练.训练完成后,在测试集上测试对庞氏智

能合约的识别精度.实验在相同的条件下进行了１０次,表１
列出了每次训练后模型的性能指标值,以及１０次训练后各项

指标在去除了最大值和最小值后的均值.

表１　１０次实验指标值及其平均值

Table１　Indexvalueandaverageoftenexperiments

Experiment
round

Train_
accuracy

Validation_
accuracy

Test_
accuracy

Precision Recall FＧscore

１ ０．９９３ ０．９８３ ０．９６４ １ ０．９６ ０．９８２
２ ０．９９６ ０．９８４ ０．９６３ ０．９９８ ０．９６４ ０．９８１
３ ０．９９５ ０．９８６ ０．９６２ ０．９９７ ０．９６４ ０．９８０
４ ０．９９２ ０．９８３ ０．９６０ ０．９９５ ０．９６４ ０．９７９
５ ０．９８３ ０．９９４ ０．９６３ ０．９９８ ０．９６３ ０．９８１
６ ０．９９６ ０．９７８ ０．９６１ ０．９９１ ０．９６９ ０．９８０
７ ０．９９６ ０．９８５ ０．９６３ ０．９９８ ０．９６３ ０．９８１
８ ０．９９７ ０．９８４ ０．９６２ ０．９９８ ０．９６４ ０．９８１
９ ０．９９４ ０．９８３ ０．９６２ ０．９９８ ０．９６４ ０．９８１
１０ ０．９９４ ０．９８１ ０．９３９ ０．９７３ ０．９６３ ０．９６８

Average ０．９９４ ０．９８３ ０．９６２ ０．９９６ ０．９６３ ０．９８０

由表１可得,本文所构建的深度神经网络模型在训练集

上的正确率为９９．４％,在验证集上的正确率为９８．３％,在测

试集上 的 正 确 率 为 ９６．２％,查 准 率 为 ９９．６％,查 全 率 为

９６．３％,FＧscore值为９８％.可以看出,基于深度神经网络的

模型对于庞氏骗局合约有着较为不错的识别能力.

４．５　性能比较

文献[１６]总结了采用传统机器学习方法对庞氏骗局合约

的识别性能.因此,本文不仅采用了深度神经网络方法对庞

氏骗局合约进行检测,还复现了一些经典的机器学习分类算

法,如决策树(DT)、支持向量机(SVM)、极端梯度增强(XGＧ

Boost)、一类支持向量机(OCSVM)、隔离林(IF)和随机森林

(RF),以比较并衡量所采用的深度神经网络方法对庞氏骗局

合约检测的适用性.使用查准率、查全率和FＧscore值对上述

方法识别庞氏骗局合约的精度进行度量,结果如表２所列.

表２　不同分类方法的表现比较

Table２　Performancecomparisonofdifferentclassification

methods

Algorithm Precision Recall FＧscore
DT ０．３１ ０．２４ ０．２７

SVM ０．９１ ０．１６ ０．２７
XGBoost ０．９０ ０．６７ ０．７６
OCSVM ０．０５ １．００ ０．１０

IF ０．０２ ０．０５ ０．０４
RF ０．９５ ０．６９ ０．７９

DNN ０．９９６ ０．９６３ ０．９８０

通过比较表２中各分类方法的性能指标值不难发现:在

传统的机器学习方法中,随机森林(RF)方法对庞氏骗局合约

的识别效果在３个指标上的表现最为稳定和优秀,其查准率

为９５％,查全率为６９％,FＧscore值为７９％.但与之相比,本

文所采用的深度神经网络方法仍能使查准率略微提高４．６％,

查全率提高２７．３％,从而使FＧscore提高了１９％.即,本文基

于深度神经网络方法建模,提高了对庞氏骗局合约的识别

精度.

结束语　本文将智能合约的操作码特征和账户特征作为

识别庞氏智能合约的主要特征,基于深度神经网络的方法构

建庞氏骗局合约的识别模型.依据实践经验给出模型中关键

参数的取值范围,依据贪心算法的思想,通过模型在训练集、

验证集和测试集上的表现选取最佳的参数,最终实现了对以

太坊上庞氏骗局合约的有效识别,且相比其他现有的方法,基

于深度神经网络的方法在检测精度和正确率上均取得了一定

的提高,查准率为９９．６％,查全率为９６．３％.值得注意的是,

即使采用了k折验证的方法来缓解小样本问题,但数据集相

对较小仍不可忽视.

针对数据集较小,人工提取海量智能合约的相关特征并

不现实这一问题,我们计划在接下来的工作中采用 CNN 直

接对智能合约编译后生成的字节码进行学习.由于智能合约

源代码中会存在函数和参数的调用关系,因此我们猜测,使用

CNN对找出庞氏骗局合约和非庞氏骗局合约的源代码之间

的区别可能会有所帮助.而且,本文使用的操作码特征也提

取自合约的字节码中.考虑到每份合约字节码长度不一的事

实(即 数 据 集 尺 寸 不 一 致),我 们 拟 选 择 空 间 金 字 塔 池 化

(SPP)作为研究的方法.这样只需通过爬虫在etherscan．io
上获取到智能合约的字节码,即可对模型进行训练和学习,而

不用人工对每个合约进行特征的提取和分类.如此能够有效

地扩展数据集的大小,在现实应用中也能更方便用户对可疑

智能合约进行在线检测.

将来的另一个研究方向是使用生成式对抗网络(GANs)

方法.GANs可以有效地解决数据具有高维特征分布的问

题,这意味着其可以用来进行异常检测,符合庞氏骗局合约识
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别这一应用场景.GANs方法的另一个优秀的特征是,它可

以进行无监督学习,这意味着 GANs能实现对正常合约的聚

类,能够有效地解决在识别庞氏骗局合约过程中遇到的样本

不平衡问题.
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